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1. BEVEZETES
1.1. A kutatas kontextusa €s hadtudomanyi aktualitasa

,,A haboru nem csupan a fegyverek harca, hanem az elmék harca is.” Clausewitz tétele — amely a
fizikai megsemmisités €s a moralis er0k dialektikajara épiil — sohasem volt id6szerlibb, mint most.
A 21. szdzad els6 negyedének biztonsagi kdrnyezetét alapvetden hatdrozza meg az a tendencia,
hogy a hadviselés sulypontja a fizikai (kinetikus) térbdl egyre lathatobban a kognitiv dimenzidba
tolodik. A dont6 pillanat sokszor mar nem a terepen, hanem a percepcidban kovetkezik be. Abban,
hogy a tarsadalmak, a politikai vezetés és a szovetségi rendszerek mikor és hogyan ismernek fel
egy helyzetet, milyen gyorsan képesek értelmezni, és képesek-e egyaltalan idében reagalni. Ez nem

metafora. Ez miveleti kockazat.

A dontéshozok és a tarsadalom attitlidjeinek célzott befolydsoldsa e folyamat kritikus eleme. Az
informdaci6 ebben az értelemben nem csupan hadmiiveleti kisérdjelenség, hanem 6nallé muiiveleti
dimenzi6: olyan erdtér, ahol a dontési lanc rovidiil, a bizonytalansdg gyorsabban terjed, és ahol a
késlekedés onmagaban is hatds. A tételmondat egyszerli: a dontéshozatali bizonytalansag és a
reakci6idd lassuldsa nem adminisztrativ melléktermék, hanem tudatosan eldallitott muveleti
kimenet, amelyet fegyvernek mindsiilé6 kommunikacioval (FMK; weapon-grade communication)

lehet el6idézni.

Ezzel parhuzamosan a digitalis platformok — ajanlorendszereikkel, moderacios gyakorlataikkal és
disztribticiés mechanizmusaikkal — a kommunikacio terjedésének nem semleges csatornaiva,
hanem aktiv feltételrendszerévé valtak. A hadtudoményi probléma igy nem kizarolag az, hogy mi
igaz, hanem az is, hogy mi valik hihet6vé, lathatova vagy cselekvést kivaltova a platformlogika és
a halozati szervezettség keretei kozott. A disszertacio ezt a feltételrendszert platformokologiaként
kezeli: a hatds nem csak az iizenetben, hanem az elosztasi architektaraban (lathatosag,
visszacsatolas, amplifikacié) is képzédik. Ez nem csak kommunikacidéelmélet, hanem
hadtudomanyi kockazat. A dontési kornyezetet olyan infrastruktira alakitja, amelynek 6sztonzoi

nem feltétleniil esnek egybe a biztonsagpolitikai racionalitassal — és amelynek célja, az Eurdpai
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akadalyozasa a kétértelmiiség eléallitasan keresztiil.t

E kutatas aktualitasat két, egymassal szervesen 6sszefonodo trend adja. Az egyik a technologiai
Okoszisztéma robbanasszerii transzformacidja. A generativ mesterséges intelligencia (GenAl), a
szintetikus média és az automatizalt terjesztési infrastrukturdk megjelenése ipari 1éptékiivé tette a
megtévesztést, a hitelesség-eltéritést (credibility hijacking) és a figyelem tulterhelését. A valtozas
Iényege nem pusztan mennyiségi. Az eldallitas, a sokszorositds €s a célba juttatas koltségei
radikalisan lecsokkennek, mikdzben a terjesztés sebessége és skalazhatosaga ugrasszeriien nd.
Ennek kovetkeztében a befolyasolasi miiveletek mar nem egyedi lizenetekre, hanem komplett

elosztasi és visszacsatolasi rendszerekre tamaszkodhatnak.

A jelenség egyik legveszélyesebb kimenete az tigynevezett hazugok osztaléka (Liar's Dividend).?
Ennek logikdja szerint a szintetikus manipulaciok puszta lehetdségének koztudatba keriilése
Oonmagdaban stratégiai eldnyhdz juttathatja azt az aktort, aki az elszamoltathatdsag eldl menekiil.
Elég a hitelességet tamadni — és maris megkérddjelezhetové valnak a valddi bizonyitékok is.
Vagyis a tdmadas akkor is elérhet miveleti célt, ha egyetlen konkrét hamisitvanyt sem lehet
azonositani. Elég, ha a kozonség megtanulja, hogy minden hamisithatd. A miiveleti siker mércéje
ily moédon nem az, hogy a célkdzonség elhisz-e egy adott allitast, hanem az, mennyire valik tartossa
a gyanu, a cinizmus és a ,,nem lehet tudni” allapota — ami kozvetleniil csokkenti a kozintézmények,

a média és az igazolasi eljarasok iranti egylittmiitkodési hajlandosagot.

A masik meghatarozo trend a tarsadalmi reziliencia (societal resilience) atalakulasa. A 2020-ban
kirobbant COVID-19 vilagjarvany és az azt kiséré infodémia (infodemic) — amelyen a

dezinformacio és a félretajékoztatas jarvanyszerl, globalis szintii terjedését értjiikk — olyan globalis

1 Eurépai Bizottsag (2016), idézi: HEAP, Ben (szerk.) (2021): Strategic Communications Hybrid Threats Toolkit.
Riga: NATO Strategic Communications Centre of Excellence, 11. o. [A kutatéi munkaban Monika Gill és Pia
Hansen vett részt.] A hivatkozott idézet — ,,generating ambiguity to hinder decision-making processes” — az Eurdpai
Bizottsag és az Unio kiiliigyi és biztonsagpolitikai foképviseldjének 2016. aprilis 6-i Joint Framework on countering
hybrid threats (JOIN(2016) 18 final) c. k6z6s kerethatarozatabdl szarmazik.

2 CHESNEY, Robert — CITRON, Danielle (2019): Deep Fakes: A Looming Challenge for Privacy, Democracy, and
National Security. California Law Review, 107. évf. 1753—1820. o., kiillondsen 1785. o. A szerz6k vezették be a
,,hazug osztaléka" (Liar's Dividend) fogalmat: a deepfake-technologia puszta léte elegend6 ahhoz, hogy a valodi,
kompromittald felvételeket is hamisitvanynak lehessen nyilvanitani. A fogalmat politoldgiai iranyban fejlesztette
tovabb: SCHIFF, Kaylyn Jackson — SCHIFF, Daniel S. — BUENO, Natalia S. (2023): The Liar's Dividend: Can
Politicians Claim Misinformation to Evade Accountability? Research Paper, 1-43. o.



kognitiv hadgyakorlatként mikodott, amelyben tarsadalmak, intézmények €s platformok egyszerre
szereztek tapasztalatot ipari méretli félretajékoztatassal, panikkeltéssel és bizalomrombolassal
kapcsolatban. A kinai dezinformacios gépezet 2020-as miikodése, amely a virus eredetét az
amerikai hadseregnek tulajdonitotta, jol illusztralja, hogyan hasznalhatok fel valsaghelyzetek a
kognitiv dimenzioban a feleldsség atharitasara és a szovetségi rendszerek kozotti fesziiltség
szitdsara. A kockazat nem pusztan a téves informacid, hanem a viselkedés-indukcio: a félelem, a
diih, a csoporthatarok megkeményedése, a dontési helyzetek bénitasa. A szemantikai mezdk idobeli
torzulasa dinamikus szobedgyazasi modellekkel is mérheté: a COVID-19-hez kapcsolodo
kifejezések kontextualis ,,mérgezése” (példaul a ,,COVID” és az,,5G” asszociacids dsszeolvadasa)
empirikus bizonyitéka a Generalas- Mosas- Terités/Terjesztés-Validalas/Igazolas (G-M-T-V)

lanc Mosas-fazisiban végbemend szisztematikus jelentéstorzuldsnak®

"or

A téma hadtudomanyi relevancijat erdsiti, hogy a hibrid fenyegetések, a stratégiai kommunikacid
¢és a kognitiv dimenzi6 kérdései a NATO és az Europai Uni6 intézményrendszerében is kiemelt
figyelmet kapnak. A védekezés elsddleges feleldssége azonban a nemzeti szinteken marad, és ez a
feleldsség az allami szerveken tllra is kiterjed. Barbara J. Falk (2020) a Hybrid CoE keretében
fejlesztette ki a ,,stratégiai polgar” (strategic citizen) koncepcidjat,* amely pontosan ezt a kiterjedést
ragadja meg: a k6zosségi média kordban a katona és a civil kozotti valasztovonal elmosodott.
Ahogy a poszt-9/11 katonai gondolkodasbol ismert ,stratégiai tizedes” (strategic corporal)
fogalma® azt rogzitette, hogy a legkisebb egység dontése is stratégiai kovetkezményekkel jar, ugy
a stratégiai polgar belatasa azt mondja ki, hogy minden civil, aki informacios tartalmat oszt meg,
potencialisan a hibrid hadszintér részese — akar tudja ezt, akar nem. Ebbdl kovetkezik a védekezés
alaplogikdja is: a reziliencia nem deklardcido kérdése, hanem képességkészleté, és ez a

képességkészlet nem sziikithetd le az allami szervekre. A felkészités, az intézményrendszer, a

3 Ld. a szemantikai mezok idébeli torzulasanak mérésére: InfocomJournal (2025), amely dinamikus szobeagyazasi
modellekkel (Word2Vec) mutatta ki a COVID-19-hez kapcsolodo kifejezések kontextualis ,,mérgezését” a k6zosségi
médidban — empirikus bizonyitéka a G-M-T—V lanc Mosas-fazisaban végbemend jelentéstorzulasnak.

4 FALK, Barbara J. (2020): Strategic citizens: Civil society as a battlespace in the era of hybrid threats. Hybrid CoE
Strategic Analysis, 25. sz. European Centre of Excellence for Countering Hybrid Threats, Helsinki. A szerz6 a
,stratégiai tizedes" (strategic corporal) post-9/11 katonai fogalmat kiterjesztve vezeti be a ,,stratégiai polgar"
koncepcidjat: a hibrid hadviselés korszakaban minden informacios teret megoszto civil potencialisan a hadszintér
részese, ezért a védekezés felel6ssége nem korlatozhat6 az allami szervekre.

5 KRULAK, Charles C. (1999): Marines Magazine: The Strategic Corporal: Leadership in the Three Block War
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szabalyozas, a kommunikacios rutinok és a technologiai beavatkozas mind sziikségesek — ¢€s

mindegyiknek a polgarig kell érnie.

A reziliencia és az elrettentés kapcsolatat Sean Monaghan (2022) a Communication—Capability—
Credibility (3C) pillérrendszerben operacionalizalta.® A 3C-modell 1ényege, hogy a hiteles
visszatartds nem elegendd egyetlen pillérre: sziikséges, hogy a kommunikaci6 (a szandékok ¢és az
értékek kovetkezetes kozvetitése), a képesség (a reagalasi eszkOztar tényleges megléte) és a
hitelesség (a kovetkezetes végrehajtas bizonyitéka a multban €s a jelenben) egyidejiileg fennalljon.
Ha barmelyik pillér hidnyzik — ha a kommunikacié nem hiteles, ha a képesség nem lathatd, ha a
végrehajtas ellentmond a deklaralt szandéknak —, az elrettentés megbukik. A disszertaci6 abbodl a
felismerésbdl indul ki, hogy a kognitiv dimenzié mélyrehaté megértése nélkiil nem épithetd stabil,
3C-kritériumoknak megfeleldé nemzeti ellenalldo képesség: amit nem értlink, azt nem tudjuk

kommunikalni, és amit nem tudunk kommunikalni, azt nem tudjuk hitelesen szavatolni.

1.2. A tudomanyos probléma megfogalmazasa: a Krim-félsziget 2014-es hatékony annektalasa és

a 2022-es ukrajnai orosz informacids miveletek hatékonytalansaga: stratégiai paradoxon

Hol huzodik a hatar az egyszeri siker és a reprodukalhatdé képesség kozott? A kutatds
kiindulopontja egy hadtudomanyi értelemben vett stratégiai paradoxon: hogyan lehetséges, hogy
2014-ben az orosz informacios miiveletek stratégiai meglepetést tudtak eldidézni, mig 2022-ben —
azonos tamado fél és hasonld doktrinalis hattér mellett — ez a stratégiai meglepetés a nyugati

informacids térben elmaradt?

Az orosz hadtudomany erre a paradoxonra nem tétovazik magyarazatot adni: nyiltan leirja azt, amit
a nyugati elemzdk csak utdlag azonositanak. Nyikolaj Bordyuzsa, a Kollektiv Biztonsagi

Szerzddés Szervezetének (KBSZSZ) fotitkara 2014 majusaban igy fogalmazta meg az informacios

n7

hadviselés logikajat: ,,In information warfare, the side that tells the truth loses."’, vagyis az

6 MONAGHAN, Sean (2022): Deterring hybrid threats: Towards a fifth wave of deterrence theory and practice.
Hybrid CoE Paper 12. European Centre of Excellence for Countering Hybrid Threats, Helsinki. Monaghan az
elrettentés 6t0dik hullamat targyalva azonositja a Communication—Capability—Credibility (3C) pillérrendszert: a
hiteles visszatartas feltétele, hogy a kommunikacioé (szandékok és értékek kozvetitése), a képesség (reagalasi
eszkOztar megléte) és a hitelesség (kovetkezetes végrehajtas bizonyitéka) egyidejlileg alljon fenn. A reziliencia
ebben a keretben az elrettentés alapja, de 6nmagaban nem stratégia.

7 GILES, Keir (2016): Russia’s ,, New” Tools for Confronting the West: Continuity and Innovation in Moscow’s
Exercise of Power. London: Chatham House, Russia and Eurasia Programme. 27. 0. A fejezet mottdjaként Giles
Nyikolaj Bordyuzsat idézi, a Kollektiv Biztonsagi Szerz6dés Szervezetének (KBSZ) fotitkarat (2014. majus 23.): ,,In
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informacios hadviselésben az a fél veszit, amelyik kimondja az igazat. Ez nem provokativ allaspont
— ez miveleti Onleiras. A cél nem az igazsag bizonyitdsa, hanem a dontési kornyezet torzitasa: ha
az igazsag elmondasa is veszteség, akkor a védekezés logikdja is alapvetéen mas kell legyen, mint
a klasszikus cafolat-alapu stratégiai kommunikacidé. Az igazsag kozlése csupan a szimmetria

crcr

eredmény mindegy, a cafol6 szamara viszont az igazsag egyszerre eszkoz és korlat.

2014-ben, a Krim-félsziget annektalasakor az orosz informacios miiveletek képesek voltak a
dontési lancok valodi bénitdsra.® A narrativ koherencia — az iizenetek egységessége az Osszes
csatornan egyszerre — és a csatornaszinkron olyan konfiguraciot alkotott, amely az eseményeket
kész helyzetként tudta beallitani, mieldtt az igazolas és az értelmezés megkezdédhetett volna.® A
bizonytalansdg nem melléktermék volt, hanem eszk6z: mire a helyzet definicidja stabilizdlodhatott
volna, a miiveleti cél teljesiilt. Brad Allenby (2017) elemzése fontos arnyalattal egésziti ki ezt a
képet: az orosz fegyverként alkalmazott narrativa nem hozta létre az ukran tarsadalmi
torésvonalakat, hanem a mar meglévoket élesitette — az orszag kulturdlis kettéosztottsagat,
amelyben a keleti teriiletek oroszbarat orientacioja el6zetesen adott volt.! Ebbdl kovetkezik a
2022-es helyzet egyik magyarazata is: egy kulturdlisan konszolidalodo, a 2014-2021-es
1d6szakban 0sszeforrott Ukrajna mas ellenalloképességet mutat, mint a 2014-es, még megosztott
célpont. A fegyverként hasznalhato torésvonal megléte tehat eléfeltétele a kognitiv bénitasnak — €s

ahol ez az elofeltétel nem all fenn, ott a mechanizmus hatasfoka radikalisan csokken.

2022-ben, az Ukrajna elleni teljes korli invazid meginditasakor ez a mechanizmus lényegesen
kisebb hatasfokkal miikodott. A nyugati és az ukran reziliencia ndvekedése, az OSINT-kultara
(Open Source Intelligence — nyilt forrasu hirszerzés, vagyis az online elérhetd nyilvanos adatok —

miholdképek, geolokalt felvételek, kozosségi média posztok — szisztematikus elemzése)

information warfare, the side that tells the truth loses.” A kijelentés az orosz informacids hadviselés doktrinalis
leirasa: a cél nem az igazsag megvédése, hanem a dontési kdrnyezet torzitasa.

8 DARCZEWSKA, Jolanta (2014): The Anatomy of Russian Information Warfare: The Crimean Operation, A Case
Study. OSW (Centre for Eastern Studies), Warsaw. 5. 0.

9 GILES, Keir (2016): Russia’s ,, New” Tools for Confionting the West: Continuity and Innovation in Moscow’s
Exercise of Power. London: Chatham House, Russia and Eurasia Programme. 37-38. o.

10 ALLENBY, Brad (2017): White Paper on Weaponized Narrative. Center on the Future of War, Arizona State
University, June 2017. 3. o.
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elterjedése ¢és a platformszintli beavatkozasok valds idoben torték meg az orosz narrativ
dominanciat.!* Az adaptacios kényszerpalya megfordult: ahol 2014-ben a mindségi narrativaépités
dominalt, ott 2022-re az ipari 1éptékli zajkeltés és a figyelem-tulterhelés keriiltek el6térbe. A

mennyiség a mindség helyébe 1épett — de nem egyenértékli kimenetekkel.

A 2022-es keresztmetszeti adatok ugyanakkor arra figyelmeztetnek, hogy a narrativ ,,attorés"
(cross-medium breakout) — vagyis az a jelenség, amikor egy dezinformacios iizenet eléri, hogy a
mainstream média maga kezdje kozvetiteni — nem maradt el teljesen. A YouGov Cambridge
Globalism Project 2022-es felmérése szerint Magyarorszagon a megkérdezettek 34%-a tartotta
valdsziniinek vagy biztosan igaznak az orosz narrativat az invazid jogossagarol — ez az EU-n beliili

t.12 Ez az adat egyszerre illusztralja, hogy a fentebb feltételezett

legmagasabb értékek kozé tartozot
,meglepetésvesztés” nem abszolut: a narrativ behatolas 2022-ben is mérhet6 volt egyes nemzeti
kontextusokban. A kiilonbség azonban szisztematikus: ahol a torésvonal elézetesen adott volt —
kulturdlisan, politikailag, intézményi szinten —, ott a kognitiv bénitds sikeresebb maradt. Ahol a
reziliencia felépiilt, ott a hatds megjelenési formaja a teljes bénitastol a részleges polarizacid

iranyaba tolddott.

A kognitiv hatdsmechanizmusok megértéséhez a dezinformacié hagyomdanyos, tartalomkdzponti
vizsgalatan til kell 1épni. Maxime Lebrun (2023) a Hybrid CoE keretében kidolgozott kognitiv
intrazié (cognitive intrusion) fogalma pontosan ezt az irnyvaltast teszi meg.® A kognitiv intrizié
nem egyszerlien dezinforméciot jelent — annal mélyebb beavatkozds. Az egyéni és kollektiv
mentalis folyamatok szandékos manipulalasa, amelynek célja a politikai er6szak eldmozditasa a

liberalis demokratikus tarsadalmakban — vagyis az, hogy a befogadd a manipulaci6 hatasara onként

11 KOFMAN, Michael — ROJANSKY, Matthew (2015): A Closer Look at Russia’s ., Hybrid War”. Kennan Cable,
No. 7. Washington D.C.: Wilson Center, Kennan Institute. 5. o.

12 YouGov Cambridge Globalism Project (2022): Annual Survey on Global Issues. University of Cambridge /
YouGov. A 2022-es felmérés adatai szerint Magyarorszagon a megkérdezettek 34%-a tartotta valosziniinek vagy
biztosan igaznak az orosz narrativat az invazio jogossagarol — ez az EU-n beliili legmagasabb érték volt Gorogorszag
(39%) utan. Az adat a Kreml-narrativak ,,attdrési" (cross-medium breakout) képességét illusztralja a popularis
konszenzus szintjén, és kdzvetlen relevanciaval bir a H2 hipotézis arnyalasédhoz.

13 EBRUN, Maxime (2023): Anticipating cognitive intrusions: Framing the phenomenon. Hybrid CoE Strategic
Analysis 33. European Centre of Excellence for Countering Hybrid Threats, Helsinki.
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cselekszik olyan médon, amely a manipulator érdekét szolgélja. Lebrun harom szintet kiilonboztet
meg: az elsd a félretajékoztatas kultaraja, amely termékeny kontextust teremt; a masodik az
érzelmek — kiilonosen a harag és a felhaborodas — erdszakba valo atcsatornazasa, amellyel a
kozvélemény dezorientalodik; a harmadik maga az erdszak, amely a demokratikus kozvetitési
rendszert szamolja fel. 2014-ben ez a mechanizmus pontosan az elsé és masodik szinten miikddott
maximalisan: a dontési bénulds nem azzal jott 1étre, hogy az emberek ,,nem hittek el valamit”,
hanem azzal, hogy a helyzet értelmezéséhez sziikséges érzelmi és kognitiv kapacitasuk kimeriilt,

mielott a cselekvési ablak bezarult volna.

A tudomdanyos probléma magja a kdvetkezé: mi magyardzza ezt a kimeneti kiilonbséget, ha a
tamado fél alapvetd szandéka és doktrinalis onértelmezése 2014 és 2022 kozott nem valtozott
radikalisan? A geopolitikai magyarazatok, mint a felkésziiltség, vezeté kommunikécio, szovetségi
egység relevans tényezok, de dnmagukban nem adnak kielégité valaszt arra, hogy a miveleti
mechanizmus miért mikodott masként. A disszertacio két, 2014 és 2021 kozott felerdsodo
magyarazo valtozot azonosit: egyrészt a technoldgiai 6koszisztéma eltolodasat (platformlogikak,
algoritmikus terjesztés, automatizalt halozatok, szintetikus tartalom), masrészt a tarsadalmi ¢és
intézményi reziliencia valtozasat (COVID—-19 infodémia-tapasztalat, tényellendrzési és eldzetes
cafolat rutinok, OSINT-kultura, platformszintii fellépések). A két valtozd metszéspontjat a

disszertacio a fegyvernek mindsiilé kommunikacié transzformaciods idészakaként targyalja.

A klasszikus propaganda-definiciok, bar részben alkalmazhatok, mar nem elégségesek ¢ jelenség
leirasdhoz. Ennek oka nem az, hogy a propaganda eltlint, hanem az, hogy a digitalis—platformalapti
terjedésben a miiveleti hatds egyre kevésbé magabol az iizenetbdl, és egyre inkdbb a
szervezettségbdl, a terjesztési architektirabol €s a kognitiv kimenetbdl all ossze. Jelen értekezés
ezért bevezeti €s kovetkezetesen alkalmazza a fegyvernek mindsiildé kommunikacio (FMK)

fogalmat — amelynek részletes definicioja és operacionalizalasa a 2. fejezetben talalhato.

A fegyverré tett narrativak kognitiv rogziilését Gilles Fauconnier mentélis terek elmélete'* teszi
diagnosztizdlhatéva. Fauconnier szerint a befogadd nem Aallitdsokat tdrol izolaltan, hanem
részlegesen felépitett gondolati konstrukciokat — mentalis tereket — rétegez egymasra, és ezek

kozott megfeleltetéseket (mappings) hoz 1étre a megértés soran. A dontéshozé tehat nem egy-egy

14 EAUCONNIER, Gilles (1997): Mappings in Thought and Language. Cambridge University Press.
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igaznak vagy hamisnak mindsitett allitas alapjan cselekszik, hanem a szdmara alapértelmezetté valt
mentalis tér alapjan. A miiveleti hatas sokszor nem az {izenet igazsagan mulik, hanem azon, hogy
melyik mentélis tér valik alapértelmezetté, és mely megfeleltetések rogziilnek. A kognitiv
dimenzidban a csapas sokszor nem egy allitds igaz/hamis voltan keresztiil mikodik, hanem a
kovetkeztetéseken €s reakciokon keresztiil. Azt éri el, hogy a célpont a bizonyitékot is gyanuként,
a céfolatot is manipulacioként, az intézményi kozlést is érdekként olvassa.’® Ez a bizalmi

infrastruktira megbontasa — és ennél nincs hatékonyabb kognitiv fegyver.

A kutatési rés ennek megfelelden két szinten jelenik meg. Fogalmi és moddszertani szinten: a
fegyvermindség operacionalizaldsa a szakirodalomban gyakran hianyzik, vagy az elemzések a
jelenséget tul tag kategoridkba soroljak (propaganda, dezinformacio, PSYOPS), ami neheziti a két
eset rogzitett valtozok szerinti 6sszevetését. Empirikus és idébeli szinten az irodalomban kevéssé
keriil fokuszba a 2014-2021 kozotti transzformacios idoszak, amelyben egyszerre er6sodott fel a
platformkormanyzas és a tarsadalmi igazolasi fegyelem iranti igény, mikézben a COVID-19

id6szak infodémidja a kognitiv tilterhelés és a bizalomvalsag globalis tapasztalatat adta.
1.3. Terminologiai megjegyzés és fogalmi meghatarozas: a mérhetdség eldfeltétele

A fogalmi tisztanlatas nem nyelvjaték. Ez a mérhet0ség és az operativ alkalmazhatosag eldfeltétele
— vagyis annak, hogy a disszertacio ne csupan jelenségeket irjon le, hanem diagnosztizalhasson,
Osszehasonlithasson és ajanlasokat fogalmazhasson meg. Ahol a fogalmak elmosddnak, ott az

elemzés is elmosddik, nem lehet mérni azt, amit nem lehet megkiilonboztetni.

A kozbeszédben elterjedt ,,alhir” (fake news) fogalma tudoményos elemzésre ma mar alkalmatlan,
mert egyszerre fed le véletlen tévedést, szatirat és tudatosan koordinalt allami, vagy nem allami
eredetli kognitiv tdmadast. Ha mindhdrom ugyanaz a sz6, akkor a védekezés is egybemosodik: az
oktatasalapti megkozelités helyes a véletlenre, de teljesen hatdstalan a koordindlt stratégiai

beavatkozésra. A terminologiai rendszerezés ezért hadtudomanyi, és egyben tudomanyos igény.

15 SCHIFF, Kaylyn Jackson — SCHIFF, Daniel S. — BUENO, Natalia S. (2023): The Liar’s Dividend: Can
Politicians Claim Misinformation to Evade Accountability? Research Paper. 2-3. o. és 8-10. 0.
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A disszertacido Claire Wardle és Hossein Derakhshan (2017) informaciés zavarok (information
disorder) keretrendszerét alkalmazza alapkategériaként.'® A keretrendszer két fiiggetlen tengely —
a szandék és a valdsagtartalom — metszéspontjan harom élesen elkiilonithetd kategdriat azonosit.
A téves informalas (misinformation) olyan hamis vagy pontatlan tartalom, amelyet terjesztéje nem
szandékosan artd céllal oszt meg. Ide tartoznak a johiszemi tévedések, a félreértett adatok, a
szatirat valos hirként kezelé megosztasok. A dezinformacié (disinformation) ezzel szemben
szandékosan eldallitott, tudatosan kartékony tartalom, amelynek célja a megtévesztés és az ellenség
dontési folyamatainak befolyasoldsa. A rosszindulati informdacid (malinformation) az el6z6
kett6tol eltéréen valos tartalmakra épiil — példaul kiszivarogtatott dokumentumokra, privat
levelezésre, valddi felvételekre —, amelyeket kontextusbodl kiragadva, szandékosan arto céllal

terjesztenek: a lejaratés, a zsarolas és a polarizaci6 eszkozeként.

E harmas megkiilonboztetés kritikus az operacionalizalds szempontjabol.l” A téves informalasra
(misinformation) az edukéci6 az elsGsorban relevans valasz: ha az emberek felismerik a tévedést,
megsziintetik. A dezinformacid (disinformation) esetén a szandékos, sokszor ipari méretl
megtévesztéssel allunk szemben, itt a tényellendrzés (fact-checking) és a platform-integritasi
intézkedések a relevans eszk6zok. A rosszindulati torzitas (malinformation) az igazan nehéz eset,
mert a terjesztett adat technikailag igaz, a pusztitast maga a kontextusbol valo kiragadas végzi el,
¢s a hagyomanyos tényellendrzési rutinok erre szinte hatastalanok. A disszertacio azért alkalmazza
ezt a harmat egymas mellett, mert az orosz informaciés miiveletek 2014-t61 2022-ig mindharom

format szimultan alkalmaztak — és az egyes formakra adott védekezési valasz eltér egymastol.

A fegyvernek mindsiild6 kommunikaci6 (FMK; weapon-grade communication) olyan

kommunikécios miiveleti termék, amely szandékos, szervezett és kognitiv hatast céloz. Nem

16 WARDLE, Claire — DERAKHSHAN, Hossein (2017): Information Disorder: Toward an Interdisciplinary
Framework for Research and Policymaking. Council of Europe Report DGI(2017)09. 20. o. A szerzok az
informécios zavarokat harom kategéridra osztjak a szandék és a valdsagtartalom metszetében: misinformation (téves,
de szandékolt artalom nélkiil), disinformation (hamis, szdndékoltan kartékony) és malinformation (valos tartalom,
szandékolt artalom céljaval, kontextusbol kiragadva). E felosztas intézményi jogalkotasi alapja lett az EU
dezinformacio-ellenes keretrendszerének.

17 NOLAN, Susan A. — KIMBALL, Michael (2021): The Intent Behind a Lie: Mis-, Dis-, and Malinformation.
Psychology Today, 2021. december 22. A szerz6k a Wardle—Derakhshan taxonémiat kézérthet6 formaban
operacionalizaljak: a misinformation (szdndékolatlan tévedés), a disinformation (szdndékos megtévesztés) és a
malinformation (valos, de art6 szandéku kontextusvaltas) harmas felosztasa az elsé 1épés a megfeleld jogi,
technolégiai és oktatasi valaszok allokalasahoz.
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parbeszéd, hanem miiveleti hataskivaltas — torzitas, tulterhelés, bénitas, polarizacio. Ez a definicio
harom, egymast erdsitd kritériumon nyugszik: (1) szandékoltsag (proxyk alapjan kikovetkeztethetd
artd szandék), (2) szervezettség (koordinalt infrastruktira, nem organikus terjedés), (3) kognitiv
hatas (a dontési ciklus torzitasa, nem sziikségszeriien egyetlen allitas elfogadtatasa). Az FMK tehat
a Wardle-Derakhshan taxonomian beliil a dezinformacié és a malinformation metszéspontjan

helyezkedik el — azzal a 1ényeges tobblettel, hogy nem a tartalmat, hanem a miivelet kimenetét és

a szervezettséget emeli ki kritériumként. A teljes operacionalizalas a 2. fejezetben talalhato.

Fontos elhatarolas, hogy az FMK nem azonos Brad Allenby és Joel Garreau (2017) ,,fegyveresitett
narrativa” (weaponized narrative) koncepciojaval.’81® Allenby és Garreau az identitas, dnkép és
valdsagértelmezés aladsasat helyezi kozéppontba. Ez szélesebb, szocioldgiai kategoria, amely
magéban foglalja a tarsadalom egészét érd narrativ nyomas hosszu tavu hatésait is. Az FMK ezzel
szemben sziikebb és hadtudoményi szempontbdl operacionalizalhatobb. A dontéshozatali ciklus
torzitasara és a kognitiv kimenet mérhetéségére fokuszal, mikdzben a terjesztési architekturat és a
koordinaltsagot is definicios kritériumként emeli be. Az FMK tehat nem retorikai Ujranevezés,
hanem a meglévd jelenség szlikitése ¢€s instrumentalizalasa: azt vizsgalja, mikor valik egy

kommunikacids aktus auditdlhatéan miiveleti termékké.

A hitelesség-eltérités (credibility hijacking) a bizalmi horgonyok — személy, intézmény, arculat,
hang, bizonyit6 erejli vided — eltéritése vagy kihasznaldsa manipulacios céllal. A cél nem a szebb
iizenet, hanem a hitelességi jelzok atirdsa. Az ingercsomag tobbcsatornas, multimodalis iizenet-
Osszedllitas, amely egyszerre tobb érzékszervre és értelmezési sémara hat: nem egyetlen iizenet,

hanem Gsszehangolt inger-konfiguracio.

A terminologiai rendhez kapcsolddik a jelolésrend szétvalasztasa is. A strukturdlt, fokuszalt

dsszehasonlitas (SFO; Structured, Focused Comparison — SFC) a kutatds modszertani gerince:

18 ALLENBY, Brad — GARREAU, Joel (2017): Weaponized Narrative: The New Battlespace. Center on the Future
of War, Arizona State University. 1-48. o.

19 NISSEN, Thomas Elkjer (2016): Social Media’s Role in ‘Hybrid Strategies’. NATO Strategic Communications

Centre of Excellence, Riga. Nissen hat komponenst kiilonboztet meg a kozosségi média weaponization-modelljében:
célzés, felderités, kibermiiveletek, pszichologiai miiveletek, védelmi miiveletek, és iranyitas-vezetés.
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lehetévé teszi két eset Osszevetését rogzitett kérdéssor mentén.?’ Ezzel szemben a Helyzet—
Elérejelzés—Iranyitas (H-E-I) logika a diagnosztikai €s mérési bontis eszkdze. A miiveleti
jelenséget a helyzetkép, a varhatdo palydk és a beavatkozadsi opcidk rogzitésével teszi
dsszehasonlithatova. Az SFO azt mondja meg, mit kérdezek mindkét esetben ugyanugy; a H-E—I

azt, mivel és milyen jelolésrendben mérem.
1.4. Szakirodalmi iranytii: hadtudomany — kommunikaciéelmélet — platformdkologia

Terminologiai megjegyzésként jelzem, hogy ez az alfejezet nem teljes korti szakirodalmi szintézis
— az a 3. fejezetben talalhato. Ez egy iranytli: megnevezi a harom dominans értelmezési tengelyt,

amelyre a disszertacio épit, és kijeloli azt a kutatasi rést, amelyre valaszolni kivan.

A hadtudoményi tengelyen a kognitiv dimenzié mint tartés miiveleti kdrnyezet értelmezése a
meghataroz6. A 21. szazadi biztonsagi kdrnyezetben a konfliktusok sulypontja egyre lathatobban
az informacids és kognitiv dimenzid felé tolodik. Az informalis konfrontacié nem epizodikus
kiséréjelenség, hanem tartés miiveleti tér. Keir Giles?? ezt a logikdt nem kommunikécios
mellékszalként, hanem az orosz hatalomgyakorlds kovetkezetes eszkdzcsoportjaként irja le.
Resperger Istvan?? a hazai fogalmi rogzitést adja, a hibrid eszkoztar kombinalt alkalmazas, ahol a
nem-kinetikus komponensek dnalloan képesek kezdeményezést és tempot létrehozni. Haig Zsolt?
a kiber- és kognitiv dimenzido Osszekapcsolasat végzi el, a kibertéri miiveletek halozatos
infokommunikacids rendszereken keresztiil kozvetlen kognitiv és kozvetett technikai hatdsokat
valthatnak ki. E gondolatmenetet a hazai hadtudomanyi irodalomban Kovécs is megerdsiti, amikor
az informacidos miiveletek céljaként a célk6zonség szandékara, helyzetértelmezésére ¢Es

képességeire gyakorolt kognitiv hatast jeldli meg.?

20 GEORGE, Alexander L. — BENNETT, Andrew (2005): Case Studies and Theory Development in the Social
Sciences. MIT Press / BCSIA Studies in International Security. 83. o.

21 GILES, Keir (2016): Russia’s ,, New” Tools for Confronting the West: Continuity and Innovation in Moscow'’s
Exercise of Power. London: Chatham House, Russia and Eurasia Programme. 38-39. o.

22 RESPERGER Istvan (2018): A valsdgkezelés és a hibrid hadviselés. Dialég Campus Kiado, Budapest. 22. o.
23 HAIG Zsolt (2018): Informacios miiveletek a kibertérben. Dialog Campus Kiadé, Budapest. 16. o.

24 Kovacs Laszl6 (2023): Hadviselés a 21. szdazadban: kiber miiveletek. Budapest: Ludovika. 102. o.
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A kommunikacidelméleti tengelyen a kognitiv mechanizmusok, heurisztikak és talterhelés
vizsgalata keriil el6térbe. Daniel Kahneman kettds folyamat elmélete®® az emberi gondolkodast két,
egymassal verseng6 rendszer modelljén irja le. Az 1-es rendszer gyors, automatikus, heurisztikus
¢s érzelmi alapi. Ez az a folyamat, amellyel pillanatok alatt itéletet alkotunk anélkiil, hogy
tudatosan mérlegelnénk. A 2-es rendszer lassu, deliberativ, analitikus és energiaigényes. Az FMK
kognitiv hadviselési logikdjanak szempontjabdl a kulcskérdés az, hogy milyen terhelés mellett
omlik dssze a kontrollalt (2-es rendszerbeli) feldolgozas, és adja at a helyét az automatikusnak. Ha
a bemeneti ingertémeg meghaladja a 2-es rendszer kapacitaskiiszobét, a befogadé nem képes
ellendrizni, mérlegelni és cafolni — az 1-es rendszer heurisztikai és érzelmi reflexei veszik at az
iranyitast. Ez nem emberi gyengeség, hanem bioldgiai eréforras-gazdalkodas, amelyet a kognitiv

hadviselés pontosan mint sériilékenységet fegyveresit.

A platformdkologiai tengelyen a lathatosdg, skalazas, visszacsatolds és a hihetOség
infrastrukturdjanak megvaltozasa a meghataroz6. W. Lance Bennett és Alexandra Segerberg?®
konnektiv cselekvés (connective action) kerete azt irja le, hogyan szervezddik a politikai
mobilizécio a digitalis hal6zatokban és miért valik ez miiveleti kockazatta. A klasszikus kollektiv
cselekvéssel szemben, ahol egy szervezet kozds lizenetet kozvetit, a konnektiv cselekvésben az
egyén sajat keretezésével oszt meg tartalmakat, amelyek haldzati szinten 6sszegylilve koordinacio
nélkiili koordindciot hoznak létre. Nincs sziikség kdzponti irdnyitoéra ahhoz, hogy egy narrativa
egységesen terjedjen: elegendd, ha a platformlogika (algoritmikus rangsorolas, megosztasi
mechanizmusok, visszacsatoldsi hurkok) kedvez neki. Ebbdl kovetkezik a hadtudomanyi tét: a
befolyasolasi miiveletek nem csupan tartalmakat injektalnak az informacids térbe, hanem a halozati
onszervezddés logikajat fegyveresitik. Az lizenet maga lehet gyenge — de ha a platformarchitektara

felerdsiti, a hatas aranytalanul nagy lesz.

A konnektiv cselekvés elméletének hadtudomanyi kiterjesztése a memetikus hadviselés (memetic

warfare) koncepcidja, amelyet Jeff Giesea (2015/2021) a NATO StratCom COE keretében

25 KAHNEMAN, Daniel (2013): Thinking, Fast and Slow. Farrar, Straus and Giroux. 16., 22. o.
26 BENNETT, W. Lance — SEGERBERG, Alexandra (2012): The Logic of Connective Action: Digital Media and

the Personalization of Contentious Politics. Information, Communication & Society, 15. évf. 5. sz. 739-768. 0. DOI:
10.1080/1369118X.2012.670661
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alapozott meg.?’ Giesea definicioja szerint a memetikus hadviselés ,,versengés a narrativaért, az
eszmékért és a tarsadalmi kontrollért a kozdsségi média hadszinterén" — tehdt nem puszta
trollkodas, hanem az informacids miiveletek digitalisan nativ valtozata. A mém — a kulturélisan
rezonans, konnyen terjeszthetd, érzelmileg toltott egység — ebben az értelemben nem humoros kép,
hanem kognitiv 16szer: olyan formatum, amelynek terjesztése nem igényel tudatos dontést, mert a
platform ajanlérendszere automatikusan amplifikalja. Ahogy Giesea fogalmazott: ha a propaganda
¢s a nyilvanos diplomdcia a memetikus hadviselés konvencionalis formai, akkor a trollkodas és a
pszichologiai miiveletek annak gerilla-valtozatai. A hadtudomanyi relevancia pontosan abban all,
hogy a memetikus logika a Bennett—Segerberg-féle konnektiv struktarat szandékolt célra iranyitja:

koordinacid nélkiil koordinalt narrativ er6t allit fel.

Christopher Paul és Miriam Matthews?® hazugsag tiizolt6tomld (firehose of falsehood) modellje
rogziti, hogy a nagy volumen ¢és a tobbcsatornas, gyors, ismétld terités nem egyszertien terjesztési
technika, hanem kognitiv terhelési mechanizmus. A metafora szdndékosan vulgaris: a tizoltotomlo
nem céloz, hanem araszt. Az orosz propaganda ebben a keretben szakit a klasszikus meggydzés
azon szabalyaval, hogy a hazugsagnak konzisztensnek és hihetének kell lennie — ehelyett a
mennyiségi folényre €s a folyamatos ismétlésre épit. Az ellentmonddsok nem gyengitik, hanem
erositik a hatast, mert a befogadd kognitiv kapacitasa kimeriil a szétvalogatasban, és feladja az
ellendrzést. A miiveleti kimenet nem a meggydzés, hanem a dontési kdrnyezet elszennyezése: ha
elegendé egymadsnak ellentmond6 allitds kering egyszerre, a befogadd nem tud koherens

helyzetképet alkotni, és a cselekvOképessége csokken.

Robert Chesney és Danielle Citron?® deepfake-kerete azt mutatja meg, hogy a szintetikus média
megjelenése nem csupan egy Uj hamisitasi technikat jelent, hanem a bizalom infrastruktaréjat

rombolja szét rendszerszinten. A deepfake — mesterséges intelligenciaval generilt,

27 GIESEA, Jeff (2015/2021): It's Time to Embrace Memetic Warfare. In: Memetic Warfare: Echoes from the Past,
Visions of the Future. NATO Strategic Communications Centre of Excellence, Riga. Giesea a memetikus hadviselést
a ,,versengés a narrativaért, az eszmékért és a tarsadalmi kontrollért a k6z6sségi média hadszinterén"
meghatarozassal vezette be. Elemzésében a propaganda és a nyilvanos diplomacia a memetikus hadviselés
konvencionalis formai, a trollkodés és a pszichologiai miveletek pedig annak gerilla-valtozatai.

28 pAUL, Christopher - MATTHEWS, Miriam (2016): The Russian ,,Firehose of Falsehood" Propaganda Model:
Why It Might Work and Options to Counter I1t. RAND Corporation. 1-5. o.

29 CHESNEY, Robert — CITRON, Danielle (2019): Deep Fakes: A Looming Challenge for Privacy, Democracy, and
National Security. California Law Review, 107. évf. 1754., 1785. o.
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hiperrealisztikus hang- vagy vide6felvétel, amelyen egy valodi személy mondja vagy teszi azt, amit
valdjaban sohasem mondott vagy tett — elsé ranézésre egyszerii tényhamisitasi eszkéz. A valdodi
hadtudomanyi veszélye azonban mas iranybdl érkezik: ha a kozonség tudja, hogy léteznek
meggy6zd deepfake-ek, akkor a valddi, kompromittald felvételeket is hamisitvanynak lehet
titulalni. A hitelességi jelzok elveszitik rendszerszintli funkciojukat, mert a bizonyitas és a cafolat

rutinjai egyarant megkérddjelezhetové valnak.

Ez a mechanizmus 2022-ben empirikusan demonstralodott. Marcius elején egy deepfake-vided
terjesztésével Zelenszkij ukran elndk latszolag arra szodlitja fel a katondkat, hogy tegyék le a
fegyvert —a vide6 az orosz kozosségimédia-haldzatokon és egyes ukran platformokon is megjelent,
mire az ukran StratCom-csapat perceken beliill hitelesitett cafolatot adott ki, Zelenszkij sajat
videdjaval. Parhuzamosan a Doppelginger-miivelet keretében neves nyugati lapok — a Le Monde,
a Der Spiegel, a The Guardian — vizualisan szinte tokéletesen lemasolt klonoldalakon k6zolt orosz
narrativakat tartalmazé ,,cikkek" terjesztésével probalta a hitelesség-eltérités mechanizmusat
eszkozre véltani. Mindkét esetben a formatum maga volt a fegyver: nem a tartalom meggy6z6
volta, hanem a hitelességi jelzok (az elndk arca és hangja, a lap fejléce €s tipografiaja) eltéritése.
A 6. fejezetben ezeket részletesen elemzem; az 1.4-ben csupan az elméleti keretet illusztraljak: a
hazugok osztaléka lett az elnevezése a 2022-ben dokumentalt és megismétldd6 miveleti

mintazatnak.

A harom tengely kozos metszete kijelol egy kritikus kutatasi rést: 1éteznek erds doktrindlis és
empirikus megkozelitések a 2014-es krimi fokuszhoz, és kiilon irodalmak a kognitiv
hatdsmechanizmusokra és a platformdkologiara — ritkdbb azonban az olyan empirikusan
tesztelhetd keret, amely a 20142021 kozotti technolodgiai €s platformkorményzasi transzformaciot
magyardzo valtozoként beépiti a 2014-es és 2022-es Osszevetésbe. A disszertacid ezt a hidnyt
kivanja potolni. A fenti tengelyek irodalmanak részletes, kritikai szintézise — beleértve a

crer

fejezetben (Szakirodalmi attekintés) talalhato.
1.5. Kutatasi célkitlizések, kutatasi kérdések €s hipotézisek

A fenti probléma megvalaszolasa érdekében a disszertacid 6t egymasra épiild célt tliz ki.
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Az ¢els6 cél a fogalmi elhatarolas: a fegyvernek mindsiilé kommunikacié (FMK; weapon-grade
propagandatol, a dezinformaciotol (disinformation) és a nyilvanos diplomaciatol (public

diplomacy), a miiveleti hataskivaltas logikajanak kozéppontba allitasaval.

A masodik cél a komparativ elemzés: strukturalt, fokuszalt dsszehasonlitas (SFO) keretében a
2014-es krimi és a 2022-es ukrajnai informécios miiveleti kimenetek kiilonbségeinek elemzése,

azonos kérdéskészlettel és rogzitett indikatorokkal.

A harmadik cél a kornyezeti valtozok feltarasa: a 2014-2021 kozotti fegyvernek mindsiild
kommunikécio transzformdacios idészakanak (bridge period) értelmezése — kiilonosen a COVID—
19 infodémia reziliencia-ndveld hatdsainak, valamint a platformkormanyzasi és automatizacios

tényezok er6sodésének magyarazd valtozoként valo beemelése.

A negyedik cél az elméleti modellalkotas: a védekezés (Iranyitds/Control) dimenzidjanak
tudomanyos megalapozasa az emberi informacioéfeldolgozas (Human Information Processing —

HIP) pszichologiai korlataibdl levezetett OxIPO-modell keretrendszerének integralasaval.

Az otodik cél a gyakorlati hasznosulds: egy multimodalis reziliencia-matrix (Multimodal
Resilience Matrix — MRM) megalkotasa, amely a hadsereg (StratCom), az allam (szabalyozas) €s

az egyén (kognitiv higiénia) szintjén is mérhetdvé és alkalmazhatova teszi a védekezést.
A célokhoz igazodva a disszertacid négy kutatasi kérdésre keresi a valaszt.

Az els6 kutatasi kérdés (KK1): milyen objektiv kritériumok mentén kiilonithetd el a fegyvernek

mindsiilé kommunikacid a szélesebb propaganda- és dezinformacios tértdl a vizsgalt esetekben?

A masodik kutatési kérdés (KK2): milyen strukturalis kiilonbségek azonosithatok a 2014-es krimi
annektalas és a 2022-es ukrajnai orosz invazié kommunikacids miiveleti kornyezetében a terjedési

infrastruktura, a platformkormanyzas és a tarsadalmi reziliencia szempontjabol?

A harmadik kutatasi kérdés (KK3): milyen szerepet jatszik a 2014-2021 kozotti transzformacios
iddszak — kiilonosen a COVID-19 iddészak kognitiv stresszteszt jellege — a 2022 utdni

kommunikacios hatasmechanizmusok kialakitasaban?
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A negyedik kutatasi kérdés (KK4): milyen diagnosztikai és beavatkozasi keret (H-E—I matrix,
OxIPO-modell, Multimodalis Reziliencia Matrix) képes a két eset dsszevetését mérheté—tanithato—

alkalmazhaté modon a gyakorlat nyelvére forditani?

A kutatasi kérdések megvalaszolasdra a disszertacid négy, egymast kiegészitd és cafolhatd
hipotézis mentén épiil fel. A cafolhatosag hangsulyozasa nem puszta mddszertani formula: a
disszertacid szamol azzal, hogy egyes hipotézisek részleges cafolatot is hozhatnak — ez

tudomanyosan éppoly értékes, mint a teljes megerdsités.

Az els6 hipotézis (H1) — a doktrinalis integracio és bénitas hipotézise: a 2014-es krimi miivelet
soran az orosz fél altal alkalmazott magas narrativ koherencia és csatornaszinkron sikeresen idézett
el6 dontésképtelenséget €s kognitiv bénultsagot (cognitive paralysis) a krimi teriileten, valamint az
EU ¢és a NATO szovetségesek kozott, amelyet a nyugati technologiai aszimmetria és a lasst

reakcioidok tettek lehetové.

A masodik hipotézis (H2) — a meglepetés elvesztésének hipotézise: 2022-ben a bénitd hatés a
megtamadott félben elmaradt, mert a nyugati és ukran reziliencia novekedése, az OSINT-kultara
elterjedése és a platformszintli beavatkozdsok valds iddben torték meg az orosz narrativ
dominanciat, adaptacios kényszerpalyara allitva a tamadot. A hipotézis nem abszolut érvényii: az
1.2-ben targyalt YouGov-adatok arra figyelmeztetnek, hogy a narrativ hatas bizonyos nemzeti
kontextusokban — koztiikk Magyarorszagon — kimutathato maradt, kiilondsen ott, ahol az elézetesen

meglévo torésvonalak megnovelték a fogékonysagot.

A harmadik hipotézis (H3) — a reziliencia-tanulas hipotézise: a COVID-19 infodémia globalis
kognitiv hadgyakorlatként miikodott; a tarsadalom és az intézményrendszer ekkor sajatitotta el
azokat a védekezési rutinokat (tényellendrzés, pre-bunking, kommunikacios protokollok), amelyek
2022-ben részben immunizaltdk az informacios teret bizonyos dezinformacidés mintazatokkal
szemben. A H3 ugyanakkor kétirdnyt tézis: a COVID-csatorndk nem csupan védelmi tanuldst
hoztak, hanem a dezinformadcids infrastruktira fennmaradésat is igazoljak. Az EDMO (European

Digital Media Observatory) dokumentalta,®® hogy az Osszeeskiivés-elméleti csoportok és az

30 European Digital Media Observatory (EDMO) (2022): Coordinated Information Operations in the Context of the
War in Ukraine. EDMO Task Force Report. Az EDMO dokumentalta, hogy a COVID-19 dezinformacios csatornak
— Osszeeskiivés-elméleti csoportok, oltasellenes mozgalmak — 2022 utan zokkenémentesen atalltak pro-Kreml
Ukrajna-narrativakra. Ez bizonyitja, hogy a Hid-id6szak alatt kiépitett dezinformacios infrastruktiura nem
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oltasellenes mozgalmak csatornai 2022 utan zokkenémentesen fordultak pro-Kreml Ukrajna-
narrativak felé — ugyanazok a terjesztési halozatok, perszona-portfoliok és validalasi rétegek
képesek voltak egy 0j narrativat hordozni. Ez azt jelenti, hogy a COVID-iddszak nem egyszertien
megerdsitette a védekezést, hanem a tdmadoi infrastruktira szdmadra is tesztkdrnyezetként és
bejaratott csatornarendszerként szolgalt. A H3 helyes értelmezése tehat kettds: a védekezoi oldal

tanult, de a timadoi oldal is megdrizte €s transzferalta a képességeit.

A negyedik hipotézis (H4) — a kognitiv nihilizmus és volumen-paradoxon hipotézise: a generativ
mesterséges intelligencia (GenAl) és az automatizalt terjesztés 2022 utdni alkalmazisa nem
elssorban a stratégiai meggy6z¢és mindségét, hanem a miiveleti zajszintet és a kognitiv talterhelést
novelte meg, eltolva a tamadd stratégiai céljait a tartdos polarizacido és a valdsagérzékelés
felszamoldsa irdnydba. A H4 kulcsfogalma a kognitiv nihilizmus: az az éllapot, amelyben a
célszemélyek esetében nem az a cél, hogy egy konkrét hazugsagot higgyenek el, hanem hogy ne
higgyenek tobbé az igazsag megismerhetd voltdban. Ha semmit nem lehet biztosan tudni, nincs
miért cselekedni. A 6. fejezet elemzése alapjan ez a folyamat haromfézisu pszicholdgiai ivben
irhato le: a mobilizacios szakaszban (2022—-2023) a kognitiv miiveletek cselekvésre 6sztonoztek, a
demobilizacids szakaszban (2024-2025) a passzivitas kivaltasa lett a cél, a kognitiv nihilizmus
mint végallapot pedig az igazsag fogalmanak felszamolasat célozza — a Liar's Dividend-
mechanizmus (A hazug osztaléka-mechanizmus) maximalizalasaval.3! Modszertani megjegyzés: a
H4 a négy hipotézis koziil empirikusan a leginkabb vitathatd — a mennyiségi és a stratégiai
hatékonysag kozotti osszefiiggés nem-linearis. A disszertacio e hipotézist alatimasztott, de nem

teljes bizonyossaggal lezarhato kovetkeztetésként kezeli.

1.6. Kutatasi modszerek és kutatasi terv: SFO mint 6sszehasonlitasi modszer, H-E—l mint

diagnosztika

A disszertdcid modszertani gerincét a hadtudomany, a kommunikaciéelmélet és a kognitiv

pszichologia interdiszciplinaris szintézise adja. A cél egy olyan integralt keretrendszer, amely az

témaspecifikus, hanem transzferalhat6: ugyanazok a terjesztési halozatok, perszona-portfoliok és validalasi rétegek
egy Uj narrativat is képesek hordozni.

31 SCHIFF, K. J. — SCHIFF, D. S. - BUENO DE MESQUITA, B. (2023): The Liar’s Dividend. SocArXiv.
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informacios miiveleteket nemcsak leirhatéva, hanem mérhetévé és objektivan 6sszehasonlithatova

teszi.

A kutatasi terv alaplogikaja a strukturalt, fokuszalt dsszehasonlitas (SFO; Structured, Focused
Comparison — SFC) modellje.> A modszer strukturalt, mert a 2014-es és a 2022-es
esettanulmanyok elemzése azonos, eldre rogzitett kérdéssor mentén torténik — igy az dsszevetés
nem utdlagos narrativ parhuzamkeresés, hanem kontrollalt 6sszehasonlitds. Fokuszalt, mert a
vizsgalat kizarolag a kommunikacios hatdsmechanizmusokra koncentral, és nem vallalkozik a
kinetikus hadmiiveletek teljes kori bemutatdsara. Ez a mddszertan biztositja, hogy a két eltérd
iddpontban ¢és technologiai kornyezetben zajlé konfliktushelyzet kozotti kimeneti kiillonbségeket

magyarazhat6 valtozok eredményeként lehessen bemutatni.

Az SFO-ben feltett kérdések operacionalizalasat a H-E—l-matrix adja. A Helyzet-dimenzié a
muveleti tér bemeneti pillanatfelvétele: aktorok, csatornaszinkron, narrativ koherencia,
szervezettség foka. Az Elbrejelzés-dimenzi6 a folyamatdinamika és a  varhatd
hatasmechanizmusok leirasa: adaptacios idd, reakcidsebesség, kognitiv talterhelés, bénulds vagy
polarizacio valoszinisége. Az Iranyitas-dimenzié a mivelet stratégiai kimenete, valamint a
beavatkozasi ¢és védekezési lehetdségek: intézményi ellenalloképesség, platformszintii

szabalyozas, visszacsatoldsi hurkok. A részletes indikatorkészlet a 2. fejezetben keriil kibontésra.

A forrasbazis tobb rétegbdl épiil fel: tudomanyos szakirodalom; nyilt forrast elemzések (OSINT);
intézményi és szakmai jelentések; valamint forraskritikai kezeléssel — nyilvanossagra keriilt belsd
dokumentumok és szivarogtatasok. Utdbbiakat nem kész tényként, hanem indikatorként kezelem:
a szervezettség, a szandékoltsdg €és az erdforras-nyomok feltardsaban lehetnek relevansak, de
minden 4allitds csak trianguldcidval — legalabb két egymastol fliggetlen forrastipus altali
megerdsitéssel — valik megtarthatova. A modszertani fegyelem egyik kulcsa ez: a bizonyitéklanc

(chain of evidence) dokumentalt és védhetokell, hogy legyen.

A szandékoltsag kérdése a kognitiv dimenzidban kiilonosen érzékeny: a kommunikacidéban a
befogado természeténél fogva szandékot tulajdonit, de tudomanyos vizsgalatban ez nem lehet

puszta benyomas. A disszertacio ezért proxyk mentén kozelit: célkozonség jelolhetdsége,

32 GEORGE, Alexander L. - BENNETT, Andrew (2005): Case Studies and Theory Development in the Social
Sciences. MIT Press / BCSIA Studies in International Security. 101. o.
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ismétl6ddé mintazatok, csatornaszinkron €s erdforras-nyomok, forras-eltakaras vagy hitelesség-
horgonyok eltéritése, koordinaciot valosziniisitd halozati jelenségek. Ebbol kovetkezik az is, hogy
egy-egy allitas bizonyossagi foka expliciten jeldlve van — kiilonbséget teszek az aldtdmasztott és a

valoszinusitett kovetkeztetések kozott.
1.7. A kutatas hatarai és korlatai

A vizsgalt kognitiv és informacios tér komplexitdsa miatt a kutatds érvényességének biztositasa
szigoru lehatarolasokat kovetel meg. Mindharom tematikai, foldrajzi és modszertani hatart elére

rogzitem.

Tematikai lehatarolds: a dolgozat nem hadtorténeti kronologia. A kinetikus események részletes
leirasa csak annyiban jelenik meg, amennyiben az a kommunikacidés térben és a dontési
helyzetekben kozvetleniil relevans. A kutatds nem kod-szintii kiberanalizis: a kiberhadviselés
technikai részletei nem képezik az értekezés targyat. A fokusz a kommunikacios és pszicholdgiai
hataskivaltdson van — azon a kdvetkezményldncon, amelyben a miiveleti termékek (narrativak,
ingercsomagok, hitelességi jelz6k) mérheté kimeneteket hoznak Ilétre. A terminoldgiai és
taxonomiai rend (Wardle—Derakhshan) azért sziikséges eléfeltétel, mert a mérhetdség csak akkor

garantalhato, ha a kutatas végig ugyanazt érti ugyanazon a szon.

Foldrajzi €s aktor-lehatarolds: a vizsgalat elsddlegesen az Oroszorszagi Foderacid informécios
miiveleteire koncentral az eurdpai, ukran és észak-amerikai informacios térben. Mas szereplok —
példaul a Kinai Népkoztarsasag — csak a globalis trendek szintjén jelennek meg. Az iddbeli
lehatarolas két csomodpontra épiil: a krimi eseményekre (2014) és az Ukrajna elleni teljes korii
invazi6 idészakara (2022—-2025), a két pont kozotti transzformacios idészakot (2014-2021) pedig

magyardzo6 hidként kezeli.

Modszertani korlatok: a platformadatok hozzaférhetdsége részben korlatozott, a moderacio és az
ajanlorendszer logikédjanak teljes transzparencidja nem adott (black box jelenség), és a
konfliktushelyzetekben megjelend tartalmak egy része gyorsan eltlinik vagy nehezen archivalhat6
(data void). Ezt az adatvesztési kockéazatot a kutatés a forrasbazis diverzifikdlasaval, a triangulacios
szabalyokkal és a dokumentalt bizonyitéklanccal kezeli. Rogzitem azt is, ami ebbdl nem

kovetkezik: a disszertacio nem allitja, hogy az FMK az egyetlen vagy dominans tényezd a 2014 és
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2022 kozotti kimeneti kiilonbségben. Csupan azt allitja, hogy az FMK-mechanizmus — a két

magyarazo valtozdval egyiitt — szlikséges és auditalhatod részét képezi a magyarazatnak.

A normativitas keriilése kiilon rogzitendd: a disszertacio leiro—elemzd és diagnosztikai célu. A
mechanizmusok, kockazatok és beavatkozasi lehetdségek objektiv feltarasa a cél, nem politikai
értekitélet-alkotas. A vizsgélat logikdja a ,,mi miikodik, milyen feltételek mellett, és milyen
kimenettel” kérdésiranyra épiil. Az, hogy egy kommunikacios jelenség fegyvernek mindsiil, nem

normativ itélet, hanem muveleti diagnodzis.
1.8. Vart eredmények, tudomanyos érték, hasznosulas és az értekezés felépitése

A disszertacid varhatdo tudomanyos hozzajaruldsa négy, egymasra épiild kimenetben ragadhat6

meg.

crer

¢lesen elhatarolhatd a propagandatdl és az altaldnos dezinformaciotol, tartalmi elemzés helyett
kozvetleniil a miiveleti hatdsokhoz kapcsolhatd, és a meglévd ,,weaponized narrative" irodalomhoz
képest operacionalizalhato sziikitést és mérhetd kritériumokat kinal. Ez a hozzajarulas a Wardle—
Derakhshan taxonémia hadtudomanyi adaptalasan keresztiil egyszerre illeszkedik a nemzetkozi

terminologiai rendhez és tolt be eredeti, az FMK-ra specifikusan alkalmazott definicios funkciot.

A médszertani hozzajarulas az SFO kutatési terv és a H-E-1 diagnosztikai logika 6sszekapcsolasa,
amely két eltérd iddpontban mutatkoz6 miiveleti allapot objektiv sszevetését teszi megalapozotta,
kovetkezetes szempontkészlettel. Ehhez kapcsolodik az OxIPO-modell kognitiv mechanizmus-
magyarazatként vald alkalmazasa, amely az emberi informaciofeldolgozas pszichologiai
logikdjanak hadtudomanyi adaptaldsat jelenti. A keresztmetszeti 0sszehasonlitds eredményeit a
disszertacio a FMK Kognitiv Oll6 modelljében (7. fejezet) szintetizalja. Ez az eredeti elméleti
konstrukci6 a technoldgiai volumen ¢és a stratégiai hatékonysag eltérd palyaivét irja le, és prediktiv

keretet kindl a kognitiv hadviselés 2025 utani fejlédési iranyainak értékeléséhez.

Az empirikus hozzajarulas a 2014-es és 2022-es eset azonos kérdéskészletli elemzése, és a
stratégiai kimeneti kiilonbségek — a paradoxon — magyarazata a 2014-2021 kozotti kommunikacios
¢s kornyezeti atalakulassal (hid-idészak). A COVID-csatorndk transzferalhatdosaganak
dokumentéléasa, a kognitiv nihilizmus operacionalizdlasa és a 3C-pillérrendszer alkalmazasa a
reziliencia mérésére mind ezt az empirikus dimenziot gazdagitjak.
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Az operativ hozzajarulds a védekezési keret: az OxIPO-modell szemléletébdl levezetett és egy
multimodalis reziliencia-beavatkozasi csomag megalkotdsa mikro—mezo—makro bontasban —
egyén, szervezet, adllam — amely a hadsereg (StratCom), az allam (szabalyozas) és az egyén
(kognitiv higiénia) szintjén is alkalmazhato. A stratégiai polgar koncepcidjaval 6sszhangban ez az
operativ keret nem csupan katonai vagy intézményi, hanem a civil-katonai interfészen ativeld

beavatkozas-logikat kinal.

A gyakorlati hasznosulas szempontjabol a dolgozat kifejezett célja, hogy a fegyvernek mindsiilo
kommunikécio felismerése és kezelése ne ad hoc reakcidk alapjan, hanem mérhet6 indikatorok és
szigorian dokumentalt bizonyitéklanc alapjan torténjen. A rogzitett modszertan lehetové teszi,
hogy a disszertacidé eredményei tréninganyagok, intézményi eljardsrendek vagy nemzeti
reziliencia-keretek formajaban is kozvetleniil felhasznalhatok legyenek a biztonsagpolitikai

dontéshozatalban.

Az értekezés a definici6 — diagndzis — mérés — beavatkozas lancolatara épiil, kilenc fejezetben.
Az 1. fejezet (jelen fejezet) rogziti a kutatasi kontextust, a tudomanyos problémat, a célkittizéseket,
a hipotéziseket és a fogalmi és tartalmi lehatarolasokat. A 2. fejezet (Kutatdsi modszertan)
operacionalizélja az FMK definiciét, az SFO kutatasi modszertant és a H-E-1 indikatorrendszert.
A 3. fejezet (Szakirodalmi 4ttekintés és fogalmi keretrendszer) a vonatkozd nemzetkdzi és hazai
elméletek kritikai szintézisét adja — genealogiatol a szubliminalis befolyasolas kérdéséig. A 4.
fejezet a Krim-félsziget annektalasanak miiveleti hatékonysagat irja le. Az 5. fejezet a miiveleti
kornyezet iparosodasat, a COVID-19 reziliencia-hatast és a platformszabalyozas ébredését
targyalja magyarazo valtozokként. A 6. fejezet (Ukrajna, 2022-2025) a hiperrealisztikus
technologiak zajkeltd hatdsat és az adaptacios kényszerpalyat elemzi. A 7. fejezet (Keresztmetszeti
0sszehasonlitas) az azonos indikatorkosar alapjan szintetizalja a két esetet. A 8. fejezet (Szintézis
¢és védekezés) az Iranyitds-dimenzio operativ keretét és az MRM gyakorlati alkalmazasat mutatja
be. A 9. fejezet (Osszegzés és kitekintés) tételesen értékeli a hipotéziseket, rdgziti az ij tudomanyos

eredményeket és kijeloli a 2030-ig varhato fenyegetettségi trendeket.

Az értekezés végso célja egyszeriien megfogalmazhat6: a kognitiv dimenzidt ne biztonsagpolitikai
metaforaként, hanem auditdlhaté és mérhetd miiveleti térként kezeljiik. Olyan térként, ahol a
technoldgia gyorsit, a reziliencia fékez — és ahol a szigort fogalmi fegyelem vezet el a gyors

helyzetfelismeréshez, amely a 21. sz4dzadi hibrid védekezés legfobb eldfeltétele.
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2. KUTATASI MODSZERTAN

A disszertacio elméleti és szakirodalmi alapjait — a hadtudomanyi genecalogiat, a kognitiv
sebezhetdéség mechanizmusait, a technoldgiai kornyezet alakuldsat és a fegyvernek mindsiild
kommunikacié (FMK) fogalmi keretrendszerét — a 3. fejezet dolgozza fel. Jelen fejezet feladata
ennélfogva nem az elméleti szintézis, hanem a kutatds modszertani architekturajanak levezetése:
annak bemutatdsa, hogy a disszertacié milyen eszkozokkel, milyen logikai rendben és milyen
alatdmasztasi  kovetelményekkel teszi  Osszehasonlithatova a 2014-es ¢és  2022-es

esettanulmanyokat.

A fejezet felépitése deduktiv lancolat: minden alfejezet az el6z6 korlatjabol vezeti le a kovetkezd
eszkdz sziikségességét. Az Osszehasonlitasi kutatasi terv (SFO) adja a kutatds szerkezetét; a
diagnosztikai racs (H-E-I) az operativ kérdéssort; az FMK-racs a helyzet-rogzités sémajat; az
OxIPO-modell a kognitiv mechanizmus-magyarazatot; a Multimodalis Reziliencia Matrix (MRM)
pedig a beavatkozas-tervezés keretét. A fejezet zdrasdban a forrashierarchia és a triangulacios
szabalyok rogzitik az evidencia elfogadasanak feltételeit. Ami nem tdmaszthaté ala,

visszamindsitésre kertil.
2.1. A moédszertani architektira levezetése: a ,,miért éppen ez?” kérdésre adott valasz

A disszertacié alapvetd modszertani dilemmdja a kovetkezé: miként tehetd tudomanyosan
Osszehasonlithatova a 2014-es krimi miivelet — amely egy zart, human-intenziv, manualisan
koordinalt informacidos offenziva volt — a 2022-ben kezd6d6 haboraval, ahol az informéacios
miiveleteket mar ipari 1éptékli automatizacio, generativ tartalomeldallitds és platformszinti
koordinacio jellemzi? A két eset eltérd 6koszisztémaban zajlik: 2014-ben sziikosebb a valos idejli
nyilt adat, gyengébb a platformtranszparencia és késon keményedik fel az intézményi diagnosztika;
2022-ben ezzel szemben erds OSINT-kozosség, részletesebb platformjelentések és gyorsabb
tobbcsatornds terjedés a jellemz0. Ha ezt a két esetet kronologikus elbeszélésként mutatnam be, az
Osszevetés sziikségszerlien benyomas szintli maradna — €s ez a tudomanyos igényl elemzés

szdmara nem elfogadhato.

Erre a problémara a valaszt egy Otszintli, egymasbol kovetkezd moddszertani architektira adja.
Minden szint az el6z6 korlatjabol fakad — vagyis nem tetszélegesen Osszevalogatott eszkozokrol

van sz0, hanem deduktiv lancolatrol.
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Az els6 szint a strukturélt, fokuszalt dsszehasonlitas (SFO; Structured, Focused Comparison —
SFC). George ¢s Bennett (2005) modszertana biztositja, hogy a két fo esettanulmanyt (Krim 2014,
Ukrajna 2022-) és a kozottiik huzodo transzformacios idészakot (2014-2021) ne ad hoc narrativ
parhuzamkeresésként, hanem kontrollalt Osszehasonlitasként vizsgaljam: azonos kérdéssort
alkalmazok mindkét esetre, és a kiilonbségeket azonos dimenziok mentén vezetem le. Az SFO tehat

a kutatas koncepcioja — de onmagaban nem adja meg a mérés nyelvét.

A mésodik szint a Helyzet—Elérejelzés—Iranyitas (H-E—I) diagnosztikai racs. Az SFO kérdéssora
harom, egymasra €piil6 kérdés csoportra bonthat6: Mi tortént a kognitiv térben? (Helyzet), Milyen
kognitiv kimenetek voltak valosziniisithetok? (Elérejelzés), és Hol és mivel lehetett volna
beavatkozni? (Iranyitas). A H-E-I tehat nem 6nallé modszer, hanem az SFO operativ kérdéssora
— az a nyelv, amelyen a két eset 5sszehasonlithaté valaszokat ad. A sajat korabbi kutatasaimban®
rogzitettem: a H-E-I racs egyszerre diagnozis és dontési segédlet, mert nemcsak leir, hanem

kijeldli a beavatkozasi pontokat is.

A harmadik szint az FMK-racs (Fegyvernek Mindsiilo6 Kommunikacié racs). A H-E-I Helyzet-
dimenzidjanak konkretizalasara szolgal: minden esetben ugyanazon konfiguraciés metszetben
(aktor—csatorna/infrastruktira—miiveleti termék) rogzitem a vizsgalt jelenséget. Vizszintes
tengelyén az operativ kérdések allnak (Ki csinalja? Hol/hogyan jut el? Mi a miiveleti termék?),
fliggbleges tengelyén a hadtudomanyi hierarchia (6koszisztéma — miivelet — taktika — technika).
Az FMK-racs nem uj elmélet, hanem rogzit6 eszkdz: megakadalyozza, hogy 2014-ben a technikai
részletekbe, 2022-ben pedig az 6koszisztéma-szintli keretekbe csusszon 4t a leirds. A sajat korabbi

kutatasaimban3*

ezt a hierarchiat tizenkét esettanulmanyon validdltam a szédndék—csatorna—
kognitiv hatds metszetében. A racs jobb széls6 oszlopa — ,,tipikus cél/kimenet” — a 2014-es esetnél
elegendd a kognitiv kovetkezmények jelzésére: a dontési bénulds és a bizalom rombolas a

csatornaszinkron altalanos hatasaként all eld, nem egyetlen modalitas célzott tdmadasaként. A

33 HORVATH, David (2025): Communication Classified as a Weapon and Generative Artificial Intelligence as
Information Overload: Situation—Forecast-Control (S—-F-C) Indicators and Multimodal Resilience Matrix in the
OxIPO Model. OXIPO — Interdiszciplindris tudomanyos folydirat, 7(4), 23—48. Online:
https://doi.org/10.35405/0X1P0.2025.4.23

34 HORVATH David (2025): When Artificial Intelligence Generated Content Becomes Weapon-Grade

Communication. Mesterséges Intelligencia — interdiszciplindris folydirat, 7(2), 77-98. Online:
https://doi.org/10.35406/M1.2025.2.77
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2022-es esettanulmanynal azonban ez az oszlop korlatossa valik: amikor a generativ mesterséges
intelligencia lehetévé teszi, hogy a tdmado egyidejlileg és differencidltan célozzon szdveges
(értelmezési sziikiilet), vizualis (bizonyiték-illuzio), auditiv (bizalmi révidzar) és videdalapu
(bénito sokk) feldolgozasi utakat, a ,tipikus cél/kimenet” oszlopot az FMK-matrix szandék—
csatorna-konfiguracio—kognitiv hatas harmasaval sziikséges kibOviteni. Az FMK-matrix tehat nem

mas eszkdz — a racs evolucidja, amelyet a technoldgia kikényszerit.

A negyedik szint az OxIPO-modell (Organization x [Input + Process + Output]). A H-E-I
Elérejelzés-dimenzidja mechanizmus nélkiil nem lenne tobb, mint utélagos kommentar. Mez6
Ferenc és Mez6 Katalin eredeti keretrendszerét® a kutatas a fegyvernek mindsiilé kommunikacio
kognitiv hatdsmechanizmusara adaptalja: az FMK-racsban rogzitett konfiguracidt (miveleti
termék + csatorna + ritmus + hitelességi diszletek) a befogadoi feldolgozas lancaba helyezem. A
kérdés igy nem az, hogy egy allitds igaz vagy hamis, hanem az, hogy milyen bemeneti terhelés
(Input) keletkezik, milyen feldolgozasi rovid utak (Process) valosziniisddnek, €s milyen kimenetek
(Output) kovetkezhetnek — talterhelés, torzitds, polarizacid, bénultsdg. A modern fegyvernek
mindsiild kommunikacid célja gyakran nem a meggydzés, hanem a feldolgozési lanc megbontésa,
ahol a dontés mindségét az informaciofeldolgozas allapota és terhelhetOsége hatarozza meg

Giannopoulos szerint.3®

Az 6todik szint a Multimodalis Reziliencia Matrix (MRM). A H-E-I Iranyitas-dimenzidja konkrét
beavatkozasi pontok nélkiil kozhelyes ajanldssa valna. Az MRM a beavatkozasi lehetdségeket
harom dimenzié mentén rendezi: szint (mikro/egyéni — mezo/szervezeti — makro/allami),
eszkoztipus (technikai, jogi, kommunikécios) és modalitas (szoveg, kép, hang, video). Ez utobbi
dimenzidé azon a felismerésen alapul, hogy a generativ mesterséges intelligencia korszakdban a
védekezés nem lehet egy modalitasii: mas kontrollpont kell a szoveges manipulacidhoz, a képi

bizonyiték-illizidhoz, a hangklonozashoz és a videdalapt bénitashoz.

35 MEZO Ferenc — MEZO Katalin (2019): Az OxIPO-modell — az interdiszciplinaris kutatdsok egy lehetséges
értelmezési kerete. OXIPO — interdiszciplinaris tudomanyos folyoirat, 2019/1. sz. 9-21. 0.

36 GIANNOPOULOS, Georgios et al. (2021): The Landscape of Hybrid Threats: A Conceptual Model. JRC
Technical Report, European Commission / Hybrid CoE.
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A lancolat ok-okozati: SFO nélkiil a dolgozat narrativ szétcstiszasra hajlamos; H-E—I nélkiil az
SFO kérdéssora tiil absztrakt; FMK-racs nélkiil a Helyzet-dimenzi6 helyzetképe nem stabil; OxIPO
nélkiil az Eldrejelzés értelmezése utdlagos; MRM nélkiil az Iranyitas beavatkozasi része kdzhelyes.
A modszertani épitkezés logikdja tehat nem ,,0t eszkoz felsorolasa”, hanem a probléma fokozatos
operacionalizalasa — ahol minden szint a megel6z6 szint korlatjabol fakad, és a kovetkezo szintet

szlikségessé teszi.

A kutatas szerkezete ebbdl a modszertani logikabol kovetkezik. A két {6 esettanulmany (Krim
2014, Ukrajna 2022—-) ko6zotti idészakot — a 2014-es Krim-félsziget annektalasat koveto, 2021
végéig tartd periddust — a disszertacido transzformacios idoszakként kezeli. Ez nem o6nallo
esettanulmany, mert nem egyetlen trigger-esemény szervezi, hanem tobbféle technologiai,
doktrindlis ¢és intézményi fejlemény halmozodasa: a platformdkologia 4talakuldsa, az
automatizacié terjedése, a szabalyozési kornyezet keményedése és a COVID—19 iddszak alatt
vilagszinten tesztelt kognitiv reziliencia rutinok®’. A transzformacids idészak modszertani szerepe
tehat magyardzo valtozo: megmutatja, milyen feltételek valtoztak meg 2014 és 2022 kozott,

amelyek a kimeneti kiilonbséget értelmezhetdvé teszik.
2.2. Kutatasi modszertan: Strukturalt, Fokuszalt Osszehasonlitas (SFO)

A disszertacio kutatasi tervének és elméleti-modszertani gerincének alapjat a Strukturalt, Fokuszalt
Osszehasonlitas (Structured, Focused Comparison — SFO) mddszertana képezi. Alexander L.
George és Andrew Bennett amerikai politologusok és a nemzetkdzi kapcsolatok elismert szakértdi
altal megalkotott esettanulmany-modszertan® bizonyitja, hogy ez az eljarasrend kivételesen
alkalmas az olyan nemzetbiztonsagi és hadtudomanyi anomalidk vizsgalatara, ahol a rendelkezésre
allo esetszam determinisztikusan alacsony (kis N-szamt kutatds), ugyanakkor az incidenseket
befolyasold technoldgiai és pszichologiai valtozok szama kiugréan magas, a miiveleti kontextus

pedig sokrétii.

37 SZICHERLE Patrik — KREKO Péter (2020): Burjanzanak az dlhirek a koronavirus nyomdaban. Political Capital,
Budapest. 3-8. 0. A COVID- dezinformacié magyarorszagi megjelenési mintainak elemzése.

38 GEORGE, Alexander L. — BENNETT, Andrew (2005): Case Studies and Theory Development in the Social
Sciences. MIT Press, Cambridge, MA.
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A valasztott mddszertan strukturalt jellegli, mert tudatosan elveti a hagyomanyos, ad-hoc jellegli
torténeti narraciot és a puszta kronologiai leirast. Ehelyett minden kivalasztott esettanulményhoz
(Krim 2014, illetve Ukrajna 2022-2025) pontosan ugyanazt a szigorian rogzitett, standardizalt
kérdéssort intézi, garantdlva ezaltal a szisztematikus, reprodukalhaté és kutatdi torzitdsoktol
mentes adatgytijtést. Tovabba a modszer fokuszalt, mivel nem torekszik a fegyveres konfliktusok
kinetikus hadmiiveleteinek vagy az atfogd diplomaciai torténetnek a teljes kori rekonstrukciojara.
Figyelmét célzottan kizarolag azokra a kognitiv, informéciés ¢és platform-architekturalis
dimenzidkra sztkiti le, amelyek kozvetleniil, ok-okozati szinten relevansak a kutatds elején

megfogalmazott (H1-H4) hipotézisek igazolasa vagy cafolhatosaga szempontjabol.

A vonatkoz6 1. tiblazat: A Strukturalt, Fokuszalt Osszehasonlitds (SFO) rogzitett kérdéskészlete

cimmel a mellékletek kozott talalhato.
2.2.1. Az esettanulmanyok kivalasztasanak logikaja

A kutatasi kérdések tudomanyos megvalaszolasdhoz a disszertacio két fO esettanulmanyra,
valamint egy, a kettdt szervesen 0sszekotd, magyarazo hid-idészakra — a 2014-es krimi annektdlast
kovetd, 2021 végéig tartd transzformacids periodusra — épiti fel az érvelését. A kutatas
végpontjanak (2025) kijelolése a disszertacio lezarasanak évéhez igazodik, biztositva a legfrissebb

hozzéaférhetd forenzikus adatok integraldsat:

*  Krim (2014): A sikeres stratégiai meglepetés és a ,,.kézmiives” hibrid hadviselés modern
Ospéldaja. Ebben a miiveletben a kognitiv timadas technoldgiai €s automatizacids szintje
(a mai, generativ modellekhez képest) alacsony volt, a stratégiai bénitdé hatasfok és a

dezorientdci6 azonban maximalis eredményt ért el.

*  Hid-idészak (2014-2021) mint Kornyezeti Valtozd (a disszertdcid szinonimaként a
transzformacios periddus kifejezést is hasznalja): Ez a szakasz metodoldgiailag nem 6nallo
SFO-esettanulmanyként szerepel, hanem a fiiggetlen véltozok (a technoldgiai platformok
okologiaja ¢és a tarsadalmi reziliencia) transzformacids folyamatdnak leirasaként
funkcional. Ebben a kritikus szakaszban jelenik meg a COVID-19 infodémia mint a
globalis tarsadalmak kognitiv stressztesztje, valamint a kiszivargott Vulkan-iratok altal

bizonyitott orosz informécids automatizacio (botnetek) allami szintii, ipari kiépiilése.
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A Hid-idészak elemzése két pilléren nyugszik. Az elsd6 az Anchor-mérfoldkdvek sora: azok a
technologiai, mddszertani és szervezeti ugraspontok, amelyek a G-M-T-V lanc egyes elemeit
mindségileg valtoztattdk meg (pl. az Internet Research Agency (IRA) ipari trollfarmja a Terités
skalazhatosagat, a Cambridge Analytica botrany a Mosas adatvezérelt formajat, a deepfake
technologia a Generalas automatizaltsagat). A masodik a Reziliencia-mérfoldkdvek sora: az EU-
szabalyozasi 1épcsdk, a platform-integritasi intézkedések (nem hiteles magatartas - Coordinated
Inauthentic Behavior, CIB eltavolitasa), az OSINT/tényellenérzési haldozatok kiépiilése, a
NATO/Hybrid CoE diagnosztikai kapacitasok €s a szivargas-alapu bizonyitékcsomagok (Surkov-
levelek, Vulkan-iratok). E kétpilléres struktura biztositja, hogy az 5. fejezet a magyarazo valtozokat
funkciondlisan — a tamadas-védekezés aszimmetrikus spiraljaként — ne pedig kronologiai

narrativaként elemezze.

«  Ukrajna (2022-2025): Az adaptacios kényszer €s az ipari 1éptékii kognitiv zajkeltés
klasszikus esettanulmanya. A 2022-ben indult teljes korti orosz invazidé kognitiv
kisérémiiveleteiben a technoldgiai fegyveresités szintje (generativ M1, kiterjedt és polimorf
botnetek) torténelmi cslicsot ért el, ugyanakkor a stratégiai meglepetés és a dontéshozoi
paralizis (a 2014-es Krimmel ellentétben) elmaradt. A kutatds fundamentalis paradoxona

pontosan ezen a kimeneti kiilonbségen €s technologiai aszimmetrian alapul.
2.2.2. Adatforrasok és az dsszehasonlithatosag validitasa

A kutatas sordn kezelt adatforrasok kapcsan egy kritikus modszertani korlatot, egyben sajatossagot
kell rogziteni: a vizsgalt két végpont (2014 és 2022) kozott az elérhetd adatok szerkezete erdsen
aszimmetrikus. Ennek elsOdleges oka a digitalis kornyezet €s a technoldgiai elszamoltathatdsag
gyors evolucigja. Mig a 2022-es ukrajnai habort idején a kutatok szdmara mar rendelkezésre allnak
a globalis technolodgiai vallalatok (Meta, Microsoft, Google) valds idejli kiberfenyegetettségi
jelentései (Adversarial Threat Reports), valamint az Eurdpai Unid altal jogilag kikényszeritett
atlathatosagi adatbazisok (DSA Transparency Database), addig a 2014-es krimi miiveletek idején
ezek az iparagi transzparencia-sztenderdek még egyaltalan nem léteztek. Ez utdbbi torténelmi
iddszakot a strukturalt platformadatok hianya, azaz az ,,adatvakuum” (Data Void; 1d. 3. fejezet)

jellemzi.
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Az objektiv 6sszehasonlithatdsag biztositasa €s a tudomanyos érvényesség (validitas) megdrzése
érdekében a kutatds a bizonyitéklanc felépitése soran a metodoldgiai triangulcid, azaz a kettds

verifikacios alapelvét alkalmazza:

«  Allando 6sszehasonlitasi alap (sarokpont): A két, idében tavoli esettanulmany kozotti
analitikus folytonossdgot a NATO Stratégiai Kommunikécioés Kivalosagi Kozpontja
(NATO StratCom COE), a helsinki székhelyli Europai Hibrid Fenyegetések Elleni
Kivalosagi Kozpont (Hybrid CoE), valamint a fiiggetlen, nyilt forrasu hirszerzési (OSINT)
szervezetek, mint a Bellingcat kiterjedt jelentései biztositjak. Utobbi intézmény — ahogy azt
Maxime Lebrun eurdpai biztonsagpolitikai elemzd a kognitiv beavatkozasok (cognitive
intrusions) értékelési keretrendszerében® rogziti — mindkét korszakban azonos katonai-
miiveleti és pszichologiai fokusszal vizsgélta az orosz*® informaciés beavatkozasokat .
Mivel a vizsgald entitas intézményi logikaja és a kodolasi modszertan megbizhatéan

allando, a kinyert adatok torzitdsmentesen dsszevethetok.

*  Funkcionalis megfeleltetés (Proxy adatok): A hianyzo 2014-es nyers platform-adatokat a
disszertaci6 a korszakban késziilt, legmagasabb evidenciaszintli tudomanyos
rekonstrukciokkal poétolja. E tekintetben a Prof. Philip N. Howard kanadai-amerikai
szociologus altal vezetett Oxford Internet Institute Computational Propaganda Project
(Szamitogeépes Propaganda Projekt) retrospektiv haldzatelemzései szolgalnak proxy
(helyettesitd) adatként a 2014-es orosz bot-halozatok mitkodésének leirasahoz*!. Bar ezek
a kutatdsok nem a konfliktus pillanataban kiadott valds idejii iparagi jelentések,
tudomanyos funkcidjukban pontosan ugyanazt a forenzikus halozati és algoritmikus leirast

adjak meg, mint az évekkel késdbbi Meta fenyegetettségi jelentések.

A gyakorlat nyelvére forditva: a disszertacio a 2014-es utdlagos, kvalitativ kutatési

rekonstrukcidkat és a 2022-es valos idejii, kvantitativ platform-naplédllomanyokat nem egymas

39 LEBRUN, Maxime (2023): Anticipating cognitive intrusions: Framing the phenomenon. Hybrid CoE Strategic
Analysis 33. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 3-7. o.

40 NATO STRATCOM COE (2015) / LANGE-IONATAMISVILI, Sanda és mtsai: Analysis of Russia’s Information
Campaign against Ukraine. NATO Strategic Communications Centre of Excellence, Riga. 3-10. o.

41 HOWARD, Philip N. — KOLLANY], Bence (2016): Bots, #Strongerlin, and #Brexit: Computational Propaganda
during the UK-EU Referendum. Oxford Internet Institute, Oxford University.
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ellenében, és nem is egymast kizar6 modon hasznalja. Az altalam kidolgozott H-E—-I (Helyzet—
Elérejelzés—Iranyitas) indikatorrendszer megfelelé alkalmazasaval ezt a két, forrasaban és
formatumaban eltéré adathalmazt egy k6zds diagnosztikai nyelvre forditom le. Ez az absztrakcios
1épés teszi lehetdvé az eltérd torténelmi korszakok kognitiv miiveleti termékeinek egzakt,

tudomanyos igényti 6sszehasonlitasat.
2.2.3. Forrashierarchia és triangulacios szabalyok

A kutatas bizonyitasi mdédszere haromszintli forrashierarchidn nyugszik, amelynek belso logikéja
a kovetkezO bizonyitéklanc-kovetelményt koveti. Az elsdé szint az intézményi €s stratégiai
dokumentumoké: a NATO StratCom COE, az Eurdpai Kiiliigyi Szolgalat (EEAS), a RAND
Corporation, az Europol és a nagy technoldgiai platformok fenyegetettségi jelentései adjak a stabil
definicios és tipologiai keretet. A masodik szint a fiiggetlen kutatoi esettanulméanyoké: az Oxford
Internet Institute, a Stanford Internet Observatory, a DFRLab és a Hybrid CoE elemzései adjak a
modszertan belsé szerkezetét — az adatgyijtés és kodolds menetét. A harmadik szint az
OSINT/SOCMINT korpusz: mikroszintii nyomok, archiv mentések, vizualis és halozati elemek,

amelyeket a Bellingcat tipust nyilt forraskodi hirszerzési kozosségek dokumentéalnak.

A kovetkeztetések érvényessége a hdrom szint konvergencidjan all vagy bukik. A triangulacid
mddszertani szabélya: ha a harom szint konvergal, a megallapitas megtarthato; ha nem konvergal,
a mindsités visszalép. Ezt a logikat ,,nem tudom kapunak” nevezem: ha az attriblcio, a csatorna-
koordinacid vagy a szervezettségi szint nem tamaszthatd ald, nem erdltetem a kategorizalast,
hanem a bizonytalansagot jelolom. Ez biztositja, hogy az elemzés ne rahuzott narrativa, hanem

transzparens ¢és auditalhato evidencialanc legyen.
2.3. A diagnosztikai eszkdz: A H-E-I matrix operacionalizalasa

A strukturalt, fokuszalt Osszehasonlitds (SFO) el6zéekben bemutatott modszertani kerete
onmagaban csak a kutatasi irdnyt és a logikai felépitést jeloli ki, azonban nem adja meg a forenzikus
mérés preciz eszkozét. Ahhoz, hogy a 2014-es (Krim) és a 2022-es (Ukrajna) esettanulmanyok
Osszevetése ne ragadjon le az esszészerti, szubjektiv torténeti leirds szintjén, a kutatasnak sziiksége
van egy standardizalt indikatorkészletre. Ez a mérémiiszer hivatott arra, hogy mindkét torténelmi
id6szakban azonos logikdval tudja megragadni és kodolni a sokszor lathatatlan informdcios

miiveleti eseményeket.
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A disszertacido a mérés ¢s a kodolas elvégzésére a sajat fejlesztésii Helyzet—Elorejelzés—Iranyitas
(H-E-I) diagnosztikai matrixot alkalmazza. A matrix koncepcionalis ujitasa, hogy egyetlen,
integralt ,,szupermodellként” funkcional, amely a klasszikus hadtudomanyi mivelettervezés
logikdja mentén fogja 0ssze a kutatas harom masik, specifikus almodelljét. Ez a keretrendszer teszi
lehetové, hogy a kognitiv hadmiiveleteket bemeneti (Input), folyamat (Process) és kimeneti

(Output) szinten is mérhetd valtozokra bontsuk.

A vonatkozo6 2. tablazat: A Helyzet—Elorejelzés—Iranyitas (H-E—I) diagnosztikai matrix indikatorai

cimmel a mellékletben talalhato.
2.3.1. A Helyzet-dimenzio (Situation): az informacios zaj szlirése az FMK-raccsal

A diagnosztikai matrix elsd oszlopa a Bemenet (Input) feltérképezését végzi, arra a kérdésre
valaszolva, hogy mit latunk a vizsgalt informacids térben. Ezen a szinten az els6dleges méroszam
a Narrativ Koherencia €s Szinkronizacid. A valtozo azt értékeli, hogy a tamado aktor altal elinditott
dezinformacids narrativa milyen mértékben Orzi meg tematikus egységét a széttagolt
platformokologiaban. Peter Pomerantsev és Michael Weiss Oroszorszag-szakértok az informacios
miiveletekrél sz616 tanulmanyukban®? rogzitik: egy koordinalt fegyverként haté kommunikacio
egyik legbiztosabb forenzikus bizonyitéka, ha a hierarchiailag €s tulajdonosat tekintve latszolag
teljesen fliggetlen csatorndk szinte ezredmdasodperces szinkronban, azonos vizudlis keretezéssel
kezdik el sulykolni ugyanazt az esemény magyardzatot. A Helyzet-dimenzid masodik

kulcsindikéatora a Volumen és Amplifikacio (a mesterséges terjesztés aktivitasi szintje).

A gyakorlat nyelvére forditva: miel6tt ezeket az indikatorokat érdemben mérni lehetne, a
kutatasnak ontologiailag is el kell dontenie, hogy a vizsgalt jelenség valoban kognitiv fegyver-e,
vagy csupan organikus tarsadalmi zaj. Ennek a kritikus Helyzet-dimenzids szlirésnek a feladatat a
sajat fejlesztésli FMK-racs (Fegyvernek Mindsiild Kommunikdcio-racs) latja el, amely a
szandékossag, a szervezettség ¢s a hatds tengelyei mentén validdlja a bemenetet. Az FMK-réacs

crer

alfejezetben keriil sor.

42 POMERANTSEYV, Peter — WEISS, Michael (2014): The Menace of Unreality: How the Kremlin Weaponizes
Information, Culture and Money. The Institute of Modern Russia, New York.
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2.3.2. Az Elorejelzés-dimenzio (Forecast): a kognitiv tdimadas motorja és az OxIPO-modell

A matrix masodik dimenzidja a kognitiv és muveleti Folyamat (Process) dinamikajara fokuszal,
vagyis azt prognosztizalja, mi lesz ebbdl kognitiv szinten. A szakasz legfontosabb technologiai
indikatora az Adaptacios 1d6, amely a konfliktusban részt vevé felek reflexeit méri.*® Keir Giles ,
a londoni Chatham House biztonsagpolitikai kutatéja az orosz doktrina elemzésekor** ramutat,
hogy a hibrid hadviselésben a stratégiai informécids folény (information superiority) sosem
allando, garantalt allapot; a gy6zelem mindig a gyorsabb alkalmazkodasi ciklus (OODA-hurok)
fliggvénye.

A folyamat-dimenzié tarsadalomlélektani indikatora a Kognitiv Tulterhelés. Ez a paraméter
kizarolag a célcsoportban (emberi tényezd) bekdvetkezd karokra fokuszal: a tarsadalmi polarizacio
novekedésére, az intézményi bizalom zuhanasara, valamint a kognitiv apatia megjelenésére.
Utobbi soran a befogadd — az informaciobdség sulya alatt 6sszeroppanva — mar nem keresi az
igazsagot, és hajlamos lesz a George Orwell altal ,,duplagondolnak™ (doublethink) nevezett allapot

felvételére.

Ezek a pszicholdgiai és neuroldgiai torzulasok nem esetlegesek, hanem egy jol strukturalt
mechanizmus eredményei. Ennek az Eldrejelzés-dimenzioban zajlé belsd, kognitiv folyamatnak
(vagyis hogy pontosan miként vezet a bemeneti inger-tlterhelés a feldolgozasi paralizisig, majd a
torzult cselekvésig) a tudomanyos magyarazatit az OxIPO-modell biztositja, amely a

késobbiekben kiilon alfejezetben keriil részletes elemzésre.
2.3.3. Az Iranyitas-dimenzio (Control): a védekezés operacionalizalasa és az MRM

A matrix lezar6 szakasza a miivelet realizalédott Kimenetét (Output) és az arra adott védekezési
kontrollmechanizmusokat veszi gorcsd ald, azt a kérdést vizsgalva, hogy hova és mivel avatkozunk

be. Itt az elsddleges indikator a halozati Visszacsatolasi Hurkok (Feedback Loops) megléte. Egy

43 SPILIOPOULOS, Leonidas (2025): Robust Deterrence and Actor Rationality. NATO Strategic Communications
Centre of Excellence, Riga. 6., 9. 0. A tanulmany az axiomatikus és 6kologiai racionalitas k6zotti kiilonbséget
alkalmazza az elrettentés kontextusara: a ,,gyors és takarékos heurisztikak” (fast-and-frugal heuristics) az
aszimmetrikus tobbszereplés kornyezetben hatékonyabban mitkddhetnek, mint a klasszikus optimalizalasi modellek.

44 GILES, Keir (2016): Russia’s ‘New’ Tools for Confironting the West: Continuity and Innovation in Moscow’s
Exercise of Power. London: Chatham House, Russia and Eurasia Programme.
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fejlett informécidés mivelet sosem egyirdnyu; a tdmadd folyamatosan méri a kozonség
elkotelez6dési (engagement) statisztikait, és a begyljtott adatok alapjan valdés iddben
finomhangolja a kovetkezd lizenethulldmot. A matrixot — és egyben a muveletet — a Stratégiai
Hatasfok indikatora zarja. Ezt a legnehezebb objektiven kvantifikalni, ugyanakkor katonai és
politikai szempontbo6l ez a legdontobb elem, hiszen ez mutatja meg, sikeriilt-e elérni a stratégiai

meglepetést vagy a dontéshozatal megbénitasat.

Amikor az iranyitds (védekezés) dimenzidjaba Iépiink, a hagyomanyos, szoftver-alapt
kibervédelmi megkdzelitések (mint a tlizfalak) elégtelennek bizonyulnak, hiszen a tdmadas a
human tényez6t célozza. Eppen ezért a H-E-I matrix ezen kimeneti fazisdhoz szorosan
kapcsolodik a valaszcsapasok és a reziliencia integralt rendszere, a Multimodalis Reziliencia
Matrix (MRM). Az MRM hivatott arra, hogy a védekezést egyéni (mikro), szervezeti (mezo) és
szabalyoz6i (makro) szinteken operacionalizélja. Ezen védelmi architektira strukturdjat a

modszertani blokk végén, 6nalld fejezetrészben fejtem ki részletesen.
2.4. Az FMK-racs a helyzet-dimenzi6 értelmezésében

Az el6z0 alfejezet rogzitette, hogy a Helyzet-dimenzi6 elsddleges feladata az ontoldgiai sziirés: a
vizsgalt jelenség valoban fegyvernek mindsiild0 kommunikacio-e, vagy csupan organikus
tarsadalmi zaj? Az aladbbiakban ezt a sziirést az FMK-racs kétlépcsds rendszerében — el6bb zsilip,
majd konfiguracids matrix — bontom ki. A kétlépcsds logika célja a modszertani fegyelem: az elsd
1épcsd (zsilip) eldonti, hogy a jelenség egyaltalan a kutatas hatokorébe tartozik-e; a masodik 1épcsd
(konfiguracids racs) a zsilipet atlépd jelenség strukturalis leirasat végzi el — ugyanazon séma szerint

minden vizsgalt id0szakban, biztositva az 6sszehasonlithatosagot.
2.4.1. Az FMK-ontologiai szilird, a zsiliprendszer

A vizsgalt kommunikacios eseménynek az FMK-racs ontologiai szlir6jén, azaz a mddszertani
zsiliprendszer mindharom tengelyén magas értéket kell elérnie ahhoz, hogy kognitiv fegyverként
és igy az esettanulmanyok relevans targyaként legyen értelmezhetd. A zsiliprendszer elsd
dimenzidja a szdndékossag (intentionality), amely a karokozasi szandékot vizsgalja. Mig a téves
informaci6é (misinformation) megosztdsa mogott a felhasznald részérdl nincs artdé szandek, a
fegyvernek mindsiild kommunikacio kifejezetten a tarsadalmi kohézid6 megbontésara, a bizalom

erodalasara vagy az ellenfél dontéshozatali ciklusanak megzavardsara irdnyul, még abban az
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esetben is, ha valds tényeken alapul, mint a malinformation jelensége soran. A Kkutatas
folyamatéban a szdndékossagot elsdsorban a kontextus manipulalasa és a célzott id6zités, példaul
egy valasztds vagy egy valsaghelyzet kritikus pillanataban torténd narrativa-inditas igazolja. A
sziirdé masodik, legkonnyebben kvantifikdlhato dimenzidja a szervezettség és koordinaltsag
(organization and coordination), amely a halozati végrehajtasra fokuszal. A spontan pletykakkal
ellentétben a fegyvernek mindsiildé kommunikacié mogott minden esetben tetten érhetd egy
parancsnoki ¢és iranyitasi (command and control — C2) struktura vagy egy Osszehangolt
technolodgiai infrastruktura. A diagnosztika soran a koordinaltsag indikatorai koz¢ tartozik a tobb,
latszolag fiiggetlen csatornan, igy az allami médidban, a proxy oldalakon és a bot-haldzatokon
azonos idopontban megjelend, megegyezd narrativa, valamint a nem-valoédi viselkedés
(coordinated inauthentic behavior — CIB) magas aranya a terjesztési folyamatban. A zsiliprendszer
harmadik pillére a hatds (impact), amely a kimeneti kovetkezményeket méri. Egy kommunikécios
aktus akkor mindsiil mddszertanilag fegyvernek, ha annak kdvetkezményei tilmutatnak egy szitk
véleménybuborék (echo chamber) keretein, és elérik a kognitiv vagy fizikai tér stratégiai szintjét.
Ez a hatds megnyilvanulhat a kordbban bemutatott OxIPO-modell szerinti kognitiv talterhelésben,
a célorszag tarsadalmi polarizacidjanak radikalis és mérhetd ndvekedésében, vagy a politikai-
katonai dontéshozatal megbénitdsdban, azaz a dontési paralizis (paralysis) allapotanak

eloidézésében.

A gyakorlat nyelvére forditva az FMK-racs ezen szakasza biztonsagi zsilipként miikodik: ha a
2014-es ukrajnai események vagy a 2022-es invazid soran vizsgalt orosz narrativak atjutnak ezen
a haromdimenzios sziirdn, akkor bebizonyosodik réluk, hogy nem a haborus kaosz sziilte spontan

jelenségek, hanem mérndki pontossaggal tervezett kognitiv csapasmérd eszkdzok.
2.4.2. Az FMK-racs operacionalis szerkezete, a konfiguracios matrix

Miutan az FMK-zsilip azonositotta a jelenséget, a kutatas elvégzi annak strukturalis leirasat. Az
FMK-racs a fegyvernek mindsiilé kommunikacidé négy szintjét (6koszisztéma—miivelet—taktika—
technika) minden esetben ugyanazon konfiguraciés metszetben rogziti (aktor—csatorna—miveleti
termék), kiegészitve a tipikus cél/kimenet mezdvel. Ez a struktara biztositja a 2014-es és a 2022-

es esetek tudomanyos sszehasonlithatosagat (strukturalt, fokuszalt sszehasonlitis — SFO).
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A vonatkoz6 3. tablazat: FMK-racs — az FMK négy szintjének konfiguracids matrixa cimmel a

mellékletben talalhato.

Az FMK-racs ,,egyesitett” jellege abban rejlik, hogy a vertikalis fogalmi hierarchiat 6sszekapcsolja
a H (Helyzet) dimenzié kotelezd leir6 mezdivel. A tablazat jobb szélsé oszlopa (tipikus
cél/kimenet) pedig megteremti a logikai atvezetést az E (eldrejelzés/OxIPO) ¢és az 1
(iranyitas/MRM) dimenziok felé: itt lathatd, hogy egy technikai szintii komment-spam miként jarul

hozza az 6koszisztéma-szintil bizalom rombolashoz.
Az FMK-récs ¢és az FMK-matrix viszonya: evolucios logika

Az FMK-récs a disszertacid alland6 konfiguracios sémaja: a négy hierarchiaszint (6koszisztéma
— miivelet — taktika — technika) és a harom operativ oszlop (aktor — csatorna/infrastruktira —
miiveleti termék) minden vizsgalt idOszakban azonos szerkezettel t6ltddik ki. Ez biztositja az
Osszehasonlithatosagot: amikor a 2014-es és a 2022-es eset ,,technika” sorat egymas mellé teszem,
az eltérés nem a séma, hanem a kitoltés szintjén jelenik meg (kézi trollkomment versus generativ

mesterséges intelligencia altal eldallitott szintetikus tartalom).

A racs jobb sz¢€Is6 oszlopa — , tipikus cél/kimenet” — a 2014-es esetnél még elegend6é ahhoz, hogy
a mivelet kognitiv kovetkezményeit jelezze: a dontési bénulds, a bizalomrombolds vagy a
legitimécios keret atrendezése a csatornaszinkron €s a volumen altaldnos hatisaként all eld. A
manualis eszk6zok nem tették lehetdvé, hogy a timado célzottan differencialjon aszerint, melyik

érzékszervi modalitdson milyen konkrét feldolgozasi rovidutat kivan aktivalni.

A 2022-es haboru €s a generativ mesterséges intelligencia megjelenése azonban ezt a helyzetet
sziikségszerlien megvaltoztatta. Amikor ugyanaz a miiveleti haldzat egyidejiileg termel klonoldal-
szoveget (értelmezési szlikiiletet célozva), szintetikus fotdt (bizonyiték-illaziot generdlva),
klénozott hangiizenetet (bizalmi révidzaratot kihasznalva) és deepfake videot (bénitd vizudlis
sokkot kivaltva), a ,,tipikus cél/kimenet” altalanos oszlopa mar nem elegendd a hatasmechanizmus
leirdsdhoz. Az FMK-matrix — amelyet a jelen disszertacié a szandék—csatorna-konfiguracio—

kognitiv hatds harmasaként vezet be — nem 1], versengd eszkoz, hanem a racs sziikségszerii
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kibovitése*: a tipikus cél/kimenet” oszlopot modalitasonként differencialt kognitiv
hatdsmechanizmussa bontja ki, lehetévé téve, hogy a kdd ne csupén azt jeldlje, mi volt a termék,
hanem azt is, milyen feldolgozasi uton fejti ki a hatasat. A gyakorlat nyelvére forditva: az FMK-

racs megmondja, mi van a tdblazatban; az FMK-matrix megmondja, miért artalmas.

A disszertacid ennek megfelelden a Krim 2014-es esettanulmanynal az alap FMK-racsot
alkalmazza teljes konfiguracios kitoltéssel, a 2022-es esettanulmanynal pedig a racsot kiegésziti a
matrix kognitiv-hatas dimenzidjaval. A két eszkdz kozotti kapesolat tehat nem valasztéasi lehetség,
hanem evoluciés sziikségszerliség: a technologia Kkiterjesztette a tdmadési feliiletet, a

diagnosztikanak pedig kovetnie kell.
2.4.3. A modellek alkalmazasa az 0sszehasonlitd elemzésben

A 2014-es és 2022-es események Osszevetésekor az FMK-rdcs a maga allandosagéaval teszi
lathatova a mindségi transzforméciot. A séma nem valtozik: mindkét esetben ugyanaz a négy
hierarchiaszint és ugyanaz a harom operativ oszlop toltddik ki. A kit6ltés viszont gyokeresen eltér.
2014-ben a taktikai és technikai sorok dominansan human-intenzivek: manualis bérkommentelés,
kézi vezérlésii alprofil-halozatok, emberi miiszakban szervezett amplifikacio. A technikai szint
empirikus illusztracidjat adja Jessikka Aro finn oknyomoz6 Ujsagir6 munkassaga, aki a krimi
valsag idején kimutatta, hogy az online zaklatas és a tomeges kommentelés nem egyéni tulkapas,
hanem miiveleti logika szerint szervezett, allamilag timogatott eszkdzrendszer volt*®. Ez a feltaras
a 2014-es konfiguracioban a technikai szint dominéns kitoltési stirliségét igazolja: manualis, human
er6forras-igényes lizemmod, amely 2022-re automatizalt amplifikdcioval és szintetikus
identitasokkal cseré¢l6dott le. 2022-ben ugyanezek a sorok automatizalt amplifikacioval, szintetikus
identitasokkal és a generativ mesterséges intelligencia (GenMI) altal eldallitott miiveleti
termékekkel telnek meg — és ez a slirliség valtas kényszeriti ki, hogy a racs ,.tipikus cél/kimenet”

oszlopat az FMK-matrix kognitiv hatas dimenzidjaval bovitsem. A valtozas tehat nem az elemzési

45 GIANNOPOULOS, Georgios et al. (2021): The Landscape of Hybrid Threats: A Conceptual Model. JRC
Technical Report, European Commission / Hybrid CoE.

46 ARO, Jessikka (2016): The Cyberspace War: Propaganda and Trolling as Warfare Tools. European View, 15.
évf. 1. sz. 121-132. 0.
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keret cserélddése, hanem a technoldgia altal kikényszeritett diagnosztikai finomhangolas: 2014-re

az alap FMK-racs teljes lefedést ad, 2022-re a racs + matrix egylitt biztositja az operacionalizalast.
2.4.4. A G-M-T-V miiveleti lanc: az FMK-racs fazisnézete

Az FMK-racs a szerkezetet rogziti: milyen szinten, milyen aktorral, milyen csatornan, milyen
termékkel zajlik a miivelet. Ehhez sziikséges egy kiegészité nézet, amely a folyamatot ragadja meg:
hogyan jut el a miiveleti termék az eldallitastol a célkozonség kognitiv terébe. Ezt a funkcidt tolti
be a G-M-T-V miiveleti lanc, amely az FMK-racsot négy egymasra épiil6 fazisra bontja. Somodi
¢és Kiss (2019) ramutatnak, hogy a hibrid hadvisel6 hosszl tdvon nem csupan az egyes fazisokban
operal, hanem magat az ingerkiiszobot kisérli meg feljebb tolni — az oktatasi, kulturalis,
szorakoztatdipari €s kozosségimédia-struktirakon keresztiil —, hogy a kés6bbi miiveletek mar ne

titkozzenek az eredeti ellenallasba*’

* G (Generalas / Generation): a tartalomvariansok eldallitdsanak sebessége és koltsége —
szoveg, kép, hang, video. A 2014-es konfiguracidban ez kézi trollfarm-munka volt; a Hid-
idOszak alatt a generativ MI és a GAN-technologia a koltséget és az atfutasi idot

nagysagrendekkel csokkentette.

* M (Mosas / Laundering): a forras- és kontextus-atoltés hatékonysaga — hogy a tartalom ne
,0rosz propagandaként", hanem helyi oknyomozasként, szakértdi véleményként,
kiszivargott dokumentumként vagy klonoldalon megjelené nyugati hirként érkezzen a
célkozonséghez. A mosas a hitelesség-eltérités (credibility hijacking) miiveleti

megvalositasa.

« T (Terités / Distribution): a terjesztés skalizhatosiga és kontrollilhatésiga -
algoritmikus  amplifikdcié, bot-hilézat, nyilt—zirt csatorna-valtds (Telegram,
WhatsApp), fizetett és organikus terités kombindcidja. A terités az FMK-rics csatorna-

oszlopanak dinamikus olvasata.

*  V (Validalas / Validation): kétirdnyl dimenzi6: a timado oldalan a hitelesitd réteg (civil

tanu, tekintélyi proxy, ,,bizonyiték-érzet") hozzdadasanak konnyedsége; a védekezdi

47 SOMODI - KISS (2019) i. m. 24. 0.
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oldalon az ellen-validalas (OSINT, tényellendrzés, pre-bunking) sebessége. A V-dimenzio
az, ahol a Helyzet-dimenzié kozvetleniil sszekapcsolodik az Iranyitas-dimenzioval: a

validalas és az ellen-validalas versenye hatarozza meg a miivelet stratégiai kimenetét.

A G-M-T-V léanc és az FMK-racs viszonya nem alternativa, hanem nézépont-kiilonbség: a racs a
statikus pillanatfelvétel (milyen a konfiguracié egy adott idépontban), a lanc a dinamikus folyamat
(hogyan halad a miiveleti termék a fazisokon végig). Az 5. fejezet a Hid-idszak (2014-2021)
elemzésére ezt a lanc-nézetet alkalmazza: minden Anchor-mérfoldkdnél azt vizsgalja, melyik
lancszem erdsodott, gyorsult vagy olcsobba valt, és a Reziliencia-mérfoldkoveknél azt, melyik
lancszemnél épiiltek ki védekezdi ellenpontok. A két eset (Krim 2014 vs. Ukrajna 2022) kozotti
kimeneti kiillonbség igy nem narrativ impresszioként, hanem lancszemenként mérhetd

eltolodasként lesz dokumentalhato.
2.5. Az OxIPO-modell szerepe az eldrejelzésben

A kognitiv pszicholdgia Human Information Processing (HIP) modelljére épitve az OxIPO-modell
elsé eleme az Input (I), vagyis az inger-tulterhelés szakasza. A digitalis térben a bemeneti ingerek
volumene exponencialisan nd, amit Paul és Matthews (2016) a Firehose of Falsehood (a hazugsag
tlizoltotomldje) modellel irnak le. Ebben a fazisban a timad6 nem a mindségi meggydzésre, hanem
a nagy volument, tobbcsatornas és gyors lizenetaradatra épit, amelynek célja a figyelem teljes
lefoglaldsa. Prier (2017) ramutat, hogy a kozdsségi média mint hadszintér a trendek uraldsarol
(Commanding the Trend) sz6l: aki uralja a hirfolyamot, az uralja a valosagérzekelést. Kiilfoldi
példakeént emlithetd az orosz trollgyarak szinkronizalt tevékenysége az amerikai valasztasi
kampényok idején, mig hazai viszonylatban a COVID-19 infodémia sordn tapasztalt 6sszehangolt,
virusszkeptikus posztoldsi hullamok szemléltetik ezt a ,,tlizoltotomld” taktikat. Itt jelenik meg a
zagyvalas (bullshit) Harry Frankfurt (2005) altal leirt jelensége is: a forrast nem érdekli a tények
igazsagtartalma, csupén a zajkeltés. Erre példa Donald Trump azon beismerése, miszerint tényeket
krealt a Justin Trudeau-val val6 targyaldsdn a dominancia fenntartasaért (WASHINGTON POST
2018), magyar kontextusban pedig a kampanyiddszakok azon szakértdi joslatai, amelyek adatok

nélkiil, pusztan érzelmi alapon vizionalnak azonnali dllamcs6dot vagy példatlan jolétet.

A modell masodik eleme a Process (P), vagyis a feldolgozasi kapacitas kimertilése. Az emberi agy

munkamemoridja biologiailag korlatozott (Miller-torvény), és ha az informécido komplexitisa
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meghaladja ezt a kiiszobot, a rendszer védekezO lizemmodba valt. Az FMK célja, hogy Daniel
iranyitast a gyors, érzelmi alapu ,,System 17 vegye at. Ebben a fazisban nyer teret a szdndékos
félreértelmezés (strategic misinterpretation), amelyet Paul Bernal (2021) a szabalyozasi kisérletek
kudarcanak egyik f6 okaként nevez meg. A tdmado szandékosan torzitja el a célpont iizeneteit,
hogy agresszornak allitsa be 6t. Kiilfoldi példa a ,,Birds Aren’t Real” mozgalom, amely bar paréddia,
bizonyitotta, hogy a szdndékosan kiforgatott adatokbdl is épithetd politikai identitds. Hazai
példaként emlithetd a politikai vitdk azon gyakorlata, ahol az ellenfél szavait kiragadjak eredeti
kornyezetiikbdl, és tudatosan olyan jelentéssel ruhdzzék fel, amely alkalmas a lejaratdsra és a

kognitiv zavarkeltésre.

Végiil az Output (Out) szakaszban a torzult cselekvés realizdlodik. Ebben az allapotban a
dontéshozo6 vagy a valasztopolgar mar nem raciondlis mérlegelés, hanem heurisztikak és érzelmi
reflexek alapjan reagal: panikbol oszt meg egy hamis informaciot (hoaxot) vagy hoz
megfontolatlan gazdasagi dontést. Az FMK ezen a ponton valik fizikai hatdssa, hiszen a torzult

percepci6 torzult tarsadalmi cselekvést sziil. 8
2.6. A védekezés elméleti kerete: A Multimodalis Reziliencia Matrix (MRM) bevezetése

Bér a fejezet eddigi alfejezetei dominansan a jelenségek diagndzisara és kodolasara fokuszaltak, a
kutatds végsé célja a kognitiv hadviselés (cognitive warfare) elleni elharitasi megoldasok
kidolgozasa. Ennek elméleti alapjat a Multimodalis Reziliencia Matrix (Multimodal Resilience
Matrix — MRM) képezi. A modell alaptézise, hogy az informacidés miiveletek elleni védekezést
nem lehet egyetlen elszigetelt ,,csodafegyverre” alapozni; a védelemnek rétegezett kontrollokra

(multi-layered defense strategy) kell épiilnie .

A reziliencia ebben az olvasatban nem egy passziv allapot, hanem egy szintezett beavatkozasi rend.
A modell azért tekintheté multimodalisnak, mert felismeri, hogy a modern informacids hadviselés
nem egynemil: a tdmado fél egyszerre és Osszehangoltan hasznalja ki az egyes érzékszervi
csatornak — szoveg (text), kép (image), hang (audio), vide6 (video) — specifikus kognitiv

sebezhetdségeit. A generativ mesterséges intelligencia (GenAl) korszakdban a fenyegetés

48 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018., 4-5. o.
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sulypontja a hitelesség-eltérités (credibility hijacking) felé tolodott el, ahol a technologia képes a

valosagérzékelés alapvetd heurisztikait.*

A Multimodalis Reziliencia Matrix (MRM) logikaja a mikro—mezo—makro reziliencia-szintekre
épiil, azonban az értekezésnek ezen pontjan a védekezes kifejezetten az érzékszervi modalitdsokra

bontva jelenik meg.

Szoveges modalitas (text): A skéalazott bizalomerdzid terepe, ahol a generativ nyelvi modellek
(LLM) legfobb veszélyét a nyelvtanilag hibatlan, iparositott megtévesztés jelenti . A tdmadas itt az
értelmezést €s a logikai kovetkeztetést célozza, mivel a hibatlan stilus kikapcsolja a befogadd
korabbi helyesirasi gyanusziirdit. A kontroll alapja a stilisztikai bizalmi zérus elv (stilisztikai Zero

Trust): a nyelvhelyesség helyett a siirgetés és a szokatlan csatornavaltas valik a gyantjelzévé.

Képi modalitas (image): A bizonyiték-illuziot hasznalja ki. A fotorealisztikus manipulacidk (mint
a Pentagon-robbanas vagy a Balenciaga-papa képei) a masodperc toredéke alatt aktivaljak az
érzelmi valaszt és az elsé benyomdson alapuld valdsag-heurisztikat, még a tudatos kognicid
bekapcsolasa elétt. A védekezés kulcsa a kontextus-validdlds, amely rogziti, hogy a kép

onmagaban nem bizonyiték, ¢és hitelessége csak fliggetlen forrasok megerdsitésével igazolhato.

Hangi modalitas (audio): A legbizalmasabb kapuként funkcional, ahol a hangklonozés (voice
cloning) a legveszélyesebb kozvetlen tamadasi forma. A hangtonus ismerdssége automatikus
bizalmat general (tekintély-torzitas / authority bias), kikeriilve a vizualis szkepticizmust. A kontroll
mechanizmusa a visszahivasi protokoll, amely el6irja, hogy a hitelesitést soha ne az érkezd, hanem

egy mar ismert, megbizhat6 csatornan végezziik el.

Video (video): A vizualis sokk erejével a bénitas eszkoze (paralysis-hatas), amely képes rovid idére
megbénitani a dontéshozatalt a jelenlét-illuzid megteremtésével. A kontrollt itt a tobbforrasos
megerdsités adja: a videdt nem szemtanuként, hanem konstrudlt tartalomként kell kezelni, ahol a

hitelességet a forraslanc és a metaadatok igazoljak.

Az MRM két dimenzi6 mentén operacionalizalja a védelmet: egyrészt a beavatkozasi szintek

(mikro—mezo—makro), masrészt az egyes informaciés modalitaisok mentén. Ez utobbi biztositja,

49 SZICHERLE Patrik — KREKO Péter (2020): Burjdinzanak az dlhirek a koronavirus nyomdban. Political Capital,
Budapest. 3-8. 0. A COVID- dezinformacidé magyarorszagi megjelenési mintainak elemzése.
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hogy a védekezés ne csak altalanos elv maradjon, hanem minden technikai csatorndhoz
hozzarendelje a megfeleld kognitiv és technikai kontrollpontokat. A vonatkoz6 4. tablazat:
Multimodalis Reziliencia Matrix (MRM): karpalyak és kontrollpontok cimmel a mellékletben
talalhato.

Ez a matrix-szemlélet lehetévé teszi, hogy a védekezési stratégiakat ne statikus szoftveres
megoldasokként, hanem az emberi informaciofeldolgozas (Human Information Processing — HIP)
folyamataba épitett aktiv szlirOkként kezeljiik. Az alabbiakban e védelmi szintek részletes kifejtése

kovetkezik, az egyéni kognitiv immunizaciétol a globalis platform-szabalyozasig.
2.6.1. Mikroszint: Kognitiv immunizaci6 és az AEI-protokoll

A kognitiv hadviselés elleni védekezés legalso, de egyben legkritikusabb rétege az egyéni szint
(mikroszint), ahol a cél a karos informéacios behatas megallitasa, még miel6tt az a dontéshozatali
lancban mélyebb torzulast okozna. A hagyomanyos médiatudatossagi képzésekkel szemben a
disszertacid altal javasolt megkdzelités a kognitiv immunizdciora helyezi a hangsulyt. Ez a
stratégia nem csupdn utdlagos cafolatokat (debunking) jelent, hanem a befogadd eldzetes
felkészitését a manipulacios technikdk felismerésére (pre-bunking). A modszer Iényege, hogy a
legyengitett ,,mentalis korokozoval” valo talalkozas képessé teszi az egyént a valodi tdmadas

elharitasara, hasonléan az orvosi értelemben vett véddoltasokhoz.>°

A mikroszintli védekezés kozponti eleme a kognitiv fék beiktatdsa. Daniel Kahneman (2013)
kognitiv modelljére épitve a cél az, hogy az azonnali, érzelmi alapll és heurisztikus 6sztonos
vélaszreakciokat egy tudatos, lassabb ¢és analitikus reflexiv gondolkodasi folyamattal valtsuk fel.
Mivel hibrid krizishelyzetben az egyén kognitiv kapacitdsai a stressz €s az informacids arasztas
(infobesity) hatasara besziikiilnek, a védekezést nem bonyolult elemzésekre, hanem egyszer,

feltételes reflexszé tehetd rutinokra kell alapozni.

50 ROOZENBEEK, Jon — VAN DER LINDEN, Sander (2021): Inoculation Theory and Misinformation. NATO
Strategic Communications Centre of Excellence, Riga. 8-10. o. A szerz6k McGuire (1961, 1964) eredeti inokulacios
elméletét a dezinformacié elleni pszicholdgiai ellendllo-képesség kontextusaba helyezik, és kimutatjak, hogy a
technikaalapt” inokulaciés megkozelités — amely nem konkrét allitdsokat, hanem manipulacids technikakat tanit
felismerni — politikai hovatartozastol nagyrészt fiiggetlentiil hatékony.
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Ennek elsédleges operacionalis eszkdze a kutatasomban hasznalt Stop—Check—Confirm (SCC)
protokoll®?, magyarul Allj-Ellendrizz—Igazolj vissza (AEI-protokoll), amely magas kockazati
iparagak (pl. nukleéris energia, repiilés, vegyipar) biztonsagi kultarajabol fejlodott ki az elmult
évtizedekben., de itt a multimodalis fenyegetésekre (szoveg, kép, hang, vided) specifikus

valaszokat kinal:

1. Allj meg! (STOP): A protokoll elsé és legfontosabb 1épése a reakcioidé mesterséges
lassitdsa. Amikor a felhasznald az online térben egy id6i nyomast alkalmazo, siirgeto,
félelmet kelt6 vagy erés moralis felhaborodast kivalto ingerrel talalkozik — legyen az egy
,rendkiviili” hir vagy egy gyants privat lizenet —, a protokoll a kattintds vagy a megosztas
azonnali felfiiggesztését irja eld. Ez a ,kognitiv vészfék” akadalyozza meg, hogy a
fegyveresitett tartalom elérje elsddleges céljat: az automatikus érzelmi valasz altal kivaltott

reflexszert tovabbosztast.

2. Ellenérizd (CHECK): Az 0sztonds reakci6 megallitasa utan a befogad6 tudatositja a

tartalom modalitasat (1asd 2. tablazat).

—  Szdveg esetén: Eszlelhet6-e a mesterséges intelligencia altal generélt tartalmakra

jellemzé , talzott sterilitas” vagy a szokatlan, siirgeté hangvétel?

—  Kép/Video esetén: Megfigyelhetdk-e a deepfake-technologiak fizikai hibai (példaul

a szemmozgas aszinkronitasa, a haj és a hattér talalkozasanak elmosodottsaga)?

—  Forras szintjén: Megfelel-e a tartalom URL-je a valddi intézményének, vagy egy

manipulativ, megtévesztd masolattal (doppelgédnger) allunk szemben?

3. Igazold vissza (CONFIRM): A kognitiv folyamat lezardsa a tobbszoros megerdsités

(triangulacid), amely mar a lassu, raciondlis ellendérz6 mechanizmusokat aktivélja. Az

51 A médszertan gydkerei és legfontosabb forrasai: DuPont (STOP™ program): A biztonsagi protokollok egyik
uttoréje a DuPont vallalat volt, amely az 1960-as évek végén vezette be a STOP (Safety Training Observation
Program) rendszert. Bar ez nem azonos az SCC-vel, megalapozta a ,,megallas és megfigyelés” elvét az iparban.
Nuklearis ipar (Self-Checking / STAR): A protokoll legkdzelebbi rokona a nukleéris iparban hasznalt STAR (Stop,
Think, Act, Review) modszer, amelyet az 1980-as években az amerikai Institute of Nuclear Power Operations
(INPO) tett sztenderddé az emberi hibak csdkkentésére. Vallalati adaptaciok (pl. MOL, Shell, ExxonMobil): A
konkrét ,,Stop—Check—Confirm” elnevezés foként olyan nagyvallalatok belsé biztonsagi kézikonyveiben (pl. a MOL
Group EBK kévetelményei) kristalyosodott ki, amelyek az SCC (Safety Certificate Contractors) tantisitasi rendszert
alkalmazzak.
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informaciot soha nem az érkezo csatornan beliil kell validalni. A mddszertan az oldaliranya
olvasast (lateral reading) javasolja: elhagyni az eredeti feliiletet, és legalabb két fliggetlen,
hiteles és hivatalos forrasnal (pl. allami hirligynokség, ellendrzott hiroldal) keresni az allitas

megerdsitesét.

Az AEI-protokoll kovetkezetes alkalmazasa a halozatba kapcsolt felhasznalot a biztonsagi lanc
mindsiti 4t°2. Ebben a paradigméban a felkészitett allampolgar mar nem csupén passziv dldozata a
kognitiv hadviselésnek, hanem proaktiv védelmi réteg, aki képes a sajat szintjén véglegesen elvagni
53

a dezinformacids virus terjedési lancat™, megdrizve ezzel egyéni és tarsadalmi kognitiv

autondmiajat.
2.6.2. Mezoszint: Szervezeti reziliencia és a Narrativa-Vezérelt Kockazat (NVK) kezelése

A szervezeti szint — amely magaban foglalja a kritikus infrastruktirakat, az allamigazgatasi
szerveket, a rendvédelmi alakulatokat ¢s a multinacionalis vallalatokat — kiemelt célpontja a
kognitiv miiveleteknek, mivel itt a befolyasolas kozvetlen mikddési anomalidkat valthat ki. Ezen
a szinten a dezinformacidé mar nem csupan elvont véleményformalé eszkdz, hanem a Narrativa-
Vezérelt Kockazat (Narrative-Driven Risk — NVK) hordozdja, amely fizikai és logisztikai
reakciokat képes indukalni . Egy jol iddzitett, tobb csatornan osszehangolt hamis allitads — példaul
egy kozmiiszolgaltatas leallasarol vagy egy pénzintézet fizetésképtelenségérél — percek alatt
lakossagi panikot, a call-centerek tulterhelését €s hibas vezetdi dontéseket eredményezhet anélkiil,

hogy a szervezet informatikai rendszereit tényleges kibertamadas érné.

Ezen a kritikus mezoszinten a szervezeti tulélés alapkdve a Kézponti Igazsdgtorras (Single Source
of Truth — SSOT) elvének szigoru, doktrinalis intézményesitése. A modell 1ényege, hogy a
szervezetnek mar békeiddben ki kell jeldlnie azt az egyetlen, hitelesitett kommunikacids gerincet,

amely egy krizis soran minden kifelé¢ és befelé iranyuld tizenet vonatkoztatasi pontjaként szolgal.

52 HUMAN FIREWALL COUNCIL (2003): The Alarming State of Security Management Practices Among
Organizations Worldwide. Security Management Index.

53 WHITMAN, Michael E. - MATTORD, Herbert J. (2011): Principles of Information Security. 4. kiadas. Cengage
Learning, Boston.
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Ez a megoldés garantélja, hogy a szervezet ne erdsitse fel fragmentalt, egymasnak ellentmondo

iizenetekkel a tdmado fél éltal keltett bizonytalansagot.
A szervezeti reziliencia operativ kereteit az alabbi pillérek hatdrozzak meg:

* A hiteles csatorna rogzitése (SSOT): Olyan eldre validalt kommunikaciés infrastruktira
(p¢ldaul dedikalt incidensoldal vagy hivatalos parancsnoki iizenetrendszer), amely a valsag

soran feliilirja a parhuzamosan terjedd fegyveresitett dezinformaciot.

+  Vialsagkommunikacios protokollok: Elére megirt forgatokdnyvek rendszere, amely rogziti

a jovahagyasi folyamatokat, a kijelolt szovivok korét és a minimalis verifikacios 1épéseket.

*  Koordinalt tajékoztatds: Az amerikai Nemzeti Incidenskezelési Rendszer (NIMS)
keretében alkalmazott K6z0s Informécios Kozpontok (Joint Information Center) elvének

adaptalasa, amely az ,,egy hang, egy koordinacids kdzpont” elvét érvényesiti.

*  Gyorsasag és koherencia szimbidzisa: A Vészhelyzeti Kockazatkommunikacio (CERC)
modellje alapjan a kozlésnek egyszerre kell idOszerlinek és a lakossdg szamara
transzparensen ellendrizhetonek lennie, megdrizve a narrativ konzisztenciat a kognitiv

talterhelés csucsan is.

A disszertacio a késobbiekben (a 3. és 5. fejezetekben) ezen a kereten keresztiil vizsgalja az ukran
allami kommunikacié professzionalizalodasat: mig 2014-ben a bizonytalan tdjékoztatas
akaratlanul is kiszolgalta az orosz érdekeket, addig 2022-ben a centralizalt SSOT-architektira az

ukran kognitiv védekezés stratégiai elényéveé valt.

A mezoszintli védekezés tehat a ,,human firewall” (emberi tlizfal) szervezeti kiterjesztése, ahol
nemcsak az egyéni sziir6k, hanem az intézményi eljarasrendek is a kognitiv bénitas (paralysis)

megakadalyozasat szolgaljak .

A mezoszintli beavatkozas tervezés operativ gerincét az SCC-protokoll (Sebesség—Tartalom—
Iranyitas; angolul: Speed—Content—Control) adja. A protokoll harom, egymasra épiilé beavatkozasi
tengelyt rogzit. A Sebesség (Speed)-tengely a dezinformacio terjedési sebességét a szervezeti
valaszreakcio sebességével allitja szembe. Vosoughi, Roy €és Aral 2018-ban 126 000 Twitter-
pletykén igazolta, hogy a hamis hirek atlagosan hatszor gyorsabban jutnak el 1500 felhasznal6hoz,
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mint az igazak, és a leggyorsabb burjanzasok perceken beliil ezrekhez érnek el®* — a hamis tartalom
cafolata ekdzben lassu és nehézkes marad, mivel az értelmezési fazisba belépd narrativa kognitiv
rogziilése megakadalyozza a korrekciokat®™. Wardle és Derakhshan 2017-es agent-message—
interpreter fazismodellje alapjan az intézményi valasznak a terjesztési szakaszba kell beavatkoznia,
miel6tt az lizenet az értelmezési fazisba 1ép — a stratégiai kommunikacios szakirodalomban erre
épiild operativ alapszabaly az elsé 90 perc®. A Tartalom (Content)tengely azt rogziti, hogy az
ellen-narrativanak nem a hazugsagot kell megismételnie (inoculation trap), hanem alternativ
kognitiv keretet kell kinalnia. Az Iranyitas (Control)tengely a csatorna- é¢s amplifikacios dontéseket
kezeli: mely platformon, milyen validalasi réteggel és milyen célcsoportnak juttatjak el a szervezeti
valaszt. Az SCC-protokoll részletes operativ kifejtése a 8. fejezetben (Multimodalis Reziliencia
Matrix) talalhato; a 7. fejezet 6sszehasonlitd elemzése az SCC-protokollt mint a két eset kdzotti

védekezési aszimmetria mérdeszkozét alkalmazza.
2.6.3. Makroszint: Platform-kormanyzas és a szabalyozas korlatai

Az MRM matrix legmagasabb szintje (makroszint) az atfogo6 jogi, allami €s globalis technologiai
szabalyozas geopolitikai terepe. A kutatas altal vizsgalt idészak végére (2022—-2025) a technolodgiai
oriasvallalatok (Big Tech) puszta 6nszabéalyozasanak kudarca teljes mértékben nyilvanvalova valt.
A piaci szereplok profitérdeker (elkotelezodés-maximalizalds) €s a nemzetallamok biztonsagi
érdekei (kognitiv stabilitds) kozotti feloldhatatlan ellentét miatt a de facto kényszeritd erejil,

nemzetek feletti jogszabalyok vették 4t a fOszerepet. Ennek az eurdpai jogi architektiranak a

54 VOSOUGHI, Soroush — ROY, Deb — ARAL, Sinan (2018): The Spread of True and False News Online. Science,
359. évf. 6380. sz. 1146-1151. 0. DOI: 10.1126/science.aap9559. A vizsgalat 126 000 Twitter-pletykat elemzett
20062017 ko6z6tt; a hamis hirek atlagosan 6-szor gyorsabban jutottak el 1500 felhasznaléhoz, mint az igazak, és a
leggyorsabb burjanzasok perceken beliil ezrekhez értek el.

55 ZUBIAGA, Arkaitz — LIAKATA, Maria - PROCTER, Rob - WONG SAK HOI, Geraldine — TOLMIE, Peter
(2016): Analysing How People Orient to and Spread Rumours in Social Media by Looking at Conversational
Threads. PLoS ONE, 11. évf. 3. sz. €¢0150989. DOI: 10.1371/journal.pone.0150989. A kutatas 330 Twitter-rémhir
életciklusat elemezte 9 hiresemény kapcsan; az igaznak bizonyul6 pletykék gyorsabban oldodtak fel, mig a hamis
tartalmak céafolata lassu és nehézkes maradt — a téves narrativa rogziilési ablakanak sziikitése ezért az els6 perceket
igényli.

56 WARDLE, Claire - DERAKHSHAN, Hossein (2017): Information Disorder: Toward an Interdisciplinary
Framework for Research and Policymaking. Council of Europe, DGI(2017)09. Strasbourg. (2. kiad. 2018.) Az
agensek—iizenetek—értelmezok harmas fazismodellje megmutatja, hogy a dezinformaci6 a l1étrehozas—termelés—
terjesztés szakaszain halad végig; az intézményi valasznak ezért a terjesztési szakaszba kell beavatkoznia, miel6tt az
lizenet az értelmezési fazisba 1ép és kognitiv rogziilés kovetkezik be. Elérhetd: https://rm.coe.int/information-
disorder-report-version-august-2018/16808c9c77
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legfontosabb mérfoldkove a Digitalis Szolgaltatasokrol sz6ld6 Rendelet (Digital Services Act —
DSA).

A vonatkoz6 platform-kutatasok és dsszehasonlitd elemzések®’,*® ramutatnak a jelenlegi, globalis

tartalom-szabalyozasi modellek fundamentalis dilemmaira és miiveleti korlataira:

* A Centralizalt moderacio (példaul a Meta/Facebook modellje): Ez a struktira dominansan
a kiils6, professzionadlis tényellendrzd partnerek (mint az IFCN halozat) ex-post, azaz
utolagos elemzéseire épit. Elénye az objektiv, 0jsagirdi szakmai alapossag €és a jogi
ellendrizhetdség. Ugyanakkor miiveleti hatranya a kritikus lassusag (az alhir napokkal
megeldzi a cafolatot), az atlathatatlan algoritmus-modositasok (shadow banning), valamint
az allami vagy vallalati "cenzra" politikai vadjanak vald allandoé kitettség, amely tovabb

rombolja a platform hitelességét.

* A Decentralizalt moderacio (példaul az X/Twitter ,,Community Notes” modellje): E
megkozelités a tomegek bolcsességére épit: a vitatott tartalmak megjelolését és
kontextualizalasat maguk a mindsitett felhasznalok (a kozosség) végzik. Bar politikai
szempontbol demokratikusabbnak, organikusabbnak és a cenzura-vadaktol mentesebbnek
tiinik, a Center for Countering Digital Hate (CCDH)*® fiiggetlen mérései dramai
sebezhetdséget tartak fel. Egy hibrid tdmadas vagy egy fesziilt valasztasi id6szak soran
alkalmazott nagy volumeni, automatizalt informacios eldrasztas (flooding) esetén a
kozosségi modell szinte teljesen hatdstalan. A sziikséges ,.konszenzus” kialakuldsa és a
jegyzet lathatova vélasa ugyanis tal sok id6t vesz igénybe, igy a botok altal felerdsitett
szintetikus alhir pontosan abban a legkritikusabb, elsé 12-24 ¢6rdban terjedhet
akadalytalanul és érheti el a maximalis kognitiv hatasfokot, amikor a beavatkozéasra a

legnagyobb sziikség lenne.

57 GIANNOPOULOS, Georgios et al. (2021): The Landscape of Hybrid Threats: A Conceptual Model. JRC
Technical Report, European Commission / Hybrid CoE.

58 NATO StratCom COE (2017-2022): Robotrolling, majd Virtual Manipulation Brief (VMB)

59 CCDH / CENTER FOR COUNTERING DIGITAL HATE (2024a): Failure to Protect: How X’s Community
Notes fail to address antisemitism and disinformation. CCDH Report, Washington D.C. / London.
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2.7. Fejezetosszegzeés ¢€s kitekintés

A fejezet a kutatas modszertani architekturajat vezette le. Az elméleti alapokat, a szakirodalmi
szintézist és az FMK fogalmi keretrendszerét a 3. fejezet dolgozza fel; jelen fejezet feladata a
mérdmiuszer Osszeallitasa volt — annak rogzitése, hogy a disszertacidé milyen eszkozokkel, milyen
logikai rendben ¢és milyen bizonyitasi kovetelményekkel teszi 6sszehasonlithatova a 2014-es és a

2022-es esettanulmanyokat.
A fejezet harom, egymasra épiilé eredményt, illetve szempontrendszert rogzitett.

Az elsé a modszertani architektira levezetése. A fejezet nemcsak bemutatott 6t modszertani
eszkdzt (SFO, H-E—I, FMK-r4cs, OxIPO, MRM), hanem le is vezette, miért sziikséges mindegyik:
az SFO adja az &sszehasonlitasi alapot, a H-E-I az operativ kérdéssort, az FMK-rics a helyzet-
rogzitést, az OxIPO a kognitiv mechanizmus-magyarazatot, az MRM pedig a beavatkozas-
tervezést. Ez a lancolat deduktiv épitkezés, ahol minden szint az el6z6 korlatjabol kovetkezik. Az
FMK-racs és az FMK-matrix kozotti evoluciods kapesolat rogzitése biztositja, hogy a 2014-es (alap
FMK-racs) ¢és a 2022-es (rdcs + matrix kognitiv-hatds dimenzio) konfiguraciok

Osszehasonlithatdsaga modszertanilag 4tlathato legyen.

A masodik az bizonyitékgyijtés szabalyozasa. A forrashierarchia és a triangulacios szabalyok
rogzitik, hogy a kutatas mikor fogad el egy megallapitast és mikor mindsit vissza. A haromszintii
rendszer (intézményi dokumentumok — fliggetlen kutatdi esettanulmanyok — OSINT/SOCMINT
korpusz) és a ,,nem tudom kapu” logikdja biztositja, hogy az elemzés ne rahuzott narrativa, hanem

transzparens ¢és auditalhato bizonyitéklanc legyen.

A harmadik a védekezési operacionalizalas. A Multimodalis Reziliencia Matrix (MRM) bevezetése
megteremtette a keretet ahhoz, hogy a védekezést ne egyetlen ,,csodafegyverként”, hanem
szintezett, modalitdsonként differencidlt kontrollrendszerként kezeljik — a kognitiv
immunizaciotol (mikro) a szervezeti reziliencian at (mezo) a platform-szabalyozasig (makro). Az
MRM az OxIPO 4ltal feltart kognitiv mechanizmusokat (Id. 2.5; a mdgottes pszichologiai

mechanizmusok: 3. fejezet) konkrét beavatkozasi pontokka forditja.

Az empirikus bazis tizenegy évet (2014-2025) olel fel: a feldolgozott korpuszban tobb mint

nyolcvan intézményi jelentés és fenyegetettségi adatbazis szerepel, a NATO StratCom COE ¢és
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OSCE helyszini elemzéseitdl a Meta negyedéves CIB-jelentésein at a Stanford Internet

Observatory mélyelemzéseiig.

A vonatkozo 5. tablazat: A kutatds empirikus bazisat adod intézményi adatforrasok és

kiberfenyegetettségi jelentések (2014—2025) cimmel a mellékletben talalhato.

A 4. fejezetben ezt a mddszertani eszkdztarat a gyakorlatba iiltetve alkalmazom. A 2014-es krimi
annektalas és a kelet-ukrajnai konfliktus hibrid miiveleteinek elemzése soran a H—E-I racs
segitségével mutatom be, hogyan alakult ki a stratégiai meglepetés — és miben kiilonbozott a 2022-
es helyzettdl, ahol a technoldgiai kapacitas nott, de a bénitd hatas elmaradt. A paradoxon kulcsa

nem a tdmadoban, hanem a két idépont kdzotti transzformacios feltételrendszerben rejlik.

3. SZAKIRODALMI ATTEKINTES ES FOGALMI KERETRENDSZER

A 2. fejezet a kutatds mddszertani architekturajat vezette le — az Gsszehasonlitdas modszertanat
(SFO), a diagnosztikat (H-E—I), a helyzet-rogzitést (FMK-racs), a mechanizmus-magyarazatot
(OxIPO) és a beavatkozas-tervezést (MRM). A moddszertani eszkdzok azonban 1égiires térben
miikddnének, ha nem jeldlnénk ki, milyen elméleti keretben értelmezziik a fegyvernek mindsiild
kommunikéciot, milyen kognitiv sebezhetdségekre épiil, milyen technologiai koérnyezetben

miikodik — és mit irtak eddig a vizsgalt esetekrol.

Jelen fejezet ezt a feladatot végzi el. Felépitése harom pillérre tdmaszkodik. Az elsd az elméleti
szintézis (3.1-3.3): a hadtudomanyi perspektivatol a kognitiv sebezhetdség mechanizmusain at a
technologiai kornyezet leirasaig. A masodik az empirikus irodalom feldolgozasa (3.4-3.6): mit
dokumentaltak eddig a Krim 2014-r6l, a 2014—-2021-es transzformacids iddszakrdl és az Ukrajna
2022— esetrdl a fegyvernek mindsiilé kommunikacidé szempontjabol? A harmadik a kutatési rés
azonositasa (3.7): hol hallgat a szakirodalom, €s milyen kérdésekre kivan a disszertacio valaszt

adni?
3.1. A kutatas elméleti alapjai: Informacios miiveletek a kognitiv térben

A kutatas kiinduldpontja, hogy az informéciés manipuldcié a 21. szdzadban a hibrid hadviselés
integrans, gyakran vezetd komponense. A hazai hadtudomanyi alapvetésekkel Osszhangban a

hibrid hadviselés 1ényege a hagyomanyos és nem hagyomanyos eszk6zok — a katonai erd, a
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gazdasagi nyomasgyakorlas, a kibertamadasok és a propaganda — szinkronizalt, dsszehangolt
alkalmazasa a politikai célok elérése érdekében. A hibrid hadviselés fogalmi vitajat Somodi €s Kiss
Almos Péter 2019-ben négy 6 csoportba rendszerezte: a teljesen Gjként, a részben ujként, a
semmilyen Gjdonsagot nem nyudjtéként, valamint az orosz értelmezés szerinti nyugati Oroszorszag-
ellenes stratégiaként felfogd allaspontokat kiilonboztették meg, ramutatva, hogy a hadviselést
mindig is fenyegetések és erdszakos eszkozok komplex, politikai céli rendszereként kell

értelmezni®

Magyarorszdg Nemzeti Biztonsagi Stratégidja® a hibrid fenyegetések kozott nevesiti az
Osszehangolt informécios miveleteket, amelyek célja a kormanyzati cselekvoképesség, a politikai
stabilitas és a tarsadalmi kohézid gyengitése. E miiveleti keretben az informécios hadviselés célja
nem pusztin a meggy6zés, hanem a dontési mechanizmusok megbénitdsa és az attribicid
nehézségét kihasznalva olyan helyzet eléidézése, amelyet a megtamadott allam kénytelen

elfogadni.®?

A hazai stratégiai keret kibertéri dimenzidjat Kovacs Laszlo dandartdbornok elemezte atfogoan a
Hadtudomanyi Szemle hasabjain®®, sszehasonlitva a 2012-es és a 2020-as Nemzeti Biztonsagi
Stratégia kibertéri vonatkozésait. Az elemzés egyik legfontosabb megéllapitasa, hogy mig a
korabbi stratégidban a ,kiber" kifejezés Osszesen hat alkalommal szerepelt, az 0j, 2020-as
dokumentumban harmincharomszor jelenik meg kiilonb6zd kontextusokban — €s ez a statisztikai
kiilonbség nem puszta terminologiai bdviilés, hanem a fenyegetéspercepcid €s a doktrinalis
gondolkod4ds mélyrehatd atalakuldsanak mutatéja. A 2020-as NBS legmarkéansabb,

paradigmavaltonak értékelhetd kitétele, hogy Magyarorszag a fizikai biztonsagot veszélyeztetd

60 SOMODI Zoltan — KISS Almos Péter (2019): 4 hibrid hadviselés fogalmdnak értelmezése a nemzetkizi
szakirodalomban. Honvédségi Szemle, 147. évf. 6. sz. 17-28. 0. DOI: 10.35926/HSZ.2019.6.2. A szerz6k négy
csoportba soroljak a nemzetkozi allaspontokat: (1) teljesen 0j hadviselési forma; (2) elemei nem Ujak, de az
0sszehangoltsag/kibertér igen; (3) a fogalom nem nytjt ujdonsagot; (4) az orosz nézet: a hibrid hadviselés a nyugati
Oroszorszag-ellenes stratégia.

61 1163/2020. Korm. hatéarozat, 124. pont c) alpont. Online: https://njt.hu/jogszabaly/2020-1163-30-22

62 Kiss Almos Péter (2021): A NATO valasza a hibrid fenyegetésre. Honvédségi Szemle, 149. évf. 3. sz. 13-28.
Online: https://real.mtak.hu/127225/1/KissAlmosPeter.pdf

63 Kovécs Laszlo (2020): A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag 0j Nemzeti Biztonsagi
Stratégiajaban. Hadtudomdnyi Szemle, 13(5), 3-18. Online: https://doi.org/10.35926/HSZ.2020.5.1
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vagy jelentdés anyagi karokat okozni képes kiberképességeket fegyvernek, alkalmazasukat
fegyveres agresszionak tekinti, amelyre fizikai térben megvalosulo valaszadas is lehetséges — ezzel
a kibertér és a kinetikus hadviselés kozotti jogi és doktrindlis valasztovonal explicit mdédon
atrajzolodik. Kovacs ugyanakkor ramutat arra is, hogy a kibermiiveletek az informaciés miiveletek
szerves részét képezik, és az offenziv kiberképességek fejlesztése mar stratégiai célkitiizés a
Magyar Honvédség fejlesztési iranyaiban. Ez a doktrindlis elmozdulds kdzvetleniil relevans a
disszertaci6 FMK-fogalmanak kontextualizalasdhoz: a hazai stratégiai gondolkodas is felismeri azt
a kiiszobproblémat, amelyre az FMK-definicid épiil — hogy a kommunikécids aktus mikor 1ép at a

polgari informacids tér kereteibdl a fegyveres agresszid kategoridjaba.

Ez a stratégiai megkozelités mélyen gyokerezik a hadtudomény klasszikus és modern elméleteiben
egyarant. A halozatalapi hadviselés (network-centric warfare) fogalmat John Arquilla és David
Ronfeldt, a RAND Corporation kutatéi alapoztak meg 1993-as tanulmanyukban®, amelyben
rogzitették: az informacios kor tarsadalmaiban a tudas és az adatok aramldsa Gnmagaban stratégiai
eroforras, és a kibercsata nem korlatozodik a technikai rendszerek elleni timadasra — az informacio
birtoklasa és kontrollja a dontési ciklusok felgyorsitasat és az ellenfél helyzetértékelésének
lebénitasat szolgalja. Ezt a gondolatmenetet emelték a narrativ tér szintjére Brad Allenby és Joel
Garreau 2017-ben, akik bevezették a fegyveresitett narrativa (weaponized narrative)
koncepciojat,®® a konfliktusok mér nem csupan a fizikai térben zajlanak, hanem a tarsadalmi
értelmezési keretekben, ahol a torténetmesélés stratégiai fegyverrendszerré valik, amelynek célja a

célpopulacio identitdsanak és onképének aldédsasa.

Carl von Clausewitz példaul a habort a politika mas eszkozokkel valo folytatdsaként definialta,

ahol a pszichologiai tényezOk — amit 6 a haboru surlédasanak és a moralis er6knek nevezett —

1.5

dontdek lehetnek a kimenetel szempontjabol.”® A keleti hadtudomanyi hagyomanyban Szun-ce

még tovabb megy: nala a megtévesztés a hadviselés legmagasabb foka, ahol a cél az ellenség harc

64 ARQUILLA, John — RONFELDT, David (1993): Cyberwar is Coming! Comparative Strategy, 12. évf. 2. sz. 141—
165. o.

65 ALLENBY, Brad — GARREAU, Joel (2017): Weaponized Narrative: The New Battlespace. Center on the Future
of War, Arizona State University.

66 Clausewitz, Carl von (1961-1962) [1832]: A haboriirél 1-11. Ford. Dr. Réczey Ferenc. Budapest: Zrinyi Katonai
Konyv- és Lapkiado.

56



nélkiili megtorése a szovetségi rendszereinek megbontasaval és a vezetés elbizonytalanitasaval.®’

A modern NATO-doktrindk ezt a gondolatot adaptaltak a digitalis korra, amikor a hibrid
fenyegetéseket olyan allami és nem allami szerepldk koordinalt fellépéseként definialjak, akik a
sebezhetdségeket kihasznalva a kiiszobérték alatti zondban operalnak, elkeriilve az 5. cikkely

szerinti nyilt haborus vélaszt.®®

3.1.1. A kognitiv hadviselés paradigmaja

Ahhoz, hogy megértsiilk az informécid fegyverként valo alkalmazésat, vissza kell nyulnunk a
tudatos befolyasolas intézményi gyokereihez. A propaganda fogalma torténetileg nem hordozott
negativ konnotaciot: a XV. Gergely papa altal 1622-ben életre hivott Sacra Congregatio de
propaganda Fide (Szent Kongregacid a Hitterjesztésért) intézménye a hit terjesztésének semleges,
adminisztrativ keretrendszereként szolgalt. A fogalom pejorativvd valasa a 20. szazadi totalis
diktaturdk tomegmanipulacids gyakorlatdhoz kothetd. A 21. szézadi, halézatba kapcsolt hibrid
kornyezetben azonban a klasszikus, egyiranyu propaganda-modell mar nem elégséges a
folyamatok leirasara; helyét egy uj, szofisztikaltabb keretrendszer, a Szervezett Meggy6z6

Kommunikacié (Organized Persuasive Communication — OPC) vette at.

Vian Bakir és szerzétarsai®® 2019-es definicidja alapjan a Szervezett Meggy6zé Kommunikacio
(SZMK) egy olyan atfogd erny6fogalom, amely képes egyetlen analitikus keretbe integralni a
Public Relations (PR), a klasszikus propaganda, az informacios miveletek (Information
Operations) €s a stratégiai kommunikacio elméleteit. Ez a megkozelités azért elengedhetetlen a
hadtudomanyi vizsgalat szdmara, mert a modern informacios térben e diszciplindk kozotti hatarok
végzetesen elmosodtak. A disszertacié szempontjabol kritikus fontossagu az SZMK két alapvetd
tipusanak ¢les, miikodésmod-alapu elhataroldsa: a konszenzudlis és a nem konszenzudlis

meggy6zés szétvalasztasa.

67 Szun-ce (1995): 4 hadviselés torvényei. Ford. Tékei Ferenc. Budapest: Balassi Kiado.

68 NATO (2022): NATO 2022 Strategic Concept. 27. pont, 7. 0. Online:
https://www.nato.int/content/dam/nato/webready/documents/publications-and-reports/strategic-
concepts/2022/290622-strategic-concept.pdf

69 BAKIR, Vian — HERRING, Eric — MILLER, David — ROBINSON, Piers (2019): Organized Persuasive

Communication: A new conceptual framework for research on public relations, propaganda and promotional culture.
Critical Sociology, 45. évf. 3. sz. 311-328. 0.
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A konszenzualis SZMK olyan meggy6z6 folyamatot takar, amely a tarsadalmi nyilvanossag
elismert, transzparens keretei kozott zajlik. Ebben a forméban a befolyasolas szandéka, valamint a
forras kiléte a befogadd szamara egyértelmiien felismerhetd — ilyenek példaul a nyilt politikai
kampéanyok, a kereskedelmi rekldamok vagy a klasszikus allami PR-tevékenységek. A
kommunikécio hatékonysaga itt az érvek titkoztetésén €s a célkdzonséggel kialakitott hosszu tavu,

ellendrizhetd bizalmi kapcsolat felépitésén alapul.

Ezzel szemben a nem konszenzualis SZMK képezi a Fegyvernek Minésiil6 Kommunikacié (FMK)
elméleti és miveleti magjat. Ebben a dimenzidban a meggydzés rejtett, a forrds identitasat
tudatosan elfedik vagy meghamisitjak, a célk6zonség pedig egyaltalan nincs tudataban annak, hogy
kognitiv autonomiajat kiils6, manipulativ beavatkozas éri. Bakir és kutatotarsai ramutatnak, hogy
a nem konszenzualis formak alkalmazasa alapjaiban sérti a befogad6é dontési szabadsagat, mivel
megfosztja 0t a valos informacidkon alapuld mérlegelés lehetdségétol. Az FMK stratégiai
zsenialitdsa pontosan abban rejlik, hogy a PR legitim eszkdztarat (példaul a hitelesség imitalasat,
a fliggetlennek latsz6 szakértdi halozatok kiépitését, az alcivil kezdeményezéseket) haszndlja fel a

dezinformacio és a bénitas céljainak elérésére.

A szervezett meggy6z6 kommunikacio belsd tipizalasa azért kiillondsen hasznos, mert a puszta
»meggydzeés” sz6 konnyen elfedi a miiveleti spektrum valdédi mélységét: ugyanazon halozati
infrastruktiraval és szervezettséggel nemcsak allitasok ,elhitetetése” a cél, hanem konkrét
viselkedésbeli dontések kikényszeritése, illetve a dontési horizont szdndékos besziikitése is
kivitelezhetd. Bakir és szerzétarsai a meggy6z6 kommunikaciot négy, elvileg elvalaszthato — de a

hibrid gyakorlatban gyakran konvergaldé — miikodésmod mentén strukturaljak:

2.  Megtévesztés (Deception): A hazugsag, az elhallgatas és a torzitas tudatos alkalmazésa,
amely a célpont informacids kdrnyezetének manipuldlasaval éri el, hogy a befogadé hamis

premisszak alapjan hozzon meg szamara kéaros dontéseket.

3.  Osztonzés (Inducement): Kiilénbozd (gyakran rejtett) jutalmak vagy elénydk kilatasba

helyezése a kivant viselkedés elérésére.

4. Kényszerités (Coercion): Erdalkalmazéssal vagy fenyegetéssel torténd nyomasgyakorlas,

amely drasztikusan lecsokkenti a célpont valasztasi alternativait.
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5. Megtévesztd kényszerités (Deceptive Coercion): A legagresszivabb kognitiv miiveleti
forma, amely a megtévesztést és a fenyegetést 6tvozi (példaul a hamis zaszlos / false flag
miveletek soran), ahol a tdmadd egy mesterségesen kredlt krizishelyzettel kényszeriti

azonnali, irracionalis reakciora a célpontot.

Ez az elméleti bontas az FMK-értelmezéshez is kozvetlen, operacionalizalhat6 hidat ad. Bizonyitja,
hogy a ,taktika” nem pusztan az lizenet tartalmi vagy esztétikai formajat jelenti, hanem a
befolyasolasi mod megvalasztasat, amely a célcsoport kognitiv autonémidjat eltéré mértékben
korlatozza. Amikor az informaciés térben az ellenfél megtévesztd kényszeritést alkalmaz, a
kivaltott kognitiv kar — a bizalomvesztés, a pszichologiai tulterhelés és a tdrsadalmi polarizécio —
mérhetd miiveleti kimenetté (output) valik, amely kozvetleniil 4gyaz meg a kinetikus vagy politikai

térnyerésnek.

A modern informdacios kornyezetben a kdznyelvi alhir (fake news) fogalma tudomanyos elemzésre
ma mar elégtelen és félrevezetd, mivel elmossa a hatdrokat a véletlen tévedés, a szatira és a
szandékos, allamilag tdmogatott kognitiv tdmadas kozott. A fogalmi tisztanlatas és a miveleti
elemezhet6ség érdekében a disszertacio Claire Wardle és Hossein Derakhshan’®, valamint a Nolan
és Kimball ™ altal rogzitett taxonomiat alkalmazza. Ez az elméleti keret az informacios zavarokat
(information disorder) két fliggetlen valtoz6 — a kéarokozd szandék (intent to harm) és a

valdsagtartalom (veracity) — mentén harom élesen elkiilonithet6 kategoriara osztja fel.

Terminologiai fegyelem nélkiil az ,,alhir” fogalma kdnnyen mindent befedd ernydvé valik, ami a
hadtudomanyi operacionalizalast és a védekezést gyengiti. A ,hamis-e az allitds?” kérdés
onmagaban ritkdn dontd, mert a miiveleti termékdiagnozisban (és a fegyvernek mindsiild
kommunikécié azonositdsdban) az a meghatirozo tényezd, hogy egy adott informacié miért,
milyen szervezettséggel, milyen halozati logikdval és milyen varhatd kimenettel (output) jelenik
meg. Az eurdpai intézményi keretezés ezért nem pusztan a valdtlan tartalmat emeli ki, hanem a

mogottes szandékot és a karkeltési potencialt is. A dezinformécié eszerint olyan hamis vagy

70 WARDLE, Claire - DERAKHSHAN, Hossein (2017): Information Disorder: Toward an interdisciplinary
framework for research and policymaking. Council of Europe Report, Strasbourg.

71 NOLAN, Susan A. — KIMBALL, Michael (2021): The Intent Behind a Lie: Mis-, Dis-, and Malinformation.
Psychology Today, 2021. December 22.
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félrevezetd informacid, amelyet tudatosan allitanak el és terjesztenek kozérdeki kar eldidézése
vagy gazdasagi profitszerzés érdekében, mikozben az egyszer tévedés, a szatira vagy a parddia —

még ha félre is vezethet bizonyos befogadokat — teljesen eltéré motivacios logikaba tartozik.

A vonatkozd 6. tablazat: Az informdacidés zavarok tipusainak elhatdrolasa a szadndék és a

valdsagtartalom alapjan a mellékletben talalhato.

A mis-/dis-/malinformation harmas felosztas igy nem pusztan akadémiai finomhangolas, hanem a
védekezés, az elszamoltathatosag és a karlogika alapveto kiilonbségtétele. Nolan és Kimball (2021)
ramutatnak, hogy e kategoridk preciz hasznalata az elsé 1€pés ahhoz, hogy a tarsadalom ¢és az allam
megfelelden tudja allokalni a jogi, technoldgiai és oktatasi eréforrdsait az online fenyegetésekkel
szemben. A téves informalashoz (misinformation) rendszerint a ,,johiszemiiség” narrativaja tarsul,
ahol az edukacié a megoldas. A dezinforméci6 (disinformation) mar a tudatos, sokszor ipari méreti
megtévesztést teszi lathatovd. A malinformation pedig azt a hibrid helyzetet irja le, amikor a
tdmado valds, 1étezd informaciokat valogat ki ¢és kontextualizdl wjra ugy, hogy azzal
reputaciérombold vagy a tarsadalmi bizalmat megbontd hatast érjen el. E harom kategoria
beemelése a disszertacio késobbi indikatorrendszerébe kozvetleniil leképezhetdvé teszi a
»szandék—kar—elszdmoltathatosag” tengelyeit, auditalhatova téve, hogy mikor beszEliink pusztan

informécios zajrol, és mikor allunk szemben egy koordinalt miiveleti termékkel.

Az informécids zavarok belsd struktirdjanak és a Fegyvernek Mindsiild Kommunikacié (FMK)
taktikai eszkoztaranak pontosabb feltérképezése érdekében elengedhetetlen a Wardle és
Derakhshan altal kidolgozott keretrendszer folyamatalapu (process-based) elemzése is. A szerzok
rogzitik, hogy az informacids zavarok vizsgalatakor harom fazist kell elkiiloniteni: a tartalom
létrehozasat (creation), a formatum eldallitasat (production) és a célkdzonséghez valod eljuttatast,
azaz a terjesztést (distribution). Ez a megkozelités bizonyitja, hogy az a szerepld, aki a hamis
tartalmat megalkotja (art6 szandékkal), nem feltétleniil azonos azzal az aktorral, aki azt végiil a

platformokon terjeszti.

Ahogy arra korabbi kutatdsaimban ramutattam,’? pontosan ezen a ponton valik stratégiai

jelentdséglive a félretajékoztatas (misinformation). A kognitiv hadviselés logikdjaban az egyszerti,

72 Horvath David (2022): Pandemic and Infodemic — Which One Is More Dangerous? Acta Universitatis Sapientiae
Communicatio, 9(1), 125-139. Online: https://doi.org/10.2478/auscom-2022-0009
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tévedésbdl fakadé megosztok adjak a rendszer "hasznos idiotait" és gyanatlan hordozoit. Ok azok,
akik sokszor pszichologiai vagy szocialis motivaciobol — példaul a sajat politikai torzsiikhoz valo
tartozasuk demonstralasa céljabol — akarva-akaratlanul is felerdsitik a narrativat a kozosségi
platformokon. Ahogy Lebrun 2023-ban a kognitiv behatolas (cognitive intrusion)
keretrendszerében megfogalmazza, a kognitiv behatolds nem csupdn az informdacio, hanem a
mentélis folyamatok és reprezentaciok szandékos manipulalasa — tehat az FMK talmutat a

misinformation, amennyiben a kognitiv feldolgozas teljes lancolatat célozza’™.

Ezzel szemben a dezinformécio (disinformation) mar a tudatosan 1étrehozott, hamisitott tartalom
(példaul a szintetikus média vagy az algoritmikus bot-hal6zatok) bevetését jelenti, amely az FMK
legaktivabb taktikai elemeként a tarsadalmi kohézidé megbontisat célozza. Végezetiil a
rosszindulatl torzitds (malinformation) alkalmazésakor a kdzolt adat 6Gnmagaban valos, azonban
annak célzott kiszivarogtatdsa (példaul hekkertdmadasok révén) kifejezetten a demokratikus
intézmények ellen és az ellenfél lejaratasa érdekében torténik. A 2022-es orosz—ukran konfliktus
soran e harom forma tokéletes szimbidzisa figyelhetd meg: mig a dezinformacids gépezet a
stratégiai hazugsagokat gyartotta (pl. ukran biolaborok mitosza), a malinformation a célzott
politikai karaktergyilkossagokért felelt, a misinformation-t terjesztd organikus halozatok pedig
biztositottak a narrativak globalis, ellenallhatatlannak tlin aramlasat. A Hybrid CoE konceptualis
keretrendszere 13 doménen keresztiil modellezi a hibrid fenyegetéseket, amelyek koziil a stratégiai
kommunikécios dimenzid pontosan ezt a szervezeti bedgyazottsdgot ragadja meg: a dezinforméacio
nem véletlenszerli tartalom, hanem szervezetileg koordinalt, tobb doménen ativelé miiveleti lanc

terméke 4.

Ez a harmas megkiilonboztetés kritikus a disszertacio késObbi eset-Osszehasonlitasa

crer

crer

(példaul a "zold emberkék" jelenlétének nyilt tagadasara és a valosdg meghamisitasara) épiilt, addig

a 2014 ¢és 2021 kozotti transzformacids idészakban (példaul a 2016-os amerikai elndkvalasztas

73 LEBRUN, Maxime (2023): Anticipating cognitive intrusions: Framing the phenomenon. Hybrid CoE Strategic
Analysis 33. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 4. o.

74 GIANNOPOULOS, Georgios et al. (2021): The Landscape of Hybrid Threats: A Conceptual Model. JRC
Technical Report, European Commission / Hybrid CoE.
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beavatkozéasai vagy a Szurkov-leaks soran) fokozatosan eldtérbe keriilt a malinformation
fegyverként valo alkalmazasa. Utobbi esetben a timado mar nem a valdsagot akarja atirni, hanem
magat a valdsagot (példaul eltulajdonitott szerveradatokat) hasznalja fegyverként. Ez az eszkoz
azért rendkiviil veszélyes a kognitiv térben, mert a hagyomanyos védekezési rutinok — mint a
tényellenérzés (fact-checking) — szinte teljesen hatastalanok vele szemben, hiszen a kozzétett

dokumentumok technikailag igazak, a pusztitast maga a kontextusbol valé kiragadas végzi el.

A hazai hadtudoményi kutatdsban Tolgyesi Beatrix 2023-as doktori értekezésében az orosz
informacios hadviselés elméletét elemezve rogzitette: a modern konfliktusok sulypontja a
tarsadalmi-pszichologiai dimenzid felé tolodik, ahol az informécios befolyasolds nem csupéan
dezinformacid, hanem a reflexiv kontroll (reflexive control) eszkoztara — az ellenfél dontési
mechanizmusainak szandékos torzitisa tigy, hogy az a tdmado érdekei szerint cselekedjen.’
®Tolgyesi emellett részletesen elemzi a hibrid hadviselés fogalmanak tiikor-kép effektusat: a
nyugati értelmezésben a gyengébb fél ¢l hibrid eszkozokkel, mig az orosz interpretacioban a
Nyugat alkalmazza azokat, és Oroszorszag csupan aszimmetrikus valaszra kényszertiil; Galeotti 6va
int, hogy az orosz aktorok mogott atfogod, dsszehangolt ,,mestertervet” feltételezziink”’. Kiss Almos
Péter kritikai elemzéseiben’® ravilagit a NATO és az EU hibrid-értelmezése, valamint az orosz
,hem-linedris” hadviselés kozotti alapvetd kiilonbségekre: mig a nyugati doktrindk a hibriditast
reaktiv modon értelmezik, addig a keleti megkdozelités a folyamatos befolyasolast tekinti a

stratégiai érvényesiilés alapjanak.

75 THOMAS, Timothy L. (2016): Russia’s 21st Century Information War: Working to Undermine and Destabilize
Populations. NATO Strategic Communications Centre of Excellence, Riga. 10., 14-15. o. Thomas a reflexiv kontroll
(RC) fogalmat Lefebvre definicidjabol eredezteti, és a Minszki tlizsziinet (2014/2015) ,,baratsagos 6lelés” (Makhnin
2013) RC-alkalmazasat dokumentalja.

76 Kiss Almos Péter (2024): Az orosz—ukran haboru céljait tiamogatd orosz stratégiai kommunikéacié. Honvédségi
Szemle, 152. évf. 2. sz. 19-34. Online: https://real.mtak.hu/213496/1/003_KissAlmosPeter_19-34.pdf

77 TOLGYESI (2023) i. m. 91-92. o. Télgyesi részletesen elemzi a tiikor-kép effektust: a nyugati értelmezésben a
gyengébb fél €l hibrid eszkozokkel, mig az orosz interpretacioban a Nyugat alkalmazza azokat — Oroszorszag
aszimmetrikus valaszra kényszeriil. Galeotti 6va int attol, hogy az orosz aktorok mogott atfogo, dsszehangolt
,,;mestertervet” feltételezziink.

78 KISS Almos Péter (2024): Az orosz—ukrdan hdaborii céljait tamogaté orosz stratégiai kommunikacio.
Hadtudomanyi Szemle, 17. évf. 2. sz. 19-34. 0.
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A kognitiv hadviselés paradigméjat a Hybrid CoE Strategic Analysis 33 a kognitiv behatolas
(cognitive intrusion) fogalmaval gazdagitja. A kognitiv behatolas tilmutat a dezinformécion és a
félretajékoztatdson: az egyéni és kollektiv mentdlis folyamatok szandékos manipulalasat jelenti a
politikai erdszak elémozditasa érdekében a liberdlis demokratikus tarsadalmakban. Lebrun
keretrendszere harom szintet kiilonboztet meg: (1) a félretajékoztatas kultirdja mint termékeny
kontextus; (2) a kozvélemény dezorientalasa az érzelmek — kiilondsen a harag és a felhaborodas —
erdszakba vald atcsatornazasaval; és (3) az erdszak szerepe a demokratikus kozvetitési rendszer
felszamolasaban. Ez a keretrendszer kozvetlen analitikai kapcsot teremt a disszertacio OxIPO-
modelljéhez: a kognitiv behatolds a feldolgozéas (Process) (feldolgozés) szakaszban érvényesiil

leginkabb, ahol a reflexiv kontroll logik4ja az érzelmi és pszichologiai diszpoziciokat aktivéalja’®.

A fogalmi rés mélységét jol mutatja az orosz védelmi minisztérium 2011-es Conceptual Views on
the Activities of the Armed Forces of the Russian Federation in Information Space cimi
dokumentuma, amely 0Osszehasonlitdé fogalomelemzésként az informécios hadviselést ugy
definialja, mint ,,az ellenfél politikai, gazdasagi és tarsadalmi rendszereinek alddsédsa; tomeges
pszicholdgiai kampanyok lefolyasa az allam populacidja ellen; az 4llam kényszeritése az ellenfél
érdekében hozott dontésekre”. Thomas (2016) ramutat, hogy az ,aladasni, destabilizalni,
kényszeriteni” igeharmas ¢éles kontrasztban all a NATO stratégiai kommunikacios koncepcidjanak
,koordinalt és megfeleld hasznalat” meghatarozasaval. Az asszimmetria nem puszta stilisztikai:
mig a nyugati keret az informaciot a politikai cél elérésének tdmogatd eszkdzének tekinti, az orosz
doktrina az informécidt a politikai €s katonai tevékenység elsddleges szintjére emeli. Ez a
doktrinalis kiilonbség kozvetleniil indokolja a disszertdcio6 FMK-racsanak sziikségességét: ha az
egyik fél ,koordindl” és a madsik ,,aldds”, akkor a két fogalmi rendszer kozotti rés maga is

sebezhetdség, amelyet a diagnosztikai eszkoztarnak kezelnie kell &

Az orosz modell sajatossagait kiemeli az 6sszehasonlitas a kinai megkozelitéssel. Camargo Lima

Osszehasonlitd nagystratégia-elemzése — amely dokumentumelemzésen és a George/Bennett-féle

79 LEBRUN, Maxime (2023): Anticipating cognitive intrusions: Framing the phenomenon. Hybrid CoE Strategic
Analysis 33. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 3. o.

80 Orosz Védelmi Minisztérium (2011): Conceptual Views on the Activities of the Armed Forces of the Russian
Federation in Information Space. Moszkva. Ismertetése: THOMAS, Timothy L. (2016): Russia’s 21st Century
Information War: Working to Undermine and Destabilize Populations. In: Defence Strategic Communications, Vol.
1, No. 1, NATO Strategic Communications Centre of Excellence, Riga, 11-26. 11. o.
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strukturalt dsszehasonlitd (SFO) mddszeren alapul — kimutatta, hogy mig Kina ,,soft balancing”-et
alkalmaz (gazdasagi, diplomaciai és technoldgiai eszkdzokkel), addig Oroszorszag ,hard
az informacios és kiberintézkedéseket. A fordulopontot Camargo Lima a 2008-as orosz—gruz
habortra datdlja: az informacidés miiveletek kudarca utdn Oroszorszag atallt az ,,aszimmetrikus
megkozelitésre”, amelyet a nyugati elemzdk hibrid hadviselésnek neveztek. A parhuzam azért
fontos, mert mutatja: a FMK Kognitiv Ol16 jelensége nem kizarolagosan orosz sajatossag, hanem

eltéré mechanizmussal a kinai esetben is megfigyelhet6.!
3.1.2. A Fegyvernek Mindsiil6 Kommunikacio (FMK) definicioja

A fenti jelenségek rendszerezésére a disszertacio a Fegyvernek Mindsiil6 Kommunikécié (FMK)
fogalmat vezeti be. Ez a koncepcid6 tllép a tartalomkdzpontt (az igaz/hamis binaris oppoziciora
¢épiild) elemzésen, és a jelenséget komplex miiveleti termékként kezeli. Az FMK elméleti hatterét
Bakir és szerzOtarsai a kordbbiakban mar emlitett Szervezett Meggy6z6 Kommunikéciorol
(Organized Persuasive Communication — OPC) alkotott modellje adja. Az OPC erny6fogalomként
egyesiti a propagandat, a PR-t és a stratégiai kommunikaciot, feldlelve a befolyasolas valamennyi
fajtajat, amennyiben azok rendszerszeriien, intézményesitett hattérrel és eréforras-allokacioval

torekednek a célkozonség viselkedésvaltozasanak kivaltasara.

A disszertacid definicioja értelmében FMK-nak tekintheté minden olyan kommunikacids aktus,

amely egyiittesen megfelel az alabbi harom miiveleti kritériumnak:

*  Szandékoltsdg: A cselekvés mogott egyértelmiien azonosithatd (vagy proxyk alapjan
kikovetkeztethetd) aktor 4ll, akinek célja nem a tdjékoztatds, a demokratikus vita
eldsegitése vagy a konszenzuskeresés, hanem a kényszeritd retorika alkalmazéasa és a
kognitiv befolyasolas. A szandékos artalom (intent to harm) megléte az a valasztovonal,
amely ¢élesen megkiilonbozteti az FMK-t az organikus, spontan terjedd viralis tartalmaktol

vagy a johiszemii tévedésekt61%2,

81 CAMARGO LIMA, Raphael (2019): China’s and Russia’s Grand Strategies: Comparing the Role of Strategic
Communications. In: Defence Strategic Communications, Vol. 6, 2019, 83-115. 108-1009. o.
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Speech, 55. évf. 1. sz. 9-16. 0.
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*  Szervezettség: A tartalom terjesztése nem organikus uton, hanem egy mesterségesen
koordinalt infrastrukturan keresztiil torténik. Ezen a ponton valik kritikussd a
platformdkologia megértése: a folyamat modellezéséhez a Bruno Latour altal megalkotott
cselekvé-halozat elméletet (Actor-Network Theory — ANT)® kell alapul venni. Latour
elmélete rogziti, hogy a tarsadalmi halézatokban a nem emberi entitdsok (non-human
actants) — esetiinkben az algoritmusok, a bot-haldzatok és az automatizalt szoftverek — nem
pusztan passziv kozvetitok (intermediaries), hanem aktiv medidtorok, amelyek 6nalloan is
formaljak, torzitjak és felerdsitik a cselekvést és az iizenet elérését® 8. Az FMK esetében
ez az ember—gép halozati szervezettség (példaul a szinkronizalt posztolas, az algoritmikus
manipulacid) szolgal a legfontosabb forenzikus bizonyitékként a miiveleti jelleg

alatamasztasara.

*  Kognitiv hatds: Az elsédleges miiveleti kimenet (output) nem feltétleniil egy 0j politikai
allitds maradéktalan elhitetése. A cél sokkal inkabb a dontéshozatali ciklusok (OODA-
hurok) lassitdsa, a tarsadalmi polarizdci6 mélyitése, vagy az ellenfél kognitiv
tulterhelésének (information overload) eléidézése. A NATO StratCom COE Trend Report
4 (2020) wugyanezt a mechanizmust a digitdlis kommunikacidés technologia
,demokratizalddasaval” kontextualizalja: a magas mindségli audiovizudlis tartalom
eléallitdsa és azonnali terjesztése immar barki szdmara elérhetd, ami az informacios

talterhelés korabban elképzelhetetlen volumenét teszi lehetévé®®.

A kognitiv hadviselés logikaja szerint a sikerhez gyakran elegendd a gyanu eliiltetése és a k6zos
valosag felszdmolasa. Ezt a mechanizmust irja le az agnotologia (a tudatlansag és a kétely kulturalis

eldallitasanak tudomanya) alapvetése: a hires ,,A kétely a mi termékiink” (,,Doubt is our product™)

83 LATOUR, Bruno (2005): Reassembling the Social: An Introduction to Actor-Network-Theory. Oxford University
Press, Oxford.
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elemzése. Doktori értekezés. Budapesti Corvinus Egyetem, Budapest.

86 Hybrid CoE (2020): Trends in the Contemporary Information Environment. Hybrid CoE Trend Report 4.
European Centre of Excellence for Countering Hybrid Threats, Helsinki.

65



szlogen — amely eredetileg a dohanyipar 1969-es, a tudomanyos konszenzus szisztematikus
alaasasat célzo belsd feljegyzésébdl szarmazik — tokéletesen megvildgitja az FMK végcéljat. A
fegyveresitett kommunikacié a kétely mesterséges gyartasaval bénitja meg a tarsadalmi €s politikai

cselekvoképességet.

A meggy6zés ¢és a kényszerités klasszikus dichotomidjat érdemes egy finom, de miiveletileg
relevans megkiilonboztetéssel kiegésziteni. Jowett és O'Donnell (2011) klasszikus definicidja®’
szerint a propaganda szandékos és szisztematikus kisérlet a percepciok formalasara, a kognicid
manipulalasara és a viselkedés irdnyitasara, a propagandista érdekeinek megfeleléen. Jacques Ellul
(1965) alapmiive®® ezt a mechanizmust azzal drnyalja, hogy a modern propaganda nem feltétleniil
az egyén intellektudlis meggydzésére (ortodox hiedelmek kialakitdsara) torekszik, hanem a
pszicholdgiai kondicionédlasra, amely kozvetlen cselekvéshez vagy éppen apatidhoz ¢és

bénultsaghoz vezethet.

Ebbdl a nézépontbol az FMK nem pusztan egy "tartalom", hanem egy olyan szervezett halozati
folyamat, amely a célk6zonség megismerési lehetdségeit és értelmezési kereteit alakitja at — akar
ugy is, hogy a tényszeriiséget teljesen hattérbe tolja, a tdrzsi csoportazonossagot (polarizaciot)
pedig felerdsiti. A kognitiv térben a ,,dezorientacio” ezért sosem véletlen mellékhatds, hanem a
leggyakoribb explicit cél: a bizalmi infrastruktira szétzizdsa és a racionalis dontéshozatal

premisszainak végleges megingatasa.

Az orosz katonai gondolkodasban a fegyvernek mindsiilé kommunikacié fogalmanak legkdzelebbi
megfeleldje a ,.kognitiv fegyver” (kognitivnoje oruzsie) koncepcidja, amelyet Szulaksin 2014-ben
definialt a Tudomanyos Akadémia Katonai folyodirataban. A doktrinalis fogalomelemzés keretében
Szulaksin a fogalmat ugy hatdrozza meg: hamis tudoméanyos elméletek, paradigmak, koncepciok
és stratégidk bevezetése az ellenfél szellemi kornyezetébe, amelyek az allamigazgatast a jelentds
védelmi potencialok gyengitésének iranyaba befolyasoljak. Thomas 2016-ban kiemeli, hogy az
informacio-pszichologiai hatas logikaja két 1épcsds: eldszor a tarsadalom tomegtudataira hat, a

hazafisagot kollaboraciova kodolva, majd az eliteket és azok dontéshozatalat veszi célba. A

87 JOWETT, Garth S. — O’DONNELL, Victoria (2011): Propaganda and Persuasion. 5. kiadas. SAGE Publications,
London. 7. o.
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parhuzam a disszertacié FMK-fogalmaval szembetind: mig az FMK a kommunikaci6 fegyverként
val6 besorolasanak feltételeit operacionalizélja, a kognitiv fegyver-fogalom ugyanezt a jelenséget
az orosz doktrina belsd terminoldgidjaban ragadja meg. A két fogalom Osszevetése megerdsiti,
hogy a kommunikacié fegyverré alakitasi potencidljanak felismerése nem kizardlag nyugati

akadémiai konstrukcié, hanem a timado fél doktrinalis 6nképének is része.%®

3.2. Kognitiv hadviselés és informaciofeldolgozas

A fegyvernek mindsiildé kommunikaci6 (FMK) hatdsmechanizmusanak megértéséhez nem
elegendo pusztan a technologiai kozvetit kozeget vagy magat a platformot vizsgalni; a célpontot,
vagyis az emberi informaciéfeldolgozo rendszert is modellezni kell. A disszertacio e célbol a
Mez6-1é1e®® OxIPO (Organization x [Input + Process + Output]) kognitiv modellt alkalmazza. Ez
az integrativ keretrendszer olyan klasszikus kibernetikai €és pszichologiai modelleket szintetizal a
modern hadviselés kornyezetére, mint a Wiener-féle visszacsatolds €s iranyitds logikdja, a
Shannon—Weaver-féle kommunikacios atviteli modell, valamint a kognitiv pszichologia kettds
folyamatt informacidfeldolgozéasi megkozelitése. E modellek részletes operacionalizalasat €s a
koztiik 1évé megfeleltetéseket a kdvetkezd alfejezetekben bontom ki, amikor az OxIPO Input—

Process—Output elemeit ravetitem az FMK tipikus miiveleti lancara.

Az OXIPO-modell kiindul6 alapvetése, hogy az egyén a kommunikécios haldézatban nem egy
passziv tartaly, hanem aktiv, ugyanakkor bioldgiailag korlatozott kapacitasu feldolgozoegység,
amelynek miikodését és értékelési rutinjait a fegyveresitett kommunikacid szisztematikusan képes

megzavarni.

A kognitiv hadviselés védekezdi oldalanak elméleti megalapozasahoz a Hybrid CoE Strategic
Analysis ,,stratégiai polgar” (strategic citizen) koncepcioja szolgaltat fontos keretet. Az elemzés
arra mutat ra, hogy a k6z6sségi média koraban a katona és a civil kozotti valasztovonal elmosodott:
a civil tarsadalom maga valt hadszintérré, amelyet az informdciéaramlés tesz lehetdvé. Ha a

»stratégiai tizedes” (strategic corporal) koncepcidja a 9/11utdni katonai gondolkodas terméke volt,

89 SULAKSHIN, S. S. (2014): Cognitive Weapons — A New Generation of Information Weapon. In: Journal of the
Academy of Military Science, No. 1, 57-65. Ismertetése: THOMAS (2016) i. m. 17. o.

90 MEZ® Ferenc — MEZO Katalin (2019): Az OxIPO-modell — az interdiszciplindris kutatdsok egy lehetséges
értelmezési kerete. OXIPO — interdiszciplinaris tudomanyos folyoirat, 2019/1. sz. 9-21. 0.
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a ,stratégiai polgar” a hibrid hadviselés korszakanak felismerése. Ez a belatds kozvetlen
kovetkezményekkel jar a demokratikus tdrsadalmak civil-katonai kapcsolataira: a védekezés nem

sziikithetd le az allami szervekre, hanem egész tarsadalmi megkdzelitést igényel®.

A dezinformécié hatdsmechanizmusainak elemzésekor nem keriilhetd meg a tarsadalmi
fenntarthatosag kérdéskore sem. Az infodémia (infodemic) jelensége — amely a COVID-19
vildgjarvany alatt valt globalisan is kritikussa — ravilagitott, hogy a tilzott mennyiségli, gyakran
pontatlan vagy egymasnak ellentmond6 informécié akadéalyozza a lakossagot a helyes
dontéshozatalban és a hatékony allami védekezésben. A Hybrid CoE CORE Comprehensive
Resilience Ecosystem elemzése a COVID-pandémia példajan mutatta ki, hogy az exogén sokk
hatasara az allampolgari, kormanyzati és szolgaltatasi terek kozotti komplex interdependenciak
kaszkadhatasokat generalnak, és a hibrid fenyegetési aktorok célzottan kihasznaljak a szolgaltatasi
tér megbizhatosaganak hianyat®>. Ez a fajta informacids zavar kozvetleniil veszélyezteti a
tarsadalmi kohéziot, mivel a bizonytalansag és a félelem mesterséges felerdsitésével erodalja az

intézményrendszerekbe (egészségiigy, kormanyzat, tudomany) vetett bizalmat.

A kognitiv pszicholdgia Human Information Processing (HIP) modelljére épitve az OxIPO-modell
elsd eleme az Input (I), vagyis az inger-tulterhelés és a bemeneti manipulacid szakasza. A digitalis
informécios térben a bemeneti ingerek volumene exponencialisan nd, amelyet a RAND
Corporation kutatéi, Christopher Paul és Miriam Matthews a Firehose of Falsehood (a hazugsag

tiizoltotomldje) modellel®®

irnak le. Ebben a fazisban a tdmadod (kiilondsen az orosz doktrina
alapjan) nem a mindségi, logikus meggydzésre épit, hanem a gatlastalan, nagy volument,
tobbcsatornas €s gyors lizenetaradatra. A stratégiai cél a célpont figyelmének teljes lefoglalasa és
a kognitiv farasztas: ha a befogad6 sokszor, sokféle forrasbol taldlkozik egy allitassal, az agy az

1smétlddést a hitelesség jeleként (familiarity effect) kddolja.

91 FALK, Barbara J. (2020): Strategic citizens: Civil society as a battlespace in the era of hybrid threats. Hybrid CoE
Strategic Analysis 25. European Centre of Excellence for Countering Hybrid Threats, Helsinki.

92 JUNGWIRTH, Richard et al.: CORE — Comprehensive Resilience Ecosystem: A Practitioner’s View. Hybrid
CoE, 2023.

93 PAUL, Christopher — MATTHEWS, Miriam (2016): The Russian “‘Firehose of Falsehood” Propaganda Model.
RAND Corporation, Santa Monica. 1-2. o.
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Ahogy arra Prier® is ramutat, a kozosségi média mint modern hadszintér immar a ,trendek
uraldsarél” szol: aki uralja a platformok algoritmikus hirfolyamat, az uralja a valosagérzékelést.
Kiilfoldi példaként emlithetd az orosz trollgyarak szinkronizalt tevékenysége a nyugati valasztasi
kampanyok idején, mig hazai viszonylatban a COVID-19 infodémia soran tapasztalt 6sszehangolt,

virusszkeptikus posztolasi hulldmok szemléltetik tokéletesen ezt a ,,tlizoltotomlo™ taktikat.

Szintén az Input szakaszban jelenik meg a zagyvalas (bullshit) Harry Frankfurt altal leirt
jelensége® is. Frankfurt elmélete rogziti, hogy mig a hazug ember tisztdban van az igazsaggal és
azt probalja elrejteni, addig a zagyvalo aktort (bullshitter) egyaltalan nem érdekli a tények
igazsagtartalma, kizardlag a pillanatnyi narrativ hatds és a figyelem uraldsa a célja. Erre a
mechanizmusra kivalé példa Donald Trump egykori amerikai elndk azon nyilt beismerése,
miszerint egy Justin Trudeau kanadai miniszterelnokkel folytatott kereskedelmi targyalasan ad-hoc
modon krealt gazdasagi adatokat, pusztan a trgyalasi dominancia fenntartsa érdekében®. Magyar
kontextusban e jelenség megfeleldi a kampanyiddszakok azon "szakért6i" joslatai, amelyek
mindenféle adatalapt bizonyiték nélkiil, pusztan érzelmi alapon vizionalnak azonnali allamcs6dot

vagy precedens nélkiili jolétet a szavazok mozgodsitasa érdekében.

A modell masodik eleme a Process (P), vagyis a feldolgozasi kapacitas kimeriilése. Az emberi agy
munkamemoriaja bioldgiailag korlatozott — ahogy azt George A. Miller klasszikus ,,blivos 7427
torvénye®’ leirja —, igy ha a beérkezé informacidé komplexitisa és sebessége meghaladja ezt a

kiiszobot, a kognitiv rendszer védekezd lizemmodba valt. Az FMK pontosan ezt a kapacitaskorlatot

crer

2

energiat vonjanak el, és ezaltal ,kikapcsoljdk™ a lassu, analitikus és raciondlis (System 2)
gondolkodast, atengedve az iranyitast a gyors, heurisztikakra és érzelmi reflexekre épiild (System

1) halézatnak.

94 PRIER, Jarred (2017): Commanding the Trend: Social Media as Information Warfare. Strategic Studies
Quarterly, 11. évf. 4. sz. 50-85. o.

95 FRANKFURT, Harry G. (2005): On Bullshit. Princeton University Press, Princeton, NJ.

96 THE WASHINGTON POST (2018): Trump admits he made up facts in trade meeting with Justin Trudeau. 2018.
marcius 15.

97 MILLER, George A. (1956): The Magical Number Seven, Plus or Minus Two. Psychological Review, 63. évf. 2.
sz. 81-97. 0.
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Ebben a terhelt, asszociativ fazisban nyer teret a korabban emlitett szandékos félreértelmezés
(strategic misinterpretation) %, amelyet Paul Bernal (2021) a jogi szabalyozasi kisérletek
kudarcanak egyik fo okaként nevez meg. A tamado itt tudatosan torzitja el a célpont eredeti
iizeneteit, hogy agresszorként, vagy épp nevetségesként allitsa be 6t. Kiilfoldi példa a ,,Birds Aren’t
Real” (A madarak nem igaziak) mozgalom, amely bar eredetileg szatiranak indult, bebizonyitotta,
hogy a szandékosan kiforgatott és dltudomanyosnak tiiné adatok koré is pillanatok alatt felépithetd
egy valosag-tagado, elkotelezett politikai identitds. Hazai példaként a politikai diskurzus azon
mindennapos gyakorlata emlithetd, amikor az ellenfél egy-egy félmondatat kiragadjak eredeti
kontextusabol, és az algoritmikus terjesztés sordn tudatosan olyan Uj jelentéssel ruhazzak fel, amely

alkalmas tarsadalmi felhaborodas keltésére.

Végiil, az Output (Out) szakaszban a torzult informaciofeldolgozas tényleges, fizikai vagy politikai
cselekvésként realizalodik. Ebben a végso allapotban a dontéshozo vagy a valasztopolgar mar nem
a racionalis mérlegelés, hanem a System 1 altal aktivalt heurisztikdk és a félelemérzet alapjan
reagdl: panikbdl megoszt egy megtévesztd informacidt, irraciondlis egészségiigyi vagy gazdasagi
dontést hoz, esetleg agressziven fellép a vélt ellenséggel szemben. A Hybrid CoE Working Paper
29. szama dokumentalta, hogy az orosz dezinformacid tobb esetben is kozvetleniil fizikai
kovetkezményekhez vezetett: az Egyesiilt Kiralysagban 2020 aprilisdban husz 5G-mobiladot
rongaltak meg az 5G-COVID o6sszeeskiivés-elmélet hatasara; Ukrajnaban a Kreml-dezinforméacio
a Novi Szanzsari telepiilésen az evakualtak elleni erészakos tamadast provokalt®. Az FMK
kimenete ezen a ponton lép at a virtualis térbdl a fizikai valosdgba, bizonyitva a hadtudomanyi

tételt: a torzult percepcio torzult tarsadalmi cselekvést sziil.
3.2.1. A kognitiv sebezhetdség anatomidja: Inger-tulterhelés és feldolgozasi paralizis

A kognitiv pszicholégia Human Information Processing (HIP) megkozelitése az emberi

megismerést korlatozott kapacitasu, szakaszolt feldolgozorendszerként irja le. Donald Broadbent

98 BERNAL, Paul (2021): Misunderstanding Misinformation: why most ‘fake news’ regulation is doomed to failure.
British Association of Comparative Law, 2021. januar 29.

99 HOYLE, Aiden — SLERKA, Josef (2024): Cause for concern: The continuing success and impact of Kremlin
disinformation campaigns. Hybrid CoE Working Paper 29, Helsinki.
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klasszikus sziiré-elmélete (filter theory)'® bizonyitotta, hogy az emberi figyelem egy sziik
keresztmetszeten keresztiil szelektal a bejovo ingerek kozott, megakadalyozva a kognitiv rendszer

101 amely

azonnali tilterhelddését. Ezt egésziti ki Atkinson és Shiffrin tobb-taras memoriamodellje
ravilagit, hogy a szenzoros regiszterb6l a munkamemoriaba, majd a hosszl tavi memoriaba (stabil
értelmezésig ¢és dontésig) jutd informacid feldolgozasa kognitiv energiat és idot igényel. Az
OxIPO-modellel a disszertacio ezt az informaciofeldolgozési logikat helyezi hadmiveleti
kontextusba. A modell lathatova teszi, hogy az extrém informacids talterhelés hogyan zuzza szét
Broadbent sziir6jét, és hogyan tolja el a feldolgozast az ellendrizhetd, racionalis mérlegeléstdl a
gyors, alapértelmezett (heurisztikus) mintdzatfelismerés irdnyaba. Vagyis a Fegyvernek Mindsiilo
Kommunikacié (FMK) nem egyszertien ,,iizeneteket” céloz a térben, hanem a dontéshozoé figyelmi
¢s munkamemoria-kapacitasat tdimadja. Ha ezt a kapacitast teliti, a kontrollalt feldolgozas aranya
drasztikusan csokken, a hibés itéletek valoszinlisége pedig megnd. A kriziskommunikécios
irodalom Osszhangban van ezzel a megallapitassal: a CDC CERC-kézikonyvének Kkrizis-
pszicholdgiai fejezete négy jellegzetes informaciofeldolgozasi modot azonosit krizishelyzetben
(egyszeriisités, alaguteffektus, tagadas, regresszid), amelyek az OxIPO Process-dimenzidjanak

empirikus alatdmasztasat nyujtjak. %2

A modell els6 kritikus fazisa az Input (I), amely a digitalis 6koszisztémaban az inger-tulterhelés
jelenségében manifesztalodik. Ebben a térben a bemeneti ingerek — legyenek azok kozosségi média
posztok, azonnali értesitések vagy szublimindlis vizudlis jelek — volumene exponencidlisan
novekszik, messze meghaladva az egyén biologiai szelekcios képességét. Christopher Paul és
Miriam Matthews ezt a jelenséget, mint korabban emlitettem, a Firehose of Falsehood (a hazugsag

103

tlizoltotomldje) modellként azonositotta . Megallapitasuk szerint a modern — els@sorban az orosz
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denial, regression) azonositja, amelyek az OxIPO Process-dimenzidjaval dsszhangban a korlatozott kapacitast
feldolgozas kiilonbozo allapotait irjak le.
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doktrinakban megfigyelhetd — propaganda mar nem a klasszikus, min0ségi meggydzésre €S a
logikai koherencidra épit. Ehelyett a nagy volumenii, tobbcsatornas, rendkiviil gyors és
gatlastalanul ismétlodo lizenetaradattal operal. Ebben a megkozelitésben a miiveleti cél a figyelem
teljes elarasztasa és a kognitiv védekez6 mechanizmusok kimeritése, mivel a mai
figyelemgazdasagban a fokuszalt figyelem valt a legsziikebb, igy katonai szempontbdl a leginkabb

sebezhetd er6forrassa.

A kognitiv hadviselés egyik legkevésbé vizsgalt, mégis kritikus eszkoze a tudatkiiszob alatti
(szubliminalis) befolyasolas, amely a nyilt (szupraliminalis) tizenetekkel 6sszehangolva képes a
dontéshozatali lanc észrevétlen eltolasara. A Berni Egyetem kutatdi (Simon Ruch, Katharina
Henke és munkatarsaik) 4ltal végzett neuropszicholégiai kisérletsorozatok'%4,1% technikai részletei
ravilagitanak e moddszer rejtett hadmiiveleti hatékonysagara. A kutatds soran alkalmazott
,sandwich masking” (maszkolt felvillanas) protokoll 1ényege, hogy a célingert — példaul egy arcot
¢s egy hozza tarsitott fogalmat — rendkiviil rovid ideig, mindossze 17 ezredmasodpercig villantjak
fel zajmaszkok koz¢ szoritva, ami fizikai gatat szab az inger tudatossé valdsanak. A vizsgalat soran
egy 6 masodperces ,rejtett kodolasi epizod” alatt, tizenkét ismételt felvillands révén igazoltak,
hogy a hippocampus-alapt relacios kodolas tudatos észlelés nélkiil is beindul. Ez a neurologiai
folyamat lehetdvé teszi a szavazo vagy dontéshozd agyaban tobb elem tartds Osszekapcsolasat
(példaul egy politikai szerepld arca és egy negativ konnotacid). A kisérleti eredmények
bizonyitottdk, hogy egy rovid konszolidacidés pihend utdn a résztvevok tudatos dontései
megbizhatéan — a véletlen szintje felett — a szublimindlisan betaplalt iranyba tolodtak el.
Hadtudomanyi szempontbol ezen ,,mikro-eldkészités™ technikdk jelentésége abban all, hogy a
kognitiv talterhelés és a szubliminalis befolyésolas egyiittes alkalmazasa megsziinteti a befogado
képességét arra, hogy kiilonbséget tegyen sajat meggy6zddése €s a kiilséleg indukalt mesterséges
ingerek kozott. A vonatkozo 7. tablazat: A szublimindlis kisérletek paraméterei €s miiveleti

relevanciaja cimmel a mellékletben talalhato.

104 RUCH, Simon — ZUST, Mark A. — HENKE, Katharina (2016): Subliminal messages exert long-term effects on
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Az online platformok gazdasagi modellje €s a kognitiv hadviselés mechanizmusai k6z6tt ma mar
szoros szimbidzis figyelhetd meg. Mig a kozosségi média algoritmusai a felhasznaloi elkotelezddés
(engagement) maximalizalasa érdekében az érzelmileg tulfiitott és megosztd tartalmakat részesitik
elényben, addig a kognitiv miiveletek aktorai pontosan ezeket a technoldgiai sajatossadgokat
(disparate impact) hasznaljak fel a dezinformacio virdlis terjesztésére. A NATO StratCom COE
Robotrolling 2023-2024 elemzése empirikusan bizonyitotta ennek a mechanizmusnak az ipari
1éptékét: a NATO-hoz kapcsolodo automatizalt kommentek ardnya az angol nyelvii Twitter(X)-en
mintegy 7%-ot, az orosz nyelviin mintegy 15%-ot, a VKontaktén pedig mintegy 38%-ot ért el %,
E folyamat soran az alhir nem csupan téves tartalom, hanem egyfajta algoritmikus 16szer, amely a
platformok profitérdekeire épitve keriili meg a hagyomanyos kapudr-szerepeket. A NATO
StratCom COE mar 2018-ban dokumentalta a kdzosségi média manipulacio fejlédési ivét — az
imperszonécio, a botnet-alapu keresdmotor-manipulacio €s az kodolt iizenetrendszer (encrypted

messaging) platformok felé valé elmozdulast.X%’

A tdmadasok hatékonysagat tovabb noveli az
tigynevezett adatvakuum (data void) jelensége, amelyet Golebiewski és Boyd azonositott'®®, Ez a
sebezhetdség akkor alakul ki, amikor egy varatlan, nagy érdeklddésre szamot tartd krizisesemény
kapcsan még nem 4ll rendelkezésre elegendd ellendrzott informacio. A hibrid aktorok ezt a keresési
vakuumot hasznaljék fel arra, hogy sajat, kulcsszavakra optimalizalt narrativaikkal arasszak el a
teret, mieldtt a hivatalos szervek reagélni tudnanak. A Hybrid CoE Research Report 2 (Jean-
Baptiste et al. 2021) négy orszag dezinformacio-elleni gyakorlatait vizsgalva dokumentaltal®® ezt
az aszimmetriat: Svédorszagban a Polgari Védelmi Hatosag (MSB) 2016 6ta 16 000 koztisztvisel6t
képzett ki informacids befolyasolas elleni programjaban, mig az Egyesiilt Kiralysagban a GCHQ

kapott kibervédelmi mandatumot az oltasdezinformacié ellen.
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Ebben a kornyezetben az FMK egyik legfobb miiveleti erdssége sokszor nem maga az iizenet,
hanem a formatum. A hirmiifajhoz kapcsolt tarsadalmi rutinok (aktualisnak tind, "forrasolt",
egyszerl ok-okozati 0sszefliggéseket kinalod dizajn) drasztikusan csdkkentik a befogado ellendrzési

110 '3 modern PR

késztetését, kiilondsen a feljebb vazolt tulterheléses allapotban. Edward Bernays
megalapitdja mar évszazaddal ezelStt rogzitette, hogy a tomegek befolyasoldsa nem logikai
érveléssel torténik, hanem a k6zonség meglévo sztereotipidiba illeszkedd, mesterséges események
(pseudo-events) €s latszatvalosagok megteremtésével. A fegyveresitett kommunikacido pontosan
ezt a logikat emeli at a digitalis térbe: a hirszer(i dlcazéas révén végrehajtja a hitelesség-eltéritést
(credibility hijacking), igy a befogadé a legitim hirmiifajba vetett el6zetes bizalmat adja kdlcson a

manipulalt tartalomnak.

A folyamat kdvetkez0 szintje a Process (P), vagyis a feldolgozasi kapacités kimeriilése. Ahogy arra
George A. Miller 1956-ban megalkotott klasszikus kognitiv torvénye!!! is ramutatott, az emberi
munkamemoria véges kapacitast, egyszerre csupan 7+2 informacios egység aktiv kezelésére
képes. Amennyiben a bemeneti inger (az arasztas) komplexitisa, sebessége vagy érzelmi toltete
meghaladja ezt a kiiszobértéket, az informdaciofeldolgozd rendszer kényszeri védekezd
iizemmoddba valt. Daniel Kahneman Nobel-dijas pszichologus rendszere kettds folyamat

elméletébell?

illesztve az FMK miiveleti célja, hogy a folyamatos kognitiv stresszel energiat
vonjon el az agytol, ezaltal szisztematikusan kikapcsolva az analitikus, logikai alapu gondolkodast.
Amikor a rendszer Miller-féle kapacitasa talterhelddik, az iranyitast automatikusan az 6sztonos,
gyors ¢€s érzelmi alapt veszi at. Ebben a regressziv fazisban a dontéshoz6 mar képtelen a racionalis
mérlegelésre; itéleteit a leghangosabb heurisztikdk és az elemi talélési reflexek (félelem, harag)

hatarozzak meg.

Végezetiil az Output (Out) szakaszban a torzult cselekvés realizalodik: a bemeneti zavar €s a
feldolgozasi hiba a fizikai és tarsadalmi térben konvertalodik akciova. Ebben a kognitiv allapotban

a kimenet mar nem tekinthetd szuverén, raciondlis dontésnek, csupan egy manipulalt, reflexszeri

110 BERNAYS, Edward (1923/2019): Crystallizing Public Opinion. Dover Publications, New York.
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valasznak. A nemzetbiztonsagi veszélyeztetettség a tarsadalom minden szintjén megjelenik: az
atlagfelhasznalo kritikatlanul osztja meg a dezinformaciot, a gazdasagi szereplok a mesterséges zaj
hatasara panikreakcidokat (példaul tdzsdei eladasi hulldmokat) inditanak el, a kritikus
infrastruktirdk vagy a katonai parancsnoki lancok operatorai pedig a kognitiv tulterheltség

allapotaban végzetes dontéseket hozhatnak.

3.2.2. A tudatkiiszob alatti fegyverek: A neurobioldgiai kodolastol a mesterséges intelligencia

arnyék-meggy0z¢eséig

A kognitiv hadviselés (cognitive warfare) eszkoztaranak komplexitasat vizsgalva a kutatas nem
szoritkozhat kizarolag a nyilt, tudatosan észlelt narrativak elemzésére. A fegyvernek mindsiild
kommunikéci6 (FMK) egyik legkritikusabb, ugyanakkor legnehezebben detektalhaté dimenzioja
a tudatkiiszob alatti, ugynevezett szublimindlis ingerek miiveleti alkalmazdsa. A modern
neurobioldgiai €s kognitiv pszicholdgiai kutatdsok egyértelmiien rogzitik, hogy ez a jelenség mar
nem a tudoményos-fantasztikus spekulaciok, hanem a szigorian mérhetd és hadmiiveleti célokra

konvertalhaté pszichologiai hatasok tartomanyaba tartozik.

A gyakorlat nyelvére forditva: a technologiai fejlodés, kiillondsen a mesterséges intelligencia (MI)
térnyerése, ezt a pszicholdgiai sériilékenységet ipari mértékben alkalmazhat6 fegyverré formalta.
Mig a laboratériumi kisérletek vizualis maszkolasra épitettek, az algoritmikus térben a
szubliminalis befolyasolas szemantikai és strukturalis szinten is megjelenik. Dr. Lance B. Eliot, a
mesterséges intelligencia kutatasanak elismert amerikai szakértdje és technologiai tandcsadoja az
,arnyék-meggy6zés” (shadowy persuasion) elméletében'® modellezi ezt a fenyegetést. Eliot
elemzése ramutat, hogy a nagy nyelvi modellek (LLM) és a generativ M1 rendszerek — akar emberi
utasitdsra, akar a tanulési folyamat algoritmikus sajatossagaibol fakaddan — képesek olyan rejtett
mintdzatokat, manipulativ nyelvi affirmdcidkat vagy vizualis mikro-ingereket beépiteni a
hétkdznapi tartalmakba, amelyeket a felhasznalo tudatosan nem vesz észre. Az arnyék-meggyo6zés
logikaja az FMK keretrendszerében azért jelent extrém nemzetbiztonsdgi kockazatot, mert a

generativ modellek skaldzhatdsadga révén a pszicholdgiai kondiciondlas — példaul a bizonytalan

113 ELIOT, Lance B. (2024): Generative Al Uses Subliminal Messaging For Shadowy Persuasion. Forbes, 2024.
oktober 20.
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szavazoOi rétegek vagy a dontéshozok €szrevétlen orientalasa — immar nem egyedi laboratoriumi

eset, hanem milliardos felhasznéloi bazison, valds idoben végrehajthatd miivelet.
3.2.3. A véleménybuborékok és a megerdsitési torzitas

A dezinformacio miiveleti hatékonysaga végso soron a befogado pszicholdgiai sebezhetdségének
¢s a terjesztési kornyezet strukturalis sajatossadgainak szimbidzisaban rejlik. A véleménybuborékok
(filter bubbles) elméletében a kdzosségi média algoritmusai mesterségesen zart informacios tereket
hoznak létre. Ezek a technologiai elzartsagok folyamatosan, surlodéas nélkiil visszaigazoljadk a
felhasznald meglévo vilagképét, ezaltal eldsegitik a hasonld gondolkodédsu csoportok radikalis

elkiiloniilését, azaz a torzsi taborokba rendezddést.

A Fegyvernek Mindsiilé6 Kommunikécio (FMK) ezt az organikus platform-elzark6zést hasznélja
fel els6dleges hadszintérként. A haldzatba kapcsolt térben a narrativak lathatdosagat nagy elérést,
automatizalt botok és inautentikus alprofil-halézatok képesek manipulativ modon felerdsiteni.
Ennek technologiai kdvetkezménye, hogy a platform algoritmusa a mesterséges interakciokat
»felkapott” (trending) témaként érzékeli, és tovabbi organikus elérést biztosit a tartalomnak. A
befogadoi térben igy sikeresen eldallithatd a ,,mindenki err6l besz¢él” hamis benyomasa. A jelenség
a hibrid hadviselés eszkozrendszerében azért kritikus, mert maga a platformmechanika valik a

kognitiv miivelet direkt multiplikatorava.

Katja Valaskivi a Hybrid CoE szdmara készitett elemzésében ezt a jelenséget tartalmi zavarnak
(content confusion) nevezi, ramutatva, hogy a probléma tilmutat az alhirek (fake news)
leegyszerisitd keretén: a digitdlis médiadkoszisztémaban Osszeomlottak azok a hitelességi
konvenciok, amelyek korabban lehetévé tették a befogadd szamdara a tartalom tipusanak,
forrasanak ¢és szdndékanak azonnali beazonositasat. Az FMK miiveleti hatékonysaga éppen ebben

a tartalmi zavarban gyokerezik .14

114 VALASKIVI, Katja (2018): Beyond Fake News: Content confusion and understanding the dynamics of the
contemporary media environment. Hybrid CoE Strategic Analysis 5. European Centre of Excellence for Countering
Hybrid Threats, Helsinki. 2-4. o.

76



Ebben a mesterségesen sziikitett és érzelmileg talfiitott térben drasztikusan felerdsodik a
megerdsitési torzitas (confirmation bias) kognitiv jelensége. Csepeli Gydrgy*™® és Siklaki Istvan!®
szocialpszicholdégusok a meggydzés €s a csoportdinamika kutatdsa soran bizonyitottak, hogy az
egyén — kognitiv energiat sporolva — reflexszertien elfogadja azokat az informaciokat, amelyek
illeszkednek a mar rogziilt elditéleteihez, mikdzben kritika nélkiil, agressziven elutasitja a
tényalapu cafolatokat . A véleménybuborék logikaja miatt a belsd kommunikacié a tényalapu
mérlegelés helyett a puszta érzelmi azonosulast erdsiti. Gunhild Hoogensen Gjerv és Outi Jalonen,
a Hybrid CoE biztonsagpolitikai kutatoi stratégiai elemzésiikben!’ ramutatnak, hogy a modern
dezinformacids miiveletek pontosan ezt az identitds-alapii azonosulast fegyveresitik. A kognitiv
manipulacié célja a modern tarsadalmakban eleve meglévé osztaly-, nemi vagy politikai

torésvonalak athidalhatatlan kognitiv szakadékkd torténd mélyitése, ahol a ,,mi” és az ,,0k”

irracionalis ellentéte végiil teljesen feliilirja az objektiv valosagérzékelést.

Ez a pszichologiai zarvany-mechanizmus magyardzza a varosi legenddk és az Osszeeskiivés-
elméletek modern, viralis terjedését is. Jan Harold Brunvand amerikai folklorista professzor az
,.urban legends” (varosi legendak) elméletének!*® megalkotojaként a kortars mitoszok elemzésekor
rogzitette, hogy ezek a torténetek sosem véletlenszeriek: mindig a mélyen gyokerezo tarsadalmi
szorongasokra, kollektiv reményekre ¢és fenyegetettség-érzetre ¢épitenek . Marinov Ivan
tényellendrz6 jsagird ¢és mitoszkutatd hazai elemzései is igazoljak, hogy a klasszikus
vandormotivumok — mint példdul a mikrohulldmu siitdben széritott macska kozismert legendédja —
képesek folyamatosan wjrakodolni az 1j technologidktol vagy a tarsadalmi véltozasoktol valo

irracionalis félelmeket!®,

115 CSEPELI Gyorgy (1997): Szocidlpszicholégia. Osiris, Budapest.
116 SIKLAKI Istvan (1997): A meggydzés pszicholégidja. Scientia Humana, Budapest.

117 HOOGENSEN GJ@RYV, Gunhild — JALONEN, Outi (2023): Identity as a tool for disinformation. Hybrid CoE
Strategic Analysis 34. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 3—4. o.

118 BRUNVAND, Jan Harold (1981): The Vanishing Hitchhiker: American Urban Legends and Their Meanings. W.
W. Norton & Company, New York. 3-4.0.

119 MARINOV Ivéan (2019): Virosi legenddk: Mik azok, és miért hisziink nekiik? Urbanlegends.hu, 2019. februar
11.
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A gyakorlat nyelvére forditva ez azt jelenti, hogy a pszichologiai hadviselés és az FMK szdmara a
véleménybuborék €és az emberi megerdsitési torzitas a leghatékonyabb fegyverarzendl. A tamadé
félnek nem kell a nullardl 4j hazugsagokat kitalalnia és azokat nehézkesen elhitetnie a kozonséggel;
logisztikailag sokkal célravezetobb a célcsoport mar 1étez0, a buborékban keringd félelmeit €s
kulturélis hiedelmeit felerdsiteni, majd azokat egy gondosan megkonstrualt geopolitikai vagy

belfoldi ellenségképhez csatolni.

3.2.4. A kognitiv befolyasolds nem klasszikus eszkOztdra: a narrativ dominancia ¢és a

bizalomvesztés mechanizmusai

A kognitiv hadviselés soran alkalmazott ,,nem klasszikus” informacids eszk6zok elsddleges célja
a dontéshozatali kornyezet radikalis atalakitdsa. A tdmadd fél arra torekszik, hogy a célpont
szdmara — legyen az egy politikai vezetd vagy a tarsadalom széles rétege — kizarélag a manipulator
altal preferalt értelmezési keretek maradjanak elérhetéek. Ennek az operacids logikanak a
legfontosabb mddszertani alapjat Robert M. Entman amerikai kommunikaciokutatd professzor

keretezés (framing) elmélete’?® adja.

Entman klasszikus meghatarozasa szerint a keretezés egy tudatos szelekcids folyamat: a
kommunikator a valosag bizonyos aspektusait szadndékosan kiemeli , mikdozben mas,
kontextualizal6 elemeket elfed. Ennek célja egy konkrét problémaértelmezés, egy moralis itélet,
vagy egy specifikus kezelési javaslat sulykoldsa a befogadoban. A hibrid hadviselésben ez nem
csupan retorikai fogés, hanem a narrativ dominancia megszerzésének legfobb fegyvere. Kiilfoldi
példaként emlithetd a 2014-es ukrajnai események orosz katonai keretezése, amely a legitim,
alulrdl szervez6dd népmozgalmat kovetkezetesen ,,fasiszta puccsként” definialta, ezzel a hazai
kozonség szadmara eldre legitimdlva az orosz beavatkozéds ,.felszabadito” jellegét. Hazai
viszonylatban a keretezés mechanizmusa kivaldan tetten érhetd a komplex szakpolitikai kérdések
(p¢ldaul az energiabiztonsag vagy a migracio) tisztan érzelmi €s biztonsagpolitikai dimenzioba
torténd athelyezésében. Ilyenkor a raciondlis, technikai részletek megvitatasa helyett a ,,nemzeti
fennmaradas” vagy a ,kiils6 fenyegetés” narrativaja valik a kozbeszéd egyetlen, kizarélagos

értelmezési keretévé.

120 ENTMAN, Robert M. (1993): Framing: Toward Clarification of a Fractured Paradigm. Journal of
Communication, 43. évf. 4. sz. 51-58. 0.
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A keretezés mellett a kognitiv miiveletek masik pillére a befogadoi tér szisztematikus megzavarasa.
Ett6] a ponttol élesen el kell valasztani a tisztan gazdasagi célu kattintdsvadaszatot (clickbait) a
muveleti szintli kognitiv timadasoktol. Az utdbbi kategoriaba tartozik az a technika, amelyet Paul
Bernal, a Kelet-Angliai Egyetem (UEA) informatikai jogi docense a szandékos félreértelmezés

(strategic misinterpretation) koncepcidjaval ir le. Bernal elmélete?!

szerint a tamado fél ilyenkor
tudatosan, célzottan torzitja el a célpont eredeti lizeneteit, kiforgatva a kontextust annak érdekében,
hogy az aldozatot agresszorként, inkompetensként vagy fenyegetésként allitsa be. Ez a technika
azért kiilondsen veszélyes, mert a jogalkotok és a platformok moderatorai gyakran figyelmen kiviil
hagyjak e félreértelmezések szandékos, hadmiiveleti (karkozd) jellegét, ¢és puszta

véleménynyilvanitasként kezelik azokat.

A kognitiv fegyvertar kovetkezd, a tarsadalmi kohézid és az intézményi bizalom felszamoldsat
célzé szintjét az Osszeeskiivés-elméletek (conspiracy theories) és a modern varosi legendak
jelentik. Joseph E. Uscinski és Joseph M. Parent amerikai politolégusok €s 0sszeeskiivés-kutatok

22 rogziti, hogy az Osszeeskiivés-elméletek nem szimplan téves vagy

elméleti keretrendszere!
hianyos informéciok. Ezek mélyen strukturalt, hatalmi viszonyokrdl szol6 narrativak, amelyek a
tarsadalmi és gazdasagi problémakat kivétel nélkiil egy ,,gonosz, arnyékban miikodo elit” titkos,
artd teveékenységével magyarazzak . Miiveleti szempontbol ezek az elméletek a kognitiv
destabilizacio leghatékonyabb eszkozei, mivel hermetikusan lezarjak a befogadd elméjét, és eleve
immunissé teszik 6t a hivatalos, intézményi cafolatokkal szemben — mondvén, a céfolatot is a
,hattérhatalom” rendelte el. Kiilfoldi példaként a QAnon mozgalom emlitheté?3, amely a
demokratikus intézményrendszerbe vetett alapvetd hitet szadmolta fel kovetdi korében. Hazdnkban
a ,.hattérhatalmi” machinaciokrél vagy a COVID-19 vakcindkba rejtett mikrochipekrdl szolo

teoridk illusztraljak szemléletesen, hogyan képes egy fegyveresitett narrativa athidalhatatlan

kognitiv arkokat asni a tarsadalmi csoportok koz¢.

121 BERNAL, Paul (2021): Misunderstanding Misinformation. British Association of Comparative Law, 2021.
januar 29.

122 USCINSKI, Joseph E. — PARENT, Joseph M. (2014): American Conspiracy Theories. Oxford University Press,
New York.

123 EURONEWS (2020): QAnon in Europe: How the COVID pandemic helped promote a dangerous conspiracy

theory. Euronews, 2020. oktober 23. Online: https://www.euronews.com/my-europe/2020/10/23/ganon-in-europe-
the-meteoric-rise-of-a-dangerous-conspiracy-theory-boosted-by-the-pandemic
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Ezt az intézményellenes folyamatot timogatjak meg a Jan Harold Brunvand folklorista altal 1981-
ben definialt varosi legendak, amelyek nem raciondlis érvekre, hanem mélyen gyokerezd kozosségi
félelmekre és szorongdsokra épitik hatasukat. Mig Brunvand klasszikus civil példaja, a ,,mikréban
szaritott macska” (MARINOV 2019) csupan a modern haztartasi technoldgiaktol valo kezdeti
félelmet jelenitette meg, addig a Fegyvernek Mindsiil6 Kommunikacié keretében ezek a legendak
militarizalédnak. Hibrid konfliktusok idején a ,mérgezett ivovizkutakrol”, a ,kiilfoldi
szabotOrokrol” vagy a ,titkos éjszakai mozgdsitasrol” szold rémhirek formajaban térnek vissza,

kozvetleniil a hatorszag pszicholdgiai moraljat tamadva.

A fenti narrativak elleni védekezés, azaz a tényellenorzés (fact-checking) és a korrekcidk kudarca
nem a véletlen miive, hanem kognitiv sziikségszertiség. Stephan Lewandowsky és Ullrich Ecker
kognitiv pszicholégusok a memoriakutatasaik soran irtdk le az Ugynevezett ,tartds hatds”
(continued influence effect) kognitiv torzitasat. Elméletiik empirikusan igazolja, hogy ha egy hamis
allitas egyszer mar beépiilt a befogado egy adott eseményrol alkotott koherens mentalis modelljébe,
a késobb érkezd hivatalos cafolat azt szinte soha nem képes nyomtalanul térélni. A céfolat csupan
egy versengd magyarazattd gyengiil a memoriaban az eredeti dezinformacioval szemben®?*. A
NATO StratCom COE szisztematikus attekintése 2021-ben megerdsitette, hogy a hagyomanyos
tényellendrzési modszerek hatékonysagat az ,,ismerdsségi visszahatas™ €s a tartds befolyas hatasa
egyarant korlatozzak, ¢és Onmagukban nem képesek a dezinformécid rendszerszintii
visszaszoritasara.!?® A gyakorlat nyelvére forditva ez azt jelenti, hogy az FMK-miiveletek tervezoi
tudjak: akkor is massziv kart okoznak, ha a bedobott hazugsaguk masnapra ,,lebukik”. A befogado
idegrendszerében ugyanis ott marad a gyanu, a narrativ vaz és a kivaltott érzelmi diih. Eppen ezért
a modern kognitiv védekezés (prebunking és debunking) alapszabalya, hogy nem elég csupan
tagadni a hazugsagot; a védekezd félnek egy koherens, alternativ és logikus narrativat is kell

kinalnia, amely képes az agyban strukturalisan is kivéltani a kordbban beépiilt hamis modellt.

124 _LEWANDOWSKY, Stephan — ECKER, Ullrich K. H. — SEIFERT, Colleen M. - SCHWARZ, Norbert — COOK,
John (2012): Misinformation and Its Correction. Psychological Science in the Public Interest, 13. évf. 3. sz. 106—
131. 0.

125 NATO STRATCOM COE (2021): Fact-Checking and Debunking. NATO Strategic Communications Centre of
Excellence, Riga. A kiadvany szisztematikusan elemzi a tényellenérzési és cafolati modszerek hatékonysagat és
korlatait, kiilonos tekintettel a tartds befolyas hatdsara (continued influence effect) és az ismerdségi visszahatasra
(familiarity backfire effect).
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A kognitiv hadviselés eszkoztara végiil a szatira €s a parodia gatlastalan fegyveresitésével valik
teljessé. Keir Giles, a Chatham House vezetd tanacsadd kutatdja 2023-as részletes
esettanulmanyaban bizonyitja, hogy a humor a modern informaciés hadviselés egyik
leghatékonyabb, kettés célu fegyvere. Mig tdmadoként (példaul az orosz miveletekben) a
valosagérzékelés szétzlizasanak, a cinizmus novelésének vagy az ellenfél dehumanizalasanak
eszkoze, addig védekezésben a kognitiv reziliencia és a kdzdsségépités pancéljaként funkcional?,
A humor védekezdi hatékonysaganak egyik kulcstényezdje az ellenfél hiperszenzitivitisa a
nevetségessé tétellel szemben. Giles gyakorlati megfigyelésekre alapozva bizonyitja, hogy az orosz
hivatalos szereplOk €és propagandistdk kiemelten érzékenyek a giinyra, mert onképiik szerves része
a komolysag és a ,,nagysag” mitosza — a humor pontosan ezt a kozponti identitas-elemet tamadja.
Az orosz parodista-fiokok tizemeltetdinek beszamolodi szerint a trollfarmok miikddési koltségét is
noveli, ha a kimutatasaikban a felfelé iveld interakciok nagy része giinyos tartalom'?’. Bar ezek a
miifajok torténetileg a szabad, demokratikus diskurzus és a hatalomkritika eszkozei, az FMK
rendszerében a radikalizacid és a valosagérzékelés szétzuzasanak eszkozeivé degradalodnak. A
,Birds Aren’t Real” (2023) mozgalom kiilfoldi példaja ravilagitott arra, hogy a végletekig vitt
abszurd, parodisztikus narrativak — amelyek szerint a madarak valojaban kormanyzati megfigyeld
dronok — képesek teljesen elmosni a valdsag és a fikcid kozotti hatarvonalat, kognitiv faradtsagot
okozva és megagyazva a valddi dezinformécionak. Hazai kdrnyezetben a ,,Balaton-tagadok klubja”
— bar eredetileg tarsadalomkritikus vicenek indult — kivaléan szemlélteti azt a szocialpszichologiai
anomaliat, amelyben az egyén €s a csoport képes a nyilt valosagtagadas koré is erds kozosségi
identitast épiteni. Ezen ,nem klasszikus” kognitiv technikdk — a keretezés, a szandékos
félreértelmezes, a fegyveresitett legendak €s az abszurdba hajlo parddia — szinergidja biztositja,
hogy a tamad6 fél ne csupan a pillanatnyi informacidaramlast, hanem a befogado teljes

valosagérzekeld és logikai szlirérendszerét is az uralma alé vonja.

126 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 11-15., 25-26., 29.
0.
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A kényszeritett térképezés mechanizmusa: Fauconnier mentalis terek elmélete a kognitiv

hadviselésben

A kognitiv sebezhetdéség megértéséhez a feldolgozasi kapacitas talterhelésén tal egy mélyebb
mechanizmust is rogziteni kell: a befogadé nem puszta allitasokat tarol, hanem helyzetmodelleket
— mentalis tereket — épit és frissit a diskurzus soran. Gilles Fauconnier mentalis terek elmélete!?
azt irja le, hogyan miikddtetiink parhuzamosan tobb gondolati konstrukciot és hogyan hozunk Iétre
koztiik megfeleltetéseket (mappings): elemeket, szereploket, ok-okozati viszonyokat visziink at

egyik térbdl a masikba .

A hadtudoményi tét a kovetkezd: a fegyvernek mindsiilé kommunikécioé kognitiv veszélye nem
csupan az, hogy hamis allitasokat terjeszt, hanem az, hogy képes kényszeritett térképezéseket
létrehozni a befogadd mentalis terei kozott. Amikor egy szintetikus médiatartalom — deepfake
video, fotorealisztikus generalt kép, klonozott hangiizenet — bekertil a befogadd informacids terébe,
az agy kénytelen donteni: melyik mentalis tér lesz az ,,alapértelmezett”? A valosagot tiikrozd alap
tér (base space), vagy az a lehetdség-tér (possibility space), amelyet a manipulalt tartalom nyitott
meg? Ha a hiperrealisztikus hamis kép vagy video kell6 érzelmi intenzitassal érkezik és a korrekcio
késik, a kényszeritett megfeleltetés rogziil: a befogadd mentalis hivatkozasi pontjai kz¢é bekoltdzik
a valotlansag, és kés6bb a cafolat sem a hamis allitast, hanem a mar rogziilt helyzetmodellt kell

feliilirnia. Ez nagysagrendekkel nehezebb feladat.

Ez a mechanizmus kozvetleniil sszekapcsolodik az OxIPO-modell feldolgozasi fazisaval: a
kényszeritett térképezés az a pont, ahol a bemeneti talterhelés (Input) a helyzetmodell szintjén okoz
torzulast (Process), ¢s ahol a kimenet (Output) mar nem az eredeti allitds elfogadéasa vagy
elutasitdsa, hanem a teljes értelmezési keret atrendezédése. A keretezés (framing) hatékonysaga
éppen abban rejlik, hogy a kognitiv csapas sokszor nem az allitds igaz/hamis voltan keresztiil
miikodik, hanem a kovetkeztetések és reakciok eldfeszitésén (priming). Azt éri el, hogy a célpont
a bizonyitékot is gyanuként, a cafolatot is manipuldcioként, az intézményi kozlést is érdekként
olvassa. Ez a bizalmi infrastruktira megbontdsa — és a korabbi részben bevezetett hazugok

osztaléka (Liar’s Dividend) mechanizmusanak kognitiv alapja.

128 EAUCONNIER, Gilles (1997): Mappings in Thought and Language. Cambridge University Press, Cambridge.
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A reflexiv kontroll elméletének gyakorlati alkalmazasara Thomas 2016 egy doktrinalis-torténelmi
esettanulmanyt mutat be, amelyet a Military Thought folyoiratban kozzétett Makhnin-elemzésre
¢épit. Makhnin 2013-as cikkében az RC azon dimenzidjat vizsgalja, amelyben ,,az egylittmiikodés
latszatabol a konfliktusba vald atmenet” megtéri az ellenfél akaratit — ezt a miveletet a
szakirodalom az ellenfél ,,barati 6lelésben valé megfojtasanak™ (strangling the enemy in a ‘friendly
embrace’) definidlja. Thomas kettds példaval illusztralja a mechanizmust. A 2014. szeptemberi
Minszk-tlizsziinet alairasat — amelyet a nemzetkozi kozosség a deeszkalacio jelének értelmezett —
orosz csapatok egy tovabbi, koriilbeliill kétszaz négyzetmérfoldnyi teriiletszerzése kovette. A
mintazat megismétlodott: a 2015. februdri Minszk-1I megallapodas alairasa utan minddssze orakkal
a szeparatista erdk elfoglaltak Gyebalcevét. A két eset strukturalisan azonos: a diplomaciai gesztus
(az ,,0lelés”) az ellenfél éberségét csokkenti, mig a parhuzamosan végrehajtott katonai 1épés a
terepnyereséget maximalizalja. A disszertaci6 FMK-racsanak szempontjabdl a ,,barati dlelés” a
Manipulacid-dimenzié (M) tankonyvi esete: a kommunikacié forméja diploméciai, funkcidja

viszont fegyver.'?°

3.3. Technoldgiai kdrnyezet: Az algoritmikus hadviselés és a generativ MI

A kognitiv hadviselés fogalmi keretrendszere nem értelmezhetd a kdzvetitd kozeg, azaz a modern
technologiai infrastruktira strukturalis vizsgalata nélkiil. A kutatas altal vizsgalt iddszak (2014—
2025) legkritikusabb paradigmavaltasa, hogy a dezinformacioé terjesztése egyedi, ,.kézmiives”
pszichologiai miiveletbdl ipari 1€ptékii, automatizalt technoldgiai folyamatta transzformalodott. A
disszertacié ezt a szinergiat — a generativ mesterséges intelligencia (GenMI) tartalomgyartod
képessége ¢és a platformok atlathatatlan ajanlorendszereinek (black box) felerdsitd hatdsa kozotti
kolcsonhatast — Technologiai Kornyezeti Valtozoként definidlja. Ez a valtozd a miiveleti térben
nem csupan egy passziv kommunikécids csatorna; aktiv katalizatorként viselkedik, amely 6nalléan
is képes meghatarozni az informdcié terjedési sebességét, topologiai elérését és a kivaltott

tarsadalmi valaszreakciok intenzitasat.

Az algoritmikus hadviselés (algorithmic warfare) kordaban egy adott informacié vagy narrativa

sorsa ¢s tulélése mar nem a tartalom mindségén vagy igazsdgtartalman, hanem a globalis

129 THOMAS, Timothy L. (2016): Russia’s 21st Century Information War: Working to Undermine and Destabilize
Populations. In: Defence Strategic Communications, Vol. 1, No. 1, NATO Strategic Communications Centre of
Excellence, Riga, 11-26. 14-15. o.
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130 ramutat,

platformok atlathatatlan rangsorolasi mechanizmusain mulik. Bene Marton elemzése
hogy a kozosségi média strukturalis sajatossaga a zart informécios terek, a véleménybuborékok
(echo chambers) mesterséges kialakuldsa. Ezek az algoritmusok — a felhasznaléi figyelmi id6
(engagement) maximalizalasa érdekében — kizarolag olyan tartalmakat kindlnak fel, amelyek
surldédas nélkiil visszaigazoljak a befogad6 meglévo vilagképét, ezaltal algoritmikusan kényszeritik
ki a tarsadalom radikalis tdborokba rendezddését. Kiilfoldi esettanulmanyként emlithetd a
Facebook ajanlorendszerének vitatott szerepe a mianmari események (rohingya krizis) soran, ahol
az elkotelezodést prioritasként kezeld kod futotizként erdsitette fel a  fegyveresitett
gylldletbeszédet, joval azel6tt, hogy a humén moderacios mechanizmusok egyaltalan detektaltak
volna a problémat. Hazai viszonylatban ez a technoldgiai valtozd a mélyiilé politikai
polarizacioban érhetd tetten: az algoritmusok hermetikusan elzarjak egymastol az eltérd nézeteket
vallo csoportokat. A gyakorlat nyelvére forditva: ez a megosztottsag biztositja, hogy a korabban

targyalt ,nem klasszikus” manipuldcids technikdk (mint az AstroTurfing vagy a tomeges

gazlangozas) kontroll és ellenérvek nélkiil, telibe talaljak a sebezhetd célkdzonséget.

A technoldgiai 6koszisztéma masik alapkdve a generativ mesterséges intelligencia integracioja,
amely a Fegyvernek Mindsiild6 Kommunikéacié (FMK) gyartasi koltségeit (barrier to entry)
lényegében a nulldhoz kozeliti, mikozben a hitelesség latszatat professziondlis szintre emeli.
Dr. Lance B. Eliot , a mesterséges intelligencia amerikai kutatdoja az ,,arnyék-meggy6zés”
(shadowy persuasion) elméletében rogziti, hogy a modern GenMI modellek képesek olyan rejtett
nyelvi fordulatokat, mikro-affirmaciokat és szubliminalis mintazatokat beépiteni a mindennapi
tartalomba, amelyek észrevétleniil kondiciondljak a befogaddét. E két piller — az Ml-alapu
tomegtermelés és az algoritmikus terjesztés — flzidja alapjaiban valtoztatja meg a hibrid
konfliktusok dinamikéjat. A tamadd félnek ma mér nem kell feltétleniil meggydznie a
celkozonséget egy konkrét hazugsagrol; elegendd, ha az algoritmusokat fegyverként hasznalva

informacios tultelitettséget okoz, amiben a hiteles forrasok elveszitik vonatkoztatasi pontjukat.

130 BENE Marton: Go Viral on the Facebook! Information, Communication & Society, 20(4), 2017, 513-529.
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3.3.1. A generativ MI és a hitelesség-eltérités (Credibility Hijacking)

A Nemzeti Kibervédelmi Intézet (NKI 2025)%3! jelentései és a vonatkozé A NATO StratCom COE
Al in Support of StratCom Capabilities elemzése ¢és a Robotrolling 2023-2024 kutatas
egybehangzoan ramutatnak, hogy a generativ MI megjelenése nem csupan mennyiségi, hanem
mindségi, exponencidlis ugrast jelent a kognitiv miiveletekben.*>133 A GenMI két kritikus ponton

irja at a tamadasi feliileteket:

*  Polimorfizmus ¢és skdlazhatosag: A 2014-es krimi konfliktus sordn alkalmazott
hagyomanyos bot-halézatok még a statikus {izenetek tomeges masolasara (copy-paste)
épiiltek. Ezeket a redundans mintdzatokat a platformok védelmi szlrdi (hash-alapu
detektalas) idével viszonylag konnyen azonositottdk. Ezzel szemben a Nagy Nyelvi
Modellekre (Large Language Models — LLM) épiil6 modern rendszerek képesek ugyanazt
a stratégiai narrativat masodpercek alatt végtelen varidcidban eldallitani. A gép tokéletes
nyelvtannal, a célkozonség lokalis szlengjéhez, korosztilydhoz és érzelmi profiljahoz
igazitva generalja a posztokat. Ez a polimorfikus (alakvalt) tartalomgeneralés

gyakorlatilag lehetetlenné teszi a klasszikus, kulcsszo-alapu algoritmikus védekezést.

* A jelenlét illuzidja (Deepfake): A szintetikus szoveg, a hangklonozas (voice cloning) és a
videdmanipulacié konvergencidja lehetdvé teszi az emberi evollicio legdsibb bizalmi
horgonyainak — a felismerhet6 arcnak és az ismer6s hangnak — a teljes meghamisitasat.
Gilles Fauconnier kognitiv nyelvész mentélis terek (mental spaces) elmélete adja meg a
jelenség kognitiv magyarazatat. Fauconnier szerint a befogadé nem elszigetelt adatokat

tarol, hanem a kommunikacié sordn a hosszu tavi memoriabol behivott sémakbol épit

131 NBSZ NKI (2025): Kiberbiztonsagi fenyegetések és kihivasok 2030-ig. Budapest: Nemzetbiztonsagi
Szakszolgalat Nemzeti Kiberbiztonsagi Intézete. Online: https://nki.gov.hu/wp-
content/uploads/2025/04/Kiberbiztonsagi-fenyegetesek-es-kihivasok-2030-ig.pdf

132 NATO STRATCOM COE (2023): Trends in Al. NATO Strategic Communications Centre of Excellence, Riga.
6.,89., 13. 0. A tanulmany a szintetikus adatok kett6s alkalmazasat targyalja: az MI-rendszerek tanitéadataként és a
dezinformacio eszkozeként. A VKontakten azonositott pro-Kreml MI-generalt tartalmak elemzése és a
sentimentelemzés modszertani korlatai (forditasi torzitasok, mikroagresszio-detektalas) relevans eredményeket
kozol.

133 NATO STRATCOM COE: The Role of Al in Digital Information. NATO Strategic Communications Centre of

Excellence, Riga. A kiadvany az MI szerepét vizsgalja a digitalis informacios kornyezetben, kiegészitve a The
Double-Edged Sword of Al és a Trends in Al kiadvanyokat.

85


https://nki.gov.hu/wp-content/uploads/2025/04/Kiberbiztonsagi-fenyegetesek-es-kihivasok-2030-ig.pdf
https://nki.gov.hu/wp-content/uploads/2025/04/Kiberbiztonsagi-fenyegetesek-es-kihivasok-2030-ig.pdf

kontextusfiiggd mentalis konstrukciokat. A deepfake technologia egyfajta kognitiv
»gyorsut”: a vizualis és auditiv jegyek azonnal aktivaljak a célszemély valos személyekhez
kot6dé mentalis tereit. Igy a hamis tartalom logikai ellendrzés nélkiil épiil be egy mar
1étezd, ismerds referenciakeretbe.® *° A deepfake tehat attori a ,hiszem, ha latom”
¢vezredes pszichologiai gatjat, ahogy azt a 2024-es ARUP multinacionalis vallalat elleni
mélyhamisitott pénziigyi csalds, vagy a 2023-as szlovakiai parlamenti valasztasok

hajrajaban terjesztett hamisitott politikai hangfelvételek is bizonyitjak.

Ez a szintetikus képesség vezetett el a Kaylyn Jackson Schiff és Daniel S. Schiff politologusok
altal vizsgalt Liar’s Dividend (A hazug osztaléka) elméletéhez.'®® A jelenség lényege egy veszélyes
paradoxon: a hiperrealisztikus szintetikus média puszta 1étezése és elterjedése Onmagaban is
erodalja a tarsadalom objektiv valosagba vetett hitét. Mivel a k6zonség megtanulja, hogy az online
térben ,,barmi hamisithat6”, a dezinformatorok (vagy botranyba keveredett aktorok) a valodi,
terheld audio- és videdbizonyitékokat is konnyedén ,MI-hamisitvanynak™ bélyegezhetik. A
fegyvernek mindsiild kommunikacié kimenete itt nem mas, mint az objektiv elszamoltathatosag

(accountability) tarsadalmi mechanizmusanak teljes 6sszeomlasa.
3.3.2. Platformdkolégia, algoritmikus torzitas €s a lathatatlan korlatozas

A modern informaciés miiveletek befogadoi kozegét a globalis technologiai platformok (Meta, X,
TikTok, Telegram) architektiraja hatdrozza meg. A dokumentumelemzés igazolja, hogy e
rendszerek tarsadalmi szempontbdl fekete dobozként (black box) funkcionédlnak. Solon Barocas és

Andrew D. Selbst technoldgiai jogaszok a Big Data’s Disparate Impact cimii elméletiikben®’

134 Fauconnier, Gilles — Turner, Mark (2003): Conceptual Blending, Form and Meaning. Recherches en
communication, 19. sz. 57-86. Online: https://tecfa.unige.ch/tecfa/maltt/cofor-1/textes/Fauconnier-Turner03.pdf

135 Fauconnier, Gilles — Turner, Mark (2002): The Way We Think: Conceptual Blending and the Mind's Hidden
Complexities. New York: Basic Books.

136 Schiff, Kaylyn Jackson — Schiff, Daniel S. — Bueno, Natalia S. (2024): The Liar's Dividend: Can Politicians
Claim Misinformation to Evade Accountability? American Political Science Review, 118. évf. 4. sz. 2054-2073.
DOI: 10.1017/s0003055423001454

137 BAROCAS, Solon — SELBST, Andrew D. (2016): Big Data’s Disparate Impact. California Law Review, 104.
évf. 3. sz. 671-732. 0.
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levezetik, hogy bar a bemeneti adatok és a felhasznaloi kimenetek lathatdak, a gépi tanulas

(machine learning) dontési logikaja és az optimalizaci6 sulyozésa szigoruan Orzott lizleti titok.

Ennek a strukturalis atlathatatlansagnak az egyenes kovetkezménye az Algoritmikus torzitas
(Algorithmic Bias). A jelenség informatikai gyokereit Batya Friedman és Helen Nissenbaum
fektette 16! bizonyitva, hogy a szamitogépes rendszerek sosem értéksemlegesek; magukban
hordozzak a tervezdik (vagy a betaplalt adathalmazok) tarsadalmi és gazdasagi preferenciait. A
kozosségi média esetében ez a beépitett preferencialis torzitas az elkotelezodés (engagement)
profitorientalt maximalizaldsa. A gépi logika gyorsan felismerte, hogy a moralis felhaborodas, a
félelem és az extrém polarizacio tartja a legtovabb a feliileten a felhasznalot. A disszertacio érvelése
szerint ez az algoritmikus amplifikacié az FMK legf6bb hatdstobbszordzdje. A kognitiv tdmadonak
ma mar nem kell felépitenie a sajat fizikai terjesztési halozatat; elegendd olyan pszicholdgiailag
¢lesitett tartalmat gyartania, amely maradéktalanul ,kiszolgalja” a célplatform eleve meglévo
torzitasait. Giles 2016-ban, mar a 2014-es krimi konfliktus nyoman figyelmeztetett a réteges
iizenetkiildés (layered messaging) és a sziirébuborék (filter bubble) kombinalt hatdséra: a
személyre szabott keresési taldlatok reklammodellje hatékonyan izolalhatja a felhasznaldkat az
alternativ nézdépontoktol, mikozben az egyértelmiien hamis tartalmak mogott futd arnyaltabb

kampanyok rejtve maradnak3®

A platformokologia masik, defenzivnek szant, am konnyen fegyveresithetd sebezhetdsége a
Shadow Banning (lathatatlan tiltds) mechanizmusa. A fogalmat a platform-kutatasban Tarleton

Gillespie formalizaltal*°

, ravilagitva a privat technoldgiai cégek tartalom-elfojtasi gyakorlatara. A
lathatatlan tiltds lényege, hogy az algoritmusok (vagy a moderatorok) anélkiil csokkentik
drasztikusan egy adott profil vagy narrativa elérését, hogy arr6l a felhasznaldt hivatalosan
értesitenék, vagy a tartalmat fizikailag torolnék. Bar ezt eredetileg a spamek ¢€s a trollok ellen
fejlesztették ki, a gyakorlatban stlyos ,kettds mérce” vitak alapjava valt. Ezt az atlathatatlansagi

krizist hivatott orvosolni az Eurépai Uni6 Digitalis Szolgaltatasokrol sz6lo Rendelete (Digital

138 FRIEDMAN, Batya — NISSENBAUM, Helen (1996): Bias in computer systems. ACM Transactions on
Information Systems, 14. évf. 3. sz. 330-347. .

139 GILES (2016) i. m. 31-32. o.

140 GILLESPIE, Tarleton (2018): Custodians of the Internet. Yale University Press, New Haven.
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Services Act — DSA) és az annak keretében létrehozott DSA Transparency Database
(Atlathatésagi Adatbézis). Az Eurépai Bizottsag torekvése — amely a hibrid fenyegetések elleni
—, hogy a platformokat rakényszeritse a moderacidos dontéseik ¢és algoritmikus paramétereik
auditalhatd kozzétételére. A technologiai kornyezet tehat kétéli fegyver: szabalyozatlanul a
dezinformacio terjedésének autopalyaja, mig az atlathatatlan korlatozasok révén a legitim politikai

véleménynyilvanitas szubjektiv elfojtdja is lehet.
3.3.3. Az automatizalt amplifikacio: Bot-haldzatok és a narrativak felerdsitése

A technologiai kornyezet (a feketedoboz-algoritmusok) sebezhetdségének muiveleti kihasznalasat
az automatizalt szoftveragensek, azaz a bot-haldzatok teszik teljessé. A kutatds rogziti, hogy egy
modern dezinformacids kampany sikerét mar nem pusztan a tartalom mindsége, hanem a terjesztési
hal6zat matematikai slirlisége €s szervezettsége garantalja. Jarred Prier amerikai katonai elemzd a
,,Commanding the Trend” (A trendek uraldsa) elméletében'*? vezeti le, hogyan valik a kozosségi
média halozata taktikai hadszintérré. A tdmadok nagy elérésii, mesterséges intelligenciaval vezérelt
alprofilok ezreit (botneteket) vetik be annak érdekében, hogy egy adott iizenet lathatdsagat

manipulaljak .

A gyakorlat nyelvére forditva: a bot-halozatok feladata nem feltétleniil a bonyolult érvelés. Céljuk
egy hirtelen, massziv interakcios hullam (Osszehangolt lajkok, megosztasok, kommentek)
generalasa. A platform korabban targyalt algoritmusa ezt az anomaliat tévesen ,hirtelen jott,
organikus tarsadalmi érdeklddésként” érzekeli, beemeli a ,,felkapott” (trending) témak koze, és
innentdl kezdve a rendszer maga biztositja az ingyenes, globalis terjesztést. Ezzel a modszerrel az
FMK attori az informacios zajt, kijatssza az organikus sziiroket, és megteremti a tarsadalmi tobbség
vagy az alulrol szervez6dd civil mozgalmak hamis latszatat (AstroTurfing). A bot-halozatok és a
generativ MI szinergiaja alkotja a 21. szazadi kognitiv hadviselés igazi ,,erOmiivét”, amely a

platformok kodolt pszicholdgiai sebezhetdségeit fizikai és politikai miiveleti elénnyé konvertélja.

141 DSA (2022): Az Eurdpai Parlament és a Tandcs (EU) 2022/2065 rendelete a digitdlis szolgdltatdsok egységes
piacarol.

142 pRIER, Jarred (2017): Commanding the Trend: Social Media as Information Warfare. Strategic Studies
Quarterly, 11. évf. 4. sz. 50-85. 0.
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Ezt a platformdinamikat Bennett és Segerberg a konnektiv cselekvés (connective action)

logikajaként irta le:'*®

a digitalis médiaban a tartalommegosztas és a szervezddés koltsége olyan
alacsonyra csokken, hogy koordinalt viselkedés johet 1étre formalis szervezeti hattér nélkiil is —
amit a tdimado fél a sajat céljaira fordithat, mesterséges ,,alulrdl j6v6” mozgalmak szimulalasaval.
A konnektiv cselekvés ¢és az AstroTurfing 0Osszefonodasa a platformdkologia egyik

legveszélyesebb sebezhetdsége.

A dezinformaci6 ¢€s az algoritmikus erdsités 0sszefiiggése nem 2022 utan valt kutatasi teriiletté: a
NATO StratCom COE Digital Hydra-projektje mar dokumentalta, hogy a hamis tartalmak
terjedési mintazata platformonként eltér, és a blogszféra, illetve a kiilsé linkek az elsddleges
kozdsségimédia-platformoknal hatékonyabb terjesztdcsatornat alkotnak.!** A kutatds azt is
kimutatta, hogy harmadik fél adatgy(ijtok — tracking pixelek, analytics eszkdzok — ugyanolyan
strtiséggel vannak jelen dezinformaciés oldalakon, mint normal hiroldalkon, ami azt jelenti, hogy
a célzott hirdetési infrastruktira kozvetleniil kiszolgalhatja az informacidos befolyasoldé miiveletek
teritési fazisat. Ez a korai dokumentaci6 megerdsiti, hogy a T(erités)-dimenzid technoldgiai
alapinfrastruktiraja nem esetleges fejlemény, hanem tudatosan kialakitott és azdta is mitkddtetett
rendszer — amellyel szemben az SCC-protokoll Sebesség-tengelye 6nmagaban nem elegendd

valasz.

A Dbot-haloézatok és az automatizalt amplifikacié ipari 1éptékét a NATO StratCom COE
Robotrolling 2023-2024 elemzése friss empirikus adatokkal dokumentalta. A kutatas a 2023
novembere és 2024 majusa kozotti iddszakban a NATO-hoz kapcsoldodd automatizalt kommentek
aranyat mérte: az angol nyelvii Twitter(X)-en mintegy 7%-ot, az orosz nyelvii Twitter(X)-en
mintegy 15%-ot, az orosz nyelvii VKontaktén pedig mintegy 38%-ot ért el az automatizalt tartalom

145

aranya~". A kutatok 17 koordinalt csoportot azonositottak 344 forras bevonasaval, amelyek koziil

67% orosz, 17% angol, 11% francia és 5% finn nyelvii volt. A csoportok 53%-a a Telegramon volt

143 BENNETT, W. Lance — SEGERBERG, Alexandra (2012): The Logic of Connective Action. Information,
Communication & Society, 15. évf. 5. sz. 739-768. 0.

144 AGARWAL, N. - BANDELLI, K. - BERTOLIN, G. - BITENIECE, N. - SEDOVA, K. (2017): Digital Hydra:
Security Implications of False Information Online. NATO Strategic Communications Centre of Excellence, Riga.
28-35. 0.

145 NATO STRATCOM COE: Robotrolling 2023-2024. Riga, 2024 (ismételt hivatkozas, 1d. 88. 1j.).
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aktiv, egyetlen halozat 130 Telegram-csatornat és 13 weboldalt iizemeltetett. Kiilonosen
figyelemre mélto, hogy a kutatok teljesen automatizalt, nagy nyelvi modellekre (LLM) épiild
halézatokat is azonositottak, amelyek weboldalakat szedtek szét és politikai hireket posztoltak ujra,
gyakran ,,MI-hallucinaciokkal” — értelmetlen, kitalalt tényeket tartalmazo szovegekkel. Ez az
empirikus adat kozvetleniil alatamasztja a 3.3.1 alfejezetben targyalt polimorfizmus-hipotézist. A
tartalom-automatizacié nem csupan a kozosségi médiaban érhetd tetten: a NATO StratCom COE
fantom-0jsagir6 esettanulmanya a Lenta.ru és mas orosz hirportalok 27 szerzéjének elemzésével
kimutatta, hogy a profilképek GAN-generalt képek, a publikacidés tempo (napi 15+ cikk percnyi
szlinetekkel) meghaladja az emberi kapacitast, és a szerzok tobbsége nem azonosithatd valodi

személyként,14®

Végiil a technologiai kornyezet sajatos veszélyét jelenti a hazug osztaléka (Liar’s Dividend) — a
Chesney és Citron 4ltal leirt jelenség*’, amely szerint minél elterjedtebbé valnak a deepfake-
technolégidk, anndl konnyebben tagadhatja barmely szereplé a réla szolo hiteles felvételek
valddisdgat. A gyant 4altaldnossa valasa nem csupdn a manipuldlt, hanem a valds tartalmak
hitelességét is alddssa, paradox modon a dezinformdcio-készité és a leleplezett fél szamdara
egyarant elényt biztositva. A hazug osztaléka a bizonyitékalapu tarsadalmi diskurzus egyik
legmélyebb erozios tényezdje, amelyet Banyasz Péter és Szaddeczky Tamdés 2025-0s magyar
felmérése is megerdsit: a generativ Ml-alapu vizudlis manipulacioval szembeni felhasznaloi

reziliencia a Facebook-felhasznalok korében alacsony®,

146 KUBS, Jakub — MICHALOWSKA, Aleksandra — DAUKSAS, Viktoras (2023): Phantom Pillars of Pro-Kremlin
Disinformation: A Case Study of Russian Journalists Covering the Topic of War in Ukraine. In: BOLT, Neville et
al.: Kremlin Communication Strategy for Russian Audiences Before and After the Full-Scale Invasion of Ukraine.
NATO Strategic Communications Centre of Excellence, Riga. 125-137. o. 27 orosz ,,(jsagird” profiljanak elemzése:
a Lenta.ru-nal GAN-generalt profilképek, embertelen publikacios temp6 (napi 15+ cikk, percnyi sziinetek), a szerzék
tobbsége nem azonosithat6 valodi személyként — sock puppet vagy automatizalt tartalomlétrehozas.

147 CHESNEY, Robert — CITRON, Danielle K. (2019): Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security. California Law Review, 107. évf. 1753-1820. o.

148 BANYASZ Péter et al. (2025): The resilience of social media users against Generative Al-based visual
manipulation: A survey among Hungarian Facebook users. In CEEeGov 2025: Proceedings of the Central and
Eastern European eDem and eGov Days 2025. New York: ACM, 181-188. Online:
https://doi.org/10.1145/3773002.3774813
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3.4. A Krim 2014-re vonatkoz6 empirikus irodalom

A krimi annektalas (2014.14° februar-marcius) az elsé olyan nagyhatalmi teriiletszerzés volt
Eurdpaban a hideghéboru 6ta, amelyben az informécidos miveletek nem kisérd, hanem vezetd
szerepet toltottek be. Az esettel foglalkoz6 irodalom harom csomépont koré szervezddik: az orosz

doktrinalis hattér, a miiveleti végrehajtas és a nyugati reakcié kudarca. >

A doktrinalis megkdzelitést Jolanta Darczewska 2014-es varsoi OSW-elemzése tarta fel a

11 Darczewska kimutatta, hogy a krimi miivelet nem improvizacié volt, hanem a

legmélyebben
szovjet ,,aktiv intézkedések” (active measures) hagyomanyanak digitalis korra adaptalt valtozata,
amelyben a cél a célorszag tarsadalmi szovetének fellazitasa a kinetikus erdk megjelenése eldtt. A
reflexiv kontroll (reflexive control) mechanizmusat alkalmazva az orosz miveletek nem csupan
dezinformaltak, hanem olyan dontési kornyezetet teremtettek, amelyben az ukran és a nyugati

dontéshozok a tamado szamara kedvez6 alternativak kozott ,,valaszthattak”.

Ivo Juurvee 2018-ban a Hybrid CoE szamara készitett elemzésében kimutatta, hogy a Darczewska
altal azonositott aktiv intézkedések nem elszigetelt torténeti Orokség, hanem szervezetileg
intézményesitett képesség: az orosz Kiilfoldi Hirszerzési Szolgéalat (Szluzsba Vnyesnyej
Razvegyiki, SVR), a Szovetségi Biztonsagi Szolgalat (Fegyeralnaja Szluzsba Bezopasznosztyi,
FSB) és a Katonai Felderité Foigazgatosag (Glavnoje Razvegyivatyelnoje Upravlenyije, GRU)
jelenlegi milkddési szabalyzataiban az aktiv intézkedések tamogatasi intézkedések (support

measures) cimen élnek tovabb. A hatalyos orosz Szovetségi Kiilhirszerzési Torvény (1996) 2. cikke

149 NATO STRATCOM COE (2016): Analysis of Russia’s Information Campaign against Ukraine (teljes jelentés).
NATO Strategic Communications Centre of Excellence, Riga. 16.,26., 35. 0. A teljes jelentés a stratégiai narrativak
fejezete mellett részletes reflexiv kontroll mellékletet tartalmaz (Annex 2), amely a Lefebvre-féle definiciobol
kiindulva a Georgia 2008 és Ukrajna 2014 kozotti parhuzamokat elemzi.

150 NATO STRATCOM COE (2016): Social Media in the Service of Hybrid Warfare: The Ukraine Conflict Full
Report. NATO Strategic Communications Centre of Excellence, Riga. A jelentés Nissen weaponization-modelljének
gyakorlati alkalmazasaval elemzi a trollok miikodési és kommunikacios stratégidit az ukran konfliktusban.

151 DARCZEWSKA, Jolanta (2014): The Anatomy of Russian Information Warfare: The Crimean Operation, A
Case Study OSW (Centre for Eastern Studies), Warsaw.
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a hirszerzést a politikai kiizdelem titkos formajaként definialja — olyan keretfogalom, amely a

dezinformacioés miiveleteket normativ alapra helyezi.!>

Kofman és Rojansky 2015-ben megjelent elemzésiikben'®® fontos korrekciot végeztek a nyugati
narrativan: a ,,hibrid hadviselés” cimke félrevezetd, mert koherens, elére megtervezett doktrinaként
mutatja be azt, ami valojaban gyorsan, helyzetfiiggden alakult. A krimi miivelet sikerét nem egy 0j
hadviselési forma, hanem az egyedi feltételek magyarazzak: Oroszorszag szevasztopoli bazisa, a
Krim-félszigeti orosz médiafogyasztas dominanciaja, Kijev politikai instabilitasa és a nyugati
dontéshozatali ciklus lasstsaga. A szerzOk figyelmeztetnek: a krimi modell nem masolhato
tetszéleges helyszinre, mert sikerének kulcsfeltételei — az eldre telepitett katonai jelenlét, a
médiakdrnyezet elézetes formaldsa ¢és a célpopulacié identitdsbeli fogékonysaga —
helyspecifikusak. Beccaro (2024) a Hybrid Warfare Reference Curriculum keretében ugyanezt a
clausewitzi logikat kdveti: az orosz miiveletek nem 0j hadviselési format, hanem a katonai eré mint
végso eszkoz — a diplomdacia kudarca utani — alkalmazasat tiikrozik, és a krimi ,,modell” sem

Sziridban, sem a Donbaszban nem volt megismételheté*

A NATO StratCom COE rigai elemzése'™ a miiveleti végrehajtast dokumentalta: az orosz
informacioés kampany négy rétegben miikodott parhuzamosan — allami média (RT, Sputnik),
diplomaciai kommunikacio, kozosségimédia-manipulacid (trollfarmok) és helyi proxyk. A
szinkronizaci6 mértéke — azonos narrativak megjelenése tobb platformon perceken belill —
forenzikus bizonyitékat adta a kozponti iranyitdsnak. A NATO StratCom COE
kiadvanysorozatdban Kelly és Paul a krimi narrativa-dekonstrukciot végezte el, az orosz

informaciés miuiveletek célzott keretezési technikait azonositva a teriiletszerz6 mivelet

152 JUURVEE, Ivo (2018): The resurrection of ‘active measures’: Intelligence services as a part of Russia’s
influencing toolbox. Hybrid CoE Strategic Analysis 7. European Centre of Excellence for Countering Hybrid
Threats, Helsinki. 2—4. o.

153 KOFMAN, Michael — ROJANSKY, Matthew (2015): 4 Closer Look at Russia’s “Hybrid War”. Kennan Cable,
No. 7. Washington D.C.: Wilson Center, Kennan Institute.

154 BECCARO, Andrea (2024): The Evolution of Hybrid Warfare. In JOBBAGY, Z. and ZSIGMOND, Edina.
(eds.): Hybrid Warfare Reference Curriculum, Volume I11. Budapest: Ludovika. 87-90. o.

155 NATO STRATCOM COE (2015) / LANGE-IONATAMISVILI, Sanda és mtsai: Analysis of Russia’s
Information Campaign against Ukraine. NATO Strategic Communications Centre of Excellence, Riga.
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kommunikaciés vonalan.'®® Jessikka Aro (2016) finn oknyomoz6 tjsagiré a trollfarmok miitkodését
dokumentalva feltarta®, hogy az online zaklatas és a tomeges kommentelés nem egyéni tilkapas,
hanem operativan szervezett, allamilag tamogatott eszkozkészlet volt, amely a 2014-es

konfiguracio dominans jellemz6jét — a manualis, humanerdforras-intenziv modot — jeleniti meg.

Keir Giles a Chatham House szdméra készitett elemzésében’® hangsiilyozta, hogy az orosz
megkozelitésben az igazsag masodlagos a hatasossaggal szemben; a ,,nem-linearis hadviselés”
célja a nyugati dontéshozatali mechanizmusok megbénitdsa a folyamatos, ellentmondasos
narrativak aradataval. Giles dokumentélta az adaptacids folény (adaptation superiority) jelenségét:
az orosz informacios miiveletek az OODA-hurok logikajat alkalmazva gyorsabban modositottak

narrativaikat, mint ahogy a nyugati tényellendrzés reagalni tudott volna.

A védekezési oldalon az OSCE Specialis Megfigyeld Misszidja (SMM) helyszini jelentései az
egyetlen valds idejli, szervezetileg fliggetlen dokumentaciot jelentik a 2014-es krimi és kelet-
ukrajnai eseményekrol. Ezek a jelentések a krealt diplomaciai narrativak és a fizikai valosag kozotti
rést (kinetikus rés) dokumentaltdk — azt a diszkrepanciat, amely a legkézzelfoghatobb bizonyitéka

volt az informacios miivelet szandékoltsaganak.

Az irodalom Osszképe egyértelmii: 2014-ben a stratégiai meglepetés sikere nem a technologiai
folényen, hanem a dontéshozatali aszimmetrian és a valaszadéasi 1d6 drasztikus kiilonbségen
mulott. Ez a felismerés jeloli ki a 2022-es esettel vald Osszehasonlitds egyik kozponti kérdését:

megvaltoztak-e ezek a feltételek?

Az orosz médiamanipulacio szerkezeti sajatossagait a NATO StratCom COE és a Lett Nemzetkozi
Tanulmanyok Kozpontja négy esettanulmanyon (MH17, gazdasagi szankciok, humanitarius

konvoj, Minszk II) keresztiil vizsgalva 19 alkalmazott technikat azonositott,’>® amelyek a

156 KELLY, Paul (2016): Decoding Crimea. NATO Strategic Communications Centre of Excellence, Riga. A krimi
annektalas narrativa-dekonstrukcidja: az orosz informacids miiveletek célzott keretezési technikainak azonositasa a
teriiletszerz6 kampany kommunikacios vonalan.

157 ARO, Jessikka (2016): The Cyberspace War: Propaganda and Trolling as Warfare Tools. European View, 15.
évf. 1.sz. 121-132. o.

158 GILES, Keir (2016): Russia’s ‘New’ Tools for Confionting the West: Continuity and Innovation in Moscow’s
Exercise of Power. London: Chatham House, Russia and Eurasia Programme.

159 NATO STRATCOM COE — Lett Nemzetkozi Tanulmanyok Kozpontja (2016): The Manipulative Techniques of
Russia’s Information Campaign: Executive Summary. NATO Strategic Communications Centre of Excellence, Riga.
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disszertacid M(osas)-dimenzidjanak részletes technikai rétegét képezik. Pulai (2023)° az RT
lengyel-fehérorosz valsag alatti miikodését vizsgalva hasonld mintazatot talalt: az RT az ellenfél
magatartdsanak biralatat a sajat oldal atrocitasainak elhallgatasaval parositotta, azonos kozléseket
akar tizenotszOrds ismétléssel erdsitett, €s Lengyelorszagot vadolta kegyetlenkedéssel, mikdzben
kiviilallonak pozicionalta magat — a G—M-T-V keretben ez a Terités-fazis ismétlésalapt
amplifikaciojal® A disszertacié modellje szempontjabol kiilondsen relevans a Pseudo-plurality
(latszolagos sokszinliség egyiranyu iizenet mogé rejtve), a Victimisation (az aldozatszerep
instrumentalizalasa — a Kreml-narrativa egyik legtartosabb eleme), a Moral Superiority (erkolcsi
felsobbrendiiség igénye a nyugati kettds mércével szemben) és a Hypothetical Future (jovdbeli
katasztréfa-narrativa). A kutatok rogzitik, hogy a moddszerek kombinalhatdk, és az alkalmazott
technikak a jovében kifinomultabbakka valnak — ezt az eldrejelzést 2022—2024 valdban igazolta:
az LLM-alapu tartalomgenerdlds a korai taxonémidban leirt technikdkat nem cseréli le, hanem

skalazza és automatizalja.
3.5. A transzformacios iddszak (2014—2021) irodalma

A 2014-es krimi annektalds és a 2022-es teljes korli invazid kozotti idészakot a disszertacio
transzformdacios periddusként kezeli (I1d. 2. fejezet, 2.1. alfejezet). Ez nem 6nall6 esettanulmany,
hanem magyaraz6 valtoz6: azoknak a technoldgiai, szabalyozasi, intézményi és kognitiv
reziliencia-valtozasoknak a dokumentalasa, amelyek a két eset kozotti kimeneti kiilonbséget

értelmezhetdveé teszik. Az irodalom négy dimenzid mentén szervezddik.

A platformokologia atalakuldsa. A 2014-es miuvelet idején a kozosségi média platformjai
transzparencia-szempontbol gyakorlatilag fekete dobozok voltak. A fordulopontot a 2016-0s
amerikai elndkvalasztads koriili botranyok hoztak el: a Cambridge Analytica-ligy és az orosz
Internet Research Agency tevékenységének leleplezése nyoman a Meta (akkor Facebook)

bevezette a negyedéves Adversarial Threat Report-ot, amelyben a koordindlt inautentikus

A négy esettanulmany (MH17, gazdasagi szankciok, humanitarius konvoj, Minszk II) alapjan 19 alkalmazott
manipulativ technikat azonositott, koztiikk: Pseudo-plurality, Victimisation, Moral Superiority, Hypothetical Future,
dehumanizacio, social proof, ,,attacking with data”.

160 pULAI Bence (2023): 4 befolydsolds mint a hibrid hadviselés eszkoze a 2021-es lengyel—fehérorosz migracios-
és hatarvalsag soran. Honvédségi Szemle, 151. évf. 6. sz. 56-67. 0.

161 pyLAI (2023) i. m. 62., 64-65. 0.
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viselkedés (CIB) elleni fellépéseit dokumentalja.'®> Az Oxford Internet Institute Computational

Propaganda Project retrospektiv halozatelemzéseil®®

szolgalnak proxy adatként a 2014-es bot-
halozatok miikddésének leirasahoz, mig a 2016 utani idészakra mar valds ideji platformadatok

allnak rendelkezésre.

A szabalyozasi kornyezet keményedése. Az Eurdpai Bizottsdg 2018-as Cselekvési Terve a
félretajékoztatas ellen (Action Plan against Disinformation)®* az els6 atfogd unids valasz volt az
orosz dezinformacios kampanyokra. A dokumentum négy pillérre épitette a védekezést: az EEAS
stratégiai kommunikacids kapacitasainak megerdsitése, a platformokra nehezedd atlathatosagi
nyomas ndvelése, a médiamiiveltség javitdsa ¢€s a tagallamok reziliencidjanak erdsitése. A
Cselekvési Tervet az EU Hetedik Elérehaladasi Jelentése (2020) értékelte'®®, amely rogzitette a
magatartasi kodex korlatait: a platformok Onszabalyozasa inkabb szimbolikus, mint operativ
eredményeket produkalt. A valddi szabalyozési attorést a Digitalis Szolgaltatasokrol szo6lod
Rendelet (DSA, 2022) hozta, amely jogi kotelezettséggé tette a rendszerszintli kockazatértékelést

¢s a koordinalt inautentikus viselkedés elleni fellépést.

A COVID-19 infodémia mint kognitiv stresszteszt. A 2020-2021-es pandémias id6szakot a WHO
keretrendszerének!®® fényében lehet értelmezni: az egészségiigyi valsigkommunikacié modelljei
(Reynolds—Seeger CERC-modell) a gyors, transzparens és kovetkezetes tajékoztatast jelolték meg
a panik megel6zésének kulcsaként. A COVID-infodémia azonban megmutatta, hogy az
informacids 6koszisztéma mar képes a hivatalos valsagkommunikaciot is kioltani: a virusszeptikus
narrativak, az dsszeeskiivés-elméletek és az intézményi bizalomvesztés Osszefonddasa globalis

1éptékli stressztesztet jelentett a tarsadalmak kognitiv reziliencidja szdméara. A Hybrid CoE

162 Nimmo, Ben — Agranovich, David — Gleicher, Nathaniel (2022a): Adversarial Threat Report. Meta. 2022. aprilis
[Q1 2022 — az els6 negyedéves ATR-jelentés]. Online: https://about.fb.com/news/2022/04/metas-adversarial-threat-
report-q1-2022/

163 HOWARD, Philip N. - KOLLANY!I, Bence (2016): Bots, #Strongerin, and #Brexit: Computational Propaganda
during the UK-EU Referendum. Oxford Internet Institute, Oxford University.

164 EUROPAI BIZOTTSAG (2018): Cselekvési terv a félretajékoztatissal szemben. JOIN(2018) 36 final, Briisszel.

165 EUROPAI BIZOTTSAG (2020): Seventh Progress Report on the implementation of the EU regulatory
framework for electronic communications. Briisszel.

166 WHO (2017): Communicating risk in public health emergencies: a WHO guideline for emergency risk
communication (ERC) policy and practice. World Health Organization, Geneva.
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Working Paper 29 ¢és a CORE Comprehensive Resilience Ecosystem elemzés egybehangzoan
kimutatta:'®” a COVID-idészak nem csupan epizod volt, hanem a fegyvernek mindsiilé
kommunikécio 0j dimenzidinak katalizatora, amely a tarsadalmi fragmentacid, a médiaellenség-
képzés és az intézményi bizalomer6zid mintazatait rogzitette a 2022-es haborut megelézden. Az
European Digital Media Observatory (EDMO) dokumentalta, hogy a COVID-dezinformacios
csatornak 2022 utan zokkendémentesen atalltak pro-Kreml Ukrajna-narrativakra — bizonyitva a

dezinformacids infrastruktura transzferalhat6sagat.

Az automatizacid terjedése. A Hybrid CoE 2023-as, identitds-alapti dezinformdciordl szolo
elemzése'® kimutatta, hogy a transzformaciés idészakban a tamadok egyre kifinomultabban
alkalmaztak a tarsadalmi torésvonalak célzott kihasznalasat: az identitaspolitika, az etnikai €s
vallasi megosztottsdg, valamint a gender- és migracids diskurzusok fegyveresitése a 2014-es kézi
modszerektdl az automatizalt, mikrocélzott kampanyokig fejlodott. A Hybrid CoE Trend Report

t:ng

10 (2023) a gazdasagi dimenzioban azonositott 01j sebezhetdségeke a technologiai fliggdség és

az ellatasi lanc-manipulécio a kognitiv hadviselés kiegészitd eszkoztarava valt.

A téarsadalmi identitasok fegyveresitése. A Hybrid CoE Strategic Analysis 34 ¢és a Hybrid CoE
Paper 24 egyarant ramutattak, hogy a transzformécios iddszak egyik leghatékonyabb ¢&s
legnehezebben kivédhetd taktikdja a tarsadalmi torésvonalak célzott kihasznaldsa volt. A
dezinforméacid a leghatékonyabb, amikor meglévd tarsadalmi megosztottsagokat feszit — a nem, az
etnikai hovatartozas, az osztalyhelyzet, a szexudlis orientaci6 vagy a migracié mentén zajlo vitakat.
Az orosz, kinai és irani hibrid fenyegetési aktorok ismert stratégidja az egyidejii, ellentétes poziciok
erdsitése — példaul a Black Lives Matter mozgalom és a renddrséget tdmogatd narrativak

parhuzamos amplifikalasa —, amelynek célja nem a vélemény megvaltoztatasa, hanem a tarsadalmi

167 HOYLE, Aiden — SLERKA, Josef (2024): Cause for concern: The continuing success and impact of Kremlin
disinformation campaigns. Hybrid CoE Working Paper 29, Helsinki.; JUNGWIRTH, Richard et al. (2023): CORE —
Comprehensive Resilience Ecosystem. Hybrid CoE.

168 HOOGENSEN GJ@RYV, Gunhild — JALONEN, Outi (2023): Identity as a tool for disinformation. Hybrid CoE
Strategic Analysis 34. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 3., 5. o.

169 HYBRID COE (2023): Threat potential in the economy: from vulnerabilities to China’s increased coercion.
Hybrid CoE Trend Report 10. Helsinki.
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megosztottsag elmélyitése és a demokratikus intézményekbe vetett bizalom erodalasal’®. A
svédorszagi Koran-égetési események (2022-2023) és az azokhoz kapcsolodd kiilfoldi
befolyasolasi kampany — amely atmenetileg megakasztotta Svédorszag NATO-csatlakozasi
folyamatat — szemléletes példa arra, hogyan képes egy identitasalapt sériilékenység kihasznalasa

a legmagasabb szintli biztonsagi dontéseket is befolyasolni .

A populizmus ¢€s a hibrid fenyegetések 6sszefliggése. A Hybrid CoE Working Paper 22 (2023) a
populizmus inherensen autoriter logikajat vizsgéalva kimutatta, hogy a populista ,,nép vs. elit”
dichotomia strukturdlisan megkdnnyiti a hibrid fenyegetési aktorok szdmaéra a demokratikus
nyilvanossag fragmentalasat'’®. A digitdlis kozdsségi média affordancidi — az érzelmi tartalom
jutalmazasa, az algoritmikus amplifikacio, a sziirébuborékok — a populista logika természetes

szovetségesei.

A memetikus hadviselés elméleti alapozasa. A NATO StratCom COE 2021-es Memetic Warfare
kotete a mémeket a stratégiai kommunikacid operativ eszkodztardba helyezte. Giesea definicioja
szerint a memetikus hadviselés ,,versengés a narrativaért, az eszmékeért és a tarsadalmi kontrollért
a kozdsségi média hadszinterén”'’2, A Hybrid CoE Working Paper 26 (2023) a humor
dezinformacio-ellenes alkalmazasat elemezve harom funkciot azonositott: a szokasos kdzonségen
tuli rétegek elérése; a sajat kozonség moraljanak és reziliencidjdnak erdsitése; és a tdmado

hirnevének rontasa.'’”

A nem-allami szereplok (NSA) szerepe az orosz hibrid fenyegetésben. A Hybrid CoE Paper 27 —
a legfrissebb atfogo kézikonyv ezen a tertileten — 6t NSA-tipust kiilonboztet meg: fegyveres (PMC-

k, zsoldos héldzatok), kiber-, propaganda/dezinformacids, tarsadalmi-politikai €és gazdasagi-

170 HOOGENSEN GJ@RV, Gunhild — JALONEN, Outi (2023): Identity as a tool for disinformation: Exploiting
social divisions in modern societies. Hybrid CoE Strategic Analysis 34. European Centre of Excellence for
Countering Hybrid Threats, Helsinki. 3., 5. 0.; HEDLING, Elsa (2025): Social identities and democratic
vulnerabilities: Learning from examples of targeted disinformation. Hybrid CoE Paper 24, Helsinki.

171 | EBRUN, Maxime (2023): Watching out for populism: Authoritarian logics as a vulnerability to hybrid threat
activity. Hybrid CoE Working Paper 22, Helsinki.

172 GIESEA, Jeff: It’s Time to Embrace Memetic Warfare. Defence Strategic Communications, Vol. 5, 2015/2021.

173 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 29. o.
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pénziigyi nem-allami szereploket'’*. A kézikonyv dokumentilja az Internet Research Agency
(IRA), Glavnoje Razvegyivatyelnoje Upravlenyije (GRU) frontszervezett¢, a Centre for
Geopolitical Expertise-vé (CGE) torténd atszervezését'’®, a Wagner-csoport Expeditionary Corps-
sz& (Africa Corps + Volunteer Corps) vald atnevezését, €s a transznacionalis blin6z6i halozatok

fegyveresitését befolyasolasi miiveletek céljara.

A nem allami szereplok rendszerezését Janne Jokinen, Magnus Normark és Michael Fredholm
korabbi Hybrid CoE-taxondmiaja alapozta meg, amely a hibrid fenyegetésekben részt vevo nem
allami szereploket hat kategoéridba sorolja: proxyk, zsoldoscsoportok, biinozési halozatok,
ideologiai szervezetek, magankatonai vallalatok €s hacktivista kozosségek. A 2022 utdni orosz
szervezeti atalakulas — az IRA felszamoldsa, a CGE létrehozdsa, a Wagner-csoport

fragmentalodasa — e taxonomia dinamikus alkalmazasat igényli.1’

3.6. Az Ukrajna 2022— irodalom

A 2022. februar 24-én indult teljes korli orosz invazié informdacios kiséromiiveleteinek irodalma
harom szempontbdl tér el a 2014-es kutatdsoktol: (1) a valos idejli adatok bdsége, (2) a generativ

MI megjelenése a miiveleti eszkdztarban €s (3) a védekezési oldal horizontalis 6nszervezddése.

A valos idejii forenzikus dokumentacid. A 2022-es habort az elsd olyan nagyszabast konfliktus,
amelyben a digitalis forenzikus kozosség — a DFRLab, a Stanford Internet Observatory, a
Bellingcat és a Mandiant/Google TAG — valos idoben dokumentalta az informécios miiveleteket.
A Mandiant ,,Fog of War” (2022) jelentései a kiber- és kognitiv dimenziok konvergencidjat
mutattak ki: a hack-and-leak miiveletek, a wiperware-tamadasok és a narrativainditasok

szinkronizalt kampéanyokba rendezddtek, amelyek a kinetikus csapasokkal koordinaltan mitkodtek.

174 VOLANS, Eginhards et al. (2025): Handbook on the role of non-state actors in Russian hybrid threats. Hybrid
CoE Paper 27, Helsinki.

175 Az IRA és a GRU az orosz befolyasolasi gépezet két keze: az egyik a kdzvéleményt formalja dezinformacidval
(IRA), a masik pedig technikai timadasokat és hirszerzési miiveleteket végez (GRU). Az amerikai
pénziigyminisztérium 2024. decemberi jelentése szerint a GRU jelenleg olyan szervezeteken keresztiil folytatja az
IRA-hoz hasonlé tevékenységet, mint a Center for Geopolitical Expertise (CGE).

176 JOKINEN, Janne — NORMARK, Magnus — FREDHOLM, Michael (2022): Hybrid threats from non-state actors:
A taxonomy. Hybrid CoE Research Report 6. European Centre of Excellence for Countering Hybrid Threats,
Helsinki. 14-22. o.
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A Stanford Internet Observatory mélyelemzései az MI-generalt profilok ¢és a deepfake narrativak

ipari alkalmazaséanak els6 adatvezérelt bizonyitékait szolgaltattak.

177 a

A generativ MI és a deepfake fenyegetés. Chesney és Citron jogelméleti elemzésiikben
deepfake-technologia harom veszélydimenziojat azonositottak: a maganszférat, a demokraciat és a
nemzetbiztonsagot fenyegetd kockazatokat. A szerzok altal leirt hazug osztaléka (Liar’s Dividend)
a 2022-es habortiban empirikusan is megjelent: a Zelenszkij-deepfake (2022. marcius) — amelyben
az ukran elndk allitdlagos megadasra szolitott fel —ugyan gyorsan leleplezésre keriilt, de a jelenség
bizonyitotta, hogy a technoldgia elérte a hadmiiveleti alkalmazhatosag kiiszobét. A Doppelgénger-
tipust miiveletek — amelyekben a tamadok nyugati hirportalok klonoldalait hoztak létre — az EU
DisinfoLab (2022) és az EEAS FIMI-jelentések (2023) altal dokumentalt 1) format képviselték: a

hitelesség-eltérités (credibility hijacking) ipari 1éptékii alkalmazasat.

A Kreml dezinformacidjanak mérhetd hatasai. A Hybrid CoE Working Paper 29 (2024) az elsd
szisztematikus kisérlet az orosz dezinformacié tényleges hatasdnak dokumentéalasara. Az elemzés
kimutatta, hogy a Kreml-narrativakat nem csupan orosz médiumok, hanem befolyasos nyugati
véleményformalok is reprodukaltak — az Egyesiilt Allamokban republikinus kongresszusi
képvisel6k, Eurépaban jobboldali populista partok politikusail’®. Az ,,informacios attdrés” (cross-
medium breakout) jelensége — amelyet Ben Nimmo irt le — akkor valosul meg, amikor a

dezinformécidés miivelet olyan mértékii hatast ér el, hogy a mainstream média maga kezdi

kozvetiteni.

Ukrajna dezinformacio elleni valasza. A Hybrid CoE Research Report 11 az ukran dezinformacio-
elleni tapasztalatokat dokumentélta a 2022-es invazié kontextusdban. A kutatas kiemelte az
assessment bias jelenségét: egy 2023-as felmérés szerint az ukranok 46%-a nem szamitott
haborura, tovabbi 29%-a hitt benne, de nem akarta elhinni. Az ukrén véalasz leghatékonyabb elemei
kozé tartozott a humor szisztematikus alkalmazasa — ahogy Gosha Tykhyi, az MFA szovivdje

fogalmazott: egy mém olyan célpontot is eltalalhat, amelyet egy minisztériumi sajtokdzlemény

177 CHESNEY, Robert — CITRON, Danielle K. (2019): Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security. California Law Review, 107. évf. 1753-1820. o.

178 HOYLE, Aiden — SLERKA, Josef (2024): Cause for concern: The continuing success and impact of Kremlin
disinformation campaigns. Hybrid CoE Working Paper 29, Helsinki. (cross-medium breakout).
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nem —, a monitoring-rendszerek kiépitése és az Egyesiilt Allamok pre-bunking stratégiaja a 2022.

februari invaziot megel6zden'”.

A védekezési oldal dnszervezddése. A 2022-es habortl irodalmanak legmeglepdbb fejezete a
horizontalis védelmi halozatok megjelenése. A NAFO (North Atlantic Fellas Organization)
jelenségét Keir Giles ( a Hybrid CoE szdmaéra készitett elemzésében'® dokumentalta: a humor és
a mémek a dezinformacio elleni védekezés eszkozévé valtak, az Onszervezddd kozosség a
trollfarmok narrativait nem cafolattal, hanem szatiraval semlegesitette, megzavarva a tamado
OODA-hurkat. Ez a jelenség a konnektiv cselekvés (Bennett—Segerberg 2012) védekezési

alkalmazasaként értelmezhetd.

Banyasz Péter és Szadeczky Tamas magyar kutatasa a felhasznaléi reziliencia llapotat mérte: 8

a generativ MI-alaptl vizudlis manipuldcidéval szembeni ellenalld képesség a magyar Facebook-
felhasznalok korében alacsonynak bizonyult (318 f0s mintdn az atlagos felismerési pontossag
mindossze 63,57%-ot ért el, a 70%-os kiiszobérték alatt; a 1825 éves korosztaly 69,08%-0s, a 26
év felettieck 58,53%-0s eredményt mutattak, és a magasabb platformbizalom szignifikdnsan
rosszabb felismeréssel jart: 56,47% vs. 66,32%)82, ami arra utal, hogy a 2022-es habort tanulsagai
a kozép-europai tarsadalmakba még nem szivodtak fel kell6 mértékben. A Lebrun (2023) altal
javasolt kognitiv beavatkozas-elorejelzési keretrendszer'®® pontosan erre a résre reagal: nem a

tartalom, hanem a kognitiv feldolgozasi folyamat szintjén probalja anticipalni a tamadast.

179 KALENSKY, Jakub — OSADCHUK, Roman (2024): How Ukraine fights Russian disinformation: Beehive vs
mammoth. Hybrid CoE Research Report 11, Helsinki.

180 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 28. o.

181 BANYASZ Péter et al. (2025): The resilience of social media users against Generative Al-based visual
manipulation: A survey among Hungarian Facebook users. In CEEeGov 2025: Proceedings of the Central and
Eastern European eDem and eGov Days 2025. New York: ACM, 181-188. Online:
https://doi.org/10.1145/3773002.3774813

182 A felmérés pontos paraméterei: 318 magyar Facebook-felhasznald; atlagos felismerési pontossag 63,57% (a
70%-os kiiszobérték alatt); 1825 éves korosztaly: 69,08%, 26+ korosztaly: 58,53%; magasabb platformbizalom
rosszabb felismeréssel jart (56,47% vs. 66,32%). BANYASZ et al. (2025) i. m. 183-186. o.

183 LEBRUN, Maxime (2023): Anticipating cognitive intrusions: Framing the phenomenon. Hybrid CoE Strategic
Analysis 33. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 3., 7. o.
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3.7. A kutatasi rés azonositasa
Az el6z0 alfejezetek attekintése harom szinten azonosit kutatasi rést.

Az elsé a modszertani rés. A 2014-es és 2022-es esetet a meglévd irodalom kiilon-kiilon,
részletesen dokumentédlja, de a két iddpontot strukturalt, azonos kérdéssort alkalmazo
osszehasonlitasban (SFO) eddig nem vizsgaltak. A kronologikus vagy tematikus parhuzamkeresés
nem elegendd: a paradoxon (2014-ben alacsony technoldgia + sikeres bénulas; 2022-ben magas
technologia + kudarcot vallott bénulas) csak akkor valik tudoméanyosan magyarazhatova, ha a két

crer

¢s vetjiik dssze.

A masodik a kognitiv mechanizmus rése. A meglévd elemzések jellemzden a tartalomra (milyen
narrativak keringtek?) vagy a csatorndra (milyen platformokon terjedtek?) fokuszéalnak. Hidnyzik
az a szisztematikus vizsgalat, amely a befogadoi oldal feldolgozasi mechanizmusait —a Kahneman-
féle kettGs rendszer, a szubliminalis hatasmechanizmusok, a Fauconnier-féle mentalis terek
kényszeritett atirasa — a miiveleti konfiguraciokkal egyiitt modellezi. Az OxIPO-keretrendszer

alkalmazasa ezt a rést kivanja betdlteni.

A harmadik a védekezési rés. A szabalyozasi irodalom (EU Action Plan, DSA) és a platformszint{i
vélaszok (moderacié, Community Notes) kozott hidnyzik az az integralo keret, amely a védekezést
modalitdsonként differencialtan, mikro—-mezo—makro szinteken operacionalizalja. A Multimodalis

Reziliencia Matrix (MRM) ennek a résnek a betoltésére vallalkozik.

A negyedik — és a disszertacié szempontjabol talan legfontosabb — rés a Hid-id6észak magyarazo
ereje. A meglévo irodalom a 2014-es és a 2022-es esetet részletesen dokumentalja, de a kettd
kozotti atmeneti periodust jellemzden kronoldgiai narrativaként kezeli, nem pedig strukturalt
magyarazo valtozocsomagként. A Hybrid CoE Paper 12 az elrettentés 6todik hullamat targyalva a
reziliencia-alapi megkdozelitést jeloli meg a hibrid fenyegetések elleni védekezés alapjaként, és a
Communication—Capability—Credibility (3C) pillérrendszert dolgozza ki'®*, de ezt nem kapcsolja

Ossze a konkrét esettanulmanyok 0sszehasonlitasaval. A disszertacid ezt a rést a Hid-id6szak G—

184 MONAGHAN, Sean (2022): Deterring hybrid threats: Towards a fifth wave of deterrence theory and practice.
Hybrid CoE Paper 12, Helsinki.
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M-T-V lanc szerinti elemzésével (5. fejezet) ¢s a H-E—I diagnosztika alkalmazasaval (4. és 6.

fejezet) kivanja betolteni.

A disszertacio tehat nem jabb esettanulméanyt ad a meglévo irodalomhoz, hanem a meglévo tudast
egy Osszehasonlito, diagnosztikus és operacionalizalhat6 keretbe rendezi. A 2. fejezetben levezetett
modszertani architektiara (SFO — H-E-I — FMK-racs — OxIPO — MRM) a 4. fejezetben keriil

els6 alkalmazasra: a 2014-es krimi esettanulmany kodolasaval.

4. A STRATEGIAI MEGLEPETES PELDAJA — KRiM (2014) ESETTANULMANY

Az eldz6 fejezetek (1-3.) utdn kimondhato a 4. fejezet tételmondata: a Krim (2014) stratégiai
meglepetése nem elsdsorban katonai ,.triikk” volt, hanem egy olyan — iddben el6készitett —
miiveleti konfiguracié, amely a bizonytalansagot (ambiguity) fegyverként hasznalta a dontési lanc

megakasztasara. 8

Ebbdl két dolog kovetkezik. Egyrészt a fejezet nem a tartalmak propaganda jellemzoit vizsgalja,
hanem a miiveleti mintazatot: aktor—szdndék—eszkoézmix, csatorndk ¢s id6zités, majd az ebbdl
kovetkezo kognitiv hatas.'8 Masrészt a fejezet nem ugy épiil fel, hogy a ,,mi tortént?” kérdésre
vélaszoljon, mert ezt a kronoldgia megadja, hanem arra ad valaszt, hogy miért miikodott — és miért

bizonyult nehezen detektalhatonak és nehezen megvalaszolhatonak a 2014-es konfiguracio. '8’

A 4. fejezet ezért a Strukturdlt, Fokuszalt Osszehasonlitdas (SFC/SFO) rendjében ugyanazt a
elemzési nyelvet fogja alkalmazni a Krim-félsziget annektalas esetére, amelyet a disszertacio
modszertani része rogzitett: H-E—1 (Helyzet—Elérejelzés—Iranyitas) mint diagnosztikai sorrend,
majd ennek belsd operacionalizaldsa az FMK-récs, az OxIPO-modell, és a multimodalis reziliencia

matrix (MRM) felé. Ennek a sorrendnek logikai oka van: elobb rogziteni kell, hogy mi volt a

185 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 3-6. o.

186 DARCZEWSKA, Jolanta: The Anatomy of Russian Information Warfare: The Crimean Operation, A Case
StudyOSW (Centre for Eastern Studies), Warsaw, 2014, 5. o.

187 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 2018, 1-5. o.
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helyzet (aktor, szandék, eszk6zmix), és csak utana érdemes megkérdezni, hogy miért nem jelzett

iddben a rendszer, illetve miért akadt el a legitim valasz (attribucio, reakcid, kontrollok).

A fejezet elején ezért nem a 2014. februar 27-1 képekhez nyalunk vissza azonnal, hanem roviden
megmutatjuk: milyen eldjelek tették 2012 és 2014 kozott a kiiszob alatti miikddésmodot realisan
varhatova, és hogyan allt 6ssze az a politikai-kommunikaciés—miiveleti hattér, amelyre a krimi
miivelet raépiilt.’®® Itt kulcs, hogy az idékeret nem utdlagos, hanem tobb, egymastél fiiggetlen
forras altal rogzitett vizsgalati ablak: a NATO StratCom COE (NATO Strategic Communications
Centre of Excellence), a Rigaban, Lettorszagban talalhato tobbnemzetiségli szervezet, amely a
NATO stratégiai kommunikécios képességeinek fejlesztéséért felelds, elemzésében példaul
kifejezetten a Vilniusban 2013. november 28-29-¢én tartott Keleti Partnerség csucstol vezeti el a
kampanyivet a Krim orosz annektdldsdig, és mar ezen a szakaszon is nem-katonai, stratégiai

kommunikécios szempontbol értelmezi a valsagot.

A 2012-2013-as eldjelek kozott kiilon horgonyt érdemel az a doktrinélis nyelv, amelyben a nem-
katonai eszk6zok aranyvaltasa (informacios, politikai, gazdasagi) a modern konfliktusok kézponti
elemévé valik. Az orosz vezérkari fénok, Valerij Geraszimov 2013-ban publikalt és késébb angolul
is kozolt irasa, amely ,,A tudomany értéke az eldrelatasban” (Cennoszty nauki v predvigyenyii)
cimmel jelent meg, a modern orosz katonai stratégia egyik legfontosabb elméleti alapvetése.
Nyugati elemz0k a cikket gyakran a ,,Geraszimov-doktrina” forrasaként emlitik, bar maga a szerz6
nem doktrinaként, hanem a hadviselés megvaltozott jellegének elemzéseként talalta. frasa nem a
Krim ,,forgatokdnyvét” adja meg, hanem azt a kognitiv és operativ legitimacios keretet, amelyben
a katonai és nem-katonai eszkdzok integralt alkalmazéasa racionélisnak és tervezhetének latszik. 8
A 4. fejezet bevezetdjében ennek azért van helye, mert ezzel eldre rogzithetd: a Krim-félsziget
annektaldsanak gondolata megalapozott volt egy olyan gondolkodasi keretben, amely mar eleve
egyiitt kezeli a fegyveres jelenlétet, a megtévesztést, a kommunikacids nyomast és a legitimacio-

épitést.

188 | ANGE-IONATAMISVILI, Sanda et al.: Analysis of Russia’s Information Campaign against Ukraine
(Executive Summary + teljes jelentés). NATO StratCom COE, Riga, 2015, Executive Summary: 2. o.; Teljes
jelentés: 3., 7., 8. o.

189 GERASIMOV, Valery: The Value of Science Is in the Foresight: New Challenges Demand Rethinking the Forms
and Methods of Carrying out Combat Operations. Military Review (Jan—Feb), 2016, 23-29. o.

103



A 2013 végi ukrajnai események (Euromajdan) nem azért fontosak, mert innen indul a haboru,
hanem mert innen indul a fogadofeliilet. Ugyanis a belpolitikai krizis és a geopolitikai téréspont
olyan kornyezetet teremtett, amelyben a narrativ keretezés (illegitim puccs / veszélyeztetett
kisebbség / rend helyreallitasa) miveleti értelmet nyerhetett. A NATO StratCom COE jelentése
azért kiilonosen hasznos ehhez, mert a nem-katonai aspektusokat mar 2014-ben és 2015-ben
stratégiai kommunikacids perspektivabol rendszerezi, és a vizsgalt idGablakot egyértelmiien

meghatdrozza.

A krimi muvelet informacids komponense elemeire bonthat6. A 2014-es atfordulasnal az OSW
(Centre for Eastern Studies — magyarul: Keleti Tanulmanyok Ko6zpontja) Jolanta Darczewska
elemzd és Oroszorszag-szakértd altal jegyzett esettanulmanya azért kulcsfontossagu eldjel, mert a
krimi miiveletet mar a megjelenésekor gy irja le, mint az informécios hadviselési képességek
hasznalata (titkosszolgalatok, diplomécia, média), célként pedig az elitek és tarsadalmak
alarendelése van megjeldlve. Ezzel pedig kijeldli, hogy itt nem klasszikus médiaelemzés a cél,

hanem a miiveleti logika rekonstruédlasa a kognitiv térben.

2014 februarjéra tehetd a tobbértelmiiség mint reakcid-blokkolo eszkdz (a stratégiai meglepetés
mechanizmusa) megjelenése. A stratégiai meglepetés ,,magja” a krimi esetben nem az volt, hogy
megjelent a fegyveres erd, hanem az, hogy nem volt egyértelmiien besorolhat6. Joggal meriilt fel
a kérdés, hogy helyi milicia, kiilonleges erdk, onvédelmi egységek, vagy allami invaziohoz kothetd
aktorok? Dr. Andrew Mumford, a helsinki székhelyli Hybrid CoE (European Centre of Excellence
for Countering Hybrid Threats) biztonsagi szakértdi csoportjanak tagja és a Nottinghami Egyetem
hadtudomanyi professzora ezt a krimi mintat Ggy irja le, mint kiszamitott tobbértelmiiséget. A
bizonytalansag nem a rejtézkodés mellékterméke, hanem a legitim valasz megakasztasara szolgalo
miiveleti eszkoz.'® Ez azért fontos, mert itt lehet elészor didaktikusan 6sszekotni a stratégiai
meglepetés fogalmat az OxIPO-logikédval. Tehat a feldolgozasi (Process) szakaszban keletkezd

dontési késés (mit latunk valdjaban?) idot ad a miivelet fizikai konszolidacidjahoz.

fgy meriil fel a kérdés, hogy miért nem jelzett a rendszer? Es ennél a pontnal kell megemliteni a

,wicked problem”, magyarul fondorlatos vagy makacs probléma fogalmat. A ,,wicked problem”

190 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 3-6. o.
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(magyarul leginkabb: ,,gonosz probléma” / ,,szelidithetetlen probléma’) fogalmat két varostervezo
professzor, Horst Rittel és Melvin M. Webber vezette be: elészor egy 1967-es, a Berkeley
Egyetemen tartott szeminariumon valt ismertté, majd a koncepcidé nemzetkozi hivatkozési pontté a
Dilemmas in a General Theory of Planning cimii, 1973-ban a Policy Sciences folyoiratban
megjelent tanulményuk nyoman lett. Ebben az értelmezési keretben a fogalom lényege az, hogy a
hibrid fenyegetések ¢és az ezekhez kapcsolodo eldrejelzés nem olyan feladat, ahol egyértelmiien
kijelolheto a ,,kész” allapot: ha végiil nem kovetkezik be incidens, az ugyanugy jelentheti azt, hogy
a figyelmeztetés megeldzte a kart, mint azt, hogy a riasztas eleve téves volt. Raadasul az elorejelzés
maga is belenyul a rendszerbe: a jelzés hatdsdra a tdimadé alkalmazkodik, taktikat valt, igy az
eredeti elemzés gyorsan részben érvényét veszitheti, vagy legalabbis ujrakalibralast igényel. A
helyzetet tovabb rontja, hogy a hibrid miikddés tudatosan a ,,sziirke zondban” marad, ezért az
események besorolasa eleve vitatott: ami az egyik elemzdnek ellenséges befolyasolas, az a
masiknak konnyen tlinhet puszta diploméciai surlédasnak vagy belpolitikai zajnak. Végiil mindez
nem redukalhaté technikai problémara, mert a jelenség tobb szintet egyszerre érint: politikai,
pszicholdgiai és tarsadalmi tényezok szovedéke, ahol barmilyen ,,megoldas” (példaul szigorubb
ellendrzés vagy szabalyozas) sziikségszerlien mellékhatasokkal jarhat (példaul a nyilvanossag és a
szOlasszabadsag terének sziikiilésével), vagyis a beavatkozds mindig ellentételezéssel vagy
kompromisszummal és normativ vitakkal terhelt. Vagyis a krimi meglepetés nem pusztan
figyelmetlenség volt. Patrick Cullen (Hybrid CoE) a Krim annektaldsa utani korszakban a hibrid
fenyegetéseket kifejezetten ,,wicked problem”-ként irja le a korai riasztas szdmara. A béke—habort
hatar elmosésa ¢és a kiiszob alatti miikodés szandékos kialakitdsa a detektalast és a reakciot is
megneheziti. Ennek bevezetd funkcidja az, hogy a fejezet olvasdja mar az elején értse: a 4.

fejezetben az ,,E” (Elérejelzés) nem kiegészitd, hanem a meglepetés logikai kozpontja.®

Jeleznem kell, hogy a 2014-es esetben a tamado fél egyik f6 er6forrasa a letagadhatosag, ezért a
bizonyitds nem mindig kész dokumentumbo6l jon, hanem bizonyitéklancbol, vagyis idévonal-
rekonstrukciobol, nyilt forrasu bizonyitékokbol vagy akar kiszivargasokbol. A Bellingcat MH17-

jelentése a nyilt forrasti bizonyitéképités mintajat adjal®?, mig a RUSI (Royal United Services

191 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 2018, 1-5. o.

192 BELLINGCAT Investigation Team: MH17 — The Open Source Evidence. 2015, 1., 7., 10. 0.;
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Institute) Szurkov-leakek feldolgozdsa azt mutatja meg, hogyan lehet bels6 koordinacios és
iranyitasi nyomokat rekonstrudlni dokumentum-alapon.®® A fejezet bevezetéjében ennek azért van
helye, mert igy eldre rogzithetd a triangulacios alapelv: az intézményi elemzések + OSINT +

id6vonal egyiitt fogja kitdlteni a Krim-esettanulmany bizonyitasi terét.
4.1. A kézi vezérlésti hibrid hadviselés kora

A 2014 februar—marciusi krimi annektélés és a kelet-ukrajnai eszkalacié nem pusztan egy lokalis,
teriiletszerzd epizdd volt, hanem olyan fordulopont, amely az eurdpai biztonsagpolitikai
gondolkodasban ceztraként miikodik. Onnantdl kezdve a katonai és nem-katonai eszk6zok
integralt alkalmazasa nem kivétel, hanem miikodési mod lett. A magyar hadtudomanyi
diskurzusban példaul Resperger Istvan, a hibrid hadviselés hazai értelmezésének szakértdje, éppen
ezt a kombinalt, tobbrétegli, tobb szintéren egyszerre megjelend fenyegetéslogikat emeli ki, amikor
a hibrid hadviselést a modern konfliktusok egyik meghatarozé mintazataként targyalja.'®* E
fejezetben ezt a cezrdt nem retorikai fordulatként kezelem, hanem diagnosztikai problémaként.

Vagyis mitol valt a Krim 2014-ben stratégiai meglepetéssé, ¢s mit6l volt a miivelet nehezen

detektalhatd, nehezen megnevezhetd, végiil nehezen megvalaszolhat6 konfiguracié?

A kiindulopontom — Gsszhangban az 1-3. fejezetben rogzitett modszertani kerettel — nem a ,,mi
tortént?, hanem a ,,miért miikodott?” kérdéskore. A kronologia sziikséges, de nem elég, mert a
dontési lancban ukran és nyugati oldalon egyarant eldallo késés és bizonytalansag nem magatol
értetddd, hanem eldallitott allapot. Ennek megértéséhez a fejezet a H-E—I-matrix (Helyzet—
Eldrejelzés—Iranyitas) sorrendet koveti: elobb rogzitem a ,,Helyzetet” (aktor—szandék—eszk6zmix;
csatornak; kiiszob alatti miikodés), majd azt vizsgalom, hogy miért nem jelzett idében a rendszer
(Eldrejelzés), végiil pedig azt, hogy miért akadt el a legitim vélasz (Iranyitas: attribacio, reakcio,

kontrollok).

A 2014-es eset sajatossaga, hogy a hibrid konfiguracié nem technolédgiai csodafegyverrel érte el a

kognitiv  folényt, hanem egy olyan, kézi vezérlésli, mégis haldzatosan koordinalt

193 SHANDRA, Alya — SEELY, Robert: The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in
Ukraine. RUSI, 1-4. o.

194 RESPERGER Istvan: A hibrid hadviselési méd jellemzéi korunk konfliktusaiban. Renddrségi Tanulmanyok,
2020/2, 104-118. o., kiilonosen 106-107. o.
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eszkOzrendszerrel, amely mar a kozosségi média (Facebook, Twitter, VKontakte) korszakaban
miikodott. Ugyanakkor a mai értelemben vett generativ mesterséges intelligencia multimodalis
tartalom tomegtermelés és a nagy Iéptékii, automatizalt, algoritmikus célzds még nem allt
rendelkezésre. A kérdés tehat nem az, hogy miért nem volt high-tech a Krim, hanem hogyan
lehetett ,,Jow-tech” kornyezetben is kognitiv dominanciat elérni. Ebben a logikdaban a Krim nem a
2022 utani iparositott korszak kicsinyitett masa, hanem az a kiinduldépont, amelyhez képest kés6bb

a technologiai ugras értelmezhetdvé valik.1%®

A kézi vezérlésii korszak lényege a forrdsok alapjan nem az eszk6zok primitivsége, hanem a
kombinalt csatornahaszndlat és az ehhez illeszkedd miiveleti id6zités. A Keleti Tanulmanyok
Kozpontja (OSW — Centre for Eastern Studies) fentebb mar emlitett elemzdje és Oroszorszag-
szakértdje, Jolanta Darczewska mar 2014-ben ugy irja le a ,,Crimean operation”-t, mint olyan
informacios hadviselési demonstraciot, ahol titkos és nyilt csatorndk egyiitt, 0sszehangoltan
miikddnek (titkosszolgalati/operativ komponensek, diplomaciai csatornak, médiakomponens). A
politikai cél pedig az dontéshozoi elit és a tarsadalom ,aldrendelése” — vagyis kognitiv és
legitimacios térben torténd kényszerités.!% Ez azért kritikus a 4.1 alfejezet szempontjabol, mert
rogziti: a krimi meglepetés nem a katonai jelenlét puszta ténye, hanem az a miiveleti konfiguracio,

amelyben a katonai és kommunikécios komponensek egymasra zarnak.

A 2013-2014-es kézi vezérlésii korszakban ekkorra stabilizalodik az a nyelv, amelyben a nem-
katonai eszkozok integralt alkalmazéasa racionalis és tervezhetd. Valerij Geraszimov, az orosz
vezérkar fonoke a korabbiakban hivatkozott cikkében rogziti, hogy a konfliktusokban a nem-
katonai eszkozok szerepe és ardnya megndtt, és a klasszikus formak/modszerek Gjragondolédsa
sziikséges. Fontos hangsuly, hogy ez nem Krim-forgatokonyv, hanem legitimacids €s miiveleti

keret, amelyben a katonai—nem-katonai integracié normava valo stratégiai logika.

Ezzel parhuzamosan a Nyugat oldalan a detektalds és a valasz egy olyan térben kényszeriil

miukddni, amelyet a hibrid logika szandékosan kiiszob alatti allapotban tart. A hibrid fenyegetések

195 DARCZEWSKA, Jolanta: The Anatomy of Russian Information Warfare: The Crimean Operation, A Case
StudyOSW (Centre for Eastern Studies), Warsaw, 2014, 23-24. o. (a ,,Crimean operation” kombinalt csatorna- és
eszkdzhasznalata).

196 DARCZEWSKA, Jolanta: The Anatomy of Russian Information Warfare: The Crimean Operation, A Case
StudyOSW (Centre for Eastern Studies), Warsaw, 2014, 23-24. o.
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elleni fellépésre 1étrehozott Eurdpai Kivalosagi Kozpont (Hybrid CoE — European Centre of
Excellence for Countering Hybrid Threats, helsinki székhelyli, tobbnemzeti szakpolitikai és
elemz6 kozpont) szakértdje, Andrew Mumford hadtudomanyi kutat6 a krimi mintat Ggynevezett
kiszamitott tobbértelmiiségként irja le. Amikor a bizonytalansag nem a rejtézkddés mellékterméke,
hanem reakcié-blokkold eszkoz, amely a legitim valasz megakasztasat célozza.'®” Ez adja a kézi
vezérlésii korszak egyik kulcskdvetkeztetését: a kognitiv dominancia nem feltétleniil a
legfejlettebb technologiabdl, hanem a dontési késleltetés megteremtésébdl fakad, amit késébb az

OxIPO-feldolgozasi szakaszban fogok operacionalizalni.

A kézi vezérlésti korszak tovabbi sajatossaga, hogy bar a haloézati manipulacié iparosodasa -
kiilonosen 2016 utan - lesz majd igazan latvanyos, a 2013-2014 koriili idészakban mar megjelenik
az a mintazat, amely késObb szamitdgépesitett propagandaként irhaté le. Ez a platformtérben
végzett szervezett aktivitas korai, alacsony intenzitasu, majd felfut6 szakaszaibol all. Az Oxfordi
Egyetemhez ko6tédé Computational Propaganda Project tudomanyos kutatdocsoport példaul
empirikus iddsoros megfigyelésekre tamaszkodva rogziti, hogy bizonyos, késébb az Internet
Research Agency-hez (IRA) kapcsolt aktivitasok mar 2013 koriil megjelennek, és késbb
fokozodnak.1% Tehat a krimi annektalaskor hasznélt online jelenlét nem a semmibdl jott, hanem

egy €piild, haldzatos befolyasolasi gyakorlat korai, még kézi iranyitasu fazisaba illeszkedett.

Végiil rogzitenem kell a bizonyitasi modszereket is: a 2014-es esetben a tdmado fél egyik 6
eroforrasa a letagadhatosag, ezért a bizonyitas nem mindig kész dokumentumbdl all, hanem
bizonyitékldncokbol (idévonal-rekonstrukcid, nyilt forrdst bizonyitékok, kiszivargéasok,
intézményi elemzések Osszeolvasasa). A Bellingcat (fiiggetlen, nyilt forrdsu vizsgalatokra
szakosodott oknyomozd kollektiva) MHI17-iigyben alkalmazott OSINT-evidencialanca
modszertani mintdt ad arra, hogyan lehet letagadhatosag mellett is rekonstrudlni feleldsségi
mintazatokat.!® A Royal United Services Institute (RUSI), a londoni védelem- és

biztonsagpolitikai think tank pedig a Szurkov-leakek feldolgozasaval azt mutatja meg, hogyan

197 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 1-2. o.

198 Oxford University / Computational Propaganda Project: The IRA, Social Media and Political Polarization in the
United States (feltoltott PDF), 9. o., 25. 0. (2013-t61 megjelend, majd felfutd aktivitismintak).

199 BELLINGCAT Investigation Team: MH17 — The Open Source Evidence. 2015, 1., 7., 10. 0.
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lehet belsd koordinacios és iranyitasi nyomokat dokumentum-alapon visszafejteni.?®® igy a Krim-

esettanulmany kézi vezérlésii korszakat triangulalt bizonyitasbol igyekszem felépiteni.

A 4.1 0sszegz6 tézise ezért a kdvetkez6d: 2014-ben még nem a technoldgiai automatizacio, hanem
a kézi iranyitasu, de haldzatcentrikusan koordinalt informacids és miiveleti konfiguracié termelte
ki a stratégiai meglepetést. A fejezet kovetkezd alrészei ezt a konfiguraciot bontjak vissza a H-E—
| diagnosztikai sorrendben, majd az FMK-racs, az OxIPO és az MRM nyelvére forditva a miiveleti

mintazatot kisérlem meg feltarni.
4.1.1. A vizsgalati ablak és a kodolasi logika rogzitése (SFC/SFO és triangulacio)

A 4. fejezetben a célom nem az, hogy a krimi eseménysort ,,(jra elmeséljem”, hanem hogy egy
alatamaszthato vizsgalati keretet rogzitsek: mi az, ami 2012-2013-2014 kdzo6tt mar elékészitette a
krimi konfiguraciot, és mi az, ami 2014 februar—marciusban stratégiai meglepetéssé¢ allt ssze. Ezt
a vizsgalati ablakot nem utélagos dramaturgia alapjan rajzolom meg, hanem 0gy, hogy tobb,
egymastol fliggetlen forrds egybehangzodan jeldli ki a krimi miiveletet megel6zd és kozvetleniil

kisérd informacios—miiveleti folyamatokat.?*

A Strukturalt, Fokuszalt Osszehasonlitis (SFC/SFO) rendje itt egy fegyelmi eszkdz a narrativ
technika elkeriilése érdekében: ugyanazt a kérdésracsot alkalmazom a krimi esetre, amit a
modszertani fejezetben rogzitettem. A 4. fejezet elsé 1épése ezért a H-E—I (Helyzet—El6rejelzés—
Iranyitas) diagnosztikai sorrend, mert a krimi meglepetés logikdjat csak akkor lehet tisztan
megmutatni, ha eldbb tisztazddik: milyen helyzetet épitettek fel (aktor—szandék—eszkozmix,
csatorndk, 1d6zités), és csak utdna érdemes megvizsgalni, miért nem jelzett idében a rendszer,

illetve miért akadt el a legitim valasz (attribucio, reakcio, kontrollok).?%2

200 SHANDRA, Alya — SEELY, Robert: The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in Ukraine.
RUSI, 1-4. o.

201 NATO STRATCOM COE (NATO Strategic Communications Centre of Excellence — Riga): Analysis of Russia’s
Information Campaign against Ukraine (vizsgalati id6ablak és narrativ iv), 2015, t6bb helyen (pl. 3., 7-8., 12-15.

0.).

202 pARCZEWSKA, Jolanta: The Anatomy of Russian Information Warfare: The Crimean Operation, A Case Study.
OSW (Centre for Eastern Studies), Warsaw, 2014, pl. 4-7., 23-24. o.
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A H-E-Irogzitése utan kovetkezik az operacionalizalas: ugyanazt a krimi jelenséget tobb elemzési
keret nyelvére forditom le, mert a krimi konfiguracio egyszerre volt kommunikacios és miiveleti
probléma. Az FMK-racs (fegyvernek mindsiild kommunikacio) az ,,aktortermék” (szandékossag—
szervezettség—hatas) feldl teszi kodolhatovad a kampanyt; az OxIPO-modell a feldolgozasi
szlikiiletet mutatja meg (Input—Process—Output), vagyis azt, hogy a bizonytalansag miért bénitotta
meg a dontési lancot; a multimodalis reziliencia matrix (MRM) pedig a valaszoldali leltart késziti
elé6 (milyen kontrollok Iléteztek/hidnyoztak, és melyik szinten: intézményi, tarsadalmi,

technologiai).?%3

A triangulaciéo ebben a fejezetben bizonyitasi kényszer: a krimi eset egyik fo eréforrasa a
letagadhatdsag volt, ezért az igazoldasom nem mindig ,,egy dokumentum = egy bizonyiték”
logikaval all eld, hanem bizonyitéklanc-jelleggel (iddvonal, OSINT, kiszivargott anyagok,
intézményi jelentések). A nyilt forrast bizonyitas (OSINT) szerepe ezért két okbodl fontos. Egyrészt
a letagadhatdsag attorésére képes modszertani sablont ad, masrészt megmutatja, hogy mi az, ami

egyaltalan allithaté nagy bizonyossaggal a krimi miivelet bels6 logikéjarol.204 295

Kovetkezésképpen célom, hogy ugyanazt a krimi konfiguraciot elészor H-E-I szerint rogzitem
(diagnozis), majd FMK-racs/OxIPO/MRM szerint ,,leforditom” (operacionalizalés). Ettdl lesz az
esettanulmany alkalmas arra, hogy késébb a 2022-es invazioval Osszevethetd legyen — nem

torténetként, hanem mintazatként.?%
4.1.2. 2012-2013-2014-es elojelek, a krimi konfiguracié elézményei

A 2012-2013-2014 kozotti iddszakot azért teszem a fejezet elejére, mert ezzel elkeriilhetd az a
visszatéré interpretacios hiba, hogy a Krim villamcsapasként jelenik meg. A krimi mivelet

stratégiai meglepetése nem azt jelenti, hogy nem volt el6zménye, hanem azt, hogy az el6zmények

203 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, pl. 3-6.
0.

204 BELLINGCAT Investigation Team: MH17 — The Open Source Evidence, 2015, pl. 1-3., 12, 21-23. o.

205 SHANDRA, Alya — SEELY, Robert: The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in Ukraine.
RUSI Occasional Paper, July 2019, pl. 1-3., 8-9., 16., 23. 0.

206 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 2018, pl. 1-5., 7. o.
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nem kaptak idoben megfeleld besorolast (kiiszob alatti miikodés, tobbértelmii aktor-azonositas,
szlirkezona-jog). Ez a kiilonbség a H-E—I logikajaban azonnal latszik: a H (helyzet) elemei sokszor
mar jelen voltak, csak az E (eldrejelzés) nem tudta ket idében fenyegetéssé Osszedllitani, az I

(irdnyitas) pedig nem tudott legitim és gyors vélaszt adni.?%

Mar megjelent a doktrindlis eldjel, vagyis a nem-katonai eszk6zok integralt logikaja. A krimi
konfiguraciot egy olyan gondolkodasi keret teszi tervezhetévé, amelyben a katonai és nem-katonai
eszk6zok nem kiilon vilagok. Ennek egyik, sokat idézett — és a nyugati szakirodalomban gyakran
félreértett — horgonya Valerij Geraszimov orosz vezérkari fénok irasa (,,The Value of Science Is in
the Foresight”), amely a modern konfliktusok megvaltozott jellegét targyalja, és a miiveleti formak
és modszerek ujragondolasat siirgeti.’®® Nem , Krim-forgatokényvként” hasznalom, hanem a
legitimécios nyelv bizonyitékaként: abban a keretben, ahol a nem-katonai eszk6zok integralt

alkalmazasa racionalis, a krimi miivelet nem improvizacié, hanem konfiguracio.

A miiveleti eldjel az informdacidés hadviselés mint demonstracié és alarendelés. A Keleti
Tanulmanyok Koézpontja (OSW — Centre for Eastern Studies, Varso) altal publikalt, Jolanta
Darczewska Oroszorszag-szakértd elemzd esettanulmanya mar 2014-ben ugy irja le a krimi
egyiitt, valamint olyan cél, amely nem pusztan narrativ gyézelem, hanem elitek és tarsadalmak
alarendelése.’”® Ezt én nem ,,médiaelemzésnek” olvasom, hanem H (helyzet) alapallitasnak: a

krimi esetben a kommunikécio a miivelet része, nem kiséro jelenség.

Politikatkommunikacios eldjelek is voltak. A NATO Stratégiai Kommunikacios Kivalosagi
Kozpont (NATO StratCom COE, Riga) 2014-2015-6s iddablakot hasznald elemzései azért
fontosak, mert a krizist mar koran nem-katonai (stratégiai kommunikacids) perspektivabol
rendszerezik, és egyértelmll vizsgalati ablakot jelolnek ki, példaul a 2013. november 28-29-i

vilniusi Keleti Partnerség csucstol induld ivben. Ez a fejezet szempontjabol azt jelenti: a

207 KOFMAN, Michael — ROJANSKY, Matthew (2015): 4 Closer Look at Russia’s “Hybrid War”. Kennan Cable,
No. 7. Washington D.C.: Wilson Center, Kennan Institute. 1-5., 7-8. 0.

208 GERASIMOV, Valery: The Value of Science Is in the Foresight: New Challenges Demand Rethinking the Forms
and Methods of Carrying Out Combat Operations. Military Review (January—February 2016), 23-29. o.

209 DARCZEWSKA, Jolanta (2014): The Anatomy of Russian Information Warfare: The Crimean Operation, A
Case Study. OSW (Centre for Eastern Studies), Warsaw. 5-7. 0.
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,fogadofeliilet” (legitimacids vakuum, narrativ polarizacid) nem utdlagos talalmany, hanem

dokumentaltan része a valsigmechanizmusnak.?1°

Technologiai—szervezeti eldjel volt a kézi vezérlésii, de mar halozati miikodés. A krimi korszakot
nem generativ MI és nem deepfake dominalta, de a halozati és platformlogikai dimenzié mar jelen
volt — emberi iranyitassal, kezdetleges automatizacioval, szervezeti koordinacioval. A 2013-t6l
mukodé Internet Research Agency (IRA) koré szervezddo, platformokon ativeld befolyasolasi
aktivitasrol a késobbi, empirikus elemzések olyan bizonyitékokat adnak, amelyek segitenek
megérteni: a 2014-es kognitiv nyomas nem a technoldgiai csoda miatt miikodott, hanem a
szervezett, emberi halozatok és a platformdinamika kihasznalasa miatt.?!! Ennek a fejezetben azért

van helye, mert ez adja a kézi vezérlésti, de skaldzasra kész allapot fogalmilag tiszta leirdsat.

Attribucios eldjelnek tekinthetd a letagadhatosag és evidencialanc. A krimi miivelet egyik kdzponti
triikkje nem a puszta eré alkalmazdsa volt, hanem az aktor-besorolds elbizonytalanitasa (,,kik
6k?*). Ezt a mechanizmust Andrew Mumford — a Helsinki székhelyli Europai Hibrid Fenyegetések
Elleni Kivalosagi Kozpont (Hybrid CoE) szakértdi kozosségéhez kapcsolodd hadtudoményi
elemzé — a ,calculated ambiguity” (kiszamitott tobbértelmiiség) fogalmaval irja le. A
bizonytalansag a legitim valasz megakasztdsira szolgald miiveleti eszkdz volt. Attias (2024) a
maszkirovka stratégiai szintli alkalmazasat dokumentalja a 2014-es miiveletre vonatkozoan: az
orosz katonai jelenlét szisztematikus tagadisa, a veszteségjelentések elnyomasa és a ,hihetd
letagadhatosag”™ (plausible deniability) fenntartdsa nem mellékes taktika, hanem a miivelet gerincét
képezé megtévesztési rendszer volt?'? Itt kapcsolhato dssze didaktikusan a stratégiai meglepetés az
OxIPO ,,Process” sziikiiletével: a feldolgozéasban keletkezd késés (mit latunk valdjdban?) id6t ad a

fizikai konszolidaciora.

210 | ANGE-IONATAMISVILI, Sanda et al. (2015): Analysis of Russia’s Information Campaign against Ukraine.
NATO Strategic Communications Centre of Excellence, Riga. 3., 7-8. 0.

211 Oxford University / Oll: The IRA, Social Media and Political Polarization... (Internet Research Agency és
polarizacios hatas), 2010-es évek empirikus visszaépitése, pl. 3-5., 9., 20. 0.

212 ATTIAS, Shay (2024): Hybrid Warfare and Informational Strategies: Russia’s Campaign in Ukraine (2014). In

JOBBAGY, Z. és ZSIGMOND, E.. (eds.): Hybrid Warfare Reference Curriculum, Volume 11. Budapest: Ludovika.
238-239. 0.
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Hanna Smith (2022) a Hybrid CoE kutatasi igazgatojaként a Mumford-féle kiszamitott
tobbértelmiiség (calculated ambiguity) mogott mélyebb dontéshozatali logikat azonosit. A
kilataselmélet (prospect theory) — Daniel Kahneman és Amos Tversky (1979) viselkedési
kozgazdasagtani modellje — szerint az emberek a veszteségek elkeriilése érdekében aranytalanul
nagyobb kockéazatot vallalnak, mint amennyit a nyereségek megszerzéséért tennének. Smith ezt az
egyenldtlenséget alkalmazza az orosz katonai dontéshozatalra: az orosz vezetés a nagyhatalmi
staitusz vélt elvesztését olyan fenyegetésnek érzékeli, amely indokolja a Nyugat szamara
irracionalisnak tiind katonai Iépéseket. A Krim sikere és Ukrajna lerohanasanak 2022-es
viszonylagos kudarca igy nem ellentmondés, hanem ugyanannak a veszteségkeriild kockdzati

logikanak két kimenetele.?!3

A krimi eset nem csak nem lett iddben észlelve, hanem rosszul volt tipusositva. Horst W. J. Rittel
¢s Melvin M. Webber 1973-as klasszikus tanulméanya (,,Dilemmas in a General Theory of
Planning”) a ,,wicked problem” fogalmaval pontosan azt a helyzetet irja le, amikor a probléma nem
rendelkezik egyértelmii lezarasi ponttal, a beavatkozas maga visszahat a rendszerre, és a besorolas
normativ vitakkal terhelt.?** Patrick Cullen — a Hybrid CoE keretéhez kapcsolodo elemzé — a hibrid
fenyegetéseket kifejezetten ilyen ,,wicked problem”-ként targyalja a Korai riasztas szempontjabol,
¢s a Krim utani korszakot fordulopontként kezeli: a béke—habort hatar elmosasa és a kiiszob alatti
miikddés szandékos kialakitasa a detektalast és a reakciot is megneheziti.?!® Ennek a fejezetben
azért kell szerepelnie, mert eldre jelzi: a 4. fejezet ,,E” (Eldrejelzés) dimenzidja a meglepetés

logikai kdzpontja.

A letagadhatésdg miatt a krimi esettanulmany nem épithet kizarolag ,,szép, kész” intézményi
dokumentumokra. A Bellingcat MH17-aktaja modszertani mintat ad arra, hogyan épiil fel egy nyilt
forrasu evidencialanc (id6vonal, geolokacio, vizualis bizonyitékok, platformnyomok), mig a Royal

United Services Institute for Defence and Security Studies (RUSI) ,,Surkov Leaks” feldolgozasa

213 SMITH, Hanna (2022): How to read Russia: Internal structural disunity, risk-taking, and Russia’s restless soul.
Hybrid CoE Working Paper 17. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 6-9. o.

214 RITTEL, Horst W. J. - WEBBER, Melvin M.: Dilemmas in a General Theory of Planning. Policy Sciences,
4(2), 1973, 155-169. 0.

215 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018. 1-5. o.
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azt mutatja meg, hogyan rekonstrualhaté a belsé koordinacié dokumentum alapon.?6?’ A 4.
fejezetben ezt azért rogzitem elére, mert igy tiszta: a bizonyitasi tér vegyes (Szervezeti és OSINT

¢s idovonal), és ezt kdvetkezetesen végigviszem.

A NATO StratCom COE 2016-os jelentése — amely nyilt forrasu stratégiai dokumentumokra és a
{6 orosz TV-csatornak doktrinalis-narratologiai tartalomelemzésére épiil — dokumentalja, hogy az
annexaciot megalapozo narrativakat (,,Krim Oroszorszagé”, ,,Ukrajna egyesiil Oroszorszaggal”, a
,heondci fenyegetés elleni harc”) nem az akcid pillanataban alakitottdk ki, hanem évekkel
korabban szandékosan épitették és tartottdk fenn. A jelentés Narrative Control melléklete
doktrinalis szovegként elemzi a narrativ kontroll fogalmat: eszerint a narrativ kontroll erésebb
eszk6z, mint a médianapirend meghatarozasa, mert a befogadok elutasitjak azokat a torténeteket,
amelyek ellentmondanak az ,,alapnarrativdjuknak”. Ha egy autoritarius allam elég hosszan
gyakorolja a narrativ kontrollt, a kritikusan nem gondolkodo6 tarsadalmi szegmens valtozatlan
formaban fogadja be az informaciét. Ez a mechanizmus kozvetleniil relevans az FMK-racs Narrativ
Koherencia paraméteréhez: a 2014-es narrativ koherencia nem a kampdany soran j6tt 1étre, hanem

évek el6készité munkajanak eredménye volt.?!8
4.2. Helyzet-dimenzi6 (Situation): A bemeneti oldali mintazatok rogzitése

A H-E-I diagnosztikai matrix els oszlopa, a Helyzet (Situation) azt rogziti, mibdl allt dssze a
krimi konfiguracio 2014 elején: milyen aktor—szandék—eszkdzmix jelent meg, milyen csatorndkon
futott a miiveleti termék, és milyen terjesztési architektira tette lehetdvé, hogy a kinetikus
miuveletek még ,névteleniil” (jelzés nélkiil) fussanak, mikdézben az informécids térben

Osszehangolt offenziva zajlott.

A ,helyzet” dimenziot ebben a fejezetben hdrom, egymadssal Osszefiiggd indikéatorcsoporttal
kodolom. (1) Narrativ koherencia: a mesternarrativa és a hozza illesztett rész-narrativak 6sszhangja

(milyen iizenetek, milyen érzelmi horgonyok, milyen keretezés). (2) Csatorna-szinkronizacio: a

216 BELLINGCAT Investigation Team (2015): MH17 — The Open Source Evidence. 1-3., 21-23. o.

217 SHANDRA, Alya — SEELY, Robert (2019): The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in
Ukraine. RUSI Occasional Paper. 8-9., 16., 23. 0.

218 NATO STRATCOM COE (2016): Analysis of Russia’s Information Campaign against Ukraine. NATO Strategic
Communications Centre of Excellence, Riga. 16., 39. o. (Narrative Control melléklet)
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hagyomanyos média, a hivatalos nyilatkozati tér és az online tér 6sszehangolt miitkodése (hibrid
médiarendszerként). (3) Volumen ¢s amplifikdcio: a terjesztés tOmegessége €s ,.hangositasa”,
amely 2014-ben még dontéen kézi vezérlésii, de mar halézatosan koordinalt (kommenteldk,

alprofilok, korai troll-kapacitasok).?°

A 2014-es krimi konfiguraciét nem ,,média tartalmi” jelenségként olvasom, hanem miiveleti
konfiguracioként. Ezt a szemléletet a Keleti Tanulmanyok Koézpontja (OSW — Centre for Eastern
Studies, Varso; regionalis biztonsagpolitikai kutatdintézet) Jolanta Darczewska altal jegyzett
esettanulmanya kiilonOsen tisztdn tdmasztja ald: a krimi miiveletet az informacios hadviselési
képességek demonstracidjaként irja le, ahol nyilt ¢és rejtett csatorndk kombinacidja
(titkosszolgalati/operativ komponensek, diplomaciai tér, média) egyiittesen szolgalja a tarsadalmi-
politikai alarendelést és a legitimacios tér atrendezését.??® Ez a fejezetben azt jelenti: a ,,Helyzet”

"

dimenzié nem hattér, hanem a miivelet egyik {6 hadszintere.
4.2.1. Narrativ koherencia: fenyegetés-keretezés és legitimacios atforditas

A narrativ koherencia a Krim 2014 esetén nem abban allt, hogy minden allités ,,igaz” volt, hanem
abban, hogy a kommunikaciés termékek kovetkezetesen ugyanabba a magyarazo keretbe
illeszkedtek. A keretezés-elméleti alap (frame-fogalom) szerint a keretezés 1ényege, hogy bizonyos
aspektusokat kiemel, masokat hattérbe tol, és ezzel megadja, mit kell problémanak, oknak és
kovetkezménynek 14tni.??* A krimi miivelet ,,H” dimenziéja ebbdl a szempontbél ugy miikddott,
hogy a helyzetet nem katonai agresszioként, hanem (valtakoz6 hangsulyokkal)
,rendhelyreallitasként”, ,,védelemként”, ,humanitarius sziikségszertiségként” lattatta — ezzel a

legitim valasz kiiszobét mar a bemeneti oldalon megemelte.?%2

219 L ANGE-IONATAMISVILI, Sanda és mtsai: Analysis of Russia’s Information Campaign against Ukraine.
NATO StratCom COE (NATO Strategic Communications Centre of Excellence), Riga, 2015, 3., 7-8., 12-15. 0.

220 Yo. 5-7. 0.

221 ENTMAN, Robert M.: Framing: Toward Clarification of a Fractured Paradigm. Journal of Communication,
43(4), 1993, 51-58. 0.

222 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 1-5., 7. o.
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A NATO Stratégiai Kommunikacids Kivalosagi Kézpont (NATO StratCom COE) 2015-6s
ukrajnai kampany-elemzése azért fontos, mert a valsagot kifejezetten nem-katonai (stratégiai
kommunikacios) perspektivabol elemzi, és kimondja: az informacios jellegli aktivitasoknak
primatust tulajdonit a vizsgalt idészakban. A narrativ koherenciat itt nem stilusjegyekben keresem,
hanem a miiveleti hasznossagban: hogyan ¢épiilt fel egy olyan mesternarrativa, amely a
célcsoportban fenyegetettséget ¢és jogosultsag-érzetet egyszerre tudott termelni (fenyegetés-

keretezés + legitimacids atforditas).

A 2014-es id6szak egyik didaktikusan is megfoghatd tanulsdga, hogy a koherencia nem az
ellentmondasok hidnya, hanem a keret egysége. A tobbértelmli miikkodésmodban is lehet koherens
a keret: mikozben a ,,kik 6k?” kérdés szandékosan nyitva marad, a ,,miért vannak ott?”” kérdésre a
kommunikécio folyamatosan ugyanazt a legitimalé valaszt kindlja. Ez az a pont, ahol a ,,Helyzet”
dimenzi6 atvezet az OxIPO-logikara: a keret egységessége olyan kognitiv eldbeallitast hoz 1étre,

amely a feldolgozasi szakaszban késlelteti a veszély korrekt besorolasat.??

4.2.2. Csatorna-szinkronizacio: hibrid médiarendszer €s visszhangképzés

A csatorna-szinkronizacio a Krim 2014 esetén nem egyszertien ,,sok platform hasznalatat” jelenti,
hanem azt, hogy a hagyomanyos (linearis) média, a hivatalos nyilatkozati tér és az online tér
egyetlen, egymast erdsitd visszhangstrukturava zart 6ssze. A hibrid médiarendszer logikdja szerint
a politikai hatds ma nem egyetlen csatornan, hanem az egymasba fonddo csatorndk dinamikajan
keresztlil jon létre: a hagyomanyos média és a digitalis platformok egymast idézik, egymast
legitimaljak, és ezzel gyorsitjak a keretezés rogziilését.??* Az orosz médiarendszer infrastrukturalis
alapjat a VGTRK allami médiaholding (Rosszija 1, Rosszija 24, RTR-Planeta), a Gazprom-Media
NTV-csatornaja és az RT/Sputnik kiilfoldi terjesztési halozata képezi, amelyek egylittesen mintegy
250 millié nézét érnek el — ez a koncentralt struktira biztositja a csatorna-szinkronizéci6 fizikai

hatterét.?

223 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 3-6. 0.
224 CHADWICK, Andrew: The Hybrid Media System: Politics and Power. Oxford University Press, 2013, 1-18. o.

225 HANLEY, Monika — KUZICHKIN, Andrey (2021): Russian Media Landscape: Structures, Mechanisms, and
Technologies of Information Operations. NATO Strategic Communications Centre of Excellence, Riga. 18. 0. A
VGTRK éllami médiaholding (Rosszija 1, Rosszija Kultura, Rosszija 24, RTR-Planeta) 250 millios nézettségét, a
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A NATO StratCom COE 2015-6s iddkerete (Vilnius 2013 — Krim 2014) azért hasznalhat¢ itt,
mert mar a vizsgalati ablak kijelolésével is azt jelzi: a kommunikaciés és nem-katonai
komponensek nem ,,utdlag” érkeznek, hanem a valsagfolyamat részeként futnak. A csatorna-
szinkronizaciot ezért ugy koédolom, hogy a televizids-hirtigynokségi allitasok az online térben
megerdsitést kapnak (civil hang, helyi hang, ,,szemtani” hang), mikdzben az online térbol
visszacsatolads torténik a hagyoméanyos médiaba (,,a kozdsségi média is ezt mondja”). Ennek a
mechanizmusnak a leird, korai ,,labor” valtozatat a NATO StratCom COE 2016-o0s, a trollolast
hibrid eszkozként vizsgalo lettorszagi esettanulmanya is megfoghatova teszi: a kozosségi média
feliiletei a valosagérzékelés és a bizalom elterelésének terévé valnak, és a komment-/profil-

miiveletek nem elszigetelt jelenségek, hanem miiveleti funkciét toltenek be.?2

A csatorna-szinkronizacios szempontbol ugyanakkor fontos megallapitani: Krim 2014-ben a
platform-szabalyozasi és transzparencia eszkdzok még kifejezetten kezdetlegesek voltak, ezért a
csatornak kozti ,,bizonyitds” (validacid) sokszor a latszat-hitelességre épiilhetett. Ez a késobbi
MRM-elemzésben (kontroll-leltar) lesz dontd, de a helyzetdimenzidoban mar most rogzitendd

hattérfeltétel .22

A kibertér és az informacids hadviselés szinkronizacigjat a NATO StratCom COE 2016-0s
jelentése esemény-rekonstrukcidos modszerrel, nyilt forrast incidens-elemzések alapjan
dokumentalja. A Victoria Nuland és az amerikai nagykovet kozotti, valamint a Catherine Ashton
EU-kiiliigyi foképviseld €s az észt kiilligyminiszter kozotti telefonbeszélgetés kiszivarogtatasa
kettds célt szolgalt: egyfeldl a nyugati kommunikéaciés vonalak sebezhetdségét demonstralta,
masfeldl —a reflexiv kontroll logikdjaval — a nyugati vezet6k megosztasat célozta. Parhuzamosan
az Ukrtelekom infrastruktardjaba behatolo6 fegyveresek a teljes krimi kommunikécié 6sszeomldsat
okoztak, majd a Cyber Berkut nevill csoportosulds az ukran kormanyzati weboldalakat, a NATO

CCDCOE-t és magat a NATO-t is tamadta. A fizikai infrastruktira-bénitds, az informdacios

Gazprom-Media NTV-csatorndjan keresztiili befolyasat és az orosz médiarendszer centralizalt struktarajat
dokumentalja.

226 SVETOKA, Sanda (szerk.) et al. (2016): Internet Trolling as a Tool of Hybrid Warfare: The Case of Latvia.
NATO Strategic Communications Centre of Excellence, Riga. 5-12., 18-22. o.

227 | ANGE-IONATAMISVILI, Sanda és mtsai: Analysis of Russia’s Information Campaign against Ukraine.
NATO StratCom COE (NATO Strategic Communications Centre of Excellence), Riga, 2015, 3., 7-8., 12-15. 0.
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kiszivarogtatas és a kibertdmadas egyidejlisége pontosan a disszertaci6 G—-M-T-V lancénak
Terjesztés (T) dimenzidjat operacionalizalja: a tobb csatornan egyidejlileg végrehajtott miiveletek

a védekez6 fél informacios terét szimultan sziikitik.??
4.2.3. Volumen ¢és amplifikacio: ,.kézi vezérlésti” halozati hangosités €s korai troll-kapacitas

A 2014-es id6szakban a volument nem algoritmikus szintetikus tartalomgyartas, hanem elsdsorban
emberi eréforras-alapu amplifikdcié adta. A l1ényeg itt nem az, hogy mennyire fejlett volt a
technoldgia, hanem hogy a héaldzati logika mar mikodott: az lizenetek ismétlése, sokszorositasa, a
vitak eltéritése, az ellenhangok elnyomasa, és a , kozvélemény-latszat” eldallitasa olyan modon,
hogy az a platformok akkori detektalasi korlatai mellett is képes legyen teret nyerni.??° Petyko
Marton az Oncélu trollkodds kommunikacids identitdsgyakorlatait elemezte magyar politikai

blogok diskurzusaiban; a stratégiai, fizetett trollkodas ettdl elkiiloniild jelenség.?*

Az IRA-elozmények ebben a fejezetben nem Krim-helyettesité bizonyitékok, hanem képesség-
teszt: azt jelzik, hogy a 2013 koriili iddszakban mdr jelen van egy olyan szervezett végrehajtoi
infrastruktura, amely késobb mérhetden skalazodik. Az Oxfordi Egyetemhez kot6do
(computational propaganda jellegli) feldolgozas a platformok kozti idésoros mintazatokkal
tamasztja ald, hogy az IRA-hoz kothetd aktivitdsok korai szakaszai mar 2013 koriil megjelennek,
és késobb felfutnak.?®! Ezt a krimi esettanulmanyban gy hasznilom, hogy egyértelmiien
rogzitem: a ,,kézi vezérlési” korszak nem azt jelenti, hogy ,,nem volt hal6zat”, hanem azt, hogy a

hal6zat emberi munkaval volt fenntartva és mukddtetve.

A volument tovabb erdsiti az a miikodésmod, amit a ,,Firehose of Falsehood” modell fogalmaz
meg: nagy volumen, gyors ismétlés, tobbcsatornds szoérds €s az objektiv valdsag iranti

elkotelezettség hianya. Ez a logika a ,,Helyzet” dimenzioban azért fontos, mert a bemeneti oldalon

228 NATO STRATCOM COE (2016): Analysis of Russia’s Information Campaign against Ukraine. NATO Strategic
Communications Centre of Excellence, Riga. 29. o.

229 SVETOKA, Sanda (szerk.) et al. (2016): Internet Trolling as a Tool of Hybrid Warfare: The Case of Latvia.
NATO Strategic Communications Centre of Excellence, Riga. 5-12., 18-22. o.

230 pPETYKO Marton (2013): Az internetes troll mint identitas kialakitasa politikai blogok diskurzusaiban. Magyar
Nyelvér, 137(3). 274-313. 0. Online: https://real.mtak.hu/9008/1/137303.pdf

231 Oxford University / Computational Propaganda Project: The IRA, Social Media and Political Polarization in...
(feltoltstt PDF), 3-5., 9., 20-21. o.
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nem egy allitast kell cafolni, hanem a rendszer mikodésmodjat kell felismerni: a cél nem

meggy6zés, hanem tulterhelés és keretezési dominancia.?*?

A krimi annektalas Helyzet-dimenzidja azért mikodott hatékonyan, mert a narrativ keretet
fegyelmezetten, dsszehangoltan terjesztették volt, a csatorndk egymast erdsitették, és a volumen
kézi vezérléssel is elegendd volt ahhoz, hogy a célpont dontési kornyezetében bizonytalansagot
termeljen. A kovetkezo alfejezet (4.3 — Elorejelzés) azt fogja megmutatni, hogy ez a helyzetkép
miért nem allt 6ssze idOben riasztassa, és miért valt a krimi eset akorai riasztds szempontjabol

,,wicked problem”-m4, azaz “megoldhatatlan problémava” 233 234

A trollgyar miikddésének elsd kézbdl szarmazo leirasat Ludmila Savesuk, a szentpétervari Internet
Research Agency volt alkalmazottja adta. Chen 2015-ban a New York Times Magazine szamara
készitett riportot, amelyet Thomas 2016-ban bels6 informatori beszamoloként dolgoz fel. Savesuk
leirasa szerint a trollok feladatai koz¢ tartozott Porosenko ukran elndk lejaratdsa, optimista
kommentarok irdsa az orosz pénziigyi valsagrol, és Borisz Nyemcov meggyilkolasanak ellenzéki
Osszeeskuvésként vald Dbekeretezése. A tartalom parhuzamosan ment a VKontaktera,
LiveJournalra, Twitterre, Instagramra és az orosz hirportalok kommentszekcidiba — a parhuzamos
platform-hasznalat a centralizalt narrativa-vezérlés korai bizonyitéka. Savesuk birésaghoz fordult
és nyert; emberi jogi aktivistak értékelése szerint a f6 eredmény ,,egy hivatalosan megszerezett
céges dosszié, a tevékenység nyilvanossagra keriilése” volt. Ez a kvalitativ primérforras azért
relevans, mert a trollgyar miikodését nem kiilsé megfigyelésbdl, hanem a szervezet belsod
logikajanak rekonstrukciojabol érthetjiik meg.?® A vonatkozé 8. tablazat: Helyzet-dimenzio

0sszegz0 tablazat — Krim 2014 cimmel a mellékletben talalhat6. A vonatkozo 9. tablazat: FMK-

232 pAUL, Christopher - MATTHEWS, Miriam: The Russian “Firehose of Falsehood” Propaganda Model. RAND
Corporation, 2016, 1-7. o.

233 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 1-5., 7. 0.

234 RITTEL, Horst W. J. - WEBBER, Melvin M.: Dilemmas in a General Theory of Planning. Policy Sciences,
4(2), 1973, 155-169. 0.

235 CHEN, Adrian (2015): The Agency. In: New York Times Magazine, 2015. jinius 7. Ismertetése: THOMAS,
Timothy L. (2016) i. m. 13. o.
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racs / FMK-matrix — a Helyzet-dimenzid operacionalizalasa, Krim 2014 cimmel a mellékletben

talalhato.
4.3. Elorejelzés-dimenzid (Forecast): Folyamatdinamika és az adaptacios aszimmetria

A 4.2-ben rogzitett Helyzet-dimenzié nem 6nmagaért volt fontos, hanem azért, mert ebbdl kellene
iddben eldallnia annak, amit a gyakorlat riasztasnak, a kutatas pedig eldrejelzésnek (forecast/early
warning) nevez. Egy olyan, kelld bizonyossagl besorolasnak, amelyre a dontéshozé lanc legitim
¢s aranyos valaszlépést tud épiteni. A krimi esetben a stratégiai meglepetés 1ényege €pp az, hogy
ez a besorolas nem allt 6ssze idoben. Nem a jelek hianyoztak, hanem a jelek értelmezése ¢€s a

besorolas jogi—politikai kiiszobe vélt bizonytalann4.?3®

Az E-dimenzidt ezért nem eseménysorként, hanem riasztaslogikaként irom meg. A riasztaslogika
harom kérdésre vezethetd vissza: (1) Mit latunk? — vagyis mi a kategoria (bels6 valsag, helyi
rendészeti epizdd, proxy-mivelet, allami agresszio). (2) Mekkora a tévedés kockazata? — vagyis
mi a politikai/jogi dra annak, ha tévesen riasztunk. (3) Milyen bizonyossagi szinten tudunk allitani?
— vagyis mi az, ami valdsziniisithetd és mi az, ami csak utdlag bizonyithatd. A krimi konfiguracié
egyik fo eréforrasa az volt, hogy ezt a harom kérdést szandékosan Osszekeverte: tobb legitim

olvasatot kinalt, kzben pedig idét nyert a miivelet fizikai konszolidacidjahoz.23’

A fejezet végén az E-dimenziot két kimenetben rogzitem: egy E-tablaban (kodolhato, rovid
Osszefoglald) és egy OxIPO-forditasban, ahol az elérejelzési kudarcot a feldolgozasi (Process)
szlikiiletekhez kotom. Fontos hangsuly: az OxIPO itt nem ,,kiilon fejezet”, hanem az E-dimenzi6
kotelezd operacionalizaldsa: ha a rendszer nem jelzett iddben, akkor meg kell tudni nevezni, hol

tort meg a feldolgozas folyamata a bemenettdl a kimenetig (I1d. 2.5 alfejezet).
4.3.1. Besorolasi csapda: amikor a fenyegetés szdndékosan ,,félreolvashato”

A krimi esetben a legelso eldrejelzési probléma a kategoria volt. Egy klasszikus katonai mozgésnal

a jelrendszer viszonylag stabil: csapatOsszevonds, jelzett egységek, formadlis nyilatkozatok,

236 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 2018, 1., 2., 4.,5., 7. 0.

237 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 3., 4., 5.,
6. 0.
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hadmiiveleti mintazatok. A krimi konfiguracié ezzel szemben olyan jelenségeket termelt, amelyek
mind kiilon-kiilon magyarazhatok voltak ,,alacsonyabb szintli” eseményként: belpolitikai valsag,
rendészeti krizis, helyi milicia-mozgas, ,,0nvédelem”, zavargas. Az E-dimenzi6 csddje itt nem
informaciohiany, hanem tipusositasi kudarc: a rendszer nem tudta egyértelmiien megmondani,
hogy amit lat, az melyik kategoriaba tartozik, és ez a dontési lancban természetes moddon

Ovatossagot ¢és késleltetést sziil.

Ennek a csapdanak a Iényegi oka, hogy a hibrid fenyegetés — kiilondsen a krimi prototipus — nem
egyetlen dimenzion fut. A NATO StratCom COE elemzéseinek egyik erdssége, hogy mar a vizsgalt
iddablak kijelolésével (Vilnius 2013 — Krim 2014) azt iizeni: a valsagot nem lehet tisztan katonai
eseményként kezelni, mert a nem-katonai (hibrid miiveleti, illetve stratégiai kommunikacios)
komponensek a folyamat részei, nem utdlagos ,,zajok”. Ez az el6rejelzés nyelvén azt jelenti, hogy
a klasszikus riasztasi rutinok (amelyek a katonai dimenzidhoz vannak kalibralva) késébb

kapcsolnak, és tobb 1d6t toltenek a besorolassal.

A besorolasi csapda harmadik eleme a reakciokockazat. A riasztas nem semleges aktus: ha valamit
id6 elott ,,allami agresszionak™ mindsitek, akkor politikai és jogi valaszlépéseket inditok el,
amelyeknek koltsége van; ha pedig késén mindsitek, akkor kész tényekkel taldlkozom. A ,,wicked
problem” logika pontosan ezt irja le: nincs egyértelmii ,.kész allapot”, a riasztas sikeressége utdlag

sem mérhetd konnyen, és az értelmezés normativ vitakkal terhelt.?

4.3.2. A kiszamitott tobbértelmiiség: eldrejelzés-rombolds mint miiveleti technika

A besorolasi csapda nem puszta elemzdi hiba, hanem a krimi konfiguraciéban miiveleti eszkdz. A
Kiszamitott tobbértelmiiség (calculated ambiguity) logikaja szerint a bizonytalansag felhdje nem
azért jon létre, mert a tdimado ,,nem tudja pontosan”, mit csinal, hanem azért, mert a bizonytalansag
maga termeli ki a legnagyobb iddeldnyt: amig a c€lpont €s a kiilsd szereplok azon vitatkoznak,
hogy mit latnak, addig a miivelet fizikai konszoliddcidja megtorténik. Mumford ezt a krimi
mintanal kifejezetten reakcio-blokkold mechanizmusként irja le: a cél nem feltétlen a rejtés, hanem

a legitim valasz megakasztésa.

238 RITTEL, Horst W. J. - WEBBER, Melvin M.: Dilemmas in a General Theory of Planning. Policy Sciences,
4(2), 1973, 155., 156., 160-162., 167-169. o.
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Az E-dimenziéban ennek a kovetkezménye ugy fogalmazhatd meg: a riasztds kiiszobe
megemelkedik, mert a riasztasnak ,,bizonyossagot” kellene felmutatnia, mikzben a tdmado épp a
bizonyossag ellen dolgozik. Itt valik a 4. fejezet logikdja didaktikusan is érthetévé: a krimi
stratégiai meglepetés nem egyszerlien gyorsasag volt, hanem idétermelés. Az idétermelés nem
technologiai eredmény, hanem szervezeti-miiveleti fogas: a tobbértelmiiség fenntartasa, amelyben
a célpont szdmara minden ,,tal erds” reakcio tullovésnek, minden ,tul gyenge” reakcid pedig

tehetetlenségnek latszik.

A kiszamitott tobbértelmliség azért kiilonosen fontos a disszertacios keretemben, mert itt
kapcsolodik 6ssze a H-E—I és az OxIPO. E-ként ez a ,,miért nem jelzett” kérdés; OxIPO-ként pedig
az, hogy a feldolgozas (Process) szakaszban a rendszer nem tudja gyorsan stabilizalni a kategoriat,
ezért késlelteti a dontést. A krimi mintadzatban tehat az eldrejelzés nem egyszertien ,,tudds”, hanem

a feldolgozas sebessége ¢s a kategoriarogzités képessége.
4.3.3. Jel-zaj és csatorna-id6zités: miért nem all 6ssze a kép idében?

A besorolési csapdat tovabb erdsiti a jel-zaj ardny romlasa. Krimnél az elérejelzés azért sériil, mert
nem egyetlen hamis allitds vagy egyetlen esemény terheli a rendszert, hanem egy miikodésmod:
tobbcsatornas kommunikacio, nagy volumen, gyors ismétlés, €s a koherens keret fenntartasa akkor
is, ha az allitasok részben ellentmondoak. A NATO StratCom COE nem-katonai fokusza ebben az
Osszefiiggésben azt jelenti: a helyzetkép nem csak katonai szenzorokbol all 6ssze, hanem médiabol,

nyilatkozatokbdl, online térbdl — vagyis a jelrendszer sokkal zajosabb.

A ,Firehose of Falsehood” modell ebben a fejezetben azért hasznos, mert megfoghatova teszi: a
volumen és a sebesség nem pusztan kommunikacids sajatossag, hanem eldrejelzési ellenszer. A
rendszer riasztas-képessége hagyomanyosan ugy miikodik, hogy azonosit egy jelenséget, majd
egyre nagyobb bizonyossaggal besorolja. A firehose-mddban viszont a cél az, hogy a besorolas
soha ne stabilizalodjon: a befogado és az elemzd egyszerre til sok, egymast keresztezd jelzéssel

talalkozik, és a rendszer védekez6 reflexe gyakran a ,,varjunk még egy megerdsitést” lesz.?%

239 pAUL, Christopher —- MATTHEWS, Miriam: The Russian “Firehose of Falsehood” Propaganda Model. RAND
Corporation, 2016, 1-7. o.
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Ebbdl egy operativ kovetkeztetés adodik: a krimi stratégiai meglepetés nem az informacids
hidnyon, hanem az informacids tlterhelésen keresztiil termelte ki a késleltetést. A H-dimenzidoban
rogzitett csatorna-szinkron és narrativ kKeret itt E-dimenziova fordul: ugyanaz a jelenség, amely a

helyzetben ,,miiveleti terméknek” latszott, az eldrejelzésben detektalasi csapdava valik.
4.3.4. Bizonyithatdsag és id6: mi az, ami csak utdlag valik auditalhatova?

Az E-dimenzi6 egyik legfontosabb tanulsaga, hogy egy kiiszob alatti miiveletnél a bizonyithatosag
iddigényes. Ez a fenyegetés szerkezetébdl kovetkezd tény: ha a tdmado a letagadhatdsagot
valasztja, akkor a bizonyitds sokszor csak evidencialancokbdl (idovonal-rekonstrukcid, nyilt
forrast nyomok, kiszivargott dokumentumok, intézményi elemzések) all Ossze. A Bellingcat
MH17-anyaga mddszertani mintat ad arra, hogyan lehet nyilt forrasokbol (vizualis bizonyitékok,

geolokacid, idérend) auditalhato lancot épiteni.?*°

A Szurkov-leakek feldolgozasa (RUSI és a DFRLab) ugyanezt a logikat egy masik oldalrdl erésiti:
nem egyetlen ,,dont0 dokumentumot” keres, hanem azt vizsgalja, hogy a belsé koordinaci6 ¢€s
iranyitas milyen nyomokat hagy, és ezek hogyan kapcsolhatok ssze a miiveleti eseményekkel. E-
dimenzidban ennek az lizenete az, hogy a riasztas €s a bizonyitds nem ugyanaz: lehet olyan helyzet,
ahol riasztani kellene, de a bizonyitasi standard még nem teljes; és lehet olyan, ahol a bizonyitas

utdlag mar erds, de a reakcid ideje elmult.?4! 242

Ez a pont a 4. fejezet bevezetdjével 6sszhangban mddszertani allitas is: a fejezetben a triangulaciod
a krimi konfiguraci6 elemzésének eldfeltétele. A 4.3-ban ezért az eldrejelzést ugy rogzitem, mint
bizonyossagi szintek kdzti mozgast: mi volt ,,sejthetd”, mi volt ,,valdszinlisithetd”, és mi volt csak
,»utolag bizonyithat6”. A fejezet késobbi, I-dimenzidja (iranyitas) itt fog majd raépiilni: a kontrollok

(attribucio, valasz) nem tudnak miikddni, ha nincs minimaélis bizonyossagi alap.

4.3.5.,,Wicked problem” és korai riasztas: miért szerkezeti a kudarc?

240 BELLINGCAT Investigation Team: MH17 — The Open Source Evidence. 2015, 1., 7., 10. o.

241 SHANDRA, Alya — SEELY, Robert: The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in Ukraine.
RUSI Occasional Paper, 2019, 1-4., 8-9., 16., 23. 0.

242 DFRLab (TOLER, Aric és tsai): Breaking down the Surkov Leaks. Atlantic Council, 2016, 1-3. o.
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A “gonosz probléma”, vagyis ,,wicked problem” fogalma azért relevans itt, mert megakadalyozza
azt a leegyszerisitést, hogy a krimi meglepetés ,,figyelmetlenség” volt. Rittel és Webber eredeti
fogalomhasznalata arra mutat ra, hogy bizonyos probléméak nem rendelkeznek egyértelmii lezarasi
ponttal; a beavatkozas maga visszahat a rendszerre; és az értelmezés normativ vitakkal terhelt. Ez
akorai riasztads szempontjabol azt jelenti, hogy a riasztas és a riasztas értékelése dnmagaban is
problematikus: ha nem tortént incidens, nem tudni biztosan, hogy a riasztas megelézte a kart, vagy

eleve téves volt.

Cullen ezt a logikat kdzvetleniil a hibrid fenyegetések korai elérejelzésére alkalmazza, és a Krim
utani korszakot forduldopontként kezeli: a béke—habort hatar elmosasa, a kiiszob alatti mikodés
szandékos kialakitasa, a csatornak és a narrativak tobbdimenzids hasznélata mind olyan tényezdk,
amelyek az early warning rendszereket ,,gonosz problémaval” terhelik. Vagyis nem arrol van szo,

hogy ,,nem volt jel”, hanem arrol, hogy a jel nem klasszikus, és a valasz kiiszobe vitatott.?*3

Ez ebben az alfejezetben azért kulcsfontossagu, mert ezzel az E-dimenzié nem csak technikai,
hanem intézményi logikava valik: a dontéshozd lancok és az eldrejelz6 rendszerek egy olyan térben
mikddnek, ahol a riasztas politikai aktus is. A krimi meglepetés mechanizmusa igy nem pusztan
informdcios jelenség, hanem kormanyzasi és legitimitasi csapda — és ez késziti eld a 4.4 (Irdnyitas)

dimenziot.

A vonatkoz6 10. tablazat: Eldrejelzés-tabla és OxIPO-0sszegzés — Krim 2014 cimmel a

mellékletben taldlhato.
4.3.7. OXIPO-modell (E-bél levezetve): hol tort el a feldolgozas?

Az eldrejelzési kudarc a krimi konfiguracioban végsé soron nem ,,vaksag”, hanem feldolgozasi
sziikiilet. OxIPO-nyelvre forditva: (1) a bemenet egyszerre tll sok és til vitatott, (2) a feldolgozas

a besoroldsban késik, (3) a kimenet késéi és megosztott riasztds/reakcid lesz. Ez a modell azért

243 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE (European Centre
of Excellence for Countering Hybrid Threats), Strategic Analysis 8, 2018, 2018, 1., 2., 4.,5., 7. 0.
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illeszkedik az E-dimenzi6 végére, mert az elérejelzés nem 6nmagaban all, hanem a feldolgozas

sebességében és mindségében dol el. 24

A bemenet (Input) a krimi esetben nem csupan informdciok halmaza, hanem keretezett,
tobbcsatornds ingerdr, amelyben a jel-zaj ardny romlik, és a ,miveleti termék” sokféle
csomagolasban jelenik meg. A feldolgozas (Process) ott torik meg, hogy a kategoriardgzités nem
stabil: a tobbértelmiiség fenntartasa miatt a dontési lanc verifikacios koroket fut, és mindekozben
a reakcid kiiszobét a normativ vita (mit szabad?) is emeli. A kimenet (Output) pedig a késleltetett
vagy vitatott reakcid, ami a tamado szamara idényereséget ad a mivelet fizikai és legitimacios

lezarasahoz.

B) OxIPO-6sszegzés az Eldrejelzés-dimenziohoz:

e Input — A jelenség egyszerre “tul sok” és “tal vitatott”.
e Process — A tobbértelmiiség reakcid-blokkold eszk6zzé valik.

e Qutput - Az eldrejelzés késik; a valasz legitimacidja széttart

A 4.3 0Osszegzd tétele igy kimondhaté: a krimi stratégiai meglepetés az E-dimenzidban
riasztaslogikai csapda volt, amelyet a timado6 a besorolas, a jel-zaj és a bizonyithatosag
1d6zitésének manipulalasaval termelt ki. A kovetkezd alfejezet (4.4) az Irdnyités
dimenzioban fogja rdgziteni, hogy az attribucid és a legitim valasz miért akadt el, és hogyan

készithet el6 a Krim 2014 sarokpontjara a kontroll-leltar (MRM) tablazatos rogzitése.
4.4. Iranyitas-dimenzi6 (Control): A miivelet kimenete és a védekezés hidnyossagai

A 4.4 kiindulopontja egyszerli, de nem megkeriilhetd: a krimi meglepetés nem akkor valt teljessé,
amikor a miivelet mivolta vildgossa valt, hanem akkor, amikor a helyzetre nem sziiletett idében
olyan vélasz, amely egyszerre volt legitim, ardnyos és végrehajthatd. Az I-dimenzi6 ezért nem
utolagos moralizalas, hanem a dontési lanc realitasa. Mi az, amit 2014-ben ténylegesen meg lehetett
volna Iépni, és mi az, ami a besorolasi bizonytalansag, a jogi kiiszobok ¢és a koordinacios hianyok

miatt elakadt? A krimi mintdzatnal a kiszamitott tobbértelmiiség pontosan erre jatszott: a

244 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 3., 4.,
5.,6.0.
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bizonytalansagot ugy termelte, hogy kozben a legitim valasz koltségét és kockazatat is

megemelte.?*®
4.4.1. Attribucios és bizonyossagi kiiszob

Az irényitas elsé nehézsége az ok-okozatisag. Hiszen mitdl mondhat6 ki allami agresszioként egy
olyan miivelet, amely a végrehajtasban jelzés nélkiili, helyinek alcazott, tobbcsatornas és jogilag
vitathatd formakat hasznal? Itt érdemes megallapitani és kimondani az I-dimenzié kellemetlen
szabalyat. A valasz mindig egy bizonyossagi kiiszob folott lesz legitim, a kiiszobot viszont a
tamado €épp azzal tolja el, hogy a bizonyossag megallapitasat idoigényessé teszi. A krimi esetben
ez a logika mar gyakorlat, mert az kétértelmiiség a kategoriardgzités idejét noveli, mikdzben a

fizikai konszolidécio halad.

Ezt a nehézséget két forrastipus tudja jol demonstralni a fejezetben, triangulacidval. Az egyik az
OSINT-evidencialanc: 1ényege, hogy a Bellingcat az MHI17-ligyben nem egyetlen dontd
dokumentumra tdmaszkodik, hanem sok aprd, egymast erdsitd nyilt forrasi nyomot
(fotokat/videokat, kozosségi médias posztokat, miitholdképeket, helyszin- és iddazonositést)
idérendbe rendez, és ebbdl allit 0ssze egy ellendrizhetd, 1€pésrdl 1épésre visszakovethetd
bizonyitasi lancot. Ennek a krimi esettanulmanyban az a relevancidja, hogy megmutatja: a
letagadhatdsagra épitd miiveleti térben a bizonyitas sokszor nem papirbol, hanem nyomokbol épiil
fel — és a bizonyossagot épp a tobb, egymastol fiiggetlen forras egybeesése adja.?*® A masik a
kiszivargas-alapu belsd koordinacio: a Szurkov-leakek intézményi feldolgozasa megmutatta, hogy
a belsd iranyitas és a politikai-technoldgiai koordinacié milyen nyomokat hagy dokumentum-

alapon, és hogyan teheté ez visszacsatolhatova az eseménylancra.?*’

A fejezet szempontjabol a kovetkeztetés: 2014-ben az iranyitasi (I) probléma egyik része nem

akarathiany, hanem bizonyithatosagi 1ddzités. A valasz akkor legitim, ha az attribucid és a

245 MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24, Helsinki, 2020, 3-6. o.
246 BELLINGCAT Investigation Team: MH17 — The Open Source Evidence. 2015, 1., 7., 10., 21-23. 0.

247 SHANDRA, Alya — SEELY, Robert: The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in Ukraine.
RUSI Occasional Paper, 2019, 1-4., 8-9., 16., 23. 0.
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helyzetbesorolas eléri a kiiszobot — de a kiiszob elérése id6t igényel, és ezt az id6t a tamado a

kiszamitott kétértelmiiség segitségével okozza.

Az attribucié rendszerszintii nehézségeit a NATO StratCom COE ¢és a Hybrid CoE 2023-ban
publikalt k6zos tanulmanya foglalja 0ssze a legtomorebben. A 2018 o6ta végzett 350-nél tobb
koordinalt manipuldcios hélozat-levétel tapasztalatai alapjan a szerzok megallapitjak, hogy az
attribicié  kovetkezetesen ,,diszfunkcionalis" maradt: a négyes lencserendszer (technikai,
viselkedési, szervezeti, politikai bizonyitékok) alkalmazasa nem valt egységes gyakorlatta, és a
politikai attribcié énmagaban nem helyettesitheti a jogi vagy technikai bizonyitékot.?*® A krimi
esetbdl levonhatd tanulsag ezért nemcsak az, hogy a valasz késedelmes volt, hanem hogy az
attribucios kapacitas fejlesztése — a bizonyitékok rétegzett, tobbforrasii dsszegyiijtése, amit az
OSINT-evidencialanc moddszertana lehetévé tesz — strukturdlis befektetést igényel. Az SCC-

protokoll Iranyitas-tengelye ezért nemcsak tartalomszintii valaszokat kell, hogy eléirjon, hanem az

attribucios kapacitas intézményi feltételeinek megteremtését is.
4.4.2. Reakciokockazat és jogi-politikai kiiszobok

Az iranyitas masodik nehézsége a reakciokockazat: a korai, erds valasz tallovésnek is latszodhat,
a késoi valasz pedig mar nem befolyésolja a helyzetet. Ebben a csapdaban a dontéshozoi lancok
hajlamosak varni még egy megerdsitést, ami Eldrejelzés-dimenzioban eldrejelzési késés, Iranyitas-
dimenzioban pedig kormanyzési bénulds. A hibrid fenyegetések korai riasztas logikdjat Cullen
azért irja le makacs problémaként (wicked problem), mert a béke—haborti hatar elmosasa és a
kiiszob alatti miikodés nem csak technikai, hanem normativ €s politikai dilemmakat is teremt. Nem

vilagos ugyanis, hogy mikor egzakt a probléma, és az értelmezés is eleve vitatott.?4°

A krimi esetben ez a dilemma raaddsul nem késébbi tanulsag, hanem a miivelet miikodési modja
volt. Ha a helyzetet belpolitikai krizisként vagy rendészeti epizodként nézziik, akkor a vélasz

csatornai masok (belsé rend, kozrend, politikai kozvetités). Ha viszont allami agresszionak

248 NATO STRATCOM COE — HYBRID COE (2023): Attributing Information Influence Operations: Identifying
those Responsible for Malicious Behaviour Online. NATO Strategic Communications Centre of Excellence, Riga.
Executive Summary; 3-5. o.

249 CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE Strategic Analysis
8,2018,1-5., 7. 0.
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értelmezziik, akkor katonai €s nemzetkozi jogi valasz 1€p be. Az kétértelmuiség épp ezt a valasztast
teszi kockéazatossa: a rossz kategoriara adott valasz tallovésként értelmezhetd, a j6 kategoridra adott

valasz viszont késve érkezik.

A NATO stratégiai keretrendszerét és konkrét szakpolitikai iranyelveit jel516 dokumentumok?®°,
amelyeket a hibrid hadviselés elleni fellépésre hoztak 1étre, pontosan azt rogzitik, hogy 2014 utan
a hibrid fenyegetésekre adott valaszok intézményesitésre szorultak. Ez a fejezetben azért relevans,
mert alatamasztja, hogy a Krim nem csak esemény, hanem képességfejlesztési kényszeritd. Vagyis
a reakcié nem egyetlen dontés, hanem tobb csatornan futd, tobb szereplét érinté kormanyzasi
folyamat. Ebbdl az kovetkezik, hogy a reakcié sem meriilhet ki abban, hogy egy kormany vagy
szovetség dont valahogyan. A vélasz akkor mikodik, ha egyszerre tobb helyen torténik
beavatkozds — példaul a helyzet kommunikacidés besorolasa (mi torténik?), a bizonyitékok
rendezése (mit tudunk bizonyitani?), a kozvélemény tajékoztatdsa (mit ért a tarsadalom?), és a
nemzetkozi legitimacio kezelése (mit lehet jogilag és politikailag megtenni), rdadasul mindezt tobb
szerepld dsszehangoltan végzi (allami intézmények, katonai vezetés, diplomdcia, média, szovetségi
szervek). Vagyis a krimi esetben a stratégiai meglepetés egyik oka az volt, hogy a tamad6 a
kommunikécios térben gyorsabban és koherensebben mozgott, mint ahogy a védekezo oldal képes

volt a tobbcsatornas, tobb szereplds kormanyzasi folyamatot 6sszehangolni és végrehajtani.
4.4.3. Koordinaci6 és jovahagyasi lanc miatt nyerhetett 1d6t a tdimado

Az iranyitas nehézsége a koordinacio. A krimi konfiguracid egyik operativ eldnye az volt, hogy a
végrehajtds a célpont oldalan bizonytalansagot, a kiils6 oldalon pedig koordinacios kényszert
termelt. Ha tobb szereplonek kell ugyanarra a helyzetre reagélnia (ukran allam, szovetségesek,
nemzetkdzi szervezetek), akkor a vélasz leglassubb eleme hatdrozza meg az iddzitést. A tudatos
kétértelmiiség igy nemcsak a kategoOriardgzitést késlelteti, hanem a jovahagyasi lancokat is.
Mindenki a tobbiek besoroldsara var, mert a rossz besorolés politikai koltsége, vagyis kockéazata

magas.

Ezt ajelenséget a krimi esetben kiilondsen jol fel lehet tarni, mert a timadoé oldalnak az idonyereség

nem csak a katonai térben értelmezhetd, hanem a legitimacids térben is. A késleltetett reakcid

250 NATO: NATO’s response to hybrid threats. NATO Public Diplomacy Division, 2024.
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kozben a helyzet kész tények politikajava valik. A fizikai kontroll és a kommunikécids keret lezarja

a vitat, mire a koordinalt valasz 0sszeallna.

A triangulécid itt azt jelenti, hogy a koordinacioés nehézség nem egyetlen narrativ forrasbol van
megerdsitve, hanem: (i) a mechanizmust (calculated ambiguity) elméleti-operativ leirasbol (Hybrid
CoE), (i1) a bizonyithatdsagi kényszert OSINT és leak-lancbdl (Bellingcat, RUSI), (iii) a valsag
nem-katonai komponenseit intézményi elemzésbdl (NATO StratCom COE) vezetjiik le. Ett6l valik

az Iranyitas-dimenzié rekonstrualt dontési logika bemutatasava.
4.4.4. 2014 mint sarokpont: mit lehetett ténylegesen csinalni, és mi hidnyzott?

A 2014-es kiindulasi pont ugy kezelheté korrekt modon, ha nem visszavetitjiik a késébbi (DSA,
DISARM stb.) megoldasokat, hanem kimondjuk, hogy 2014-ben az iranyitési tér sziik volt, és sok
kontroll csak csirdjaban létezett. Ugyanakkor nem volt teljes kontrollvakuum. A bizonyitasi
fegyelem (OSINT), a stratégiai kommunikécios elemzések, €s a késobbi intézményi tanulas
iranyaba mutato elsd reakciok mar ekkor megjelentek. A NATO ,,Response to hybrid threats”
tipustt dokumentumai pontosan azt rogzitik, hogy 2014 utdn a hibrid fenyegetésekre adott valaszok
intézményesitésre szorultak; ez a fejezetben azért relevans, mert alatdmasztja: a Krim nem csak

esemény, hanem képességfejlesztési kényszerito.

A fejezetben ezt a sarokpont-logikat késébb az MRM-tablaban fogom rogziteni (4.5): mi volt a
2014-es kontroll-leltar (akar hianyként), és mely kontrollok valtak késobb standardda. Itt, a 4.4
végén elég kimondani: az irdnyitasi dimenzidban a krimi meglepetés egyik lényege, hogy a
valaszhoz sziikséges harom feltétel (besorolas, bizonyithatésag, koordinacid) nem allt §ssze idoben
— és ezt a tdmado oldal miiveleti technikaként hasznalta. A vonatkozo6 11. tablazat: Iranyitas (I)

0sszegz0 tablazat — Krim 2014 sarokpont cimmel a mellékletben talalhato.

4.5. MULTIMODALIS REZILIENCIA MATRIX (MRM): 2014-es kontroll-leltar sarokpontként

(és ebbdl mi kovetkezik)

A 4.5 célja nem az, hogy 2014-re visszavetitsem a késObbi, kiforrott reziliencia- és
platformkormanyzasi megoldasokat, hanem hogy kontroll-leltart készitsek: 2014-ben mi allt
rendelkezésre, mi hidnyzott latvanyosan, és milyen kontrollok épiiltek ki késébb a Krim
tanulsagaként. Ezt azért kell tablazatosan rogziteni, mert igy valik a Krim 2014 valodi sarokpontta:

nem ,,a mult”, hanem a késébbi idészakokhoz viszonyitasi pont.
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Az MRM logikéaja egyszerli: a kontrollok tobb szinten miikodnek, és akkor hatékonyak, ha
Osszeérnek. A krimi eset tanulsaga, hogy 2014-ben a kontrollok jelentds része széttartott: voltak
bizonyitasi és elemzési kapacitasok (OSINT, intézményi elemzések), de nem volt egységes, gyors,
kozosen elfogadott ,,SSOT” jellegti helyzetkép; voltak jogi és politikai eszk6zok, de a kiiszob-alatti
miukodésre kevés volt a jol gyakorolt valaszrutin; voltak tarsadalmi ellenalloképességi elemek, de

ezek nem voltak rendszerszintiivé emelve.

A 4.5 tablazatban ezért a kontrollokat harom rétegben régzitem (makro—mezo—mikro), és minden
sorban jelzem: 2014-ben ez a kontroll (a) hianyzott, (b) csiraszinten létezett, vagy (c¢) mar
mikodott, de korlatozottan. A cél az, hogy a késdbbi fejezetekben (Hid 2014-2021; 2022—2025)

mar ne ,,0j talalmanyként” jelenjen meg a reziliencia, hanem mint kényszeritett intézményi tanulas.
o

A vonatkozd 12. tablazat: MRM-tdbla (kontroll-leltar) — Krim 2014 sarokpont cimmel a
mellékletben talalhat6.

4.5.2. A G-M-T-V lanc 2014-es sarokpont-konfiguracioja

Az MRM Kkontroll-leltar mellett sziikséges a 2014-es krimi miiveletet a G-M-T—V miiveleti lanc
(1d. 2.4.4) keretében is rogziteni, mert az 5. fejezet (Hid-id6szak) és a 6. fejezet (2022-2025)

eltolodasai ehhez a kiinduloponthoz viszonyitanak.
A 2014-es konfiguracio a G-M-T—V lanc szempontjabdl a kovetkezdképpen jellemezheto:

G (Generalas) — alacsony, kézmiives. A tartalomvaridnsok eldallitdsa manualis: az Internet
Research Agency (IRA) trolljai egyenként irtak posztokat, a koordinacid személyes irdnyitason
alapult. A szoveges tartalom dominalt; kép- és videdmanipulacio ritka, és amikor eléfordult,
alacsony technikai szinvonalu volt. A generalasi koltség személyenként magas, a skalazhatosag

korlatozott.?®!

M (Moséas) — primitiv, de a kontextusban hatékony. A forras- és kontextus-mosas egyszerii
alprofilokra és a megszallt teriiletekrdl érkezd ,,civil tanuk” felhasznalasara korlatozodott. A

hatékonysdg nem a mosasi technika kifinomultsagabol, hanem a fogadd kozeg

251 | ANGE-IONATAMISVILI, Sanda et al.: Analysis of Russia’s Information Campaign against Ukraine. NATO
StratCom COE, Riga, 2015, 3., 7-8., 12-15. o.
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felkésziiletlenségébdl fakadt: sem a nyugati média, sem a platformok nem rendelkeztek CIB-

detekcios (Coordinated Inauthentic Behaviour) eljarasrenddel.

T (Terités) — kozepes, koordinalt human halézatokon alapulo. A terjesztés f6 csatorndi az orosz
allami média (RT, Sputnik), a koordinalt kozdsségimédia-fiokcsoportok és az ukran
médiakornyezetbe beé¢kelddd orosz nyelvii portalok voltak. Az algoritmikus amplifikacid még nem
jatszott meghatarozo6 szerepet; a terités erejét a szinkronizalt cross-platform jelenlét és a hibrid

médiarendszer (allami média — kozosségi média — visszahivatkozas) biztositotta.

V (Validalas) — a tdmadd szamara magas, a védekezd szamara nulla. Ez a dimenzié a krimi
konfiguracio legfontosabb sajatossaga. A meglepetés-faktor miatt az ellen-validalas gyakorlatilag
nem létezett: nem volt szisztematikus OSINT-infrastruktira (a 2014-es krimi miiveletet kovetd
hénapokban alapult a Bellingcat €s valt gyorsan a nyilt forrasu vizsgalatok referenciaszervezetéve),
nem volt pre-bunking, és a platformok nem végeztek transzparencia-jelentéseket. A tamado
validalasa ezzel szemben sikeresen mitkddott: a ,,helyi lakossadg védelme” és a ,,népszavazas”

keretezés elegendd bizonyiték-érzetet keltett ahhoz, hogy a narrativa megragadjon.[5][11][15]

Ez a konfiguracioé a kiindulopont, amelyhez az 5. fejezet Anchor-mérféldkovei (a tamadoi lanc
felertékelddése) €s Reziliencia-mérfoldkover (a védekezd ellen-validalas felépiilése) mérik a

valtozast.

5. AZ FMK-TRANSZFORMACIO VALTOZOPONTJAI (2014-2021)
5.1. Bevezetés: A HID mint magyarazo valtozok dsszessége

A modern hadviselés torténetében ritkan azonosithato olyan €lesen elhatarolhat6 d&tmeneti korszak,
mint a 2014-es krimi stratégiai meglepetés és a 2022-es ukrajnai teljes korli invazio kozotti hét
esztendd. Ez a periodus nem pusztan kronoldgiai atmenetet jelent a két esettanulméany kozott,
hanem a fegyvernek mindsiild kommunikacié (FMK) teljes miiveleti lancanak mindségi
magyarazd valtozocsomagként kezeli a 20142021 kozétti idészakot: az SFC/SFO modszertannak
megfelelden azt vizsgalja, hogy a két 6 eset (Krim 2014 vs. Ukrajna 2022) kozott melyik miiveleti

lancszem valt erésebbé, gyorsabbd, olcsobba vagy éppen ellenallobba.
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Mivel a Hid-idészak nem 6nallo SFO-esettanulmany, hanem a fiiggetlen valtozok transzformacios
leirasa, a H-E—I matrix alkalmazasa itt nem a szokdsos diagnosztikai formaban torténik — a
mérfoldkovek rendszere a H-E-I dimenziokat kdzvetetten, a G-M-T—V lancszem-eltolodasokon

keresztiil ragadja meg.

A vizsgalat szervez6 kerete a G-M—-T-V lanc, amely az FMK-miiveletek négy kritikus szakaszat

ragadja meg:

* G (Generalas / Generation): mennyire gyors €s olcsé a tartalomvariansok gyartasa (széveg,
kép, hang, video);

* M (Mosas / Laundering): mennyire hatékony a forras- és kontextus-atoltés (al-lokalis,
,,oknyomoz6”, ,,szakért6”, klonoldal, screenshot-dokumentum);

» T (Terités / Distribution): mennyire skalazhato és kontrollalhato a terjesztés (algoritmus,
halézat, csoport, chat, fizetett/organikus mix);

* V (Validalas / Validation): mennyire konny@ hitelesité réteget adni (civil tand, riporter,
tekintély-proxy, ,,bizonyiték-érzet”), illetve mennyire gyors az ellen-validalas (OSINT,

tényellendrzés).

Anchor-mérfoldkovek: azok a technologiai, elméleti és miiveleti ugraspontok, amelyek a G-M—-T—
V lanc egyes elemeit mindségileg megvaltoztattak. A masodik pillér a védekez0O1 valasz felépiilését
rogzité Reziliencia-mérfoldkovek: az intézményi, szabalyozési, platform-transzparencias és
OSINT-alapu ellenlépések, amelyek a Hid alatt értek el kritikus tomeget. E két pillér egylittese
magyarazza, miért alakult fundamentélisan masként a 2022-es informacios konfliktus, mint a 2014-

€s.

A fejezet 0sszegzése kozvetleniil a 6. fejezetbe (Ukrajna 2022-2025) vezet at: a Hid alatt felépiilt
képességek — mind tdmadoi, mind védekezdi oldalon — a 2022-es invazid informalis ,,el6feszitését”

adtak.
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5.2. Meérfoldkovek a fegyvernek mindsiillé kommunikécio képességének transzformaciojaban

(2014-2021)

A Hid-idészak nem 2015. januar 1-jén kezdodott. Mar a 2014-es krimi miivelet lezarultat kovetd
honapokban — a Krim-annexiotdl 2014 végéig — legalabb harom olyan esemény zajlott, amely
0nallo és dokumentalhatd hozzéjarulast jelentett a fegyvernek mindsiildé kommunikécio (FMK)
nagyszabasu ,,firechose of falsehood” kommunikacid-alkalmazasnak tekinthet6: Moszkva nem
egyetlen koherens narrativat bocsatott ki — mint a Krim-miiveletnél —, hanem parhuzamosan,
egymasnak ellentmond6 tucat-verzidt piacra dobott (ukrdn vadaszgép, ukran BUK, CIA-
provokacid, hamisitott mitholdfelvételek), megakadalyozva, hogy a kozvélemény egyetlen verzio
koriil kristalyosodjon. Ez a taktikai innovacio a G-M-T-V lanc M(osés)-dimenzidjaban jelent
mindségi ugrast: a forras nem egyszertien elfedett, hanem a verziok megtobbszordzésével maga a
bizonyithatosag valt kérdésessé. Parhuzamosan a donbaszi konfliktus 2014 aprilis—decemberi
szakasza az els6 tartosan fenntartott, honapokon ativeld informacios befolyasoldo miivelet
(Information Influence Operations, 1I0) demonstralta — szemben a Krim preciz haromhetes
operativ ablakdval. Az Internetes Kutatasi Ugyndkség (IRA) 2014 nyaran exponencidlisan
bévitette személyzetét és trollfarmi kapacitasat — ezt a Savchuk-szivarogtatasok és a Mueller-
vizsgalat adatai egyarant megerdsitik —, és a Minszk 1. targyaldsok (2014. szeptember) koriili
narrativ harc az els6 diplomatakat célzo informacios befolyasolo miiveletet dokumentalta. Ezért a
fejezet a Hid-id6szakot 2014—2021-re datalja: a kritikus transzformaci6 kronoldgiailag egyidds az

annexiot kovetd honapokkal.

Az anchor-mérfoldkovek altal dokumentalt transzformacios iv nem egyedi megallapitas: Isabella
Garcia-Camargo és Samantha Bradshaw a Hybrid CoE szamara készitett rendszerezésében kilenc
globalis dezinformacids trendet azonositottak 2021-re vetitve, amelyek koziil legalabb hat — a zart
platformokra térténd vandorlas, a nehezen verifikalhato tartalom elterjedése, a belfoldi szereplok

bevonasa, a mikrocélzas (micro-targeting), a percepcios feltorés (perception hack) és a
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mélyhamisitas (deep fake) megjelenése — az alabb targyalt anchor-mérfoldkovekben empirikusan

is kimutathat6.2%?

5.2.1. Platform-architektira és ajanlorendszer-logika felértékel6dése

A 2014-es krimi miivelet még dontdéen koordinadlt emberi halézatokra — trollfarmokra és
médiaproxykra — tamaszkodott a tartalom terjesztésében. A Hid-idészak legmélyrehatdbb
strukturalis véaltozasa az volt, hogy a terjesztés (D) els6dleges motorjava a kdzosségi platformok
ajanlo- ¢és feedlogikaja valt. Az algoritmus-alapu tartalomkivalasztas — amely a nézettségi 1dot, az
engagement-mutatokat és a trendeket priorizalja — j miiveleti terepet nyitott: a kampanyok tobbé

nem csupan tartalmat gyartottak, hanem formatumra optimalizaltak.

Bradshaw ¢és szerzOtarsai a Stanford Internet Observatory (SIO) keretében, az Election Integrity
Partnership 2020-as elemzésében tiz kulcstrendet azonositottak a dezinformacié 2016 és 2020
kozotti evolticidjarol.?®® Megallapitasaik szerint a legviralisabb dezinformacios tartalmakat 2020-
ban mar nem bot-hdlézatok, hanem valds, nagy kovetdbazissal rendelkezd influencerek
terjesztettek feliilrdl lefelé. A platformok {izleti modellje — amely a felhaszndloi elkotelezddést
jutalmazza — strukturalisan erésitette a polarizald és érzelmileg telitett tartalmakat, fliggetlentil
azok valosagtartalmatol. A dezinformacids narrativdk nem egyetlen platformon, hanem
tobbplatformos halozatban terjedtek, ami megnehezitette a moderalast. Ez a megallapitas
dsszhangban van a Hybrid CoE 2020-as®* elemzésével, amely a digitalis kommunikacios
technologia ,,demokratizalédasat” emelte ki: a magas mindségli vagy félprofi audiovizudlis
tartalom eldallitasa, a mesterséges intelligencia alkalmazasa hirgyartasra, valamint a k6zosségi
médian ¢€s ¢l6 kozvetitéseken keresztiili gyors terjesztés barki szadmara elérhetévé valt alapvetd

digitalis készségek birtokaban.

252 GARCIA-CAMARGO, Isabella— BRADSHAW, Samantha (2021): Disinformation 2.0: Trends for 2021 and
beyond. Hybrid CoE Working Paper 11. European Centre of Excellence for Countering Hybrid Threats, Helsinki.
10-23. o.

253 Garcia-Camargo, Isabella — Bradshaw, Samantha (2021): Disinformation 2.0: Trends for 2021 and beyond.
Helsinki: Hybrid CoE. (Hybrid CoE Working Paper 11.) 7., 11-12., 15., 21. 0.

254 Hybrid CoE (2020): Trends in the Contemporary Information Environment. Helsinki: Hybrid CoE. (Hybrid CoE
Trend Report 4.) 19. o.
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A G-M-T-V lanc szempontjabol ez a valtozas a T—V felértékelodést eredményezte: a feed-skala
Oonmagaban validal, mert a lathatdsag hitelesség-proxyva valik. Amit a felhasznal6 sokszor lat a
feedjében, azt hajlamos hitelesnek tekinteni — nem azért, mert ellendrizte, hanem mert a
platformlogika normalizalta. A 2014-es modellben a D féleg koordinalt halozat volt; a Hid végére

a D mar platformlogika, ahol a kampany ,,format-first” lett, és a validalas részben a feedben tortént.
5.2.2. Nyilt - zart csatornavaltas és a ,,lathatatlan terités” normalizalédasa

A Hid-idészak masik meghataroz6 strukturalis valtozdsa a nyilt kozosségi terek fokozatos
elsotétiilése volt. A 2014-es krimi miivelet még dontéen nyilt platformokon zajlott —a VKontakte,
a Facebook és a Twitter adta a f6 hadszinteret. A 2014-2021 kozotti periodusban azonban a zart
¢és félzart csatornak — elsdsorban a Telegram, a WhatsApp és a Discord — 6nallo miiveleti térré
valtak. A NATO StratCom COE (2021) feltérképezte a WhatsApp és Telegram manipulécios
szolgaltatasok nyilt piacat: tomeges Tlzenetkiildd szoftver 26 EUR-t6] beszerezhetd,
kontaktadatbazisok célkdzonség szerint szegmentaltan értékesithetdk, és mesterséges engagement-
szolgaltatasok (kovetévasarlas, nézettségndvelés) elérheték.?® — a manipulation-as-a-service piac

globélisan szétszort (India, Indonézia, USA).?%®

Az ISIS 20142016 kozotti online toborzasi tevékenysége szolgaltatta az egyik legkorabbi és
legvilagosabb példat a nyilt—zart csatorna-valtasra. A szervezet a nyilt kozdsségi médiat a
figyelem megragadasara hasznalta (propaganda-videok, martir-narrativak), majd a célszemélyeket
zart Telegram-csoportokba terelte a tényleges radikalizacio és az operativ koordinacio céljabol. Ez

a minta precedenst teremtett: a nyilt tér a , kirakattérré”, a zart csatorna az ,,érleld térré” valt.

255 NATO STRATCOM COE (2018): The Black Market for Social Media Manipulation. NATO Strategic
Communications Centre of Excellence, Riga. 15. 0. A high-end szolgaltatok teljes kampanymenedzsmentet kinalnak;
az Upwork platformon $1,50-$50/cikk aron toboroztak hiperpartizan hireket irokat, napi 10 cikk kvotaval.

256 BAY, Sebastian (szerk.) (2021): Messaging Manipulation Services on Social Messaging Platforms. NATO
Strategic Communications Centre of Excellence, Riga. 12., 14-15. o. A tanulmany feltérképezi a WhatsApp és
Telegram manipulacids szolgaltatasok nyilt piacat: tdmeges iizenetkiildd szoftver 26 EUR-ért beszerezheté, SMM
ugynokségek, freelancerek és API-szolgaltatok globalisan (India, Indonézia, USA) kinadlnak célzott engagement-
szolgéltatdsokat. A manipulation-as-a-service piac a zart {izenetkiildé platformok sebezhetdségét iparositott formaba
onti.
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A NATO StratCom COE Robotrolling 20232024 elemzése (2024) empirikusan bizonyitotta®’,
hogy ez a tendencia tartossa valt és ipari 1éptékre emelkedett. A kutatds 17 koordinalt csoportot
azonositott 344 forrds bevondsaval, amelyek els6sorban a Telegramon és a Twitter(X)-en
miitkodtek. A csoportok 53%-a a Telegramon volt aktiv, és ami kiilonosen figyelemre mélto: a
kutatok azt talaltdk, hogy ezek a csoportok mar nemcsak az orosz nyelvii térben terjeszkedtek,
hanem aktivan épitettek nemzeti kozonségekre célzott befolyasolasi haldzatokat — amerikai,

francia, finn és mas nyelvi célcsoportok szamara.

A G-M-T-V lanc szempontjabol a véltozas a T—V erdsddése zart térben: a terités ¢és a validalas
Osszecsuszik, mert a ,,barat kiildte” vagy a ,,csoportban lattam” mechanizmus 6nmagaban hitelesit.
Az ellen-validalas (tényellendrzés, OSINT) ezeket a tereket csak korlatozottan éri el, ami a

védekezdi oldal szdmara strukturalis hatranyt jelent.
5.2.3. Perszéna-dkondmia iparosoddsa: lopott identitds — portfolio-menedzsment

A 2014-es miiveletekben a hamis profilok még viszonylag kezdetlegesek voltak: a szentpétervari
Internet Research Agency (IRA) trolljai egyszerli alneveket, lopott profilképeket és sematikus
biografidkat hasznaltak. A Hid-id6szak alatt ez a gyakorlat ipari szintli perszona-portfolio-

menedzsmentté fejlodott.

A fordulopontot a 2016-o0s amerikai elnokvalasztas koriili IRA-miiveletek jelentették. Az Egyesiilt
Allamok Igazsagiigyi Minisztériuma altal 2018 februarjaban benyujtott vadirat (Mueller-vadirat)
részletesen dokumentalta, hogy az IRA szervezeti strukturat épitett ki a perszona-gazdalkodasra: a
trollok ,,0regitett” (hosszu ideje aktiv) fidkokat kezeltek, szerepeket valtottak a halozaton beliil, és
cross-platform tiikrozést alkalmaztak — ugyanaz a perszona megjelent Facebookon, Twitteren,
Instagramon és YouTube-on is, koherens ,.élettorténettel”. A Stanford Internet Observatory (2019)
¢és a Graphika elemz6i ezt ,,Secondary Infection” miiveletként dokumentéltak: egy 2014-2019
kozott miikodo, tobbplatformos dokumentum hamisitdsi halozatot, amely hossza életciklust
,burner” profilokat és forum-/platform-teritést alkalmazott — a ,,fekete propaganda” standardizalt

mintazata.

257 NATO Strategic Communications Centre of Excellence, Virtual Manipulation Brief, Riga: NATO StratCom
COE, 2024. junius, 7. o. ISBN: 978-9934-619-66-3. Elérhetd: https://stratcomcoe.org
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A Hybrid CoE Paper 27?°® — amely az orosz hibrid fenyegetésekben részt vevé nem-allami
szereplok kézikonyveként késziilt — 6t NSA-tipust (Armed, Cyber, Propaganda/Disinformation,
Social/Political, Economic/Financial) kiilonboztet meg. A propaganda- és dezinformacids nem-
GRU fronszervezeteként miitkodo Centre for Geopolitical Expertise (CGE) szervezte at, mikdzben
a GRU 72. Kiilonleges Szolgalati Kozpontja (72nd Special Service Centre) proxy weboldalak és
Telegram-halozatok iizemeltetésével foglalkozik. Ez a szervezeti hattér bizonyitja, hogy a

perszona-gyartas mar nem ad hoc tevékenység, hanem intézményesitett képesség.

A G-M-T-V lanc szempontjabdl az eltolas M—V felértékelodés: a forras (perszona) lett a
validalas hordozoja, és a mosas a perszonan keresztiil torténik. A 2014-es modellben egy poszt volt

a miivelet egysége; a Hid végére a perszonak héldzata lett az egység.
5.2.4. Hack-and-leak + dokumentum-mimikri mint bizonyiték-hamisitasi folyamat

A Hid-idészak egyik leghatasosabb taktikai innovacidja a hack-and-leak miveletek
csomagolasanak kifinomulasa volt. A nyers adattomeg — amelyet a 2014-es miiveletek soran még
feldolgozatlanul dobtak ki a nyilvanossagba — dnmagaban kevésnek bizonyult: a dontd elem a

csomagolas, az ,,oknyomoz0” alcazas €s az iddzitett terités lett.

crer

A francia elnokvélasztds masodik forduldja el6tti utolsd orakban — amikor a francia vélasztéasi
torvények tiltjak a kampanytevékenységet — ismeretlen forrasbdl nagy mennyiségii, a Macron-
kampéanyhoz kothetd dokumentumot szivarogtattak ki. Jean-Baptiste Jeangéne Vilmer az Atlantic
Council szdmara készitett részletes utolagos elemzésében?® dokumentalta, hogy a miivelet célja
nem feltétlentil a dokumentumok tartalma volt — amelyek nagyrészt artalmatlan adminisztrativ

levelezést tartalmaztak —, hanem a ,,bizonyiték-érzet” megteremtése €s a valasztasi folyamat

258 VOLANS, Eginhards et al. (2025): Handbook on the Role of Non-State Actors in Russian Hybrid Threats.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Paper 27.) 9-10., 51. o.
Online: https://www.hybridcoe.fi/wp-content/uploads/2025/12/Hybrid-CoE-Paper-27-Handbook-on-the-role-of-non-
state-actors-in-Russian-hybrid-threats.pdf

259 Jeangéne Vilmer, Jean-Baptiste (2019): The ,, Macron Leaks" Operation: A Post-Mortem. Washington, D.C.:

Atlantic Council — IRSEM. Online: https://www:.atlanticcouncil.org/wp-
content/uploads/2019/06/The_Macron_Leaks_Operation-A_Post-Mortem.pdf
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zavarasa az idozités révén. A Hybrid CoE Paper 242%° is hivatkozik erre az esetre, mint a hack-and-

leak logika demokratikus sériillékenységeket kihasznalo archetipikus példajara.

Ugyanez a mintazat figyelheté meg a Secondary Infection miiveletben (2014-2019), amelyet a
DFRLab és a Graphika fedett fel 2019-ben.?®! A miivelet dokumentum hamisitast alkalmazott:
allitolagos belsd leveleket, diplomaciai feljegyzéseket €s szakértdi anyagokat krealt, majd ezeket
tobb szdz platformon, férumon ¢és portadlon terjesztette, ,,oknyomozo6” keretezéssel. A
hamisitvanyok onmagukban nem voltak kifinomultak, de a terjesztési infrastruktira — a hossza
¢letciklusu fiokok, a cross-platform terités és a ,,belsé forras” narrativ keret — hiteles kontextust

teremtett szamukra.

A G-M-T-V lanc szempontjabdl az eltolas: M—T—V szekvencia: a mosas (az autentikussag
latszata) — az idozitett terités — a validalas (,,bizonyiték-érzet”) egy Osszefiiggd folyamatta allt

0ssze.
5.2.5. Adat- és célzas-botrany: A Cambridge Analytica-hatés

A 2018-as Cambridge Analytica-botrany nem 6nmagaban egy FMK-mivelet volt, hanem a
platformgazdasag strukturalis sériilékenységének nagyszabasu nyilvanos feltarasa. A Cambridge
Analytica — egy politikai tanacsad6 cég — a Facebook API-janak kiskapujan keresztiil mintegy 87
millié felhasznald személyes adatait gyiijtotte be hozzajarulas nélkiil, majd ezeket politikai

mikroszegmentalasra és célzott iizenetekre hasznalta. Az iigy — amelyet a The Guardian?®? és a The

260 Hedling, Elsa (2025): Social Identities and Democratic Vulnerabilities: Learning from Examples of Targeted
Disinformation. Helsinki: The European Centre of Excellence for Countering Hybrid Threats. Online:
https://www.hybridcoe.fi/publications/social-identities-and-democratic-vulnerabilities-learning-from-examples-of-
targeted-disinformation/

261 Nimmo, Ben — Brookie, Graham et al. (2019): Operation Secondary Infektion. Washington, D.C.: Atlantic
Council — DFRLab, 2019. junius 22. Online: https://www.atlanticcouncil.org/wp-
content/uploads/2019/08/Operation-Secondary-Infektion_English.pdf

262 Cadwalladr, Carole — Graham-Harrison, Emma (2018): Revealed: 50 Million Facebook Profiles Harvested for

Cambridge Analytica in Major Data Breach. The Guardian, 2018. marcius 17. Online:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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New York Times?®® leplezett le 2018 marciusaban Christopher Wylie bejelentd tantivallomasa

nyoman — tobb parhuzamos hatast valtott ki.

Elsésorban a szabalyozasi nyomas gyorsulasat hozta: az Eurdpai Parlament, az Egyesiilt Allamok
Kongresszusa és a brit parlament egyarant meghallgatasokat tartott. Az EU-ban az Action Plan
against Disinformation (JOIN(2018)36)%* — amely az informacios miiveleteket formalisan
biztonsagi fenyegetésként rogzitette — és a Code of Practice on Disinformation (2018)%% — az elsé
platform-onszabalyozasi keret — részben a Cambridge Analytica-botrany politikai lendiiletébél

sziiletett. A Bradshaw és szerz6tarsai altal dokumentalt25®

platform policy kihivasok 6t kategoridja
koziil az 6todik — a jovobeli Al- és deepfake-technologiak fenyegetése — szintén ennek a

szabalyozasi szilikségszerliségnek a kontextusiban keriilt a szakpolitikai figyelem kdzéppontjaba.

Masodsorban a botrany megvaltoztatta a tamadoi adaptacio iranyat: a fizetett célzas (paid targeting)
szigorodasaval a miiveletek az organikus latszat és az informécié mosési rétegek felé tolodtak. A
hirdetés-archivumok, a politikai hirdetések atlathatésagi kovetelményei és a platform-
szabalyvaltozasok nem sziintették meg a célzott befolyasolast, de attoltak azt nehezebben nyomon

kovethetd csatornakra.

A G-M-T-V lanc szempontjabol a valtozas: szabalyozasi nyomas — M/T adaptacio. A fizetett tér
besziikiilése felértékelte a mosasi rétegeket és a zart csatorndkat — paradox modon tehat a

szabalyozas bizonyos aspektusai a tdimado kifinomultsagat novelték.

263 Rosenberg, Matthew — Confessore, Nicholas — Cadwalladr, Carole (2018): How Trump Consultants Exploited
the Facebook Data of Millions. The New York Times, 2018. marcius 17. Online:
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html

264 Eyropai Bizottsag — Az Uni6 kiiliigyi és biztonsagpolitikai foképviselSje (2018): Action Plan against
Disinformation. JOIN(2018) 36 final. Briisszel, 2018. december 5. Online: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:52018JC0036

265 Eyropai Bizottsag (2018): Code of Practice on Disinformation. Briisszel, 2018. szeptember 26. Online:
https://digital-strategy.ec.europa.eu/en/library/2018-code-practice-disinformation

266 Garcia-Camargo, Isabella — Bradshaw, Samantha (2021): Disinformation 2.0: Trends for 2021 and Beyond.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Working Paper 11.) Online:
https://www.hybridcoe.fi/publications/hybrid-coe-working-paper-11-disinformation-2-0-trends-for-2021-and-
beyond/
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Az adatgytijtés-alapu célzas katonai-operativ dimenzidjat a NATO StratCom COE egy szdvetséges
orszag valddi katonai gyakorlatan végzett kibertamadast szimulalo kisérlete tarja fel a legélesebben
(Bay és Biteniece, 2019). Kizarolag nyilt forrasbol — Facebook, Instagram, kozosségimédia-
profilok, személyes keresémotorok — a kutatocsapat annyi személyes adatot gyiijtott Ossze a
katonakrél, hogy azonositani tudta az Osszes résztvevOt, meghatarozta az egységek pontos
tartozkodasi helyét, és célzott befolyasolo lizenetekkel képes volt rabirni a katondk egy részét
konkrét viselkedésre: hely elhagyasra, kotelességmulasztasra.?672%8 A kisérlet azt is kimutatta, hogy
négy telepitett alkalmazas ismerete elegendd a felhaszndld 95%-os valoszinliséggel vald
azonositasdhoz. Ez a megallapitds a Cambridge Analytica-parhuzamot a katonai-operativ szintre
viszi: az adatgytjtés-alapi miiveletek nemcsak politikai célkozonségek, hanem katonai személyzet
ellen is kivitelezhetok, ami az Iranyitas-dimenzion beliil a hibrid eszkoztarnak egy kiaknéazatlan, a
védekezési protokollokban ritkan targyalt dimenzidjat nyitja meg. A NATO StratCom COE 2020-
ban publikalt keretrendszere a katonai személyzet digitdlis domainben vald ,alcazisanak”
szlikségességét fogalmazza meg, kiemelve a miveleti biztonsagi kockéazatokat és a data broker

alapt profilalkotas veszélyeit.2%°
5.2.6. Cheap fakes €s a kontextus-manipulacio tomegesithetdsége

A szakpolitikai ¢és médiadiskurzus a Hid-idészakban nagyrészt a deepfake-technologia
fenyegetésére koncentralt, mikdzben az operativ valésagban a ,.cheap fake” — azaz az olcso,
kézmiives manipulécid — bizonyult hatékonyabbnak és elterjedtebbnek. A cheap fake nem igényel
generativ mesterséges intelligenciat: elég a kontextus ,,atontése” — vagas, felirat hozzaadasa,

félrekeretezés —, és a manipulalt tartalom ipari skéalan terithetd.

267 BAY, Sebastian — BITENIECE, Nora (2019): The Current Digital Arena and its Risks to Serving Military
Personnel. In: Responding to Cognitive Security Challenges. NATO Strategic Communications Centre of
Excellence, Riga. 7. 0.

268 BERTOLIN, Giorgio (szerk.) (2019): Responding to Cognitive Security Challenges. NATO Strategic
Communications Centre of Excellence, Riga, ISBN 978-9934-564-39-0. 4., 14. 0. A kétet a Preparation —
Action — Learning hdrmas vilaszkeretrendszert mutatja be, és javaslatot tesz a tartalomszelekcids algoritmusok
figgetlen auditélasara.

269 NATO STRATCOM COE (2020): A Framework for Armed Forces in the Social Media Domain: Camouflage in
the Digital Domain. NATO Strategic Communications Centre of Excellence, Riga. A katonai személyzet digitalis
domainben val6 ,,alcazasanak” sziikségességét fogalmazza meg: OPSEC-kockazatok, social media tracking és data
broker alapu profilalkotéas veszélyei.
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A Hybrid CoE Trend Report 4 (2020)%7° részletesen targyalta ezt a kettdsséget. Az elemzés
kiemelte, hogy bar a deepfake-videdk mindsége rohamosan javult, a tényleges politikai hatés
szempontjabol az ,,information ambush” — az informacids rajtaiités — bizonyult veszélyesebbnek.
A jelentés tobb esetet is dokumentalt: a 2019-ben felbukkant lassitott Nancy Pelosi-video, amelyet
gyorsan lelepleztek ugyan, de a leleplezés el6tti néhany ora elegendé volt a narrativa
beagyazasahoz; az AP Twitter-fiokjanak feltorésekor egy hamis tweet az Obama elleni Fehér Haz-
tdmadasrol hét percre 136 millidrd dollarnyi tézsdei értékvesztést okozott (Moore & Roberts
201327, idézi Trend Report 4). A jelentés arra a kovetkeztetésre jutott, hogy ha egy allamfd
deepfake-videodja jelenne meg vitatott tartalommal, a korrekciohoz vagy a technikai leleplezéshez

sziikséges 1d6 — legyen az akar csak percek — elegendd lehet a politikai kar okozasahoz.

Az audio-hamisitasok kiilondsen veszélyes teriiletként emelkedtek ki. 2019-ben egy brit
energetikai cég vezérigazgatdjat hanghamisitas, voice deepfake segitségével szolitottak fel 220 000
eur6 atutaldsara — a tdmadok a német anyavallalat CEO-janak hangjat szimulaltdk, és a
vezérigazgatd csak a harmadik hivas utan fogott gyanat (Wall Street Journal, 2019)2"2. Ez volt az
elsd széles korben dokumentalt eset, ahol a deepfake technoldgiat kozvetlentil pénzre valtottak, és

egyuttal a V-dimenzi6 (tekintély-proxy eltéritése hanggal) 0j szintjét demonstralta.

A G-M-T-V lanc szempontjabol: G (kézmiives) + M (kontextus-mosas) — T gyorsul: az olcso
eldallitas és a gyors terités kombindcidja a Hid alatt a timadoi eszkoztar alaprétegévé valt, amelyre

a deepfake mint ,,prémium” réteg épiilt ra.
5.2.7. Memetikus hadviselés €s a humor fegyveresitése

A mémek stratégiai kommunikécios eszkdzként valo alkalmazasa a Hid-iddszak egyik legeredetibb

¢s legkevésbé intézményesiilt fejleménye volt. A jelenség elméleti megalapozasat Jeff Giesea

270 Hybrid CoE (2020): Trends in the Contemporary Information Environment. Helsinki: European Centre of
Excellence for Countering Hybrid Threats. (Hybrid CoE Trend Report 4.) 19-20. o.

271 Moore, Hannah — Roberts, Dan (2013): AP twitter hack causes panic on Wall Street and sends Dow plunging.
The Guardian, 2013. aprilis 23. Online: https://www.theguardian.com/business/2013/apr/23/ap-tweet-hack-wall-
street-freefall.

272 Stupp, Catherine (2019): Fraudsters Used Al to Mimic CEO's Voice in Unusual Cybercrime Case. The Wall

Street Journal, 2019. augusztus 30. Online: https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-
unusual-cybercrime-case-11567157402
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végezte el a NATO StratCom COE 2015-6s tanulmanyaban (Ujra kiadva a Memetic Warfare:
Echoes from the Past, Visions of the Future kotetben, NATO StratCom COE 2021).2”® Giesea
definicidja szerint a memetikus hadviselés ,,versengés a narrativaért, az eszmékért és a tarsadalmi
kontrollért a kozosségi média hadszinterén™ — tehat nem puszta trollkodas, hanem az informacids
muveletek digitalisan 1étrejott valtozata. Ahogy Giesea fogalmazott: ha a propaganda ¢€s a kozéleti
diplomacia a memetikus hadviselés konvencionalis formai, akkor a trollkodés €s a pszichologiai

miveletek annak gerillaverzidit jelentik.

A tanulmany tobb kulcsfontossdgu precedenst dokumentdlt a Hid-idészakbodl. Oroszorszag
trollfarmjai” — amelyekrdl a New York Times 2015-6s tényfeltaro cikke?’* rantotta le a leplet —
2014-ben a #ColumbianChemicals és az #EbolalnAtlanta hashtagek alatt teljes dezinformacios
kampanyokat futtattak hamis videdkkal, fényképekkel és Wikipedia-oldalakkal, ujsagirokkal valo
kapcsolatfelvétellel kombindlva. Kina a Giesea altal idézett becslések szerint 20 000-50 000
internetrendort és tovabbi negyed millid ,trollt” foglalkoztatott a pro-pekingi tartalom
terjesztésére?’ mind bel-, mind kiilfoldén. Az ISIS pedig professzionalis szintii kommunikéacios
rendszert épitett ki tobbnyelvii termékekkel (Dabiq, Dar al-Islam magazinok), amelyek célzott

toborzasi kampanyokat taplaltak.2’

A humor védekezdi alkalmazasa szintén a Hid-iddszakban intézményesiilt. A NATO StratCom
COE 2017-es StratCom Laughs tanulmanykoétete (Ozolina et al.) analitikai keretrendszert dolgozott
ki a humor stratégiai kommunik4cids alkalmazasara, és dokumentalta a 2014 utani ukran humort
mint a katonai agresszio elleni tarsadalmi valasz egyik formajat. A 2014 augusztusdban kozzétett

kanadai NATO-kiildottségi tweet — ,,Geography can be tough” felirattal egy térképen megjelolve

273 Giesea, Jeff (2016): It's Time to Embrace Memetic Warfare. Defence Strategic Communications, Vol. 1, 67-75.
0. Online: https://stratcomcoe.org/publications/its-time-to-embrace-memetic-warfare/164

274 Chen, Adrian (2015): The Agency. The New York Times Magazine, 2015. junius 7. Online:
https://www.nytimes.com/2015/06/07/magazine/the-agency.htmi

275 Giesea, Jeff (2016): It's Time to Embrace Memetic Warfare. Defence Strategic Communications, Vol. 1, 67-75.
0. Online: https://stratcomcoe.org/publications/its-time-to-embrace-memetic-warfare/164

276 Winter, Charlie (2015): The Virtual 'Caliphate': Understanding Islamic State's Propaganda Strategy. London:

Quilliam Foundation. Online: https://quilliamuk.org/wp-content/uploads/2015/10/FINAL-documenting-the-virtual-
caliphate.pdf
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»Russia” és ,,Not Russia” teriileteit — az egyik els¢ virdlis esete volt annak, hogy egy formalis
kormanyzati kommunikacios csatorna gunyt alkalmazott iizenetatadasra (Hybrid CoE Working
Paper 26, 2023).2’" Hasonloan, a brit kijevi nagykovetség 2014 novemberében kdzzétett egy T-
72BM tank ,.felismerési segédletet” az orosz jelenlét folyamatos tagadasara valaszul, ukran
nyelven is; a tweet nemzetkozi sajtovisszhangot kapott, és a kozvetlen giny a tényellendrzésnél

hatékonyabbnak bizonyult az orosz narrativa hiteltelenitésében?’®,

Az emlitett Hybrid CoE Working Paper 26 2023-ban harom okot azonositott, amiért a humor
hatékony dezinformacid-ellenes eszkdz: eléri a szokasos kozonségen tuli rétegeket; erdsiti a sajat
kozonség moraljat és reziliencidjat; és rontja a timado hirnevét és hitelességét. Ez a harmas funkcié
a 2022-es ukrajnai konfliktushan — kiilonosen a NAFO-jelenség kapcsan — teljesedett ki, de a Hid-
iddszak teremtette meg az elméleti és gyakorlati alapjait. Giles a humor taktikai mechanizmusat
,szerepesereként” irja le: mig a trollok és propagandistdk hagyomanyosan az ellenfeleiket
rangatjak bele meddé vitakba, a nevetségessé tétel megforditja ezt a dinamikat — az abszurd
diskurzusba valo belépés magat a propagandistat hitelteleniti, igy neki all érdekében nem reagdlni.
A dezinformacié Graham Brookie (Atlantic Council DFRLab) szavaival csapda, amelybdl nem
tlizzel kell tiizet oltani, hanem f6lébe kell emelkedni — és a humor pontosan ezt az emelkedést teszi

lehet6veé?’™.

A G-M-T-V lanc szempontjabdl a memetikus hadviselés a V-dimenzidt érinti leginkdbb: a mém
mint kulturalisan rezondns formatum a validalds mechanizmusat befolyasolja — mind tamadoi
oldalon (a mém ,,igazolja” a narrativat a kozosségi elfogadason keresztiil), mind védekezdi oldalon

(az ellen-mém delegitimalja a tamadot).

A humor dezinformécio-ellenes hatékonysaganak mérésére Ben Nimmo ,,Breakout Scale” (attorési

skéla) fogalma adja a legalkalmasabb keretet. A skala hat fokozatot kiilonboztet meg: az 1-es

277 Giles, Keir (2023): Humour in Online Information Warfare: Case Study on Russia's War on Ukraine. Helsinki:
European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Working Paper 26.) Online:
https://www.hybridcoe.fi/wp-
content/uploads/2023/11/20231106HybridCoEWorkingPaper26HumortocombatdisinformationWEB. pdf

278 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 14. o.

279 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 14-15. o.

143


https://www.hybridcoe.fi/wp-content/uploads/2023/11/20231106HybridCoEWorkingPaper26HumortocombatdisinformationWEB.pdf
https://www.hybridcoe.fi/wp-content/uploads/2023/11/20231106HybridCoEWorkingPaper26HumortocombatdisinformationWEB.pdf

kategodria az észrevétleniil maradd eseményt jeloli, a 6-os a tényleges szakpolitikai valaszt vagy
konkrét intézkedést kivalto hatast. A Hybrid CoE Working Paper 26 megallapitasa szerint a humor
rendszerint legalabb 4-es kategoriajh attorést ér el — azaz rendszeresen atlépi a kdzosségi médiabol
a mainstream médiaba vezetd hatart. Ennek illusztraciojaként a tanulmany a litvan Laikykités ten
(Kitartas ott) televizios musort emeli ki: Andrius Tapinas komikus az orosz propagandat és
dezinformacidt nemcsak litvan k6zonség szdmara leplezi le, hanem a sorozat immar orosz nyelvi
valtozatban is fut — bizonyitva, hogy a humor nem csupan platformhatdrokon, hanem nyelvi-
kozonséghatarokon is képes attorni. A G—-M-T-V keretben ez a V-dimenzi6 elleni védekezés egy

sajatos formaja: a humor a célkozonség validalasi reflexét az eredeti narrativa ellen forditja.?°
5.2.8. Deepfake és a generativ tartalom megjelenése

A szintetikus média megjelenése a Hid-iddszak taldn legtobbet targyalt, ugyanakkor operativ
hatasaban leginkabb tulértékelt fejleménye volt. A 2017-ben felbukkant elsé deepfake-videok —
amelyeket generativ ellenséges halozatok (GAN) hoztak létre — gyorsan felkeltették a szakpolitikai
figyelmet, de a tényleges bevetésiik politikai miiveletek soran a Hid-idészakban korlatozott
maradt.?81282 A deepfake-technolégia kiberfenyegetésként valé konceptualizalasat Dami (2022)

részletezi: a GAN-alapu generdlas technikai mechanizmusanak leirasa és a detekcios kisérletek

280 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 10. 0. A Nimmo-

srer

Laikykités ten tevékenységének orosz nyelvii kiterjesztését 1d. vo., 10. 1.

281 JURSENAS, Aistis — KARLAUSKAS, Karolis — LEDINAUSKAS, Edgaras — MASKELIUNAS, Gytis —
RUSECKAS, Julius (2021): The Double-Edged Sword of Al: Enabler of Disinformation. NATO Strategic
Communications Centre of Excellence, Riga, 7., 12., 17. o. A kiadvany szisztematikusan térképezi fel az MI
dezinformacids alkalmazasait: a StyleGAN-alapt profilképek generalasatol a sock-puppet és cyborg fiokok
automatizalasaig.

282 NATO STRATCOM COE (2020): Deepfakes — Primer and Forecast. NATO Strategic Communications Centre
of Excellence, Riga, ISBN 978-9934-564-49-9. 11., 16-17. o. A Primer ramutat, hogy a ,,cheapfake”-ek (alacsony
technologidju manipulalt média: lelassitott/felgyorsitott videdk, kiragadott képek hamis felirattal) a vizsgalt
idészakban sokkal elterjedtebbek és hatékonyabbak voltak, mint a valdédi deepfake-ek. A detekcid €s a generalas
kozott hosszu tavu patthelyzettel kell szamolni; a legnagyobb fenyegetést nem a demokratizalt, hanem a célzottan
épitett, kifinomult deepfake-modellek jelentik.
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korlatainak feltarasa alataimasztja, hogy a technologiai korlat nem a generalés, hanem a valos ideji

detekci6 oldalan jelentkezett.?

A Hybrid CoE Paper 14 (Mazzucchi 2022)%4 az Al-alapt technologidk hibrid fenyegetésben
betoltott szerepét elemezve arra mutatott ra, hogy a deepfake alkalmazas a vizsgalt idészakban
elsdsorban két teriileten koncentralddott: a politikai és katonai kommunikacié megszemélyesitése
(az ellenfél vezetdjének hatranyos &brazolasa) és a ,sound box” halézatok — tehat a
visszhangerdsitd infrastruktura — létrehozésa. A tanulmany kiemelte, hogy az oroszorszagi
Wagner-csoport Maliban és a Kozép-afrikai Koztarsasdgban mar alacsony-kozepes technologiai
szintli digitalis befolyasolasi miiveleteket folytatott a kozdsségi halozatokon, €s a szubszaharai

Afrika gyors digitalizacidja eldrevetitette az Al-alapu rendszerek kozeli alkalmazasat.

A Wagner-csoport afrikai miiveleteiben a fizikai katonai jelenlét nem valt el az informécios
befolyasolastol. A Hybrid CoE Working Paper 33 részletezi, hogy Madagaszkaron 2018-ban a
Wagner politikai technologusai ,,spoiler-jelolt" stratégiat alkalmaztak: nyolc stratégiai jeldltnek
nyujtottak pénziigyi tdmogatast azzal a céllal, hogy az elsé forduldoban szétforgicsoljak a
szavazatokat, majd visszalépésiik utan az eredeti Wagner-favoritot juttassak gydzelemre. Az
AFRIC (Association of Free Research and International Cooperation) feddszervezet valosagos
gondolkodomiihelynek leplezte a miiveleteket, mikdozben hamis valasztasi megfigyel6kként is
felfuttattak azt. Ez a séma a G-M-T-V lanc szempontjabol a Generalas és a Mosas dimenziok
szimultdn mikodését testesiti meg: a Wagner teremti a narrativa origojat (G), az AFRIC

fedészervezet biztositja az attribucios elhomalyositast (M).2®

A Bradshaw ¢és szerzétarsai altal a 2020-as amerikai elndkvalasztasrol készitett elemzés (Hybrid

CoE Working Paper 11) ugyanakkor meglepd megéllapitasra jutott: az Al-alapt technoldgiai

283 DAMI, Lorenzo (2022): Analysis and Conceptualization of Deepfake Technology as Cyber Threat. Research
Paper, University of Florence, School of Political Science “Cesare Alfieri”. A dolgozat a deepfake-technologiat a
kiberfenyegetések taxonomidjaba helyezi, részletezve a GAN-alapt generalas technikai mechanizmusat és a
detekcids kisérletek korlatait.

284 Mazzucchi, Nicolas (2022): Al-based Technologies and Their Use as a Weapon of Hybrid Warfare. Helsinki:
Hybrid CoE.

285 | AUDER, Matthew (2024): The Rise and Fall of the Wagner Group. Hybrid CoE Working Paper 33. European
Centre of Excellence for Countering Hybrid Threats, Helsinki. A madagaszkari muivelet részleteit 1d. 13-15. 0., a
szudani politikai technologiai beavatkozast 1d. 12-13. 0. Az AFRIC (Association of Free Research and International
Cooperation) feddszervezetkent valé mukodtetését 1d. 14-15. o.
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innovaciok (deepfake, GPT-3 szoveggeneralds, GAN-alapu profilképek) a 2020-as valasztéasi
ciklusban ,,nagyrészt kiaknazatlanok maradtak”. A befolyasolasi miiveletek a platformtechnologia
meglévo lehetségeit hasznaltak ki — €16 kozvetitéseket, alulrol jovo csoportdinamikat, influencer-
amplifikéaciot —, nem pedig csucstechnologiat. Ez a megallapitas fontos korrekcioja volt a deepfake-
paniknak, és arra hivta fel a figyelmet, hogy a szakpolitikai valasznak a jelenlegi platform-

affordancidkra kell koncentralnia, mikozben nyomon koveti a jovobeli technoldgiai innovaciokat.

A NATO StratCom COE 2024-es Al in Support of StratCom Capabilities elemzése visszatekintve
is megerdsitette,?® hogy a nagy nyelvi modellek (LLM-ek) 2023-ra valtak ténylegesen alkalmazott
eszk0zz¢ az informdacios fenyegetésekben — a Hid-idészakban a generativ Al még inkabb a

,fenyegetések horizontjan” allt, semmint operativ valdsag lett volna.

A G-M-T-V lanc szempontjabdl a deepfake megjelenése a G-dimenzidt érintette leginkabb: a
tartalomeldallitas potencialis koltsége radikalisan csokkent. A tényleges miiveleti hatas azonban a
V-dimenzion keresztiil érvényesiilt: a hamisithatd tartalom puszta 1étezése erodélta a hiteles
bizonyitékokba vetett bizalmat — ez a ,,hazug osztaléka” (Liar’s Dividend) hatas, amelyet Chesney

¢s Citron (2019) irt le részletesen.
5.2.9. COVID-infodémia mint globalis stresszteszt

A COVID-19 pandémia (2020-2021) a Hid-id6szak legnagyobb szabasu és legsokoldalubb FMK-
stressztesztje volt: a jarvany egyszerre teremtett globalis informacidés vakuumot, érzelmi
tulterhelést és intézményi bizonytalansagot — azaz a kognitiv miiveletek ideélis terepét. Az

2

Egészségiigyi Vilagszervezet (WHO) éltal ,,infodémianak™ nevezett jelenség a dezinformdcid
minden kordbbi mintazatat felgyorsitotta és globalizalta. A NATO StratCom COE 2021-es

médiadiskurzus-elemzése kimutatta, hogy a COVID-19-hez kapcsolodd dezinformacioé tartalmi

286 pAMMENT, James et al. (2024): Al in Support of Strategic Communication Capabilities. NATO Strategic
Communications Centre of Excellence, Riga, ISBN 978-9934-619-61-8. 25-35. 0. Az elemzés bemutatja, hogyan
alkalmazhat6 a generativ MI (GPT-4) az IEA (Information Environment Assessment) folyamataban: célkdzonség-
szegmentalas, narrativageneralas és Midjourney képi illusztraciok. Az eredmények ,,generikusak”, de az IEA és a
generativ MI integralasa a StratCom-munkamenetbe precedensértékii.
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mintdzatai szoros Osszefliggést mutattak az adott orszadg geopolitikai helyzetével ¢&s

médiakornyezetével 287288

A Hybrid CoE Working Paper 29 2024-ben az orosz dezinformacié hatasanak elemzésekor szamos
konkrét esetet dokumentélt, ahol a Kreml-dezinformacié valds fizikai kovetkezményekhez
vezetett. Az Egyesiilt Kirdlysdgban 2020 daprilisaban a brit korméany husz 5G-mobilado
megrongalasat vagy felgyujtasat azonositotta, amelyeket az 5G-technoldgia ¢s a COVID-19
terjedése kozotti Osszeeskiivés-elmélet motivalt. Hasonld esetek torténtek Hollandiaban és
Belgiumban is. A Wired tuddsitasa szerint az RT (Russia Today) mar 2019 januarjatol kozolt az
5G technologia karos hatasair6l sz6ld anyagokat, és az EUvsDisinfo adatbazisa tobb Kreml-
szponzoralt vagy -affilidlt oldalt azonositott, amely a virus terjedését az 5G-tavkozléshez kototte.
Emellett bizonyitékok alltak rendelkezésre arrdl, hogy orosz kotddésti kozosségimeédia-fidkok és

"o

botok részt vettek a COVID-19-cel kapcsolatos 5G-osszeeskiivés-elméletek erdsitésében.

A pandémia kiilondsen hatékonyan demonstralta a ,,proof-feeling” (bizonyiték-érzet)
tomegesithetéségét. A Bradshaw és szerzotarsai (Hybrid CoE Working Paper 11)%% 4ltal
dokumentalt ,,just asking questions” dinamika — ahol a dezinformatorok nem allitanak, hanem
,»csak kérdeznek”, ezzel a bizonyitasi terhet az intézményekre haritva — a COVID-kontextusban
kiilonosen virulensnek bizonyult. A vakcina dezinformacio terén az egyik legismertebb eset az

volt, amikor egy brit székhelyli PR-ligynokség — amelyrdl késobb kidertilt, hogy Kreml-kétddest

— europai influencereket keresett meg, hogy a Pfizer/BioNTech vakcinat lejarassak (The Guardian,

287 NATO STRATCOM COE (2020): Social Media Manipulation 2020. NATO Strategic Communications Centre
of Excellence, Riga. A 2020-as jelentés az ukran SBU altal felszamolt COVID-19 dezinformacios botfarmokat
dokumentalja, a Graphika IRA-elemzéseket és a Stanford Internet Observatory takedown-elemzéseit.

288 NATO STRATCOM COE (2021): Insights into Covid-19-related News Media Discourse. NATO Strategic
Communications Centre of Excellence, Riga. A COVID-19-hez kapcsolddo dezinformacio tartalmi mintazatai szoros
Osszefliggést mutattak az adott orszag geopolitikai helyzetével és médiakdrnyezetével.

289 Garcia-Camargo, Isabella — Bradshaw, Samantha (2021): Disinformation 2.0: Trends for 2021 and Beyond.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Working Paper 11.) Online:
https://www.hybridcoe.fi/wp-
content/uploads/2021/07/20210716_Hybrid_CoE_Working_Paper_11 Disinfo_2 0 _WEB.pdf
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2021. majus;?® Hybrid CoE WP 29%°%). Az iigynokség professzionalisan elékészitett ,,szkripteket”

kiildott az influencereknek, akik koziil tobben nyilvanossagra hoztak a megkeresést.

A COVID-dezinformaci6 magyar vonatkozasait Szicherle Patrik és Kreko Péter 2020-as
elemzése?®? dokumentalta. A szerzék ramutattak, hogy a jarvany nyomén Magyarorszagon is
elszaporodtak az alhirek, amelyek a globélis mintdzatokhoz hasonld6 mechanizmusokat
alkalmaztak: az egészségiligyl intézmények hitelességének alddséasa, alternativ ,,gyogymodok™
promocioja, és az oltasellenes narrativak osszekapcsoldsa tagabb 0sszeeskiivés-elméletekkel. Ez
az adat a disszertaciom szempontjabdl kiemelt jelentdségii, mivel magyar empirikus kontextust

teremt a globalis jelenségek szamara.

A CORE Comprehensive Resilience Ecosystem (Hybrid CoE) elemzése a COVID-pandémiat a
hibrid fenyegetések instrumentalizdlasdnak kontextusaba helyezte. A tanulmany szerint Kina és
Oroszorszag kétféle modon hasznalta ki a jarvanyt: egyrészt a COVID-19-specifikus
sériilékenységeket céloztdk (maszkhidny, orvosi felszerelés, vakcindk), masrészt a jarvanyt mint
elterel6 mandvert alkalmaztak stratégiai céljaik eldmozditasara — probalva bizonyitani, hogy a
tekintélyelvii rendszerek hatékonyabban kezelik a valsagokat, mint a demokratikus tarsadalmak. A
pandémia vilagossd tette a civic, governance ¢&s services terek kozotti komplex
interdependencidkat, és megmutatta, hogy a szolgaltatéasi tér megbizhatdsdganak hianya aladssa a
kormanyzési és a civil tereket is. Az orosz ¢€s kinai informaciés miiveletek konvergencidjat
szisztematikusan elemzd, (Turcsanyi et al. altal készitett tanulmany 2024-ben ramutat, hogy a két
nagyhatalom narrativa-szinkronizéacidja ,,opportunista” jellegli: az USA-ellenes iizenet kdzos

nevezo, de a taktikai eszk6zok eltérnek (orosz: trollok és fake weboldalak; kinai: ,,wolf warrior”

290 Henley, Jon (2021): Influencers say Russia-linked PR agency asked them to disparage Pfizer vaccine. The
Guardian, 2021. majus 25. Online: https://www.theguardian.com/media/2021/may/25/influencers-say-russia-linked-
pr-agency-asked-them-to-disparage-pfizer-vaccine

291 Hoyle, Aiden — Slerka, Josef (2024): Cause for Concern: The Continuing Success and Impact of Kremlin
Disinformation Campaigns. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE
Working Paper 29.) Online: https://www.hybridcoe.fi/wp-
content/uploads/2024/03/20240306HybridCoEWorkingPaper29TheimpactofKremlindisinformationWEB.pdf

292 S7|CHERLE Patrik — KREKO Péter (2020): Burjanzanak az dlhirek a koronavirus nyomdaban. Political Capital,
Budapest. 3-8. 0. A COVID- dezinformacid magyarorszagi megjelenési mintdinak elemzése.
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diplomacia ¢és kiilfoldi média felhasznalasa), és az ukrajnai habort kontextusdban a narrativ

konvergencia korlatozott maradt.?%

Az European Digital Media Observatory (EDMO) dokumentalta azt a kiilondsen figyelemre mélto
jelenséget is, hogy a COVID-19 dezinformaciés csatornak — Osszeeskiivés-elméleti csoportok,
oltasellenes mozgalmak — 2022 utan zokkenémentesen atalltak pro-Kreml Ukrajna-narrativakra.
Ez a narrativa-csatorna-tjrafelhasznalds bizonyitotta, hogy a Hid alatt kiépiilt dezinformacios

infrastruktiira nem témaspecifikus, hanem transzferalhato.

A G-M-T-V lanc szempontjabol a COVID-infodémia a verifikdcid ndvelése, a mosas ¢és a
terjesztés novekedése (hibrid) irdnyaba tolta el a lancot: a ,,bizonyiték-érzet” tomegesitése (V), a
szakérté-proxy iparosodasa (L — dlszakértok mint hitelesito réteg) és a zart csatornakon zajlo terités

(D) egyiittesen a 2022-es konfliktus kognitiv terepének ,,eléfeszitését” adtak.

A COVID-19 informacids hatasa nem korlatozodott az eurdpai €s észak-amerikai szinterekre. A
NATO StratCom COE (2022) jelentése kvalitativ narrativa-elemzést és szakértdi interjukat
alkalmaz az afrikai dimenzi6 feltdrasdhoz. Dé¢l-Afrikdban a pandémia idején feler6sodott a
,digitalis vigilantizmus”: meglévé xenofob narrativak Gsszefonddtak a #PutSouthAfricansFirst
hashtag koriil. A vakcinadiplomacia narrativai stratégiai torésvonalat hoztak 1étre: mig az orosz és
kinai megkozelitést ,,globalis kozjoként” keretezték, a nyugati vakcinapolitikat ,,6nzOnek és
igazsagtalannak” allitottdk be. Az Omicron-varidns utdni utazéasi korlatozasokat az afrikai
diskurzusban ,,Afrika biintetéseként” értelmezték. Cowling (Stellenbosch-i Intézet) értékelése
szerint a ,,COVID-19 a Nyugat reputaciojat rontotta Afrikaban”. A Prigozsin IRA-mddszereivel
egybecseng6 taktikak — helyi hangok felhasznalasa, pan-afrikanizmus tamogatasa, 6sszeeskiivés-

elméletek erdsitése — dokumentalhatok a kontinensen. Az afrikai eset a narrativ fegyverzés globalis

293 TURCSANYI, Richard Q. et al. (2024): Sino-Russian Information Operations: Convergence, Divergence, and
the Way Ahead. NATO Strategic Communications Centre of Excellence, Riga, 6., 37-38. 0. Az orosz és kinai
informécios miiveletek konvergencidjat elemz6 dsszehasonlitod keretrendszer. Az USA-ellenes narrativa kozos
nevezd; a COVID-19 és az ukrajnai haboru esetén a narrativa-konvergencia ,,opportunista” jellegli: a kinai ,,wolf
warrior” diplomaécia és a kiilfoldi média felhasznélésa eltér az orosz trolloktél és fake weboldalakon alapulo
taktikatol.
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exportalhatésagat demonstralja: a disszertacio FMK Kognitiv Oll6 modelljének tamadas-oldala

nem csupan az eurdpai, hanem a globalis déli szintéren is érvényesiil 2%

5.2.10. Zapad 2021 és narrativa-elokészités: a kinetikus-kognitiv szinkronizacio

A Hid-id6észak utolsé csomoOpontja a 2021-es Zapad katonai gyakorlat és az azt kisérd narrativa-
épités, amely kozvetleniil a 2022-es invazi6é informacios eldkészitéseként értelmezhetd. Ez a
csomopont kiilonbozik az el6zdektdl: nem technologiai vagy mddszertani innovaciorol szol, hanem

a kinetikus (katonai) és kognitiv (informécids) dimenzidk tudatos szinkronizalasarol.

A Hybrid CoE Working Paper 13 (Kalensky 2022)?® az invéziét megelézé Kreml-iizenetek
részletes elemzését végezte el. A tanulmany kimutatta, hogy az iizenetek ,,nyit6 16vése" Vlagyimir

2% yolt ,,Az oroszok és ukranok torténelmi egységérdl",

Putyin 2021 jaliusdban kozzétett cikke
amely Ukrajnat ,,anti-Oroszorszag projektként" €s ,,a Nyugat alkotasaként” jellemezte, az etnikai
szempontb6ol homogén, Oroszorszaggal szemben agressziv ukran allam 1étrehozasanak
kovetkezményeit pedig a tomegpusztitd fegyverek bevetéséével allitotta egy szintre. A teljes

1297

kampany 2021 oktoberében, Medvegyev cikkéve gyorsult fel, amely az ukrin vezetést

,vazallusoknak" mindsitette, akikkel Moszkva nem hajlando targyalni.

A tanulmany legfontosabb megallapitasa az volt, hogy a legmagasabb szintli Kreml-képviselok
lizenetei és a Kreml altal kontrollalt ,,média” 6koszisztéma tartalma szinkronban futott. A Detektor
Media ukran projekt 70 000 poszt elemzése alapjan a pro-Kreml forrasok a katonai narrativaktol a
belsé zavargéasokrol és Ukrajna belsd nehézségeirdl szolo iizenetek felé divergaltak, folyamatosan

tolva az ,,Ukrajna az agresszor” és a ,,Nyugat elhagyja Ukrajnat” narrativdkat. A Mythos Labs és

294 NATO STRATCOM COE (2022): Strategic Communications and Covid-19. NATO Strategic Communications
Centre of Excellence, Riga, . 79., 81., 83-84. o.

295 Kalensky, Jakub (2022): The Kremlin's Messaging on Ukraine: Authorities and ,, Media" Hand in Hand.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Working Paper 13.) 8. o.
Online: https://www.hybridcoe.fi/wp-content/uploads/2022/01/20220131-Hybrid-CoE-WP-13-Kremlins-messaging-
on-Ukraine-WEB.pdf

296 pytyin, Vlagyimir (2021): Az oroszok és az ukranok torténelmi egységérél. Kremlin.ru, 2021. julius 12. Online:
http://en.kremlin.ru/events/president/news/66181

297 Medvegyev, Dmitrij (2021): Pourquoi les contacts avec la direction ukrainienne actuelle sont inutiles. [Miért

értelmetlen a jelenlegi ukran vezetéssel kapcsolatot tartani.] Kommersant, 2021. oktober 11. Online:
https://www.kommersant.ru/doc/5028300
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az EUvsDisinfo hasonld kovetkeztetésekre jutott. Az lizenetek stratégiai célja a ,,bekeritett er6d”

"o

szindroma megerdsitése és a jovobeli agresszio igazolasa ,,csupan védekezodi 1épésként” volt.

A Hybrid CoE Strategic Analysis 31 (2022) Oroszorszag katonai felvonuldsat elemezve
megallapitotta, hogy a katonai és az informaciés dimenzidé egymast erdsitve miikodott: a
csapatdsszevonas fizikai fenyegetést jelentett, mikdzben az informdacidés kampany a fenyegetés
értelmezési keretét kontrolalta. A Zapad 2021 gyakorlat — amely a kényszeritd (coercion) és az
informacios nyomasgyakorlas Osszekapcsoldsat tesztelte — a 2022-es invazio ,,elészobdjaként”
értelmezhetd. Pulai Bence (2023) tartalomelemzése — 106 cikk vizsgalata a CNN, a BBC és az RT
hirportaljain — a 2021-es lengyel—fehérorosz hatarvalsagot kozvetett elokészitésként azonositja: a
nemzetkozi figyelem sikeresen elterelddott, és a Union Resolve 2022 hadgyakorlat fedOnarrativaja

a korabbi hatarvalsagra épiilt?%82%

A G-M-T-V lanc szempontjabdl ez a csomopont a TT, V1, M1 iranyba hatott: a terjesztés a teljes
allami médiarendszert mobilizalta; a validdlas a legmagasabb politikai szintli kijelentéseken
keresztiil tortént; a mosas a ,,diplomaciai kovetelés” keretezésen at valosult meg, amely a katonai

agressziot ,,védekezdi sziikségszertiségként” allitotta be.
A vonatkozé 13. tablazat: ANCHOR-6sszegz0 tablazat cimmel a melléklet tartalmazza.

5.3. Mérfoldkovek fegyvernek mindsiild kommunikacié elleni reziliencia képesség felépiilésében

(2014-2021)

crer

gyakran épp a tamadasok altal katalizdlva — a védekezdi oldal is jelentds intézményi, technologiai
és tarsadalmi kapacitast épitett ki. E szekcid azokat a mérfoldkoveket targyalja, amelyek a 2022-

es konfliktusra lényegesen eltéré védekezési poziciot teremtettek a 2014-eshez képest.

298 KL EIN, Margarete (2022): Russia’s military buildup along Ukraine’s border: What to expect? Hybrid CoE
Strategic Analysis 31. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 3-5. o.

299 pULAI Bence (2023): 4 befolydsolds mint a hibrid hadviselés eszkioze a 2021-es lengyel—fehérorosz migrdcios-
és hatarvalsag soran. Honvédségi Szemle, 151. évf. 6. sz. 56-67. 0.
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5.3.1. Intézményi—szabalyozasi ébredés (EU ¢és tagallami intézkedések)

A 2014-es krimi muvelet egyik legfontosabb tanulsaga az volt, hogy a nyugati intézményi valasz
nem a képesség, hanem a felismerés szintjén bukott el: az informécids miiveleteket nem kezelték

biztonsagi fenyegetésként. A Hid-idOszak ezt a deficitet fokozatosan, bar nem linedrisan korrigalta.

Vytautas KerSanskas a Hybrid CoE keretében készitett litvan esettanulménya dokumentalja, hogy
a legkorabbi és leghatdrozottabb tagallami vélasz Litvaniabol érkezett: a Litvan Radio- és
Televizios Bizottsag mar 2014-ben felfiiggesztette a Kreml-kontrollalt TV-csatorndk sugarzasat,
ami megtagadassal torténod elrettentésként és koltségkivetésként is értelmezhetd. A litvan modell

— a média tudatossagi programokkal kombinilva — a fegyvernek mindsiildé kommunikéacio
2 300

Az els6 érdemi EU-szintii 1épés az East StratCom Task Force 1étrehozasa volt 2015-ben, amely az
EUvsDisinfo projekten keresztiil megkezdte a pro-Kreml dezinformécios iizenetek szisztematikus
nyilvantartdsat. A dontd forduldopontot azonban a 2018-as év hozta: az Action Plan against
Disinformation (JOIN(2018)36) volt az els6 EU-dokumentum, amely az informacios miiveleteket
formalisan biztonsagi fenyegetésként rogzitette. Ugyanebben az évben sziiletett a Code of Practice
on Disinformation®®! — a platformfeleldsség elsé kerete, még soft-law jelleggel, amely a platformok

onkéntes vallaldsaira épitett.

A 2020-as European Democracy Action Plan (EDAP) Osszekototte a platformfelelésséget a
demokratikus integritas kérdésével, a 2020-as tanacsi kovetkeztetések pedig a digitalis szuverenitas
és a technologiai aszimmetria kérdését politikai szintre emelték. Ez a szabalyozasi folyamat végiil
a Digital Services Act (DSA, 2022) felé vezetett — amely mar a 6. fejezet targykorébe tartozik —,

de a Hid-id6szak épitette ki annak normativ €s intézményi alapjait.

A szabalyozasi nyomds paradox hatast is kivaltott: a fizetett politikai hirdetések atlathatosagi

kovetelményei €s a platformmoderalas er6sodése a tdmadoi oldalt a mosasi rétegek és a zart

300 KERSANSKAS, Vytautas (2021): Deterring disinformation? Lessons from Lithuania’s countermeasures since
2014. Hybrid CoE Paper 6. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 10-14. o.

301 EUROPEAN COMMISSION (2018): Code of Practice on Disinformation. European Commission, Brussels,
2018. szeptember 26.
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csatornak iranyaba terelte. Ez a jelenség jol illusztralja a tamado-védekezoi spirdl dinamikajat,

amelyet a fejezet szintézis-szekcidja Osszegez.

Az intézményi kommunikacio hatékonysaganak korlatait jol szemlélteti az EUvsDisinfo humorral
kapcsolatos tapasztalata. Giles elemzése szerint az EU dezinformécio-elleni szervei nem tudtak
feliillirni a biirokratikus viralitasi paradoxont: humoros probalkozéasaik nehézkesnek ¢és tul
erételjesnek bizonyultak, ami azt a kritikat valtotta ki, hogy a propaganda-kimenetek stilusat
tikkrozik, feladva a megkiilonboztethetdség €s a moralis magaslat igényét. Egy EUvsDisinfo-
munkatars a nyilvanos kritikara meglepetéssel reagalt — jelezve, hogy a belsé visszacsatolasi
mechanizmusok nem voltak képesek a kiilsd percepciot kell§ idében kdzvetiteni??. Ez az eset a
MRM mezoszintjén (szervezeti reziliencia) azt az altaldnosithatd tanulsdgot hordozza, hogy a
humor-alapt stratégiai kommunikacio sikeréhez nem elegendd a szandék: a kulturalis érzékenység,

a hatdsmérés és a gyors visszacsatolds intézményi feltételeinek is adottnak kell lenniiik.
5.3.2. Katonai-stratégiai diagnosztika: NATO StratCom COE ¢és Hybrid CoE

A Hid-idészak alatt két intézmény emelkedett ki az informacidos miiveletek rendszerszintli
elemzésében és a védekezési doktrina kidolgozasaban: a rigai NATO Strategic Communications
Centre of Excellence (StratCom COE, 2014-) és a helsinki European Centre of Excellence for
Countering Hybrid Threats (Hybrid CoE, 2017-).

A NATO StratCom COE publikacioi a Hid-idészak kulcsproblémait szisztematikusan
feltérképezték: a manualis trollfarmok halozati miikodésének elemzése (2016), a humor és szatira
mint miiveleti eszkdz analitikai keretrendszere (StratCom Laughs, 2017), az automatizalt platform-
manipulacio empirikus mérhetdsége — a Robotrolling sorozat (2019-), a COVID-pandémia katonai
olvasata (2020), és a memetikus hadviselés elméleti és gyakorlati Gsszefoglalasa (Memetic

Warfare, 2021).3%® Ez a publikacids korpusz nemcsak a jelenségek dokumentalasat végezte el,

302 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 18. o.

303 NATO STRATCOM COE (2023): Virtual Manipulation Brief 2023/1: Generative Al and Its Implications for
Social Media Analysis. NATO Strategic Communications Centre of Excellence, Riga, ISBN 978-9934-619-41-0. A
VMB 2023/1 a Kreml hdbortis kommunikacidjanak atalakulasat, az EU szankciok hatasait €s az orosz
propagandistak Telegramra torténd attérését dokumentalja.
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hanem analitikai nyelvet és keretrendszert adott a NATO-tagéallamok szdmara az informacios

miuveletek értelmezéséhez.

Az orosz informacios miveletek afrikai logikajat — amelyet a 2024-es Morley-Davies et
al. tanulmany globalis keretben targyalt — a NATO StratCom COE (2021) Mali és a Kozép-afrikai
Koztarsasag részletes esettanulmanyain keresztiil mar korabban is dokumentalta. A kutatas négy
teriileten — diplomacia, politikai kommunikécid, katonai jelenlét (Wagner-csoport) €s gazdasagi
kapcsolatok — mutatja be az orosz stratégia egymast erdsitd, integralt rendszerét.’® Az ENSZ
MINUSMA-misszioval szembeni dezinformaci6 kiilondsen ravilagit arra, hogy az informacios
befolyasol6 miivelee-k nemcsak pozitiv narrativat terjesztenek, hanem az alternativak hitelét is
romboljadk — a legitimaciérombolds mint 6ndlld informécids befolydsoldé miivelet eszkoz a
disszertacid M(osés)-dimenzidjanak egy kevéssé targyalt technikédjara mutat rd. A Wagner-csoport
katonai jelenlétének és az informacidos miiveleteknek az Osszefonodasa a hibrid eszkoztar (3.
fejezet) kinetikus-kognitiv ~ szinkronizaciojanak egy korai, nem eurdpai kontextusu

dokumentécioja.

A Hybrid CoE a hibrid fenyegetések fogalmi rogzitésében, a rendszermodellek kidolgozasaban és
a reziliencia-elmélet operacionalizalasaban jatszott meghatarozo szerepet. A CORE
Comprehensive Resilience Ecosystem modell®® — amely a civil, allami és szolgalati tereket
integralta — alapvetd keretrendszert adott a hibrid fenyegetések tarsadalmi hatdsanak megértéséhez.
A Hybrid CoE Paper 12 (Monaghan 2022)3% az elrettentés 6todik hullamét tirgyalva arra a
kovetkeztetésre jutott, hogy a reziliencia az elrettentés alapja a hibrid fenyegetések kontextusaban,

de 6nmagaban nem stratégia: a megtagadas és a biintetés egyensulyara épiild, egész tarsadalmat

304 NATO STRATCOM COE (2021): Russia's Activities in Africa's Information Environment: Case Studies — Mali
and the Central African Republic. NATO Strategic Communications Centre of Excellence, Riga. 4-12. o.

305 Eurépai Bizottsag — Joint Research Centre — European Centre of Excellence for Countering Hybrid Threats
(2023): Hybrid Threats: A Comprehensive Resilience Ecosystem. Luxembourg: Publications Office of the European
Union. (JRC129019.) 41-42. 0. DOI: 10.2760/37899. Online: https://joint-research-centre.ec.europa.eu

306 Monaghan, Sean (2022): Deterring Hybrid Threats: Towards a Fifth Wave of Deterrence Theory and Practice.

Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Paper 12.) 34. 0. Online:
https://www.hybridcoe.fi/wp-content/uploads/2022/03/20220331HybridCoEPaperl12FifthwaveofdeterrenceWEB.pdf
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atfogd megkozelitést sziikséges alkalmazni. A Communication—Capability—Credibility (3C)

pillérrendszer a Hid alatt valt a hibrid elrettentés doktrindjanak egyik referenciakeretévé.

Mikozben a nyugati informacids tér ellenalldsa az orosz narrativakkal szemben Osszességében
novekedett, a ,,Multi-aligned Community” — a Globalis Dél — egészen mas képet mutat. A NATO
StratCom COE 2024-es, ot orszagra (Egyiptom, Mali, Kenya, Dél-Afrika, UAE) kiterjedd
jelentése®®’ dokumentalja, hogy az RT Arabic 2022 februarja 6ta tizmillio 0ij felhasznalot szerzett,
az orosz nagykovetségek kozosségimédia-kovetdinek szama 41%-kal boviilt, és a dezinformacid
antikolonialista kerete kifejezetten termékeny talajra lelt olyan orszagokban, ahol a NATO 2011-

es libiai beavatkozasanak emlékezete még élénk. A kutatas a Reflexiv Kontroll Elmélete3%®

alapjan
harom dominans Kreml-narrativat azonosit: az Er6-narrativa a hagyomanyos értékek védelmére
épit; a Megvaltas-narrativa valldsos azonossagot kinal; a Szuverenitas-narrativa feltétel nélkiili
segitséget igér a nyugati kondicionalitdssal szemben. Ez a disszertacio Geopolitikai helyzet-
dimenzidjanak egyik legfontosabb empirikus tanulsaga: az informacios befolyasold miiveletek

hatékonysaga erésen kozonségfiiggd valtozd — ugyanaz az ilizenet a befogado kozeg kulturalis

elofeltevéseihez tapadva valhat hatékonnya.

A kutatdsom forrasfajljai kozott egyetlen kontrollalt kisérlet dokumentalja kdzvetleniil a katonai
személyi allomany informacios sebezhetdségét. Bay és Biteniece 2019-ben kozolt cikkiikben3?®
egy szovetséges orszag katonai gyakorlatidba agyazott szimulédcids kisérletiiket mutatjdk be,
amelyet harom-négy hetes eldkészités elozott meg. A kutatdcsoport személyazonositas, csali-

(honeypot) oldalak és csoportok, social engineering, ismerkedési technikdk, személykeresd

crer

307 Morley-Davies, Jonathan — Thomas, Jem — Baines, Graham (2024): Russian Information Operations outside of
the Western Information Environment. Riga: NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/russian-information-operations-outside-of-the-western-information-
environment-revised-version/316

308 vasara, Antti (2020): Theory of Reflexive Control: Origins, Evolution and Application in the Framework of
Contemporary Russian Military Strategy. Helsinki: National Defence University. Online:
https://www.doria.fi/handle/10024/176978

309 Bay, Sebastian — Biteniece, Nora et al. (2019): The Current Digital Arena and its Risks to Serving Military
Personnel. In: Responding to Cognitive Security Challenges. Riga: NATO Strategic Communications Centre of
Excellence. Online: https://stratcomcoe.org/publications/the-current-digital-arena-and-its-risks-to-serving-military-
personnel/102
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jelentésen meghaladtdk: bizonyos egységek Osszes tagjat azonositottak, tobb zaszloéalj pontos
helyzetét £1 km pontossaggal meghataroztik, csapatmozgasokat deritettek fel, és a gyakorlat aktiv
szakaszanak id6pontjait is megszerezték. Az Instagram bizonyult a legiddszeriibb
informacioforrasnak; a Facebook az egyének beazonositaséhoz ¢s a kapcsolati hald
feltérképezéséhez volt a leghasznosabb (kiilondsen a ,,javasolt baratok™ funkcioé révén); a Twitter
érdemben nem nyujtott hasznos adatot. Kiillondsen figyelemre mélto, hogy a célba vett katonak a
social engineering soran tobb informaciot osztottak meg, mint ami a kdzosségi média-profiljaikon
amugy is lathaté volt. A kisérlet konkluzioja szerint a személyes informéciok részletessége
lehetdvé tette, hogy a gyakorlat sordn nem kivéanatos viselkedést valtsanak ki a célszemélyekbdl —
ez a kontrollalt kisérlet kozvetlentil validalja a disszertacié Multimodalis Reziliencia Matrixanak

(MRM) mikroszintjét: a kognitiv immunizaci6 hianya mérheté sériilékenységet eredményez.3'

5.3.3. Platform-transzparencia és platform-integritas

A platformok 6nmaguk altal fejlesztett integritasi képességei a Hid-idészakban értek el kritikus

tomeget — részben a szabalyozasi nyomas, részben a reputacids kockazat hatasara.

A Meta (Facebook) 2018-ban vezette be a Coordinated Inauthentic Behavior (CIB) kategoriat: a
koordinélt inautentikus viselkedés mint platform-szinti ,,bizonyitdsi nyelv” lehetdvé tette a
szervezettség-proxy azonositasat.3'! A rendszeres takedown jelentések (2018-2021) ,.kemény”
szervezettségi evidencidkat szolgaltattak az IRA, a GRU ¢és mas allami kotddésti halozatok
miiveleteinek dokumentalasahoz. A Google Threat Analysis Group (TAG) és a Jigsaw projekt a
valasztasi integritas védelmét, az dllami kotédésti kampanyok azonositasat €s a ,,prebunking” — az

eldzetes leleplezés — gondolat felépitését kapta feladatul.

Ugyanakkor a Bradshaw és szerzotarsai altal dokumentalt (Hybrid CoE Working Paper 11)32 &t

platform szabalyozasi kihivas vilagossa tette a korlatokat: a legviralisabb dezinformaciot valos

310 BAY, Sebastian — BITENIECE, Nora (2019): The Current Digital Arena and its Risks to Serving Military
Personnel. In: BERTOLIN, Giorgio (szerk.): Responding to Cognitive Security Challenges. NATO Strategic
Communications Centre of Excellence, Riga.

311 Gleicher et al. (2021): The State of Influence Operations 2017—2020. Facebook. 9., 12. 0. Online:
https://about.fb.com/news/2021/05/influence-operations-threat-report/

312 Garcia-Camargo, Isabella — Bradshaw, Samantha (2021): Disinformation 2.0: Trends for 2021 and Beyond.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Working Paper 11.) 19. o.
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felhasznalok terjesztették, nem hamisak; a tartalom nem mindig volt egyértelmiien hamis; a
terjedés tobbplatformos volt; az lizleti modell tovabbra is az engagement-et jutalmazta; és az Al-
fenyegetések még a horizonton voltak. A a szabalyok meglétének és végrehajtasanak kiilonbsége

a Hid-iddszak végéig a védekez6i oldal strukturalis gyengesége maradt.

A platformok moderacids hatékonysaganak korlatait a NATO StratCom COE longitudinélis
kisérletsorozata szemlélteti. Bay, Fredheim és szerzotarsaik (2022)3'% kontrollalt modszerrel
mérték a fizetett inautentikus részvétel (engagement) terjedési és eltavolitasi aranyat hat
platformon. Eredményiik szerint a megvasarolt tartalom 89%-a 24 6ran beliil megjelent, négy héttel
a vasarlas utan a tartalmak dont6é hanyada még mindig aktiv volt, és az eltadvolitasi arany az el6z6
évhez képest csokkent — nem javult. Kiilonosen figyelemreméltd, hogy az orosz—ukrén haborura
valaszul bevezetett Visa-szankciok sem akadalyozzak a manipulacidés szolgaltatasok
megvasarlasat: az Apple Pay alternativ csatornaként elérhetd maradt. Az enforcement gap — a
szabalyok ¢€s a tényleges végrehajtas kozotti rés — tehat a Hid-iddszak végéig a védekezdi oldal
strukturalis gyengesége maradt, és a T(erités)-dimenzio kereskedelmi-ipari skalazhatosagat az

aktualis platformpolitika érdemben nem korlatozta.
5.3.4. Fiiggetlen hal6zatelemzés és tudomanyos mérés

A Hid-id6szak alatt a fiiggetlen kutatomithelyek — az Oxford Internet Institute (OII), a Stanford
Internet Observatory (SIO), a Graphika és a DFRLab — a dezinformacié elemzésének

professzionalizalasat hajtottak végre.

Online: https://www.hybridcoe.fi/wp-
content/uploads/2021/07/20210716_Hybrid_CoE_Working_Paper_11 Disinfo_2 0 _WEB.pdf

313 Bay et al. (2022): Social Media Manipulation 2021/2022: Assessing the Ability of Social Media Companies to
Combat Platform Manipulation. Riga: NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/social-media-manipulation-20212022-assessing-the-ability-of-social-media-
companies-to-combat-platform-manipulation/242
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Az Oxfor Internet Institute (OIl) Global Inventory sorozata (Bradshaw—Bailey—Howard, 2017—
2021)314 315316 317 3 szervezett platform-manipulacié globalis kiterjedését szamszeriisitette: a
sorozat dokumentalta, hogy a szervezett kozdsségimédia-manipulacid az évtized végére tobb mint
80 orszagban volt kimutathat6, €s a trendek — a fizetett trollok alkalmazasatol a bot-halozatokon at
az influencer-kooptalasig — diverzifikalodtak. A SIO a 2016-os amerikai elndkvalasztas utani
Internet Research Agency-, azaz IRA-taktika katalogus kidolgozasaval, a GRU-halozatok
feltérképezésével és a COVID-narrativa-dinamika elemzésével jarult hozza az ismeretbazishoz. A
Graphika a Secondary Infection mivelet vizualis haldzatelemzésével, az infodémias

szinkronminték feltardsaval és a ,,super-spreader” (szupterterjesztd) koncentracié kimutatdsaval a

T/M dimenzié mérhetdségét alapozta meg.

Ezek atudomanyos és szakértdi intézmények a Hid-iddszak alatt a politikai dontéshozatal kozvetlen
tajékoztatoiva valtak — az Election Integrity Partnership (EIP) modellje, amely a 2020-as valasztas
valos idejii monitorozasat végezte, kozvetlen elézménye a 2022-es ukrajnai konfliktusban

alkalmazott OSINT-modszereknek.318

Az IRA miikodési logikajanak egyik legpontosabb empirikus rekonstrukcigjat Kriel és Pavliuc

végezte el matematikai halozatelemzéssel a Defence Strategic Communications folyoiratban 2019-

314 Bradshaw, Samantha — Howard, Philip N. (2017): Troops, Trolls and Troublemakers: A Global Inventory of
Organized Social Media Manipulation. Working Paper 2017.12. Oxford: Project on Computational Propaganda —
Oxford Internet Institute. Online: https://demtech.oii.ox.ac.uk/research/posts/troops-trolls-and-troublemakers-a-
global-inventory-of-organized-social-media-manipulation/

315 Bradshaw, Samantha — Howard, Philip N. (2018): Challenging Truth and Trust: A Global Inventory of
Organized Social Media Manipulation. Working Paper 2018.1. Oxford: Project on Computational Propaganda —
Oxford Internet Institute. Online: https://demtech.oii.ox.ac.uk/research/posts/challenging-truth-and-trust-a-global-
inventory-of-organized-social-media-manipulation/

316 Bradshaw, Samantha — Howard, Philip N. (2019): The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Working Paper 2019.2. Oxford: Project on Computational Propaganda —
Oxford Internet Institute. Online: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2019/09/CyberTroop-
Report19.pdf

317 Bradshaw, Samantha — Bailey, Hannah — Howard, Philip N. (2021): Industrialized Disinformation: 2020 Globall
Inventory of Organized Social Media Manipulation. Working Paper 2021.1. Oxford: Project on Computational
Propaganda — Oxford Internet Institute. Online: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/01/CyberTroop-Report-2020-v.2.pdf

318 Center for an Informed Public — Digital Forensic Research Lab — Graphika — Stanford Internet Observatory

(2021): The Long Fuse: Misinformation and the 2020 Election. Stanford: Election Integrity Partnership. Online:
https://purl.stanford.edu/tr171zs0069
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ben. A szerzék az IRA Twitter-archivuman azonositani tudtak a ,,mag-csomopontokat" — azokat a
hub-fiokokat, amelyek a kampanyok iranyitasaért feleltek —, az injektalas id6zitési mintazatait —
valés idejii eseménytriggerre reagalva —, ¢és a kiillonbozd célkozonség-szegmensek eltérd
narrativaval valé kiszolgalasanak strukturajat.3*® A kutatas egyik legfontosabb megallapitasa, hogy
az IRA latszolagos politikai sokszinlisége valdjaban egyiranyu lizenet mogé rendezd, tudatos
koordinacié eredménye volt. Ez a megfigyelés azal-soksziniiség technikdjanak (Mosas-dimenzio)
halézattudomanyi igazoldsa: az IRA nem pusztan narrativadkat gyartott, hanem amplifikdcios

architekturat mikodtetett, amelynek hub-struktiraja azonosithato és részlegesen visszafejtheto.
5.3.5. OSINT, forenzikus validalas €s tényellendrzés intézményestilése

A Hid-id6szak védekez6i oldala szempontjabol talan a legjelentdsebb fejlemény a nyilt forrasu
hirszerzés (open-source intelligence, OSINT) és a tényellendrzés intézményesiilése volt. A
Bellingcat — amely 2014-ben az MH17-es Malaysian Airlines gép lelovésének vizsgalataval
szerzett nemzetkozi ismertséget — modellt®?® adott az auditalhatd ellendrzésre: geolokacio,
idévonalas rekonstrukcio és nyilt forraskodu képelemzés kombinalasaval a szervezet képes volt az
allami dezinforméci6 cafolatat a hitelesség olyan szintjén eldallitani, amely jogi és diplomdciai

eljarasokban is felhasznalhatonak bizonyult.

A DFRLab (Digital Forensic Research Lab) 2016-t61 a Szurkov-leaks feldolgozasaval
demonstralta®?, hogy a szivarogtatott dokumentumok szisztematikus elemzése révén az ,belsé
iranyitds” — azaz az orosz allami mikromenedzsment a szeparatista mozgalmak felett —
auditalhatdva és bizonyithatova tehetd. Ez a modszer — az V(ellen) dimenzi6 erdsitése — a 2022-es
konfliktusban alkalmazott hirszerzési transzparencia kozvetlen elézménye. A szisztematikus
modszertani keretet a Royal United Services Institute (RUSI) 2019-es elemzése mélyitette el,

amely a teljes harom dokumentumcsomagot egységes forraskritikai apparatussal dolgozta fel, és

319 KRIEL, Charles — PAVLIUC, Alexa (2019): Reverse Engineering Russian Internet Research Agency Tactics
through Network Analysis. Defence Strategic Communications, Vol. 6. NATO Strategic Communications Centre of
Excellence, Riga. 17-24. o.

320 Bellingcat Investigation Team (2015): MH17: The Open Source Evidence. Bellingcat, 2015. oktober 8. Online:
https://www.bellingcat.com/news/uk-and-europe/2015/10/08/mh17-the-open-source-evidence/

321 Digital Forensic Research Lab (2016): Breaking Down the Surkov Leaks. DFRLab — Atlantic Council, 2016.
oktober 25. Online: https://medium.com/dfrlab/breaking-down-the-surkov-leaks-b2feec1423ch
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els6ként rekonstrualta a Kreml ukrajna-iranyitasi struktarajat az e-mail-metaadatok, a szervezeti
kapcsolathalok és a pénziigyi utaldsok héaromszogelt egybevetésével — ezzel tudomdnyos

érvényességgel igazolva a DFRLab korabbi autenticitasi megéllapitasait.32?

Az International Fact-Checking Network (IFCN/Poynter, 2015-)32% és az European Digital Media
Observatory (EDMO, 2020-2021)*?* a tényellendrzés standardizaldsaval és az eurdpai 6sszekotd
intézményi keretrendszer kiépitésével a ,,Single Source of Truth” (SSOT) logika csirait hoztak létre

— bar a Hid-iddszak végéig ez az ambicid nem valdsult meg teljesen.

A Hybrid CoE Research Report 23% négy orszag (Egyesiilt Kiralysag, Svédorszag, Kanada,
Esztorszag) effektiv dezinformacio-elleni allami gyakorlatait vizsgalta effektiv dezinformécio-
elleni allami gyakorlatait, és tobb modellértékii megoldast dokumentalt. Az Egyesiilt Kiralysagban
a Department for Digital, Culture, Media and Sport (DCMS) dezinforméacio6 elleni csoportja az
online dezinformaci6 valds idejii monitorozasat és a platformokkal valé kozvetlen egyiittmiikodést
koordinalta; a brit Kormanyzati Kommunikacios Fékapitanysag (Government Communications
Headquarters, GCHQ)3%® kibervédelmi eszkdztarat kapott az oltas-dezinformacié ellen.
Svédorszagban a Myndigheten for samhillsskydd och beredskap (MSB, Polgari Védelmi Hatosag)
2016 ota 16 000 koztisztviseldt képzett ki informacids befolyasolas elleni programjaban, és 2021
marciusatol tovabbi 1 200 f6t a vakcinaciés munka védelmére. Az MSB a Svéd Védelmi
Kutatointézetet (FOI) i1s megbizta az automatizalt kozosségimédia-viselkedés értékelésével és az

online diskurzus nyomon kovetésével. Ezek a gyakorlatok azt demonstraltdk, hogy a

322 Watling, Jack — Reynolds, Nick (2019): The Surkov Leaks: The Inner Workings of Russia's Hybrid War in
Ukraine. London: Royal United Services Institute. Online:
https://static.rusi.org/201907_op_surkov_leaks_web_final.pdf

323 International Fact-Checking Network (2015-): IFCN Code of Principles. Poynter Institute, St. Petersburg, FL.
Online: https://www.ifcncodeofprinciples.poynter.org/

324 European Digital Media Observatory (2020-): About EDMO. Firenze: European University Institute — Eurépai
Bizottsag. Online: https://edmo.eu/about-us/edmoeu/

325 Jeangéne Vilmer, Jean-Baptiste (2021): Effective State Practices Against Disinformation: Four Country Case
Studies. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report 2.)
12-13., 21. 0. Online: https://www.hybridcoe.fi/wp-
content/uploads/2021/07/20210709_Hybrid_CoE_Research_Report_2_Effective_state_practices_against_disinforma
tion_WEB.pdf

326 Fisher, Lucy — Smyth, Chris (2020): GCHQ in cyberwar on anti-vaccine propaganda. The Times, 2020.
november 9. Online: https://www.thetimes.co.uk/article/gchg-in-cyberwar-on-anti-vaccine-propaganda-mcjgjhmb2
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szisztematikus allami kapacitasépités — képzés, monitoring, kutatasfinanszirozas — operativ

ellensulyt képes teremteni a dezinformacidval szemben.

A svéd megkozelités fogalmi sajatossdga is figyelmet érdemel. Svédorszag az ,,information
influence" (informationspaverkan) fogalmat hasznalja, amely a Hybrid CoE Research Report 2327
definicioja szerint olyan tevékenységeket fed le, amelyek ,,potencidlisan kdros kommunikacios
formakat foglalnak magukba, amelyeket kiilfoldi allami szereplok vagy képviseldik szerveznek
meg, szandékos beavatkozast jelentenek egy orszag beliigyeibe az allam és polgarai kozotti
bizalom megrenditése céljabol". Ez a definicio jol illeszkedik a disszertdci6 G-M—T—V keretéhez:
az informationspéaverkan-koncepcié a Genezés (G) ¢s a Terités (T) dimenziok célzott kezelésére
iranyul, mik6zben a svéd bottom-up intézményi struktira — kis minisztériumok, erds tigynokségek

—a Validélas (V) elleni védekezés decentralizalt modelljét testesiti meg.3?
5.3.6. Leak-alapu bizonyitékcsomagok mint védekezési eréforras

A Hid-id6szak két nagyszabasu szivarogtatasa — a Szurkov-levelek (2016) és a Vulkan-aktak
(feltaras: 2023, de a 2014-2022 kozotti képességekre visszavetitve) — a védekezdi oldal szdmara

kiemelkedd értékii bizonyitékcsomagokat szolgaltatott.

A Szurkov-levelek — amelyeket a Royal United Services Institute (RUSI) Seely és Shandra
elemeztek®?® részletesen — az orosz allami mikromenedzsment bizonyithatd nyomat adtik: a

dokumentumok rekonstrualtdk, hogyan iranyitotta Szurkov prezidencialis tanacsadd személyesen

327 Jeangéne Vilmer, Jean-Baptiste (2021): Effective State Practices Against Disinformation: Four Country Case
Studies. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report 2.)
10. 0. Online: https://www.hybridcoe.fi/wp-
content/uploads/2021/07/20210709_Hybrid_CoE_Research_Report_2_Effective_state_practices_against_disinforma
tion WEB.pdf — Az informationspdverkan definicioja eredetileg: Pamment, James — Nothhaft, Howard — Fjéllhed,
Alicia (2018): Countering Information Influence Activities: A Handbook for Communicators. Stockholm: MSB. 11.
0.

328 Hybrid CoE Research Report 2 (JEANGENE VILMER, Jean-Baptiste, 2021): Effective state practices against
disinformation: Four country case studies. European Centre of Excellence for Countering Hybrid Threats, Helsinki.
potentially harmful forms of communication orchestrated by foreign state actors or their representatives. They
constitute deliberate interference in a country’s internal affairs to create a climate of distrust between a state and its
citizens.”

329 Shandra, Alya — Seely, Robert (2019): The Surkov Leaks: The Inner Workings of Russia's Hybrid War in

Ukraine. London: Royal United Services Institute. Online:
https://static.rusi.org/201907_op_surkov_leaks_web_final.pdf
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a DPR/LPR szeparatista mozgalmak narrativajat, pénziigyi strukturajat és politikai dontéseit. A
,helyi” szeparatizmus narrativaja mogotti szervezettség ezaltal bizonyithatova valt — ami az L/V

dimenzi6 szempontjabdl a timado ,,mosasi” rétegének feltorését jelentette.

A Vulkan-aktak — amelyeket a Mandiant/Google Cloud 2023-ban®*° elemzett — beliilrdl tették
lathatova a kiber—informacios miiveleti konvergenciat: az NTC Vulkan orosz informatikai vallalat
projektjei — koztik az Amesit (pszichologiai miiveletek automatizalasa, kozosségimédia-
monitorozas, célpont-profilozas) és a Skan (digitalis felderités ¢és infrastruktura-térkép) —
bizonyitottak, hogy az orosz allam szoftveres szolgaltatasként (Disinformation-as-a-Service)
fejlesztette a dezinformacids képességeit. Bar a Vulkan-aktak feltarasa 2023-ban tortént, az altaluk
dokumentalt képességek a Hid-idészakban épiiltek ki, és az 5.2 szekcid tobb csomopontjanak

(kiilonosen 5.2.3 és 5.2.8) technoldgiai hatterét vilagitjak meg.
A vonatkoz6 14. tablazat: REZILIENCIA-0sszegz6 tabla cimmel a mellékletben talalhato.
5.4. Szintézis: A HID mint akcié-reakcio spiral és a 2022-es invazié elékészitése

A Hid-id6szak (2014-2021) nem linearis fejlddés, hanem akcié—reakcio spirdl volt, amelyben a
tamadoi és védekezd6i képességek kolcsonosen katalizaltak egymas fejlodését. E spirdl megértése
nélkiil a 2022-es ukrajnai informacios konfliktus kimenetele — amely a 4. fejezetben targyalt 2014-

es krimi meglepetéstdl fundamentalisan eltér — értelmezhetetlen.

A spirdl doktrinalis sarokkove a kognitiv farasztas stratégidja: a Hid-idoszak alatt az orosz
informacios befolyasold miivelet-modell fokozatosan &tallt a 2014-es koherens meggydzési
logikardl (egyetlen, hiteles narrativa sulykolasa) a célkozonség kognitiv kapacitasanak
kimeritésére. A Szurkov-leakek és a Vulkan-aktdk egyiittesen dokumentaljdk, hogyan
intézményesitette az orosz allam ezt az atallast: a Szurkov-dokumentumok megmutatjak, hogy a
narrativ mikromenedzsment mar 2014-ben sem a meggydzést, hanem a konfziot célozta meg a
donbaszi kozvéleményen beliil; a Vulkan szoftverrendszerek (kiilondsen az Amesit pszicholdgiai
miiveleti modul) pedig azt rogzitik, hogy a farasztds automatizalhato ipari kapacitassa valt. Ez a

fokozat -- a kézmiives narrativ kdosztdl az automatizalt érzelmi kimeritésig -- a 2022-es totalis

330 Mandiant (2023): Cyber Operations and Disinformation: Analysis of NTC Vulkan Projects Scan, Amesit, and
Krystal-2B. Google Cloud — Mandiant, 2023. marcius 30. Online: https://www.mandiant.com/resources/blog/cyber-
operations-russian-vulkan
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informacios agresszio kozvetlen elokészitd fazisa volt: 2022. februar 24-én az orosz informacios
befolyasold miivelet nem meglepetésszerii narrativ csapast mért, hanem egy hét éve folyamatosan

gyengitett kognitiv immunrendszerli kozonségre inditott totalis kampanyt.
A tdmadoi oldal (Anchor) a Hid végére a kovetkezd képességeket épitette ki:

A tartalomel6allitas (G) terén a kézmives trollfarmok mell¢ Iépett az automatizaci6é imperativusza:
a Vulkan-aktak altal dokumentalt szoftverrendszerek, a GAN-alapu profilképek és a korai
generativ szoveges eszk6zok a tartalom eldallitas koltségét radikalisan csokkentették. A mosas (L)
terén a perszona-portfolio-menedzsment, a dokumentum-mimikri és a hack-and-leak pipeline a
hitelesitd rétegek kifinomult rendszerét hozta 1étre. A terités (D) terén a platform-architektura
kihasznalasa (algoritmikus amplifikacio, format-first stratégia) és a nyilt—zart csatorna-valtas a
terjesztés skalazhatdsagat és nyomon kovethetetlenségét egyarant ndvelte. A validalas (V) terén a

,bizonyiték-érzet” (proof-feeling) tomegesitése, a szakértd-proxy iparosoddsa és a memetikus

crer

A védekezdi oldal (Reziliencia) a Hid végére a kovetkezd pozicidt érte el:

Az intézményi oldalon az EU szabalyozasi 1épcsok (Action Plan — Code of Practice — EDAP —
DSA felé vezetd tt), a NATO StratCom COE és a Hybrid CoE diagnosztikai munkdja, valamint az
olyan allami gyakorlatok, mint a svéd MSB 16 000 koztisztvisel6t érintd képzési programja és a
brit DCMS Counter-Disinformation Unit, a szisztematikus allami kapacitasépités modelljeit hoztak
l1étre. A platform-integritas terén a CIB-kategoria, a takedown jelentések és a prebunking gondolat
a korabbihoz képest 1ényegesen fejlettebb — bar tovabbra is korlatozott — védekezdi eszkoztarat
adott. Az OSINT és tényellenérzés intézményesiilése — a Bellingcat, a DFRLab, az IFCN/EDMO

— az ellen-validalas képességét (V(ellen)) mindségileg mas szintre emelte.
Ami 2022 februarjara készen allt:

Az OSINT-kozosség ¢és a tényellendrzd haldzatok képesek voltak a dezinformécié gyors
azonositasara és cafolatara. A platformok — legalabbis a nagyok — rendelkeztek CIB-azonositasi
képességgel. Az EU és a NATO intézményi keretek alltak a dezinformacid kezeléséhez. Az ukran

allam — ahogy a Hybrid CoE Research Report 11-ban Kalensky—Osadchuk 2024-ben
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dokumentalta®3!

— sajat dezinformacié-elleni képességeket épitett ki, beleértve a monitoring-
rendszereket, a stratégiai kommunikacios kapacitast és a humor mint védekezési eszkoz

szisztematikus alkalmazasat.
Ami 2022 februarjara nem allt készen:

A zart csatornak (kiilondsen a Telegram) moderaldsa és monitorozasa tovabbra is megoldatlan
maradt. A generativ Al operativ bevetése — amely a NATO StratCom COE 2024-es Robotrolling
elemzése szerint 2023—2024-re valt valoésagga — még nem indult el, de a védekez6i oldal sem
késziilt fel ra. A ,narrativa-csatorna-ujrafelhasznalas” — a COVID-dezinformacios halézatok
zokkenOmentes atallasa Ukrajna-narrativakra — megmutatta, hogy a platformoknak és a
tényellenérzéknek nem csupan tartalommal, hanem infrastruktiraval kell szembenézniiik. Es
végiil: atéves helyzetfelmérés —amelyet a Hybrid CoE Research Report 11-ben Burkovszkij idézett
kutatasa dokumentalt, miszerint az ukranok 46%-a nem szamitott haborura, tovabbi 29%-a pedig

hitt benne, de nem akarta elhinni — a tarsadalmi reziliencia korlatait is megmutatta.

A Hybrid CoE Paper 2432 — a legfrissebb elméleti dsszefoglalas a projekt-anyagok kozott — arra
mutat ra, hogy a tarsadalmi identitdsok kiaknazasa a dezinformdcio6 céljaira a Hid-iddszak egyik
leghatékonyabb ¢és legnehezebben kivédhetd taktikaja volt. A svédorszagi Koran-égetési
események és az ahhoz kapcsolodd kiilfoldi befolyasolasi kampany, amely atmenetileg
megakasztotta Svédorszag NATO-csatlakozasi folyamatat, jol szemlélteti, hogyan képes egy
identitasalapti sériilékenység kihaszndldsa a legmagasabb szintli biztonsagi dontéseket is

befolyasolni.

A Hybrid CoE Working Paper 22 (2023) a populizmus és a hibrid fenyegetések Osszefliggéseit
elemezve hasonld kovetkeztetésre jutott: a populista logika — amely a ,nép” és az ,elit”

szembeallitasara épiil — strukturdlisan megkonnyiti a hibrid fenyegetési aktorok szdmdara a

331 Kalensky, Jakub — Osadchuk, Roman (2024): How Ukraine Fights Russian Disinformation: Beehive vs
Mammoth. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report
11.) 26., 30-31. 0. Online: https://www.hybridcoe.fi/wp-content/uploads/2024/01/20240124-Hybrid-CoE-Research-
Report-11-How-UKR-fights-RUS-disinfo-WEB.pdf

332 Hedling, Elsa (2025): Social Identities and Democratic Vulnerabilities: Learning from Examples of Targeted

Disinformation. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Paper 24.)
20-22. 0. Online: https://www.hybridcoe.fi/wp-content/uploads/2025/04/20250415Hybrid_CoE_Paper24WEB.pdf
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demokratikus normak erodalasat és a tarsadalmi megosztottsag kihasznalasat. A digitalis kzosségi
média platformok affordancidi — az érzelmi tartalom jutalmazasa, az algoritmikus amplifikacio, a

szlir6buborékok — természetes szovetségesei ennek a logikanak.

A 6. Fejezetben kifejtem, hogya 2022. februar 24-i teljes korti invazio az a pillanat, amikor a Hid
alatt felépiilt képességek — mind a tdmadoi, mind a védekezdi oldalon — élesben futottak. A 4.
fejezetben targyalt 2014-es krimi meglepetés ,,kézi vezérlésu precizitasaval” szemben a 2022-es
konfliktus az ,,ipari 1éptékli kognitiv hadviselés” — a multimodalis terités, a gyors narrativa-csere,
a false-flag jelleg, a dokumentum-mimikri, a zart csatornak ,érlel6” szerepe ¢és az
OSINT/tényellendrzé verseny a validalasi idoért — korat nyitotta meg. Ezt a korszakot targyalja a

kovetkezd fejezet.

6. A KOGNITIV HADVISELES IPAROSITASA: A STRATEGIAI FIGYELMEZTETESTOL A
KOGNITIV NIHILIZMUSIG (UKRAJNA, 2022-2025)

A 2022. februar 24-én meginditott orosz invazié Ukrajna ellen nem csupan a konvencionalis
hadviselés visszatérését jelentette Eurdpaba, hanem az informacids miveletek torténetének
legnagyobb 1éptékii, iparositott Osszecsapasat is. Ez az iparositds a generativ mesterséges
intelligencia (GenAl) altal eléallitott tartalmak tomeges €s automatizalt terjesztésén alapul, ami
mindségileg Uj fenyegetést jelent a tarsadalmi bizalomra és a kritikus infrastrukturak biztonsagara
nézve. A 4. fejezetben dokumentalt 2014-es krimi sebészeti pontossagii miivelettel szemben a
2022-2025-6s idoszak a kognitiv tomegtermelés korszaka. Ebben a fazisban az informacids
kornyezetszennyezés  olyan mértéket Olt, amely mar nem csupan egyes narrativak
megvaltoztatasat, hanem a kozos valosagérzékelés szisztematikus erodalasat célozza. A GenAl
kettds természetét — fenyegetés és védelmi lehetdség egyarant — Banyasz, Szadeczky €és Vaczi
elemezték: a generativ modellekre ¢€piild phishing-tamadéasok és LLM-generalt dezinformacid
megkeriilik a hagyomanyos biztonsagi szlir6ket, mikdzben ugyanezek a technologidk az anomalia

detekeio és a tartalomhitelesités terén is alkalmazhatok333

333 BANYASZ Péter — SZADECZKY Tamas — VACZI Kincs6 B. (2024): The relationship between generative
artificial intelligence and cybersecurity. In CEEeGov 2024. New York: ACM. DOI: 10.1145/3670243.3670781.
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Jelen fejezet célja, hogy a H-E-I (Helyzet-Elérejelzés—Iranyitas) diagnosztikai matrix
lanc (Generalas—Mosas—Terités—Validalas) keretében rogzitse a 2022—2025-6s végallapotot — azt
a konfiguraciot, amelyhez az 5. fejezet Anchor- és Reziliencia-mérfoldkoveil elvezettek. A
vizsgalat nem all meg a haboru kitorésének pillanatanal, hanem végigkdveti a dinamikat a 2022-es
informacios villamhaboru (Blitzkrieg) kudarcatél a 2024-2025-re jellemz6 kognitiv feldrld
habortig (Cognitive War of Attrition). A fejezet zaro harmadaban a 4. fejezet MRM-sarokpont
logikdjat kovetve elkésziti a 2022—-2025-6s kontroll-leltart, ezzel lehetéveé téve, hogy a 7. fejezet

(Keresztmetszeti 0sszehasonlitas) azonos indikatorkosarban szintetizalja a két esetet.
6.1. Elemzési keret és a vizsgalati keret rogzitése
6.1.1. A vizsgalati keret és a kodolasi logika (SFO + triangulacio)

A 2. fejezetben rdgzitett modszertani elvek szerint a 6. fejezet az SFO azonos kérdéssora mentén
elemzi a 2022-2025-6s konfliktust, lehetové téve a kontrollalt Gsszehasonlitast a 4. fejezettel. A
vizsgalati ablak 6t fazist dlel fel: (1) az invazi6 kognitiv elokészitése (2021 nyara — 2022. februar
23.); (2) a villamhéborus fazis kudarca (2022. februar 24. — aprilis); (3) az informacids alléhaboru
(2022 nyara — 2023 vége); (4) a valasztasi manipulacio éve (2024); és (5) a kognitiv felorlé haboru
(2025).

A forrashierarchia azonos a 4. fejezetben alkalmazottal: (1) intézményi stratégiai jelentések
(Hybrid CoE, NATO StratCom COE, EEAS FIMl-jelentések); (2) fiiggetlen kutatoi
esettanulmanyok (DFRLab, Bellingcat, Stanford Internet Observatory); (3) platform-
transzparencia jelentések (Meta CIB, Google TAG); (4) forraskritikaval kezelt szivarogtatasok €s
nyilt forrdsu hirszerzési elemzések. A triangulacié elve valtozatlanul érvényes: egyetlen allitas sem

kertil a szovegbe, amely ne tdmaszkodna legalabb két fiiggetlen forrastipusra.

Fontos modszertani megjegyzés: mig a 4. fejezetben a Krim 2014 esetét visszatekintve, immar
lezart eseményként lehetett elemezni, a 6. fejezet targyiddszaka (2022-2025) részben még
folyamatban van. Ez a valos idejii analizis er0sségeket és korlatokat egyarant jelent. Erdssége, hogy
a platform-transzparencia és az OSINT-infrastruktira a 2014-esnél nagysagrendekkel jobb

adathozzaférést biztosit. Korlatja, hogy az attribucios lanc egyes elemei — kiilondsen a szervezeti

166



iranyitas és a stratégiai szandék kérdésében — még nem stabilizaloédtak. A fejezet ott, ahol az

evidenciabazis még nem zart, ezt explicit modon jelzi.
6.1.2. 2021-2022-¢s eldjelek: a kognitiv felkésziilés €s a stratégiai vaksag

A 4. fejezet 4.1.2 alfejezetéhez hasonldan sziikséges rogziteni a 2022-es konfiguracio kozvetlen
elézményeit. Az invazid kognitiv elokészitése két, egymassal ellentétes folyamat jegyében zajlott:

a nyugati hirszerzés példatlan nyiltsaga €és az orosz vezetés doktrinalis vaksaga.

A tdmado oldalon a Hybrid CoE Paper 20-ban Kubica dokumentalja®3, hogy az orosz vezetés a

335 (,Az oroszok és ukranok

sajat propagandajanak foglyava valt. Putyin 2021. jaliusi esszéje
torténelmi egys€gérdl”) nemcsak kommunikaciés panel volt, hanem a hadmiiveleti tervezés
kiindulopontja: az a feltevés, miszerint Ukrajna nem valodi allam és az ukran nemzeti identitéas
mesterséges képzddmény, kozvetleniil meghatarozta az invazié tervezett lefolyasat — a gyors
rezsimvaltas és a minimalis ellenallas forgatokdnyvét. Az OxIPO-modell (I1d. 2.5) keretében ez
klasszikus Input-hiba: mivel a bemeneti adatok (az FSZB altal sziirt, felfelé torzitott jelentések) a
valdsagot hamisitottdk meg, a feldolgozas (Process) sziikségszerlien hibas kimenetet (Output)
produkalt — olyan narrativékat (Zelenszkij elmenekiilt, ncitlanitas), amelyek nem rezonaltak a
valosaggal szembesiild ukran lakossagnal. A reflexiv kontroll — amelynek lényege az ellenség
onkéntes dontési autondmidjanak megzavarasa — Osszeomlott, mert az oroszok altal elképzelt

célpont a valosagban nem létezett; helyette egy ontudatos, horizontalisan szervez6dé nemzettel

talaltdk szemben magukat.

A védekezd oldalon megvaldsult a sikeres eldzetes leleplezés (pre-bunking): az amerikai és brit
hirszerzés hetekkel a timadas eldtt nyilvanossagra hoztak a csapatdsszevonasok miiholdképeit és
a tervezett orosz hamis zaszlés miiveletek forgatokonyveit. Ez a hirszerzési transzparencia-
stratégia a Validalas (V) dimenzio ellen-validalasi képességének torténelmi attérése volt: a

védekezo fél eloszor a torténelemben a timado el6tt validalta a helyzetet. A Hybrid CoE Research

334 Kubica, Lucjan (2024): Ukraine's Position in Russia's Strategic Thinking: Domestic, Regional and International
Order. Helsinki: The European Centre of Excellence for Countering Hybrid Threats. Online:
https://www.hybridcoe.fi/publications/hybrid-coe-paper-20-ukraines-position-in-russias-strategic-thinking-domestic-
regional-and-international-order/

335 pytyin, Vlagyimir (2021): Az oroszok és az ukranok torténelmi egységérdl. Kremlin.ru, 2021. julius 12. Online:
http://en.kremlin.ru/events/president/news/66181
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Report 1133 dokumentalja, hogy az ukran dezinformacié-elleni szakérték tudatosan alkalmaztak
ezt a stratégiat. Az ukran kiilligyminisztériumi tanacsadd beszamoloja szerint az ukran fél a
legmargimalisabb orosz hamis zaszl6s narrativat is cafolta, mert a cafolat elmaradasanak kockazata
joval nagyobb volt, mint a véletlentil felhivott figyelem — szemben a 2014-es krimi helyzettel, ahol

ilyen proaktiv kommunikacios stratégia nem létezett.

Ugyanakkor az assessment bias jelensége arra figyelmeztet, hogy a tarsadalmi reziliencia nem csak
az intézményi felkésziiltségtol fligg. A Hybrid CoE Research Report 11 egy 2023-as felmérésre
hivatkozva dokumentalja, hogy az ukrdn lakossag 46%-a nem szamitott hadborura, tovabbi 29%-a
szamitott ra, de nem akarta elhinni, hogy megtorténik. Ez az adat a kognitiv elkeriilés (cognitive
avoidance) jelenségét illusztralja: a legmagasabb szintli fenyegetések ellen is hatékony
pszicholdgiai védelmi mechanizmus, amely a dontéshozatal paralizisét nem intézményi, hanem

egyéni szinten okozza.
6.2. HELYZET-DIMENZIO (Situation): Az iparositott kognitiv hadviselés korszaka

A H-E-I matrix Helyzet-oszlopa — amelyet a 4. fejezetben az FMK-racs logikaja mentén
operacionalizaltunk — a vizsgalt idészakban (2022-2025) két radikalis atalakulason ment keresztiil.
A 4.2 alfejezetben a 2014-es Helyzet-dimenzidt harom alpillér mentén vizsgaltuk: narrativ
koherencia, csatorna-szinkronizacid, volumen és amplifikacié. Ugyanezt a strukturat alkalmazom
a 2022-2025-6s konfiguraciora, kiegészitve a nem-allami szerepldk atalakulasaval és a fizikai-

kognitiv konvergencidval, amelyek 2014-ben még nem léteztek ebben a formaban.
6.2.1. Narrativ (in)koherencia: A kdosztol a farasztasig

A 4.2.1 alfejezetben rogzitettem, hogy a 2014-es krimi miivelet narrativ fegyelme példatlan volt:
egyetlen, koherens keretezés (a Krim ,hazatérése”) végigterjedt az Gsszes csatornan, és ez a
koherencia volt az egyik legfontosabb sikertényezd. A 2022-es konfiguracio ennek pontos ellentéte

volt.

336 Kalensky, Jakub — Osadchuk, Roman (2024): How Ukraine Fights Russian Disinformation: Beehive vs
Mammoth. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report
11.) 26., 30-31. 0. Online: https://www.hybridcoe.fi/wp-content/uploads/2024/01/20240124-Hybrid-CoE-Research-
Report-11-How-UKR-fights-RUS-disinfo-WEB.pdf
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Az invazid kezdetén az orosz stratégiai kommunikacio elveszitette a 2014-ben tapasztalt
fegyelmezettségét. Putyin ,nacitlanitds” fogalma nemzetkdzi szinten értelmezhetetlennek
bizonyult, ami kényszerpalyara allitotta a propagandat. A narrativak gyors cserélédése — a
biolaboroktdl a ,,satanistak elleni szakralis harcig”, majd az ,,Ukrajna nem létez6 allam” tézisig —
»informacios offenzivdja” a habori elsd hdénapjaiban inkdbb a belsé kozonséget célozta — a
blinrészesség kommunikalasaval biztositva az orosz tarsadalom konszenzusat —, mikozben a

nemzetkozi arénaban a narrativak szétestek.

A Hybrid CoE Working Paper 29%%" (2024) az orosz dezinformicié mérhetd hatésait vizsgalva
kimutatta, hogy a narrativdk elterjedésének harom kulcsindikatora van: (a) a narrativa-ismétlés
mérteke véleményvezérek altal; (b) a kézvélemény-kutatdsi adatok; és (c) a kézzel foghatd
viselkedési hatasok. Mindharom dimenzidban kimutathato hatast talalt. Az ,,informacids attorés”
(cross-medium breakout) jelensége — amikor a dezinformacios miivelet olyan hatast ér el, hogy a
mainstream média maga kezdi kozvetiteni (amit Ben Nimmo ,,celebrity amplification”-nek nevez)
— a 2022-2023-as iddszakban tobbszor is megvalosult, kiilondsen a fegyverszallitasok és az
eszkalaciés kockazat témajaban. Az Egyesiilt Allamokban republikédnus kongresszusi képviseldk
ismételték a Kreml-narrativakat a NATO-r6l és Ukrajnarol; Eurdpaban a populista politikusok a

,,b€ke vs. eszkalacid” keretezést vették at

2024-2025-re Oroszorszag stratégiat valtott. A kaotikus iizeneteket felvaltotta egyetlen, érzelmileg
hatékony keretezés: a haborts faradtsag (war fatigue) kommunikécios fegyverként valé hasznalata.
A dezinformaciés halézatok mar nem a haboru jogossagardl probaltak meggydézni a nyugati
kozvéleményt, hanem a demobilizacio volt a cél: ,,Minden tovabbi tAmogatas csak a vilaghabora
kockazatat noveli.” A G—-M-T-V lanc szempontjabdl ez a Mosas (M) dimenzid6 felértékelddése: a
,bekeparti” keretezés a leghatékonyabb mosési réteg, mert a célkdzonség sajat értékrendjébe

(hébortellenesség) agyazza az orosz stratégiai célt (az ukran ellenallas megtorése). A Hybrid CoE

337 Hoyle, Aiden — Slerka, Josef (2024): Cause for Concern: The Continuing Success and Impact of Kremlin
Disinformation Campaigns. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE
Working Paper 29.) 11., 14., 17. 0. Online: https://www.hybridcoe.fi/wp-
content/uploads/2024/03/20240306HybridCoEWorkingPaper29TheimpactofKremlindisinformationWEB.pdf — A
,,celebrity amplification" fogalmat 1d. Ben Nimmo: The Breakout Scale: Measuring the Impact of Influence
Operations. Brookings Foreign Policy, 2020. 7. o. A haromindikatoros keretrendszer: 11. o.; cross-medium breakout:
14. o.; kdzvélemény-kutatasi adatok: 17. o.
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Working Paper 223% elemzése szerint a populista logika — a ,,nép vs. elit” dichotomia —
strukturdlisan megkonnyiti ezt a demobilizacios stratégiat: az ,elit haborGja” keretezés a

haborufaradtsdgot a demokratikus intézményekbe vetett bizalomvesztéssel kapcsolja Ossze.
6.2.2. Csatorna-szinkronizacio: Multimodalis, multiplatform architektara

A 4.2.2 alfejezetben dokumentaltam, hogy 2014-ben a csatorna-szinkronizacié a ,hibrid
médiarendszer” logikajat kovette: az allami média (RT, Sputnik) generalta a narrativat, a kozosségi
média amplifikélta, majd a mainstream média visszahivatkozott. 2022-re ez a séma radikalisan

komplexebbé valt.

A csatornakonfiguradcido 2022-ben négy rétegli volt. Az elsd réteg az allami médiarendszer —
amelynek EU-s tiltasa (RT/Sputnik, 2022. marcius 2.) volt az els6 jogi precedens. Az ISD 2022-es
Effectiveness of the Sanctions on Russian State-Affiliated Media in the EU: An Investigation into

Website Traffic and Possible Circumvention Methods cimii elemzése®3?

szerint a tiltas atlagosan
74%-os forgalomcsokkenést okozott a Rosszija Szegodnya weboldalain, egyes orszagokban 90%-
os visszaesést. A masodik réteg a proxy weboldalak és klonoldalak — a Doppelgénger-miivelet,
amelyet az aldbbiakban részletesen targyalok. A harmadik réteg a zart csatorndk (Telegram,
VKontakte, zart Facebook-csoportok), ahol a moderaciéo gyakorlatilag nem 1étezett. A NATO
StratCom COE Robotrolling 20232024 elemzése®**® empirikusan dokumentélta: a 17 azonositott
koordinalt csoport 53%-a a Telegramon volt aktiv, egyetlen halozat 130 Telegram-csatornat és 13

weboldalt tizemeltetett. A negyedik réteg a fizikai hatascsatornak — a Telegramon toborzott

338 |_ebrun, Maxime (2023): Watching Out for Populism: Authoritarian Logics as a Vulnerability to Hybrid Threat
Activity. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Working Paper 22.)
8., 10., 16. 0. Online: https://www.hybridcoe.fi/wp-
content/uploads/2023/01/20230123HybridCoEWorkingPaper22PopulismWEB.pdf

339 Balint et al. (2022): Effectiveness of the Sanctions on Russian State-Affiliated Media in the EU: An Investigation
into Website Traffic and Possible Circumvention Methods. London: ISD Global, 2022. oktdber 6. Online:
https://www.isdglobal.org/isd-publications/effectiveness-of-the-sanctions-on-russian-state-affiliated-media-in-the-
eu-an-investigation-into-website-traffic-possible-circumvention-methods-2/

340 Fredheim, Rolf (2024): Virtual Manipulation Brief 2024/1: Hijacking Reality — The Increased Role of
Generative Al in Russian Propaganda. Riga: NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/virtual-manipulation-brief-20241-hijacking-reality-the-increased-role-of-
generative-ai-in-russian-propaganda/307
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amatorok altal végrehajtott szabotazsakcioktol a GPS-zavarasig —, amelyek a kognitiv és kinetikus

dimenzi6 0sszeolvadasat jelzik.

A G-M-T-V lanc Terités (T) dimenzidjaban ez a négy rétegli architektira a 2014-es koordinalt
human halozatnal nagysagrendekkel komplexebb: a tdmado egyszerre tud nyilt (dllami média),
félig nyilt (proxy oldalak), zart (Telegram) és fizikai (szabot4zs) csatorndkon operalni, és a

platformtiltas csak az elsé réteget érinti.

A fenti négyrétegli architektura miikodését esettanulmany-szinten dokumentalja a NATO
StratCom COE ,,War on All Fronts” cimi kutatasa (Dauksas et al., 2024),>*! amely hat konkrét
incidens — a Gyo6zelem napja, a szankciok, a mozgoésitas, a Nord Stream, a kercsi hid és az
annexacidés népszavazasok — média visszhangjainak Osszevetésével mutatja ki: a Telegram-—
televizio—hivatalos kommunikacid szinkronizacioja 0Osszefliggd rendszerként mikodik. A
tervezhetd események soran (Gydzelem napja, szankcids valasz) a TV-narrativa és a Telegram-
csatorndk iizenetei szinte percnyi pontossaggal illeszkedtek; a meglepetésszerii valsagok esetében
(mozgositas, kercsi hid) a Telegram-reakcidé megeldzte a TV-réakciodt, jelezve a szinkronizacios
mechanizmus reaktivva valasat valsagkezelés soran. A szerzOk ezt a mintat ,,kommunikacids
rezsim”-nek nevezik: a Kreml tudatosan demonopolizalja a Telegram-teret — megengedve a
milbloggerek és Z-csatornak részleges autondémidjat —, mikozben a televizion teljes kontrollt tart
fenn. Ez az un. ,szabalyozott kdosz” a rugalmassagot biztositja, mert a Telegram-csatornak
képesek gyorsabban reagilni a varatlan eseményekre, mint az allami televizio.3*? Az FMK-racs
,»csatorna” oszlopaban ez a kommunikacids rezsim-modell pontosan a négyrétegli architektura
dinamik4jat magyardzza: a rétegek nem statikusan mitkddnek, hanem az esemény tipusatol fiiggden

valtakozo szinkronizacids mintazatot mutatnak.

341 DAUKSAS, Vytautas et al. (2024): War on All Fronts: Russia’s Television and Online Warfare Against Ukraine.
NATO Strategic Communications Centre of Excellence (NATO StratCom COE), Riga.

342 Uo. 83-90. o. (,,Communication regime” modell).
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6.2.3. Volumen ¢s amplifikécio: Ipari botnetek és generativ MI

A 4.23%3 alfejezetben dokumentaltam, hogy 2014-ben a trollfarm-miiveletek ,.kézivezérlésii
halozati hangositason” alapultak: az IRA munkatarsai egyenként irtak posztokat, a koordinacio
személyes iranyitdson mualt.>** 2022-2025-re ez a modell ipari 1éptékii automatizaciova valt.
Marcellino és szerzdtarsai 2023-ban ezt a transzformaciot a ,,Social Media Manipulation 3.0”
korszakként azonositottdk: a szintézis megmutatja, hogy a GenAl-alapu manipulacios
infrastruktira — kinai astroturfing-példakon bemutatva — az orosz €s a kinai miiveleti kdrnyezetben

parhuzamosan ¢épiilt ki, ami a jelenség ipari, globalis 1éptékét igazolja.3*°
A G-M-T-V lanc Generalas (G) dimenzidja négy szakaszon ment keresztiil:

2022 — a mennyiség kora: A NATO StratCom COE Robotrolling elemzései szerint a habort
kezdetén a botnetek ardnya egyes platformokon elérte a 90%-ot, de ezek féleg alacsony
komplexitasu szoveges lizeneteket terjesztettek. A stratégia alapja a PAUL-MATTHEWS (2016)
altal leirt ,,tizolt6tomlé” (Firehose of Falsehood) modell: nagy mennyiség, tobb csatorna, nincs

igény a belsd konzisztenciara.

2023 — az iparositas kora: A nagy nyelvi modellek (LLM-ek) integracidja a dezinformacids
munkafolyamatokba. A Robotrolling 2023-2024 elemzés empirikusan dokumentalta: a 344
vizsgalt forrds kozott teljesen automatizalt, LLM-alapti halézatokat is talaltak, amelyek

weboldalakat szedtek szét és politikai hireket posztoltak wjra, gyakran ,,MI-hallucinaciokkal” —

343 NATO STRATCOM COE — OSAVUL (2024): Virtual Manipulation Brief 2024/1: Hijacking Reality — The
Increased Role of Generative Al in Russian Propaganda. NATO Strategic Communications Centre of Excellence,
Riga, ISBN 978-9934-619-66-3. 3., 14. 0. A kutatas 17 koordinalt csoportot azonositott 344 forrasra; az LLM-alapu
automatizalt kommentek ardnya a NATO-tematikaji posztok alatt: angol X-en ~7%, orosz X-en ~15%, VKontakten
~38%.

344 BERGMANIS-KORATS, Gundars — VECMANIS, Raitis Ralfs — ISUPOVA, Marija— SAKURAI, Kensho
(2025): Virtual Manipulation Brief 2025. NATO Strategic Communications Centre of Excellence, Riga, ISBN 978-
9934-619-43-4. A legujabb VMB 10 platformra terjesztette ki az elemzést (beleértve a Threads-t és a BlueSky-t); a
Telegram pénziigyi 6sztdnz6i (monetizacid) uj motivacids rendszert teremtenek a manipulacié szamara; 11 millié
poszt elemzése.

345 MARCELLINO, William - BEAUCHAMP-MUSTAFAGA, Nathan — KERRIGAN, Amanda — NAVARRE
CHAQO, Lev — SMITH, Jackson (2023): The Rise of Generative Al and the Coming Era of Social Media
Manipulation 3.0: Next-Generation Chinese Astroturfing and Coping with Ubiquitous Al. RAND Corporation, PE-
A2679-1. A szerzOk a generalas, a terjedés és a detekcid harom dimenzijaban vizsgaljak a Social Media
Manipulation 3.0 korszakat, kinai példakon bemutatva a GenAl-alapu astroturfing ipari 1éptékii megvaldsitasat.
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azaz kitalalt tényeket tartalmazé szovegekkel. A NATO-hoz kapcsolodd automatizalt kommentek
aranya az angol nyelvii Twitter(X)-en mintegy 7%-ot, az orosz nyelviin mintegy 15%-ot, a
VKontaktén mintegy 38%-ot ért el. A NATO StratCom COE Al in Support of StratCom
Capabilities elemzése®*® megerdsitette, hogy az LLM-ek a 2023-2024-es iddszakban valtak

ténylegesen bevetett eszk6zz¢ az informacids fenyegetésekben.

Ezt az 6sszefliggést — hogy az MI-integracio nem spontan, hanem stratégiai dontés eredményekent
jelent meg — egy masik, fliggetlen forras is megerdsiti, tovabb erdsitve az el6z6 megallapitast.
Wallner, Copeland és Giustozzi 3’ — , Russia, Al and the Future of Disinformation Warfare” cimii
tanulmanyukban — dokumentaljak, hogy Oroszorszag 2019-es nemzeti Ml-stratégiaja expressis
verbis 2030-ra tlizte ki a globalis Al-vezet6 szerepet, és az allami vallalatok (Sberbank GigaChat,
Rostec) mar a dezinformaciés munkafolyamatokba is beépitik a generativ eszkozoket. A
Doppelgénger-kampany MI-generalt, legitim nyugati hirportdlokat imitalé cikkei ennek

dokumentalt operativ megnyilvanulésai.

2024 — a multimodalis interferencia kora: A valasztasok éve vilagszerte (tobb mint 60 orszag), ahol
megjelentek a deepfake audio kampanyok. A szlovakiai parlamenti valasztasi dezinformacid soran
MI-generalt hangiizenetekkel operaltak; a moldovai elndkvélasztas eldtti kampényban a

Doppelginger-halozat®*® tbbnyelvii deepfake-ekkel igyekezett a jelolteket diszkreditalni. A

346 Bergmanis-Korats et al. (2024): Al in Support of StratCom Capabilities. Riga: NATO Strategic Communications
Centre of Excellence. Online: https://stratcomcoe.org/publications/ai-in-support-of-stratcom-capabilities/296

347 WALLNER, Claudia— COPELAND, Simon — GIUSTOZZI, Antonio (2025): Russia, Al and the Future of
Disinformation Warfare. Emerging Insights. Royal United Services Institute (RUSI), London.

348 Volans et al. (2025): Handbook on the Role of Non-State Actors in Russian Hybrid Threats. Helsinki: European
Centre of Excellence for Countering Hybrid Threats. Online: https://www.hybridcoe.fi/wp-
content/uploads/2025/12/Hybrid-CoE-Paper-27-Handbook-on-the-role-of-non-state-actors-in-Russian-hybrid-
threats.pdf

173


https://stratcomcoe.org/publications/ai-in-support-of-stratcom-capabilities/296
https://www.hybridcoe.fi/wp-content/uploads/2025/12/Hybrid-CoE-Paper-27-Handbook-on-the-role-of-non-state-actors-in-Russian-hybrid-threats.pdf
https://www.hybridcoe.fi/wp-content/uploads/2025/12/Hybrid-CoE-Paper-27-Handbook-on-the-role-of-non-state-actors-in-Russian-hybrid-threats.pdf
https://www.hybridcoe.fi/wp-content/uploads/2025/12/Hybrid-CoE-Paper-27-Handbook-on-the-role-of-non-state-actors-in-Russian-hybrid-threats.pdf

:349 350

Hybrid CoE Paper egyes részei**®, **° mar a Hid-idészakban elére jelezte®?

ezt a fejleményt, de a

tényleges miiveleti bevetés csak 2024-re valt szisztematikussa.

2025 — a mindség kora: A generativ videomodellek megjelenése elhozta a hiperrealizmus
korszakat, ahol a szintetikus tartalom vizualisan nem diagnosztizalhatdé hagyoményos
modszerekkel. A kognitiv nihilizmus fogalma itt valik miiveleti realitassa: nem az a cél, hogy az
emberek elhiggyenek egy konkrét hazugsdgot, hanem hogy ne higgyenek tobbé az igazsag
1étezésében. A hazug osztaléka (Liar’s Dividend) elvének maximalizalasa: ha az igazsag

megkiilonboztethetetlen a hazugsagtol, a tarsadalom moralis kzonybe siillyed.

A FMK Kognitiv Oll6 modell szempontjabdl kiemelkedd jelentdségli a NATO StratCom COE
évente ismételt, azonos modszertannal végzett szimulacids kisérletsorozata, amely 2018 ota
empirikus idOsort képez a kozdsségi média manipulacid koltségérdl és hatékonysagardl. A
modszertan minden évben azonos: a kutatok orosz manipuldcios szolgaltatoktol vasarolnak egy
standard kosarnyi hamis interakciot, mérik a kézbesitési sebességet, majd négy héten at
monitorizaljak a platformok detektalasi és eltavolitasi képességét. Az adatsor kulcsmegallapitasai:
2020-ban 300 eurdbol 337 768 hamis interakciot vasaroltak, amelyek tobb mint 98 szdzaléka négy
hét utan is aktiv maradt; 2024-ben 58 eurdbodl tobb mint 24 000 hamis interakciot szereztek hat
platformon, amelyek koziil egyik sem volt képes a hamis kedveléseket felismerni; 2025-ben 252
eurobol 99 045 hamis interakciot vasaroltak hét platformon (elsé alkalommal a Bluesky-t is
tesztelve), és 30 011 egyedi hamis fiokot azonositottak, a Facebook esetében a megrendelt
kommentmennyiség 340 szazaléka érkezett meg 72 oOrdn belill. A longitudinalis artrend
egyértelmii: a manipuldcios kosar ara 2018 és 2025 koézott nem emelkedett szignifikdnsan, a

platformok kozott konvergalt — ami arra utal, hogy a platformok védekezése nem tette érdemben

349 Mazzucchi, Nicolas (2022): Al-based Technologies and Their Use as a Weapon of Hybrid Warfare. Helsinki:
European Centre of Excellence for Countering Hybrid Threats. Online: www.hybridcoe.fi/wp-
content/uploads/2022/06/20220623-Hybrid-CoE-Paper-14-Al-based-technologies-WEB.pdf

350 Hybrid CoE Expert Pool Meeting on Information (2020): Trends in the Contemporary Information Environment.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. Online: https://www.hybridcoe.fi/wp-
content/uploads/2020/07/Hybrid-CoE-Trend-Report-4.pdf (Hybrid CoE Expert Pool 2020)

351 Garcia-Camargo, Isabella — Bradshaw, Samantha (2021): Disinformation 2.0: Trends for 2021 and Beyond.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. Online:
www.hybridcoe.fi/publications/hybrid-coe-working-paper-11-disinformation-2-0-trends-for-2021-and-beyond/
(Garcia-Camargo—Bradshaw 2021)
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dragabba a tamadast. Ez az id6sor kozvetleniil alatamasztja a FMK Kognitiv Oll6 modell timadas-
oldalat: a manipulacio koltsége stagnal vagy csokken, mikdzben a védekezés koltségei

folyamatosan nének. %>

A generativ MI iparosodasanak konkrét mérészamait a NATO StratCom COE 2024-es Virtual
Manipulation Brief kozli, amely kvantitativ platform-monitoringot végzett az Osavul MI-
platformmal a 2023 novembere ¢és 2024 majusa kozotti idoszakban. A kutatds 17 koordinalt
csoportot azonositott, amelyek 344 forrasbol terjesztették a tartalmat. Az LLM-alapi automatizalt
kommentek ardnya a NATO-tematikaju posztok alatt platformfiiggd: az angol nyelvii X-en 7
szazalék, az orosz nyelvli X-en 15 szazalék, az orosz nyelvii VKontakten 38 szazalék. Tovabbi
fontos megallapitas, hogy a koordinalt csoportok az LLM-eket mar nem csupan szoveggeneralasra,
hanem vizualis tartalom elemzésére is hasznaljak: a kutatok azonositottak olyan botokat, amelyek
a LLaVA-v1.6-34b modellt hasznalva képesek voltak fotok és videdk tartalmahoz relevansan
hozzészolni. A koordinalt csoportok a platformok verifikacios badge-ét paradox modon ,,alternativ
vélemény” jeloléseként instrumentalizaljak, stratégiai elénnyé forditva a platform-integritdsi
intézkedést. A G—M-T-V lanc Generdlds (G) dimenzidjanak szempontjabol a VKontakte 38
szazalékos LLM-komment-ardanya a FMK Kognitiv Ol16 timadas-oldalanak kritikus adatpontja.3>®

A deepfake-technologia tényleges alkalmazasarol a NATO StratCom COE empirikus
tartalomszkenneléssel gylijtott adatot a 2022-es invazid koriili idészakban. A Reality Defender
deepfake-detektald platformmal 363, a VKontakten kozzétett videot vizsgaltak meg, amelyeket
pro-Kreml-aktorok osztottak meg 2022. februar 24-e kornyékén. Az eredmény arnyalt: 12 vide6t
az MI-technologiaval manipuldltnak, tovabbi 6t6t gyaniisnak mindsitettek, &m a kutatok nem
talaltak egyértelm(i mintazatot a deepfake-hasznalatban az invaziot megel6z6en vagy azt kovetden.
A jelentés értékelése szerint a hiperrealizmushoz sziikséges technikai eréforrasok egyeldre

korlatozzak a deepfake-ek tomegtermelését, de az olcsobb hamisitvanyok (,,cheap-fakes™) gyakran

352 NATO STRATCOM COE (2018-2025): Social Media Manipulation sorozat. Kiilondsen: (2020) Social Media
Manipulation 2019/2020. 8., 11. o.; (2024) Social Media Manipulation for Sale. ISBN 978-9934-619-07-6. 7., 11.,
13. 0.; (2025) Social Media Manipulation. 8., 14. o.

353 NATO STRATCOM COE — OSAVUL (2024): Virtual Manipulation Brief 2024/1: Hijacking Reality — The

Increased Role of Generative Al in Russian Propaganda. NATO Strategic Communications Centre of Excellence,
Riga, ISBN 978-9934-619-66-3. 3., 10. 0.
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megjelennek. Ez az adat azért relevans, mert a deepfake-fenyegetést nembecsiili ala: 2022-ben a

szoranyos hasznalat jelzi, hogy a képesség létezik, de az iparositas kiiszobét még nem érte el.>>*

6.2.4. A nem-allami szerepldk atalakulasa €s a Doppelginger-miivelet

A 4. fejezet nem-allami szerepl6i szekciojaban (4.1.2) a Night Wolves MC ¢és a korai IRA-
miveletek szerepeltek. A 2022-2025-6s konfiguracido Iényegesen Osszetettebb szervezeti

Okoszisztémat mutat.

A Hybrid CoE Paper 27%° a legfrissebb atfogé kézikdnyv az orosz hibrid fenyegetésekben részt
vevO nem-allami szereplékrél — dokumentédlja a 2022 utdni szervezeti atalakuldst. Az IRA
formalisan megsziint, de funkcioi a GRU-fronszervezet Centre for Geopolitical Expertise (CGE)
keretébe integralodtak. A GRU 72. Kiilonleges Szolgalati Kozpontja proxy weboldalakat és
Telegram-halozatokat izemeltet. A PR-ligynokségek — kiilondsen a Social Design Agency (SDA)
¢s a hozza kapcsolodd IT-cég, a Struktura — valtak a Kreml ,,pszichologiai hadviselési
kozpontjava”: 6k iranyitjak a Doppelginger-, az Undercut- és a Matryoshka-miiveleteket. Az SDA-

t Ilja Gambasidze, a Kreml-kozeli politikai technologus vezeti.

A nem-dllami szerepldk koordinaciés modelljét mas megkozelitésbdl is alatdmasztja és ezzel
tovabb erdsiti a fent vazolt szervezeti képet Wallner, Copeland és Giustozzi (RUSI, 2025)¢. A
szerzOk részletezik, hogy a GRU két kiemelkedd kiberfokusz egysége — a 26165 és a 74455,
amelyek a nyugati kiberbiztonsagi elemzésekben APT28 (Fancy Bear) és APT29 (Cozy Bear)
feddnéven szerepelnek — hacktivist kollektivakat (NoName057(16), Zarya, Solntsepek, Beregini,
RaHDit) alkalmaz kozvetitdként: ezek a csoportok az APT-k altal megszerzett adatokat Ujra
csomagoljak és terjesztik, ezaltal elhomalyositjak az attribuciot és megosztjadk a kockézatot az

allami €s nem-allami szereplok kozott.

354 NATO STRATCOM COE (2023): Trends in Al. NATO Strategic Communications Centre of Excellence, Riga.
13. 0.

355 Volans, Toms et al. (2025): Handbook on the Role of Non-State Actors in Russian Hybrid Threats. Helsinki:
European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Paper 27.) 9-10., 49., 51. 0. Online:
https://www.hybridcoe.fi/wp-
content/uploads/2025/12/HybridCoEPaper27HandbookontheroleofnonstateactorsinRussianhybridthreats.pdf

356 \WALLNER, COPELAND & GIUSTOZZI (2025): i. m. (Id. fentebb).
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A Wagner-csoport a 2023-as lazadas és Prigozsin haladla utdn az Expeditionary Corps (Africa Corps
+ Volunteer Corps) keretébe szervezddott at, az Averjanov-féle GRU 29155 egység irdnyitdsa alatt.
A Hybrid CoE Working Paper 33 okumentélja, hogy a Wagner nem egyszeriien felszamolodott,
hanem diffuz halozatta alakult: a korabbi linearis Kreml—Wagner parancslancot egy ,,s6tét halo”
(dark network) valtotta fel, ahol a kriptovalutaval finanszirozott, papiron nem létezd szervezetek
(pl. AFRIC) miikodnek. A transzacionalis biindz6i halézatok (TCN-ek) fegyveresitése kém-,

szabotdzs- ¢és befolyasolasi miiveletek céljara 2023—2024-ben 1j szintre emelkedett.

A Doppelgénger-miivelet a Mosas (M) dimenzi6 2022 utani legjelentésebb innovacidja. A timadok
neves nyugati médiumok (Der Spiegel, Le Monde, The Guardian) vizualis arculatit szinte
tokéletesen lemasold klonoldalakat hoztak létre, ezeken az eredeti lapok stilusaban irt, de orosz
narrativakat tartalmaz6 cikkeket jelentettek meg, majd k6zdsségi média hirdetésekkel juttattak el a
célkozonséghez. A G-M—T-V lanc szempontjabol ez a M—V szekvencia legfejlettebb forméja: a
mosas ¢és a validalas egyetlen miiveletbe olvad, ahol a klonoldal egyszerre mossa a forrast és
validélja a tartalmat a nyugati médium tekintélyével. A német informdacios térben az IL-halozat
percnyi pontossdggal rekonstrudlhatdo: a NATO StratCom COE (2023) kutatdsa dokumentalta,
hogy a Topwar.com — News-Front — RT Deutsch — Sputnik Deutschland lancon a woozle effect
€s misappropriation technikdk alkalmazéisaval a tartalom napok alatt elérte a hazai
proxyoldalakat. >’ Az EEAS 2023-as és 2024-es FIMI-jelentései a Doppelgiinger-t az évtized
legkiterjedtebb FIMI-miiveleteként dokumentaljak. Az informaciomosas szankciomegkeriilé
funkcidja a Baltnews Telegram-csatorna példédjan is kimutathato: a NATO StratCom COE (2024)
kutatdsa 355 Baltnews-poszt elemzésével kimutatta, hogy 2022. februar utan a nyilt Kreml-
propaganda (Sputnik, RT, RIA Novosztyi hivatkozasok) ¢és a rejtett IL-technikak
(dekontextualizalas, misleading headline, woozle effect) egyidejiileg novekedtek, a Telegram

pedig szankciomegkeriild platformként funkcionalt.3®®

357 NATO STRATCOM COE (2023): Information Laundering in Germany. NATO Strategic Communications
Centre of Excellence, Riga. 26. 0. A Doppelginger-kampany német informacids térben zajlé IL-hilézatit
percnyi pontossiggal dokumentalja: a Topwar.com - NTV = News-Front = RT Deutsch — Sputnik
Deutschland lincon a woozle effect és misappropriation technikik alkalmazasival a tartalom napok alatt elérte a

hazai proxyoldalakat.

358 NATO STRATCOM COE (2024): Information Laundering via BaltNews on Telegram: How Russian State-
Sponsored Media Evade Sanctions and Narrate the War. NATO Strategic Communications Centre of Excellence,
Riga, ISBN 978-9934-619-26-7. 9., 20., 36. 0. A tanulmany 355 Baltnews Telegram-posztot elemzett (2021.
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A Doppelganger-miiveletet a DSA szempontjabdl vizsgaldo NATO StratCom COE-tanulmany
ramutat, hogy a kampany miikodési logikédja pontosan azokat a szabalyozasi réseket aknazta ki,
amelyeket a DSA bezarni hivatott. A Meta az értesités ellenére nem tavolitott el tartalmat
expeditivan — megsértve a DSA 6. cikkelyének 1(b) bekezdését — és az X (Twitter) esetében erre
vonatkozd egyértelmii értesités sem allt rendelkezésre.®®® A kampany 17 médiaszervet
imperszonalt, legalabb 115 000 USD értékii Facebook-hirdetéssel erdsitette klonolt tartalmait, €s a
2023. juliusi NATO vilniusi cstcstalalkozon immar maga a NATO is kdzvetlen célpontta valt. Ez
utobbi koriilmény megerdsiti, hogy a T(erités)-dimenzido hatékonysdga az iddzitéstol — a
csucseseményekhez valo illesztéstdl — is erdteljesen fiigg. A Doppelganger-eset tanulsiga a
disszertacid6 modellje szempontjabol: a szabalyozasi keretrendszer sziikséges, de Oonmagédban
elégtelen, amig a tagallamok jogi definicidi nem harmonizalddnak és a platformok adathozzaférési

kotelezettségei nem valnak kikényszerithetové.

A deepfake-alapu parancsrendszer-hamisitas hadtudomanyi kovetkezményeit — mas szemszogbol
kiegészitve és igazolva a FIMI-jelentések megallapitasait — Byman, Gao, Meserole ¢és
Subrahmanian (Brookings Institution) 2023-ban®° részletesen elemzik ,Deepfakes and
International Conflict” cimli tanulményukban. A szerz6k dokumentaljak a ,liar’s dividend”
paradoxondt: ha a deepfake gyanuja egyszer elterjedt, a valodi parancsokat is kétségbe vonjak a
katondk és a kozvélemény — vagyis a dezinformacios fegyver nem csupdn hamis tartalmak
terjesztésével, hanem a hitelesség altalanos erodalasaval is mitkddik. Ez a mechanizmus az orosz
Zelenszkij-deepfake esetén is tetten érhetd volt: nem a videé kozvetlen hatasa, hanem a

parancsrendszerre vetiild altalanos bizonytalansag volt az igazi tét.

december — 2022. jinius). Az IL-technikak (dekontextualizalas, misleading headline, woozle effect,
misappropriation) alkalmazasaval a nyugati média cikkeit torzitottak, majd Kreml-hivatalos csatorndkon (Sputnik,
RT, RIA Novoszti) terjesztették. A Telegram szankcidmegkeriild platformként funkcionalt.

359 SESSA, Maria Giovanna — MIGUEL, Raquel (2024): The Doppelganger Case: Assessment of Platform
Regulation on the EU Disinformation Environment. NATO Strategic Communications Centre of Excellence, Riga.
5-8.0.

360 BYMAN, Daniel L. - GAO, Chongyang — MESEROLE, Chris —- SUBRAHMANIAN, V.S. (2023): Deepfakes
and International Conflict. Foreign Policy at Brookings, 2023. januar.
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6.2.5. Totalis konvergencia: A fizikai és kognitiv tér 6sszeolvadasa

A 2014-es krimi esetben a fizikai és kognitiv dimenzidk ugyan szinkronizaltan, de elkiilontilten
mukodtek: a ,,zo6ld emberkék” megjelenése a terepen €s a média-narrativa egymast erdsitette, de

nem olvadt egybe. 2022—-2025-re a miiveleti terek hatarai elmosodtak.

A 2022. februari invaziét kozvetleniil megel6zé Wiper-tdmadasok (HermeticWiper, WhisperGate)
nemcsak technikai zavart okoztak a kormanyzati és pénziigyi infrastruktiraban, hanem
megteremtették a pszichologiai nyomasgyakorlas alapjat is. A Hybrid CoE Paper 15 (Exploiting
Cyberspace, 2022) dokumentalta, hogy az orosz-ukran habori nem az elvart ,,kiberhabora”, de a
kibertevékenységek — a diplomadciai, informdacios, jogi és gazdasagi eszkdzokkel egyiitt — jelentds

komponensét képezik a hibrid hadviselésnek.

Ugyanez a Paper 15 a jogi aszimmetria mechanizmusat is feltarja: az olyan értelmezési
bizonytalansagok, mint hogy a szuverenitas a kibertérben jogilag kotelez6 norma-e (az Egyesiilt
Kiralysag allaspontja szerint csupan elv), a Tallinn Manual vonatkoz6 szabalyait a timado6 szamara
aszimmetrikusan elényds sziirkézonava teszik. Konkrét példa: a 2016-os amerikai elnokvalasztasi
beavatkozasnal az Egyesiilt Allamok nem mert ardnyos valaszt adni az eszkalacié kockazata és a
jogi bizonytalansag miatt — noha az orosz kibertevékenység valdsziniileg megsértette az USA
szuverenitasat és a be-nem-avatkozas elvét. Ez az aszimmetria — a demokratikus aktorok
onkorlatozasa szemben az autoriter aktorok jogi sziirkézonaban valé mandverezésével —a G—M—
T-V keret L (Legitimalas) dimenzidjanak kritikus vulnerabilitasa: az elharitasi akarat és az

elharitasi képesség kozé jogi bizonytalansag ékelddik.!

A fizikai és kognitiv miiveletek szimultan konvergenciajara a disszertacio eddigi érvelése egyetlen
Hybrid CoE-forrasra tamaszkodott; ezt az allitast most egy masik, empirikus anyaggazdagsagaval
kiemelkedd forras is megerdsiti. A Google Threat Analysis Group, a Mandiant és a Google Trust

& Safety k6zos jelentése — ,,Fog of War: How the Ukraine Conflict Transformed the Cyber Threat

361 PIJPERS, Peter B.M.J. (2022): Exploiting Cyberspace: International Legal Challenges and the New Tropes,
Techniques and Tactics in the Russo-Ukraine War. Hybrid CoE Paper 15. European Centre of Excellence for
Countering Hybrid Threats, Helsinki. A jogi aszimmetria mechanizmusat (a Tallinn Manual-értelmezési
bizonytalansagok aszimmetrikus kihasznalasa) 1d. 13—14. 0.; a 2016-os amerikai elnokvalasztasi beavatkozas esetét
Id. 13. 0.
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Landscape” (2023)%2 — rogziti, hogy 2022. marcius 16-4n a Mandiant egyidejiileg azonositott egy
deepfake-10-kampanyt (az Ukraine 24 televizio feltorésével teritik Zelenszkij hamis ,,megadasi”
videojat) és egy wiper-malware-t, amelyet iitemezett feladatként pontosan harom draval Zelenszkij
kongresszusi beszéde eldtt aktivaltak. Ez az elsd empirikusan dokumentalt eset, amelyben
kibertamadas és kognitiv miiveletek valds idoben, egymast erdsitve futottak egy konvencionalis
haboruban — igazolva a fejezet konvergencia-tézisét. A kibermiiveletek empirikus stlyat Banyasz,
Kiss, Magyar ¢és Kiss (2024) a CyberPeace Institute adatbazisa alapjan 959 dokumentalt timadéason
mérték: Ukrajna csaknem kétszer annyi timadast szenvedett, mint Oroszorszag (620 vs. 339); a
kozigazgatas, a pénziigyi szektor és az ICT bizonyult a leginkabb érintett szektornak; az orosz
kotodésti People’s Cyber Army 249 tdmadéassal vezetett. A vart ,kiberblitzkrieg” nem kovetkezett
be — a kibertamadasok hatasa kisebb volt az el6zetesen prognosztizaltnal, ami a disszertacid

Kognitiv Ol16-tézisét a kiberdimenzidra is kiterjeszti®®3

2024-2025-re  Oroszorszag a fizikai-kognitiv  konvergenciat a  szabotazsakciokban
operacionalizalta: a Telegramon toborzott amatdéroket raktartiizek gyujtasara és GPS-zavarasra
szerte Europaban — tobbek kozott Csehorszagban, Lengyelorszagban és a balti allamokban. A
folyamat korkoros logikéra épiil: kognitiv toborzas (a sziirke zona platformjain pénzért keresnek
végrehajtokat) — fizikai hatis (a szabotdzs a lakossdg biztonsdgérzetét rombolja) — kognitiv
hasznositas (az eseményt a propaganda a nyugati rendszerek instabilitdsanak bizonyitékaként
keretezi). A G-M-T-V lanc szempontjabodl ez a Terités (T) és a Validalas (V) dimenzi6 fizidja: a
fizikai esemény maga valik terjesztési horgonnya, mert a kézzelfoghat6 pusztitas a digitalis kétely

koraban az egyetlen olyan inger, amely ellenall a hamisitas gyantjanak.

A Hybrid CoE Strategic Analysis 33%* a kognitiv intrizi6 fogalmaval irja le ezt a dinamikat: a

hibrid fenyegetési akciok a liberalis demokratikus kormanyzas alapjait, alkotmanyos értékeit és

362 GOOGLE THREAT ANALYSIS GROUP — MANDIANT — GOOGLE TRUST & SAFETY (2023): Fog of
War: How the Ukraine Conflict Transformed the Cyber Threat Landscape. Google, 2023. februar.

363 Banyasz et al. (2024): Empirical analysis of the cyberattacks of the Russian—Ukrainian war. Informacios
Tarsadalom, XXIV. évf. 2. sz. 9-32. 0. DOI: 10.22503/inftars. XXI1V.2024.2.1. A tanulmany 959 dokumentalt
kibertamadast elemez (2022—-2023): Ukrajna 620, Oroszorszag 339 tamadast szenvedett; a People’s Cyber Army
(orosz kotddésit) 249 tamadassal vezet.

364 |_ebrun, Maxime (2023): Anticipating Cognitive Intrusions: Framing the Phenomenon. Helsinki: European
Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Strategic Analysis 33.) 3-4., 5-6., 7. 0. Online:
https://www.hybridcoe.fi/wp-
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normait célozzak, és a félelem, a harag €s a resszentiment érzelmi mobilizacids erdit hasznaljak ki.
A fizikai-kognitiv konvergencia ennek a legfejlettebb formaja: a szabotazzsal generalt félelem a

dezinformacio hatékonysagat multiplikalja.

A vonatkozé 15. tablazat: Osszegzé Helyzet-dimenziod tablazat: 2014 kiindulasi alap vs. 2022—

2025 konfiguracié cimmel a mellékletben talalhato.
6.2.7. FMK-racs / FMK-matrix — a Helyzet-dimenzid operacionalizalasa (2022-2025)

A 4.2.5 alfejezetben a 2014-es esetre alkalmaztam az FMK-racsot. Alabb ugyanezt a logikat
alkalmazom a 2022-2025-6s konfiguraciora. A racs a fegyvernek mindsiilé kommunikacié harom
dimenzidjat rogziti: (1) a termék tipusa (szoveges, képi, audio, video, multimodalis); (2) a szandék

(meggy6zés, bénitas, polarizacio, demobilizacio); (3) a célzas szintje (egyéni, csoport, tarsadalmi).

2022-2025-ben az FMK-matrix modalitas-differencialasanak szerepe radikalisan megndtt. Mig
2014-ben a szdveges manipulacié domindlt (az egyetlen video-elem a Krim ,,népszavazisanak”
kozvetitése volt), 2022-2025-re a modalitdsok kozotti atjaras (cross-modal attack) valt a 6
fenyegetéssé: a deepfake-hang klonozas (Zelenszkij megadast parancsol), a vizualis bizonyiték-
illuzio6 (biolabor ,,dokumentumok™), és a Doppelgénger klonoldalak multimodalis tartalma (széveg
+ kép + layout) egyarant az FMK-matrix kiilonb6zd celldit t6lti meg. A vonatkozd 16. tdblazat:
FMK-racs / FMK-matrix modalitds-0sszehasonlitas: 2014 vs. 2022-2025 cimmel a mellékletben
talalhato.

A 2014-r61 2022-re tortént eltolodas 1ényege az FMK-racs szempontjabol: a racs cellai 2014-ben
egyenként, manualisan voltak kitoltve; 2022-re a celldk automatikusan, parhuzamosan és
modalitasok kozotti atjarassal toltddnek — a tdmadd egy narrativat egyidejlileg tobb modalitasban,
tobb platformon, tobb nyelven képes futtatni. Ez az FMK iparosodéasa. A vonatkozo6 17. tablazat:
G-M-T-V 0sszegzés: 2014 sarokpont vs. Hid-iddszak vs. 2022-2025 végallapot cimmel a
mellékletben taldlhatd. A vonatkozod 18. tablazat: Szintetikus média incidenstar: deepfake és MI-

generalt miiveletek verifikalt evidenciabazisa, 20222025 cimmel a mellékletben talalhato.

content/uploads/2023/07/20230703HybridCoEStrategicAnalysis33CognitiveintrusionWEB.pdf — A , fizikai-kognitiv
konvergencia" és a szabotdzs dezinformacidt multiplikald hatasa a szerzd kovetkeztetése Lebrun keretrendszerébdl; a
SA33 a kognitiv intrazio és a fizikai er6szak kapcsolatat altalanosan targyalja.
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6.3. ELOREJELZES-DIMENZIO (Forecast): Adaptéacio, sokkhatasok és a platformok harca

A H-E-I diagnosztikai matrix kdzépso oszlopa a konfliktus folyamatdinamikdjat vizsgalja: nem
azt, ami van (Helyzet), hanem azt, hogyan mozog a rendszer — milyen adaptacios mechanizmusok
mikddnek, milyen sokkhatdsok modositjak a palyat, és milyen kognitiv feldolgozasi sztkiiletek
alakulnak ki. A 4. fejezetben (4.3) az OXIPO-modellt alkalmaztam az El6rejelzés-dimenzidra,
kimutatva, hogy a 2014-es krimi bénulas az Input—Process—Output lanc szisztematikus
zavardnak eredménye volt. A 2022-2025-6s konfiguracié Iényegileg mas képet mutat: a

feldolgozasi lanc nem a tdmado, hanem a védekezd javara billent at — legalabbis az els6 fazisban.
6.3.1. 2022: Az OODA-ciklus megfordulasa és az OSINT-forradalom

A 4.3 alfejezetben dokumentaltam, hogy 2014-ben a dontéshozatali ciklus (OODA-loop)
egyértelmiien az orosz fél javara miikodott: mire a nyugati elemzok értelmezni tudtak a helyzetet,

a tények a terepen mar megvaltoztak. 2022-ben ez a dinamika megfordult.

Az OXIPO-modell keretében a 2022-es fordulat ugy irhato le, hogy a védekez6 fél Input-dimenzidja
radikalisan javult: a mitholdképek nyilvanos elérhetdsége (Maxar, Planet Labs), a kz0sségi média
geolokacios elemzése (Bellingcat, GeoConfirmed) €s a platformok transzparencia-jelentései (Meta
CIB, Google TAG) olyan bemeneti adathalmazt biztositottak, amely 2014-ben nem létezett. A
Process-dimenzidban az ukran civil tarsadalom horizontalis szervezddése — a Diia kormanyzati
alkalmazastol a StopFake kézi monitoringjan at a Texty MIl-alapi narrativa-azonositasaig —
jelentdsen csokkentette a feldolgozédsi 1d6t. Az Output-dimenzidban az ukrdn stratégiai
kommunikéaci6 sebessége ¢és kreativitisa — Zelenszkij napi videoiizeneteitél a hivatalos
kozosségimedia-csatornak memetikus tartalméig — a valos idejii ellen-narrativa-képzést tette

lehetové.

A Hybrid CoE Research Report 11 dokumentalja, hogy Ukrajnanak a legnagyobb tapasztalata van
a Kreml-dezinformacio elleni kiizdelemben — az Euromajdan Ota, immar egy évtizede tartd
informéciés haboruban finomhangolt legjobb gyakorlataival. A kutatds kiemelte: az ukran
megkozelités nem intézményi, hanem O6koszisztéma-alapl, ahol a civil tarsadalom, a média, a
kormanyzat és az onkéntesek kozott a hatarok elmosodnak. A februdr 24-1 invazidt kdvetden
tomegesen csatlakoztak onkéntesek a dezinformacid-elleni ,.terliletvédelemhez”: a StopFake, a

Detektor Media, a Texty és szamos mas szervezet mellett spontan csoportok alakultak. A
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redundancia tudatos volt: ,,biztonsdgosabb, ha tobb szerepld latja ugyanazt az informaciot, mintha

kockéztatnank, hogy valami atcsuszik” — hangzik az interjialanyok k6zds értékelése.

A hadviselés klasszikus ,,hdboru kodének” (Fog of War) radikalis eloszlasa volt a miveleti
dinamika kulcseleme. 2022-ben az ukran és nemzetkdzi OSINT-tevékenység technologiai
felkésziiltsége miatt Oroszorszag képtelen volt fenntartani a miiveleti titkossagot. A Bellingcat, a
DFRLab ¢és a Mandiant/Google TAG valds idoben dokumentaltak az informacios miiveleteket — a
tamado infrastruktara leleplezési ideje napokrol ordkra rovidilt. Ez az OxIPO Output-
dimenzidjanak mindségi ugrdsa: a rendszer kimenete (a leleplezés) gyorsabb, mint a tdmado

kovetkezd inputja.

Az Input-dimenzid strukturalis javulasanak intézményi magyarazatat — ezzel mas szemszogbdl is
alatdmasztva a fenti megallapitast — nyuajtja Goncharuk (ICDS, 2024): ,,Artificial Intelligence in
Defence of Ukraine.” A szerzd dokumentalja®®, hogy Ukrajna 2019-ben felallitott Digitlis
Atalakulas Minisztériuma és az Al-fejlesztési szakértoi bizottsag 2021-re Mi-stratégiat dolgozott
ki a katonai-ipari komplexum szamara; a 2014 ota felépitett onkéntes szervezetek (Kropyva
helyzettudatossagi rendszer, GIS Arta tiizérségi célmegjelolés alkalmazas) mar a teljes kor
invazio elott aktivan alkalmaztak Al-eszk6zoket a dezinformacio elleni kiizdelemre, botlancolatok
leleplezésére és a hamisitott médiatartalmak azonositasara. 2023-ra az atdolgozott ukran MI-
prioritasok kozott 6nallo tételként szerepel a deepfake audio- €s videoklipek gyors azonositasara
alkalmas eszk6zok fejlesztése — ami azt jelenti, hogy a védekezés nem reaktiv volt, hanem

strukturélisan beépiilt az ukran hadviselési doktrinaba.
6.3.2. A kognitiv intruzi6 és a tdrsadalmi identitas fegyveresitése

A Hybrid CoE Strategic Analysis 33 altal definidlt kognitiv intruzié fogalma a 2022—-2025-6s
konfiguracio egyik kulcskategoriaja. A kognitiv intrizidé nem egyszerli dezinformacié: az egyéni
¢és kollektiv mentélis folyamatok szdndékos manipuldlasa, amelynek célja a politikai erdszak
elémozditasa a liberalis demokratikus tarsadalomban. A félelem, a harag és az érzelmi mobilizécid

er6it hasznalja, és a demokratikus kormanyzas alapértékeibe vetett bizalmat célozza. A kognitiv

365 Goncharuk, Vitaliy (2024): Artificial Intelligence in Defence of Ukraine. (Russia's War in Ukraine, Brief 6.)
Tallinn: International Centre for Defence and Security. Online: https://icds.ee/wp-
content/uploads/dim_uploads/2024/09/Layout-Al-in-Defence-of-Ukraine.pdf
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intrazid keretezése azért sziikséges, mert a 2022—2025-6s konfliktus nem egyszert dezinformacids
kampanyok sora, hanem szisztematikus beavatkozds a demokratikus tarsadalmak kognitiv

reflexeibe, elfogultsdgaiba és elditéleteibe.

A Hybrid CoE Paper 24 ramutat, hogy a tarsadalmi identitdsok mobilizdlasa kétélii fegyver. A
védekezd oldalon az ukran nemzeti identitas konszolidacioja — amelyet Allenby®® mér a 2014-es
torésvonalak kontextusaban eldre jelzett — 2022-re beérlelodott €s a reziliencia egyik legerdsebb
forrasa lett. A tamadd oldalon viszont Oroszorszdg rendszeresen hasznéalja az identitas
fegyveresitését: a karpataljai magyar kisebbség ,,fenyegetettségének™ felnagyitasa, a svédorszagi
Koran-égetések instrumentalizalasa a NATO-bdvités kontextusaban, vagy a menekiiltkérdés
kulturalis haboruként valo keretezése mind a kognitiv intriuzio eszkozei. Az OXIPO keretben ez az
Input-dimenzié szandékos torzitdsa: a bemeneti informéci6 ugy van keretezve, hogy a feldolgozas
(Process) automatikusan az érzelmi rovidzarat aktivalja, kihagyva a racionalis mérlegelést. Dolan
figyelmeztet, hogy a dezinformacié kétéli fegyver: ha a hamis lizenet leleplezddik, az évek
stratégiai kommunikacios beruhazasat teheti semmissé, rdadasul az alhirek tomeges gyartasa olyan

szkeptikus kozonséget termel, amely végiil semmilyen forrasban nem bizik®®’

A braziliai 2022-es valasztasi kampany — ahol a Reporters Without Borders szerint az ujsagirokat
atlagosan harompercentként érte online zaklatas — és a 2021. januar 6-i washingtoni Capitolium-
ostrom egyarant a kognitiv intriizié kovetkezményeit illusztralja: a harag és a bossziivagy érzelmi
mobilizaldsa a demokratikus intézmények elleni fizikai erdszakba fordult. Bar ezek nem
kozvetleniil az orosz-ukran konfliktushoz kotodnek, a moddszertani mintazat azonos, és

Oroszorszag aktivan alkalmazza ezeket a technikakat a nyugati tarsadalmakban.
6.3.3. 2024: A Telegram-sokk és a sziirke zona felszamolasa

A habort kognitiv folyamatainak legnagyobb toréspontja 2024 augusztusaban kovetkezett be,

amikor a francia hatosagok letartoztattadk Pavel Durovot, a Telegram alapitdjat. A Telegram 2022

366 Allenby, Braden — Garreau, Joel (2017): White Paper on Weaponized Narrative. [Future of War Conference,
2017. marcius 21.] Tempe, AZ: Arizona State University — Center on the Future of War / New America. Online:
https://weaponizednarrative.asu.edu/publications

367 DOLAN, Andrew (2024): Hybrid Warfare and Strategic Surprise. In JOBBAGY, Z. és ZSIGMOND, E., (eds.):
Hybrid Warfare Reference Curriculum, Volume I11. Budapest: Ludovika. 169. o.
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oOta a sziirke zona érinthetetlen bastyaja volt: a platform szinte teljes moderacio-mentessége miatt
ez valt az orosz milbloggerszféra és — a sziikséges katonai kommunikaciés eszkdzok hidnyaban —
gyakran a frontvonalbeli taktikai irdnyitds elsOdleges feliiletévé. A NATO StratCom COE
Robotrolling 20232024 elemzése empirikusan dokumentalta a Telegram kdzponti szerepét: a 17
azonositott koordinalt csoport 53%-a a Telegramon volt aktiv, egyetlen halozat 130 Telegram-

csatornat és 13 weboldalt izemeltetett szimultan.

A letartoztatas és az azt kovetd moderacids szigoritas panikot okozott a parancsnoki lancban. A
platformszuverenitas kérdése hirtelen elméletibél miiveleti kockézatta valt: az orosz vezetés
raébredt, hogy a kommunikacids gerince egy nyugati joghatdsag ala tartozé szereplotol fiigg. A
Telegram-sokk hatasa tobb szinten is érzékelhet6 volt: (1) a milbloggerek — akik a Kreml szamara
egyszerre voltak értékes propagandaeszkozok és kényelmetleniil 6nélld informacidforrasok —
kommunikécios csatornat valtottak, ami atmeneti zavarokat okozott; (2) a frontvonali taktikai
koordinaci¢ sériilt, mivel a Telegram a katonai rddidkommunikéci6 informalis potlékava nétte ki

magat; (3) a szabotazsakcidk toborzasi infrastrukturaja (1d. 6.2.5) réseket kapott.

A Telegram-sokk konkrét miiveleti hatasait két egymastol fliggetlen forras is alatamasztja és
pontositja, ezzel a disszertacio eddigi allitasait empirikusan tovabb erésitve. Az Institute for the
Study of War (ISW) 2024. augusztus 25-i napi harctéri értékelése 38 rogziti, hogy a milbloggerek
tomegesen hirdettek a VK-ra valé migraciot, a Telegram-t az orosz frontszintli parancsnoki és
iranyitasi (C2) kommunikacid informélis gerinceként mindsitették, €s a letartdztatds napjan
nyilvanosan szdlitottak fel az orosz katonai parancsnoksag 6ndll6 kommunikacios rendszerének
kiépitésére — demonstralva, hogy ilyen rendszer 2024-ben még mindig nem létezett. Egy masik
megkozelitésbol egésziti ki és erdsiti ezt a képet TRT World Research Centre torok allami
médidhoz kotott intézmény (TRT = Tiirkiye Radyo ve Televizyon Kurumu) ,,The Rise of Military
Bloggers Amid the Russian-Ukrainian War” cimii elemzésében®® a szerzok dokumentaljak, hogy

a legnagyobb pro-haborus csatornak (Rybar: 1,1 millio, Wargonzo: 1,3 milli6 kdvetd) a

368 MAPPES, Grace et al. (2024): Russian Offensive Campaign Assessment, August 25, 2024. Institute for the
Study of War (ISW), Washington D.C.

369 Yildiz, Karim — Ozdemir, Hiiseyin (2024): The Rise of Military Bloggers Amid the Russian-Ukrainian War.
[Discussion Paper.] Washington, D.C. — Ankara: TRT World Research Centre. Online:
https://researchcentre.trtworld.com/publications/discussion-paper/the-rise-of-military-bloggers-amid-the-russian-
ukrainian-war/
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kormanyzathoz kototten, mégis formalisan 6nalléan miikodnek — a Kreml tolerdlja oket, mert
szelepes funkcioval birnak: a katonai kudarcokon ndvekvd népharagot levezetd csatornak

megsziintetése belso fesziiltséget szitana.

A G-M-T-V lanc Terités (T) dimenzidjaban a Telegram-sokk a zart csatorna sériilékenységét
mutatta meg: ami 2014-2021 kozott a tamado szamara a moderacio-mentes terjesztés elonye volt,
az 2024-ben egyetlen jogi aktussal miiveleti kockazatta valt. Ez az esemény validalta a H2

hipotézist: a platformszintli beavatkozas képes kozvetlen harctéri zavart okozni.

Az OXIPO keretben ez Process-szintli zavar a tamado oldalon: a megszokott feldolgozasi-
terjesztési rutin hirtelen megszakadt, és az adaptacid ({1j csatorndk keresése, VPN-hasznalat,
alternativ platformok) iddt és er6forrast igényelt — pontosan azt a reakcididé-hatranyt okozva a

tamadonak, amelyet 2014-ben a védekezd oldalon lehetett megfigyelni.
6.3.4. Pszichologiai iv: A mobilizaciotol a demobilizacidig és a kognitiv nihilizmusig

Az Elérejelzés-dimenzi6 zar6 szekcidja a pszicholdgiai dinamikat vizsgalja. 2022 és 2025 kozott

a konfliktus kognitiv célrendszere haromszor valtozott meg:

Mobilizacios szakasz (2022-2023): A cél a cselekvésre 0sztonzés volt — ukran részrdl a nemzeti
ellenallds, nyugati részrdl a szankciok €s fegyverszallitas tamogatasa. Az érzelmi toltet a hdsiesség
és a szolidaritas volt. Ebben a fazisban jelent meg a NAFO (North Atlantic Fellas Organization)
szervezet. A Hybrid CoE Working Paper 26 elemzése alapjan a humor harom funkciét tolt be a
dezinformacio elleni kiizdelemben: a szokésos kdzonségen thli rétegek elérése; a sajat kozonség
moraljanak és reziliencidjanak erdsitése; és a tdmado hirnevének rontasa. A NAFO ezt a harmas
funkciot 1pari Iéptékben valdsitotta meg: a patoszos €s fenyegetd orosz narrativakat szatiraval €s
gunnyal semlegesitette. A memetikus hadviselés — amelyet a NATO StratCom COE 2021-es
Memetic Warfare kotete elméleti szinten megalapozott — 2022-ben élesben futott. A Nimmo-féle
Breakout Scale keretében a NAFO-kampéanyok rendszeresen 4-5-0s kategoriaju attorést értek el —
a kozOsségi médidbol magas presztizsii véleményformalok amplifikdlasan at jutottak el a
mainstream médiaig, ¢és a frontdllamok &allami szintli elismerését (pl. Nauséda litvan elndk
nyilvanos tidvozlete) is kivivtak. A NAFO keletkezéstorténete jol illusztralja a nem tervezett
masodlagos hatasok dinamikéjat: a mozgalom nem dezinformacid-ellenes szandékkal jott 1étre —

Kamil Dyszewski 2022 majusaban rajzolt kutyakat készitett az Ukrajnaban harcolé Gruz Légio
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adomanyozoinak megkdszonésére, ¢és az informalis kozosség masodlagos hatasként valt a
dezinformacié nevetségessé tételének platformjava®’®. A konkrét diplomaéciai hatast példizza
Mihail Uljanov (Oroszorszag bécsi alland6 képviseldje) esete: a tomeges NAFO-valasz Uljanov
kissé szokatlan angol fogalmazasat viralissa ¢s memifikalodotta tette, jotékonysagi merchandising-
termékeket generalt, és bar az online jelenlétérdl nem mondott le, a szélesebb k6zonség szemében
hitelességvesztése allandosult. A humor tehat nemcsak a tartalmat, hanem az iizenetkiildd
személyét is delegitimélja — a H-E—I matrix Irdnyitds-dimenzidjdban ez a tdmadé attriblicios
koltségeit noveld mechanizmusként értelmezhetd. A humor emellett a kozosségi érdekkdzosség
kohézios elemeként is funkcional: a kozos nevetés identitast és egységet ad egy korabban atomizalt,
latens kozosségnek, a crowdsourcing-hatas pedig a ,,minden katona szenzor” (every soldier a
sensor) katonai ambicio civil megvalositdsa a kozosségi médidban — a kdzds helyzetismeret

lehetové teszi korabban észrevétlen dezinformacid felderitését.

Demobilizacios szakasz (2024-2025): A konfliktus elhtizodasaval a kognitiv miiveletek célja a
passzivitas kivaltasa lett. Az orosz ,békepdrti” narrativdk célja nem az, hogy a nyugatiak
megszeressék Oroszorszagot, hanem hogy kozombossé valjanak Ukrajna irdnt. A kognitiv
faradtsdg menedzselése valt a legfontosabb folyamatta: az a fél nyer, amelyik tovabb képes

fenntartani a tarsadalmi figyelmet.

o

A demobilizacios narrativak idozitésének stratégiai logikajat — egy mas modszertannal, de
egybehangz6 kovetkeztetéssel, ezzel fiiggetlen empirikus bizonyitékkal tovabb erdsitve a fenti
megallapitast — igazolja Paziuk, Lande, Shnurko-Tabakova és Kingston (Frontiers in Artificial
Intelligence, 2025)%!: | Decoding manipulative narratives in cognitive warfare: a case study of the
Russia-Ukraine conflict.” A szerzOk a sajat fejlesztésii Attack-Index rendszerrel és nagy nyelvi
modellekkel vizsgéltak az orosz informécios tér narrativait 2022 novemberétdl 2024 végéig: a
nukledris fenyegetés narrativa 2022 oktooberében napi 807 megemlitést ért el (abszolut csucs), és

a csucsok szisztematikusan NATO-csucsokat és katonai segitségnyujtasi tanacskozasokat eléztek

meg — igazolva a reaktivbol proaktivba valo stratégiai atmenetet. Az elemzés 6t tematikus klasztert

370 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 28. o.

371 paziuk et al. (2025): Decoding manipulative narratives in cognitive warfare: a case study of the Russia-Ukraine
conflict. Frontiers in Artificial Intelligence, Vol. 8. Online: https://doi.org/10.3389/frai.2025.1566022
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azonositott (nukledris katasztrofa, piszkos bomba narrativa, orosz nuklearis csapaskészség,
szerzddéssértési narracio, tengeri er6folény), amelyek mindegyike az érzelmi manipulacié egy-egy
célzott formajat képviseli — és amelyek struktiraja kozvetlen megfeleldje a fejezet H-E—I matrix

Eldrejelzés (E) dimenzidjaban leirt adaptaciés mintanak.

Kognitiv nihilizmus (2025-): A hiperrealizmus kora (ld. 6.2.3) nem a demobilizacio végallapota,
hanem annak radikalizalasa. A cél nem a passzivitas, hanem az igazsag fogalménak felszamolasa.
Ha semmit nem lehet biztosan tudni, nincs miért cselekedni. Ez a Validalas (V) dimenzid kétoldala
erdzidja: nem csak a timado validalasi kisérletei, hanem a védekez0 ellen-validalasi képessége is
csokken, ha a tarsadalom elfarad. A Hybrid CoE Paper 12 figyelmeztetése itt valik kiilondsen
aktualissa: a reziliencia az elrettentés alapja, de nem stratégia 6nmagaban — a Communication—

Capability—Credibility (3C) pillérrendszert folyamatosan fenn kell tartani.
6.4. IRANYITAS-DIMENZIO (Control): Az intézményesiilt védekezés és hatarai

A H-E-I diagnosztikai matrix harmadik oszlopa a rendszer visszacsatoldsi mechanizmusait €s a
védekezés hatékonysagat vizsgalja. A 4.4 alfejezetben hdrom kontrolltipust elemeztem: attribticids
kiiszob, reakcidkockazat, és koordinacid/jovahagyasi lanc. Mindharom teriileten a 2014-es
konfiguracio a tehetetlenség jegyében telt. 2022—2025-re a védekezés radikalis mindségi ugrason
ment keresztiil. A demokratikus allamok szakitottak a technologiai semlegesség elvével, ¢és

létrehoztak a kognitiv hadviselés jogi és miiveleti kereteit.
6.4.1. Attriblcids és reakcioképesség: A 2014-es paralizis ellentéte

A 4.4.1 alfejezetben dokumentaltam, hogy 2014-ben az attribucios kiiszob rendkiviil magas volt: a
nyugati dontéshozok hosszl bizonyitéklancot kdveteltek meg ahhoz, hogy az orosz feleldsséget
formalisan is kimondjak. Ez a ,,bizonyossagi varakozas” (certainty expectation) a Wicked Problem
logikdjat kovette : a hibrid fenyegetés szandékosan a kiisz6b alatt marad, ahol a valaszlépés

politikai koltsége meghaladja a fenyegetés azonositdsanak bizonyossagat.

2022-re ez a dinamika megfordult. Az Egyesiilt Allamok és az Egyesiilt Kiralysag a haborut
megel6zd hetekben példatlan hirszerzési transzparenciat alkalmaztak: nyilvdnosan osztottdk meg
az orosz csapatmozgasok miiholdképeit és a tervezett hamis zaszloés miiveletek forgatokonyveit.

Ez nem csupan kommunikécios stratégia volt, hanem az attribucids kiiszob szdndékos leszoritasa:
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ha a fenyegetés nyilvanosan dokumentalt, a tagadhatosag — amely a 2014-es miivelet egyik

sikerkulcsa volt — megsziinik.

A reakcioképesség terén a valtozas hasonloan jelentds. 2014-ben a szankcios valasz honapokat
késett; 2022-ben az EU elsd szankcios csomagja napok alatt életbe 1épett. A 4.4.2 alfejezetben
elemzett jogi-politikai kiiszobok (a ,,mi a legitim reakcio?” vita) 2022-ben joval alacsonyabbak
voltak, mert a hirszerzési transzparencia eldzetes konszenzust teremtett a fenyegetés természetérol.
Az OxIPO keretben ez a Process—Output idozités radikalis csokkenése: a feldolgozasi 1d6 (az

informaci6 értékelésétdl a dontésig) honapokrol napokra sziikiilt.
6.4.2. Jogi keretrendszer: A DSA ¢és a szankcios precedens

A hébort kitorését kovetd napokban az Eurdpai Unid Tanacsa precedens nélkiili dontést hozott:
felfliggesztette a Russia Today (RT) és a Sputnik miisorszolgéltatasi jogait az Unid teriiletén. Ez
paradigmavaltas volt: a szélasszabadsag abszolutizmusat feliilirta a biztonsagi sziikségszertiség. A
cél nem a totalis cenzira (VPN-en keresztiil az oldalak elérhetdk maradtak), hanem a kognitiv

surlodas (cognitive friction) novelése: a passziv fogyasztok elzarasa a propaganda-csatornaktol.3’

A Hybrid CoE Paper 19 elemzése a kiberteriileti jogi keretrendszerek kontextusdban dokumentalja
a digitalis szuverenitds fogalmanak atalakuldsat: a demokratikus és autoritarius blokkok eltérd

jogfelfogasa a kiberteriileten tiikrozi a hibrid fenyegetések elleni védekezés jogi dilemmait.

A hibrid fenyegetések jogi dimenzidjanak atfogd elemzését a Hybrid CoE Research Report 3
keretében, bevezetve a jogi reziliencia (legal resilience) fogalmat. Sari rdmutat, hogy a jog a hibrid
miuveletek kontextusaban kettds természetli: egyrészt a védekezés eszkoze (szankcidk,
szabalyozas), masrészt maga is célpont — a jogrendszer kijatszasa, az attribucios kiiszob alatti

miiveletek és a jogi sziirkezonak kihasznalasa mind a jogi hadviselés (lawfare) formai.3"

372 NATO STRATCOM COE (2023): Social Media Manipulation 2022/2023: Assessing the Ability of Social Media
Companies to Combat Platform Manipulation. NATO Strategic Communications Centre of Excellence, Riga, ISBN
978-9934-619-32-8. A 2022-es kisérletben a bejelentett botfiokok 54-95%-a tovabbra is aktiv maradt 6t nappal a
jelentés utan; a TikTok és YouTube teljesitett a legrosszabbul.

373 SARI, Aurel (2021): Hybrid threats and the law: Building legal resilience. Hybrid CoE Research Report 3.
European Centre of Excellence for Countering Hybrid Threats, Helsinki. 10-17., 35-40. o.
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Ez a folyamat a 2024-¢s eurdpai parlamenti valasztasok idején érte el kovetkezd szakaszat, amikor
élesben vizsgazott a Digitalis Szolgaltatasokrél szo6l6 Rendelet (DSA, 2022/2065)%™*. A jogszabaly
kotelezte az oridsplatformokat (VLOPs), hogy kockéazatelemzést végezzenek a valasztasi
integritasra vonatkozéan. A G-M-T-V lanc szempontjabol a DSA a Terités (T) dimenzid
szlikitésére iranyul: a platformok algoritmikus amplifikacios képességét nem sziinteti meg, de

auditalhatova teszi.

A DSA tényleges hatékonysagat a NATO StratCom COE 2025-6s esettanulmanya mérte eldszor
Al-alapi modszerrel (GPT-40 mini + Gemini 1.5 Pro kereszt-validacio). A lengyel és litvan
Facebook-tartalmak 6sszehasonlitasa (2023 vs. 2024) azt mutatja, hogy a gyiildletbeszéd aranya
mindkét nyelvteriileten megkozelitdleg 90% maradt, a lengyel csoportokban a kéros tartalmak
szdma 128%-kal emelkedett, mikdzben a litvan tartalmak eltavolitasi ardnyaban szignifikans
visszaesés tapasztalhatd.’® A szerzSk dsszefoglaloja velds: a DSA hatalyba 1épése utan ,,atfogd
javulas nem allapithatdo meg." Ez a megallapitéas a disszertacid szabalyozasi-dimenzidjanak egyik
legfontosabb empirikus alatdmasztasa: a DSA-t sokan lidvozolték a dezinformécio elleni végsd
szabalyozasi eszkozként, de az adatok azt mutatjak, hogy a torvény tartalom-moderacids hatdsa
korlatozott, és kiilondsen a kisebb, kevésbé figyelt nyelvkozosségek (litvan, lengyel — és analdgia
alapjan: magyar) esetén a platformok erdfeszitései elmaradnak. Ez megerdsiti a disszertacio tézisét:
a szabalyozési keretrendszer sziikséges, de nem elégséges feltétele a T(erités)-dimenzio

kezelésének.

A DSA tényleges alkalmazhatosagat a Doppelginger-miivelet kontextusaban Sessa és Miguel
(2024) jogi-technikai esettanulmany keretei kozott vizsgaltak. A kutatds modszertana ,,match-
making”: a Doppelginger-kampany azonositott taktikait, technikait és eljarasait (TTP)
szisztematikusan 0sszevetették a DSA specifikus cikkelyeivel. A kampany tobb mint 17 médiumot

szimulalt hamisitott domain-nevekkel (pl. theguardian.co.com); Facebook-hirdetésekre legalabb

374 Az Eurdpai Uni6 Tanacsa — Az Eurdpai Parlament (2022): Az Eurépai Parlament és a Tanacs (EU) 2022/2065
rendelete (2022. oktdber 19.) a digitalis szolgaltatasok egységes piacarol és a 2000/31/EK irdnyelv modositasarol
(Digitalis Szolgaltatasokrol sz6l6 Rendelet). Az Europai Unio Hivatalos Lapja, L 277, 2022. oktober 27., 1-102. .
Online: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022R2065

375 HAIDUCHYK, Tetiana— KHUSNUTDINOV, Marat — BELAFATTI, Fabio — KUBS, Jakub — SUMINAS,

Andrius - BERGMANIS-KORATS, Gundars (2025): Impact of the Digital Services Act: A Facebook Case Study.
NATO Strategic Communications Centre of Excellence, Riga. Executive summary; 15-16. o.
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115 ezer dollart koltottek; és a Meta tudomasa ellenére a kampany 2023-ban is folyt
Franciaorszagban ¢és Németorszagban. 2023 juliusdban a NATO-t is megszemélyesitették a
nato[.]ws doménen, a vilniusi csucs kontextusaban. A DSA 6., 9., 10., 14., 16., 20., 23., 35., 37.,
40. és 42. cikkelye mind alkalmazhato, de a szerzok kiemelik, hogy a hataron atnyulo terjesztés
kezelése a tagallami szintii végrehajtasra van bizva, az attribicié tovabbra is kihivas. Az elemzés
kozvetleniil demonstralja az Iranyitas-dimenzi6 korlatait: a szabdlyozasi eszkoztar 1étezik, de a

végrehajtasi képesség és a platformok felelésségvallalasa kozott szignifikans rés titong. 3"
6.4.3. Miveleti standardizacio: A DISARM keretrendszer

A védekezés nemcsak jogi, hanem technikai szinten is standardizalodott. A Hybrid CoE Research
Report 7 (Newman 2022) részletesen dokumentalja a DISARM (Disinformation Analysis and Risk
Management) keretrendszer fejlesztését és alkalmazasat.3’” A DISARM a kiberbiztonsagban
globalis standardnak szamit6 MITRE ATT&CK mintajara késziilt: lehetdvé teszi, hogy a védok ne
az egyes tartalmakra (egy konkrét alhirre), hanem a tdmadok Taktikdira, Technikaira ¢és

Eljarasrendjére (TTPs) reagaljanak.

A keretrendszer négy rétegti dezinformacios piramist alkalmaz (kampany — incidens — narrativa
— mitermék), és a tamadoi €s a védekezd perspektivat egyardnt modellezi. Két perspektivat
kiilonit el: a tamado feliilrdl lefelé latja a piramist (a kampanytol a miitermékig), a védekezd alulrol
felfelé (a miitermékt6l a kampanyig). A DISARM STIX-kompatibilis (Structured Threat
Information Expression), ami lehet6vé teszi a kibervédelmi Okoszisztémaval valdo kozvetlen

adatcserét.

A DISARM a G-M-T-V lanc kontextusaban a Mosas (M) ¢és Terités (T) dimenzié elleni
szisztematikus védekezési eszkdz: a TTP-alapl elemzés a miivelet struktirajat, nem a tartalmat

célozza. A Hybrid CoE értékelése szerint a keretrendszer ,,piacérett megoldas”, amely képes

376 SESSA, Jacopo — MIGUEL, Raquel (2024): The Doppelganger Case: Avenues for Mitigation. NATO Strategic
Communications Centre of Excellence, Riga, ISBN 978-9934-619-30-4. 5-7., 12-15., 20-21. o.

377 NEWMAN, Hadley (2022): Foreign Information Manipulation and Interference Defence Standards: Test for
Rapid Adoption of the Common Language and Framework ‘DISARM’. Hybrid CoE Research Report 7, European
Centre of Excellence for Countering Hybrid Threats, Helsinki — NATO Strategic Communications Centre of
Excellence, Riga, ISBN 978-952-7472-46-0. 15., 19-20. 0. A szerzd tiz hitelesség-kritérium mentén értékelte a
keretrendszert, és az Operation Ghostwriter esettanulmanyon validaltdk a DISARM-taxondmia praktikus
alkalmazhatdsagat.
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skalazodni az FIMI fenyegetés novekedésével, €s a stratégiai kommunikacidés szakemberek

szamara intuitivan elsajatithato.
6.4.4. Az ukran dezinformacio-elleni modell tanulsagai

A Hybrid CoE Research Report 11 (Kalensky et al. 2024) az ukran tapasztalatokat kilenc

kulcsfontossagl tanulsagba stiriti. A disszertacidé szempontjabol a legfontosabbak:

A kimeritd monitoring nélkiilozhetetlen. Az ukran rendszer nem egyetlen kdzponti szervbol all,
hanem atfedd, tobbszintli megfigyelési halozatbol — a StopFake kézi monitoringjatol a Texty MI-
alapti narrativa-azonositasaig. A redundancia tudatos: ha tobb szerepld figyeli ugyanazt az
informadcios teret, kisebb az esély, hogy egy fenyegetés észrevétlen marad. A monitoring célja nem
csupén a detekcid, hanem a mintazatfelismerés: a normadlis informacids hattérzajtol valo eltérés
(spike) azonositasa, amely egy IPSO (informdacios-pszichologiai kiilonleges miivelet) elokészitd
fazisat jelezheti. Az ukran védelmi MI-alkalmazasok szélesebb kontextusa (geospatial intelligence,
dron-rendszerek, kiberhadviselés) megerdsiti, hogy a kinetikus és a kognitiv dimenzidok

technoldgiai konvergenciaja Ukrajna szdmara miiveleti szinten is megvalosult.>’®

A humor szisztematikus védekezési eszkdz. Az ukran MFA ¢és a StratCom-k6z6sség a memetikus
hadviselést a Hid-id6szak elméleti alapozasa (NATO StratCom COE 2021) nyomén operativ
szintre emelte: egy mém olyan célpontot is eltalalhat, amelyet egy hivatalos k6zlemény nem. Ennek
iskolapéldéja az ukran Védelmi Minisztérium 2023. janudri videdja, amelyben a nyugati harckocsi-
szallitasok koriili vitat ugy oldotta fel, hogy az M1A2 Abrams harckocsit ,,recreational utility
vehicle”-ként (rekredcidos haszongépjarmii) nevezte meg — egy alreklamban, amely virélis
terjedésével bizonyitotta, hogy a korményzati kommunikacid is képes feliilirni a biirokratikus
viralitasi paradoxont®’®. Giles (2023) ezt a fogalmat (bureaucratic virality paradox) a kormanyzati
kommunikacio egyik strukturalis korlatjaként vezette be: a formalis szervezetek alapértelmezés

szerint tal merevek és kockazatkeriilok ahhoz, hogy virdlis tartalmakat hozzanak létre. Ukrajna

378 AT in Defence of Ukraine (2024): Policy Brief. Az 6sszefoglald az ukran védelmi MI-alkalmazasokat (geospatial
intelligence, dron-rendszerek, kiberhadviselés, katonai ki-képzés) tekinti at, bemutatva a kinetikus és a kognitiv
dimenzidk technoldgiai konvergenciajat.

379 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 18. o.
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azért tudta feliilirni ezt a paradoxont, mert a 2014 utdni intézményi reform fiatal stratégiai
kommunikécios szakembereket hozott pozicioba, akiknek szabad kezet adtak a kisérletezésre, és a
PR- és reklamszakma Onkéntesei is bekapcsolodtak a haborus eréfeszitésbe. A siker elofeltétele
nem a professziondlis kapacitds dnmagédban, hanem a hibazas joganak intézményi szavatolasa
volt®®. Ez a felismerés a MRM mezoszintjén kozvetlen kovetkezménnyel jar: a szervezeti
reziliencia agilitads-Osszetevdje nem deklaracioval, hanem a kockazatvallalasi kultara

megteremtésével érhetd el.

Az eldzetes leleplezés (pre-bunking) hatékonyabb, mint a cafolat. Az Egyesiilt Allamok 2022
februarjaban alkalmazott hirszerzési transzparencia-stratégidja a Validalas (V) dimenzi6 ellen-
validalasi képességének torténelmi csticspontja volt. Az ukrén tapasztalat megerdsiti: ha a hamis

z4sz10s narrativa mar a megjelenése eldtt le van leplezve, hatékonyséaga drasztikusan csékken.

Az informacios habort nem ér véget. A legfontosabb ukran figyelmeztetés: 2022 elején sok nyugati
elemz6 Ukrajna informacios gy6zelmét hirdette, de az ukran szakemberek nem osztottak ezt az
optimizmust. A haboru elhuzdédasaval a kognitiv faradtsdg és a figyelemvesztés nagyobb
fenyegetés, mint barmely konkrét dezinformécios kampany. A védekezési Okoszisztéma
fenntarthatosagénak egy tovabbi, ritkan targyalt korlatja az Onkéntes aktivizmus személyes
kockédzata. Giles (2023) dokumentalja, hogy az orosz propaganddval szembeszallo
maganszemélyek — még nagy foldrajzi tavolsagbol is — valds fenyegetéseknek vannak kitéve:
online zaklatis, doxxolas és valds életbeli beavatkozasok forméjaban. Az alnéven dolgozo
aktivistakat az identitdsvédelem dallando kényszere terheli. Ugyanakkor a tomegmozgalom
megjelenése részben enyhitette a megfélemlités korabbi bénité hatdsat: a csoportos fellépés
védelmet nytjt az egyénnek, és a dezinformacio-kutatdk kdzdsségi tAmogatasi haldzata csokkenti

az izolaciot®el,

380 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 18., 20-22. o.

381 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 23-24. o.
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6.4.5. Regionalis kitettség

A konfliktus Iranyitds-dimenzidja Magyarorszdg szamara kiemelt jelent0séggel bir, mivel
szomszédos allamként a fizikai és kognitiv fenyegetések metszéspontjaban helyezkedik el. Az

elemzés négy aspektust vizsgal.

COVID-dezinformaciés csatorndk pivotalasa: A Szicherle-Kreko (2020) altal dokumentalt®®?
COVID-id6szaki dezinformacios infrastruktara (Telegram-csatornak, Facebook-csoportok,
alternativ médiumok) 2022-ben zokkenémentesen allt at az Ukrajna-narrativakra. A ,,Sputnik V
mint nemzeti szuverenitas” keretezésbol a ,,béke vs. eszkalacid” dichotdmiaba vald atmenet azért
volt lehetséges, mert az infrastruktira (a csatorndk, a kdzonség, a bizalomeldleg) valtozatlanul
rendelkezésre allt. Ez a G-M—T-V lanc Terités (T) dimenzidjanak egyik legfontosabb tanulsaga:

a dezinformécios csatornak nem témaspecifikusak, hanem transzferalhatok.

Narrativ atgytirizés és identitas-fegyveresités: Magyarorszag kozvetleniil ki van téve a narrativak
atgytriizésének: mind az orosz informacids miiveletek (kiilondsen a karpataljai magyar kisebbség
fenyegetettségének felnagyitdsa a fesziiltségkeltés érdekében — a Hybrid CoE Paper 24 Aaltal
dokumentalt identitas-fegyveresités egyik forméja), mind az ukran kommunikécio (a tranzitorszag
szerepének keretezése) aktivan formalja a hazai kozvéleményt. A WP 29 dokumentélja, hogy a
Kreml-dezinformacio leghatékonyabb formaja nem a nyilt propagandaiizenet, hanem az, amely a
célkozonség meglévod sérelmeire és belsd torésvonalaira épit — Magyarorszag esetében a NATO-

szkepticizmus, az EU-ellenesség és a migracios félelem a legfogékonyabb feliiletek.

Reziliencia és a CORE-modell: A Hybrid CoE CORE Comprehensive Resilience Ecosystem
modellje a civic, governance ¢€s services terek kozotti interdependenciak kezelését modellezi.
Magyarorszag szamara, mint minden orszag szamara, ez azt jelenti, hogy a kiberreziliencia
elvalaszthatatlan a kognitiv rezilienciatol: a rendszereket €és az elméket egyszerre kell védeni. A
kritikus infrastruktarak (energia, bankrendszer) elleni sikeres kibertdmadas azonnali panikot és

bizalomvesztést okoz, amit a dezinformacids aktorok kihasznalhatnak a kormdanyzati

382 SZICHERLE Patrik — KREKO Péter (2020): Burjdanzanak az dlhirek a koronavirus nyomdaban. Political Capital,
Budapest. 3-8. 0. A COVID- dezinformacié magyarorszagi megjelenési mintainak elemzése.
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cselekvoképesség alddsasara. A vonatkozo 19. tablazat: I-tabla (6sszegzd) — Iranyitas dimenzio,

2014 vs. 2022-2025 cimmel a mellékletben talalhato.
6.5. MULTIMODALIS REZILIENCIA MATRIX (MRM): 2022-2025-6s kontroll-leltar

A 4.5 alfejezet logikajat kovetve a 6. fejezet zarasaként elkészitem a 2022—2025-6s MRM kontroll-
leltart. A cél azonos a 4. fejezetével: nem a védekezés idealizalasa, hanem annak régzitése, hogy a
kontrollok milyen szinten allnak, hol vannak rések, é¢s milyen tovabbi intézkedések sziikségesek.
A 4.5-ben dokumentalt 2014-es sarokpont és a jelenlegi allapot k6zotti Osszehasonlitas teszi

lehetové, hogy a 7. fejezet (Keresztmetszeti 0sszehasonlitas) azonos indikatorkosarban dolgozzon.

A vonatkozd 20. tablazat: MRM-tabla (kontroll-leltar) — 2022-2025 cimmel a mellékletben
talalhato.

6.5.2. A G-M-T-V lanc 2022-2025-6s végallapot-konfiguracioja

A 4.5.2 logikajat kovetve — ahol a 2014-es G—-M—-T-V sarokpontot rogzitettem — alabb a 2022—
2025-6s végallapot-konfiguraciot irom le. Ez a konfiguracié az a végpont, amelyhez az 5. fejezet
Anchor- ¢és Reziliencia-mérfoldkovei elvezettek, és amelyb6l a 7. fejezet keresztmetszeti

Osszehasonlitasa indul.

G (Generalas) —nagyon alacsony koltségii, végtelen varians. A tartalomvariansok eldallitasa 2025-
re a nullakoltséghez kozelit: a nagy nyelvi modellek percek alatt produkalnak tobbnyelvi,
stilisztikailag valtozatos szovegeket; a generativ képmodellek hitelesnek tiind vizualis
,bizonyitékokat” hoznak létre; a hangklonozas és a deepfake-vide6 szinte detektalhatatlan. A
Generalas dimenzi6 a 2014-es ,,.kézmiives” allapotbdl az ipari tomegtermelés szintjére 1épett. Az
FMK-matrix szempontjabdl ez azt jelenti, hogy az §sszes modalitascella (szoveg, kép, hang, video)

parhuzamosan, automatikusan téltheto.

M (Mosas) — professzionalis, szervezeti hattérrel. A forras- és kontextus-mosas a 2014-es primitiv
alprofiloktél a Doppelginger-szintli hitelesség-eltéritésig fejlodott. Az SDA/CGE/Struktura
szervezeti hattér ipari szintli kapacitast biztosit. A ,,békeparti” keretezés a leghatékonyabb mosasi
réteg, mert az orosz stratégiai célt a célkdzonség sajat értékrendjébe dgyazza. A Mosas dimenzio
2025-re a G-M-T-V lanc legkritikusabb eleme: a generalasi koltség nullahoz kozelit, tehat a

miuveleti szlik keresztmetszet nem a tartalom eléallitasa, hanem a hiteles forrdsba csomagolésa.
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T (Terités) — négyrétegii, multimodalis, multiplatform. A terjesztés a 2014-es koordinalt human
halozatokrol a négyrétegti architekturara (allami—proxy—zart—fizikai) valtott. A zart csatorndk
(Telegram) sériilékenysége 2024-ben megmutatkozott, de a rendszer gyorsan adaptalodik: a VPN-

hasznalat, az alternativ platformok és a fizikai szabotdzs-csatorna alternativat biztositanak.

V (Validalas) — kétiranyu verseny. Ez a dimenzié 2022-ben a torténelem legnagyobb
forduldpontjan ment keresztiil: a védekezd fél eloszor képes volt a tdimado el6tt validalni a helyzetet
(pre-bunking). 2025-re azonban a kognitiv nihilizmus erodalja mindkét oldal validalasi képességét:
ha az igazsag fogalma maga valik kérdésessé, sem a tdmadd (hazugsag hitelesitése), sem a
védekezo (igazsag bizonyitasa) nem tud hatékonyan mikddni. A Validalas dimenzio a G-M-T-V

lanc leginstabilabb eleme.
6.6. Szintézis: A 2022-2025-6s konfiguracié helye az SFO-6sszehasonlitasban

A fejezet a H-E—I matrix mindharom dimenzidjaban dokumentalta a 2022—-2025-6s konfiguraciod

radikalis eltérését a 4. fejezet 2014-es sarokpontjatol.

A stratégiai paradoxon —amelyet az 1. fejezet (1.2) fogalmazott meg — a kdvetkezéképpen oldodik
fel: 2014-ben az alacsony technologia + magas narrativ koherencia + nulla ellen-validalas = sikeres
bénulés. 2022-ben a magas technoldgia + alacsony narrativ koherencia + magas ellen-validalas =
a bénulés elmaradéasa. A H2 hipotézis (a bénitd hatas elmaradasa) igazolddik: a Hid-idOszak alatt
felépiilt reziliencia és az OSINT-tevékenység megtérte az orosz narrativ dominanciat. A H4
hipotézis (a technologiai paradoxon) szintén igazolodik: a generativ M1 és az automatizacié nem a
meggydzés mindségét, hanem a miiveleti zajszintet ndvelte, ami a kognitiv nihilizmus felé tolja a

rendszert.

A 2024-2025-6s dinamika azonban arra figyelmeztet, hogy a védekezdi folény nem tartos allapot,
hanem fenntartand6 képesség. A Hybrid CoE Working Paper 29 (2024) konklzioja arra hivja fel
a figyelmet, hogy a Kreml-dezinformacio hatasa tovabbra is mérhetd és tobbdimenzios, a nyugati
optimizmus ellenére. A Validalas dimenzié mindkét oldala erodalodik: a tdmado6 validalasi
kisérletei egyre kifinomultabbak, a védekezd ellen-validalasi képessége pedig a kognitiv faradtsag

és a politikai polarizacio miatt csdkken.

A 7. fejezet (Keresztmetszeti 0sszehasonlitas) a jelen fejezet és a 4. fejezet H-E—I kodolasait,

FMK-récs cellait és MRM kontroll-leltarait azonos indikatorkosarban szintetizalja. A 8. fejezet
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(Szintézis ¢és védekezés) az MRM operativ keretét alkalmazza a feltart sériilékenységekre — kiilonos

tekintettel a Mosas (M) dimenzi6 sziik keresztmetszetére és a Validalas (V) dimenzi6 kétoldali

crer

7. KERESZTMETSZETI OSSZEHASONLITAS — A MINOSEGTOL A MENNYISEGIG

A disszertacio ezen fejezete a 2014-es krimi valsag és a 2022-2025-6s totalis habort kognitiv
hadviselési tapasztalatait veti 6ssze a H-E—I diagnosztikai matrix mentén. Az 6sszehasonlitas célja
annak igazoléasa, hogy a technologiai fejlodés nem csupan az informacids miiveletek sebességét,
hanem azok alapvetd természetét is megvaltoztatta. Ez a transzformdaci6 a tobbrétegii védelmi
stratégia sziikségességét vetiti eldre, mivel a tdamado fél a puszta mennyiségi f6lénytél elmozdult a

mindségi, algoritmikus manipulacié iranyaba.

A fejezet kdzponti tézise kettds. Egyrészt: mig 2014-ben a reflexiv kontroll (reflexive control) egy
sziik elit dontéshozatali mechanizmusait célozta, addig 2025-re a nem konszenzualis befolyasolas
(non-consensual persuasion) mar a tarsadalom teljes szovetét — beleértve a kritikus infrastruktarak
bizalmi bazisat is — tamadja. Masrészt: a technolégiai tileré nem automatikusan jelent stratégiai
sikert, amennyiben a védekezd fél képes a tarsadalmi reziliencia €s a tudatos informacios elharitas
szinkronizdlasara. Az Osszehasonlitds sordan kiemelt figyelmet forditunk az informécios
kornyezetszennyezésre, amely a Wardle és Derakshan altal leirt®® information disorder
taxonomidban értelmezhetd, és amely a kognitiv faradtsag révén igyekszik elérni a védelmi

rendszerek attorését.

A két korszak kozotti kiilonbségek harom pillér mentén rendszerezhetdk. Eldszor: a technologiai
aszimmetria valtozasa — a kezdetleges bot-halozatoktdl az automatizalt generativ mesterséges
intelligencia (a tovabbiakban: AutoGenAl) korszakaig, ahol a szintetikus tartalom mar nem
kiildnithetd el az organikus informéciétol®®4. Masodszor: a védelmi intézményesiilés foka —a 2014-

es szabalyozasi vakuumtol a Digitalis Szolgaltatasokrol szol6 Rendelet (a tovabbiakban: DSA) és

383 WARDLE, Claire - DERAKHSHAN, Hossein (2017): Information Disorder: Toward an interdisciplinary
framework for research and policymaking. Council of Europe Report. 48-52. o.

384 Jursenas et al. (2022): The Role of Al in the Battle Against Disinformation. Riga: NATO Strategic

Communications Centre of Excellence. Online: https://stratcomcoe.org/publications/the-role-of-ai-in-the-battle-
against-disinformation/238
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a DISARM-keretrendszer 4ltal biztositott strukturalt védekezésig®®®. Harmadszor: a tarsadalmi
reziliencia allapota — az informacids sokkhatdstdl a kognitiv immunizacidé moddszertani
alkalmazésaig, amely az emberi tlizfal (human firewall) koncepcidjara épitve probalja megfékezni

a kognitiv nihilizmus terjedését.

Az 06sszehasonlitd elemzés diagnosztikai pontossagat noveli a propaganda klasszikus, a forras
azonosithatdsaga szerinti harmas felosztasdnak alkalmazasa. A modern orosz informéacios
hadviselés e harom réteg szimbiozisara épiil. A fehér propaganda esetében a forras nyiltan
azonosithatd, és a kozolt informaciok — bar szelektivek — tobbnyire ellendrizhetdek. Erre példa az
allami média (RT, Sputnik) hivatalos narrativdja mind 2014-ben, mind 2022-ben. A sziirke
propaganda forrdsa bizonytalan: itt a dezinformacidt alcazott hiroldalak és latszolag fiiggetlen
szakértok terjesztik. Végiil a fekete propaganda soran a forras tudatosan hamis. Mig 2014-ben
Oroszorszdg dominansan a szilirke és fehér tartomanyban operalt — példaul a ,,z6ld emberkék”
koriili narrativ bizonytalansag fenntartasaval —, addig 2022-re a technoldgiai fejlodés lehetéveé tette
a fekete propaganda ipari méretli alkalmazasat. A Doppelgénger-miivelet (NATO StratCom COE:
The Doppelganger Case)®® ennek paradigmatikus példaja: a titkos bot-halézatok és hamis
identitasu profilok révén a timado fél kozvetleniil a célorszagok belsé tarsadalmi vitaiba avatkozott

be, elfedve az allami jelleget.

A technoldgiai dominancia megszerzésének folyamatat a trend uraldsa (commanding the trend)
fogalmaval irja le, amelyet a 3. fejezetben részletesen targyaltam. Ez a modell négy szakaszbol allo
miiveleti lancot azonosit: narrativa-injektalas, algoritmikus felerdsités bot-halozatok segitségével,
véleményvezérek altali legitimacio, végiil a fdsodrati média altali 4tvétel. Ez az operacionalizalas
teszi mérhetdvée a fegyvernek mindsild kommunikacidé (a tovabbiakban: FMK)

hatasmechanizmusat mindkét vizsgalt korszakban.

385 Newman, Hannah (2022): Foreign Information Manipulation and Interference Defence Standards: Test for
Rapid Adoption of the Common Language and Framework ,, DISARM". Helsinki — Riga: European Centre of
Excellence for Countering Hybrid Threats — NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/foreign-information-manipulation-and-interference-defence-standards-test-for-
rapid-adoption-of-the-common-language-and-framework-disarm-prepared-in-cooperation-with-hybrid-coe/253

386 Sessa, Maria Giovanna — Miguel, Raquel (2024): The Doppelganger Case: Assessment of Platform Regulation
on the EU Disinformation Environment. Riga: NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/the-doppelganger-case-assessment-of-platform-regulation-on-the-eu-
disinformation-environment/304
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7.1. A Strukturalt Fokuszalt Osszehasonlitas (SFO) keretei

Ebben a fejezetben érkeziink el a disszertacid elemzési szakaszanak csucspontjahoz. A korabbi
fejezetekben részletesen bemutatott eseménysorokat — a 2014-es krimi annexiot (4. fejezet) és a
2022-t61 2025-ig tartd totalis haborut (6. fejezet) — kozvetleniil egymas mellé allitjuk. Az elemzés
soran a Strukturalt Fokuszalt Osszehasonlitas (Structured Focused Comparison — SFO)
modszertanat alkalmazom, amely a két esettanulméanyos 6sszehasonlitdsokra épiild megkozelitések
kanonikus valtozata a politikatudoményi kutatasban. Ez a gyakorlatban azt jelenti, hogy mindkét
esettanulmanyra ugyanazt az indikatorkosarat alkalmazom, igy biztositva a tudomanyos

OsszevethetOséget.

A médszertani szigorusag érdekében a Cullen®®’

altal a Hybrid CoE szamara kidolgozott stratégiai
elemzési keretet is figyelembe veszem, amely a hibrid fenyegetések tobbdimenzids értékelésére
kindl eszkoztarat. A  Giannopoulos, Smith ¢és Theocharidou altal megfogalmazott

konceptualizacio®®®

szerint a hibrid fenyegetések nem egyszeri akciok, hanem a tarsadalmi
sebezhetdségek rendszerszintli kihaszndldsara iranyuld folyamatos miiveletek. Ez a megértés
orientalja az 6sszehasonlitast, kiilondsen a tarsadalmi reziliencia €s az intézményi valaszképesség

tekintetében.

Az altalam kidolgozott H-E—I (Helyzet-Elérejelzés—Iranyitas) diagnosztikai matrixot hasznalom
vezérfonalként. A H-E-I matrix a 2. fejezetben ismertetett FMK-racs (aktor—
csatorna/infrastruktira—miiveleti termék) kategoriaira épiil: mig az FMK-racs az egyes miiveletek
szintjén rogziti a tamado kommunikacio6 elemeit — az aktor azonosithatosagat (fehér/sziirke/fekete),
a csatorna ¢€s infrastruktura jellemzdit (platform-tipus, algoritmikus felerdsités, szabalyozottsagi

crer

nihilizmus) —, addig a H-E-I matrix ezeket a mikroszintli megfigyeléseket aggregalja a stratégiai

387 Cullen, Patrick (2018): Hybrid Threats as a New ,, Wicked Problem" for Early Warning. (Hybrid CoE Strategic
Analysis 8.) Helsinki: The European Centre of Excellence for Countering Hybrid Threats. Online:
https://www.hybridcoe.fi/publications/hybrid-coe-strategic-analysis-8-hybrid-threats-as-a-new-wicked-problem-for-
early-warning/

388 Giannopoulos, Georgios — Smith, Hanna — Theocharidou, Marianthi (2021): The Landscape of Hybrid Threats: A
Conceptual Model. Luxembourg — Helsinki: Publications Office of the European Union — European Centre of
Excellence for Countering Hybrid Threats. Online: https://www.hybridcoe.fi/publications/the-landscape-of-hybrid-
threats-a-conceptual-model/
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Osszehasonlitas szintjére. Hasonloképpen, a 6. fejezet zaroharmadaban bemutatott G-M-T-V
muveleti lanc (Generalas—Mosas—Terités—Validalas) a tdmado oldal miiveleti logikajat rogziti,
amelyet az alabbi Osszehasonlitdo tablazat a védelmi oldal valaszaival vet Ossze. Az alabbi
referenciatablazat az Osszehasonlitds indikatorkosarat rogziti — ez a struktira hatdrozza meg a

fejezet felépitését.

A vonatkozé 21. tablazat: A kognitiv hadviselés dimenzidinak 6sszehasonlitd mutatoi (2014 vs.

2025) cimmel a mellékletben talalhato.

A fejezet a matrix oszlopai mentén halad. El6szor a Helyzet (Input) dimenziojat elemzem, ahol a
kézmiives tartalomgyartast vetem 0ssze az AutoGenAl 6koszisztémaval. Ezt koveti az Eldrejelzés
(Process), amely a dontéshozatali ciklusok és a pszichologiai hatdsmechanizmusok titkdztetésére
fokuszal. Végiil az Iranyitas (Control) dimenzidjaban a védekezés intézményesiilését vizsgalom.
Az Osszehasonlitds célja a H4-es hipotézisben megfogalmazott paradoxon bizonyitasa: a
mennyiségi ugras nem feltétleniil jar egyiitt a stratégiai hatékonysag novekedésével. A fejezet
eredményei a kovetkezo, 7. fejezetben (Keresztmetszeti 0sszehasonlitas) keriilnek szintetizalasra,
ahol az OxIPO ¢és a HIP modellek szintéziseként bemutatésra keriil a FMK Kognitiv Ol16 elméleti
konstrukcioja; a védekezési keret operativ kifejtését a 8. fejezet (Multimodalis Reziliencia Matrix)

tartalmazza.
7.2. Helyzet (Input) — A mindségt6l a mennyiségig: Technoldgiai valtas és narrativ transzformacio

Az Osszehasonlito elemzés elso pilléreként a miiveleti kdrnyezet bemeneti adatait vizsgalom. Az
input tényezdk hatdrozzak meg azt az informacios gravitaciot, amelyben a célszemélyeknek és
szervezeteknek dontéseket kell hozniuk. A 2014-es krimi annexid és a 2022 utani totalis habora
kozott eltelt évtized nem egyszeriien technikai fejlédést, hanem paradigmatikus valtast hozott az
FMK alkalmazasaban. Mig 2014-ben a befolyasolds még manudlisan vezérelt narrativ keretek
kozott zajlott, addig a 2025-re kialakult allapot az iparositas szintjére emelte a kognitiv hadviselést.
Az AutoGenAl ¢és a szintetikus tartalom tomeges alkalmazasa olyan informacios
kornyezetszennyezést hoz 1étre, amely mar nemcsak a politikai véleményformalast célozza, hanem

kozvetlen fenyegetést jelent a kritikus infrastruktira bizalmi stabilitasara is.
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7.2.1. A manualis trollkodéstodl az AutoGenAl 6koszisztémaig

A 2014-es alapallapotot a szakirodalom a ,,kézmiives dezinformaci¢” koraként azonositja. Ahogy
a 4. fejezetben bemutattam, az orosz informacios f6lény ekkor az Internet Research Agency (IRA)
altal mozgatott human operatorokra tamaszkodott, akik kozpontilag meghatirozott narrativ
panelek alapjan, manualisan kommenteltek. A NATO StratCom COE®®® 2016-o0s részletes
tartalomelemzése — amely az orosz média (Regnum, Komsomolskaya Pravda, TV Zvezda) ukrajnai
vonatkozasu tartalmait vizsgalta 2014 4prilisa és decembere kozott, 25 strukturélt interjuval
kiegészitve — ravilagitott, hogy az orosz informdciés hadviselés mar ekkor tudatosan integralta a
politikai, média- és katonai dimenzidkat. Az orosz katonai doktrina 2014 decemberében explicit
moédon rogzitette: az informdcidos folény elengedhetetlen a modern habori megnyeréséhez.
Ugyanakkor a miiveleti kapacitasokat szigoru fizikai korlatok — munkaidd, nyelvtudas mélysége,

393

irassebesség — hataroltdk be.3% 39 392 Kofman és Rojansky elemzése®®® szerint a krimi hibrid

miivelet sikerét nem a mennyiségi folény, hanem a stratégiai meglepetés és a helyi lakossag
identitaspolitikai manipulldsa biztositotta. Farwell 2019-ben hasonlé kovetkeztetésre jut®™
amikor kiemeli, hogy Putin a jogi keretezéstdl (lawfare) a médiakontrollig terjedd eszkoztarat

vetett be, de mindez még kézzel iranyitott, sziik spektrumt miiveleti keretben zajlott.

389 Sazonov, Vladimir — Mélder, Holger — Miiiir, Kristiina (szerk.) (2016): Russian Information Campaign against
the Ukrainian State and Defence Forces: April-December 2014. Riga: NATO Strategic Communications Centre of
Excellence. Online: https://stratcomcoe.org/publications/russian-information-campaign-against-ukrainian-state-and-
defence-forces/174

390 Chen, Adrian (2015): The Agency. The New York Times Magazine, 2015. junius 7. Online:
https://www.nytimes.com/2015/06/07/magazine/the-agency.html

391 Darczewska, Jolanta (2014): The Anatomy of Russian Information Warfare: The Crimean Operation, a Case
Study. (OSW Point of View, 42.) Varsé: Centre for Eastern Studies. Online:
https://www.osw.waw.pl/sites/default/files/the_anatomy_of russian_information_warfare.pdf

392 Giles, Keir (2016): Russia's ,, New" Tools for Confironting the West: Continuity and Innovation in Moscow's
Exercise of Power. London: Chatham House. Online: https://www.chathamhouse.org/2016/03/russias-new-tools-
confronting-west

393 Kofman, Michael — Rojansky, Matthew (2015): A Closer Look at Russia's ,,Hybrid War." Kennan Cable, No. 7.
Washington, D.C.: Wilson Center, 2015. aprilis. Online: https://www.wilsoncenter.org/publication/kennan-cable-
no7-closer-look-russias-hybrid-war

394 Farwell, James P. (2019): War and Truth. Defence Strategic Communications, Vol. 7, 133-145. 0. Online:
https://doi.org/10.30966/2018.RIGA.7.5

201


https://stratcomcoe.org/publications/russian-information-campaign-against-ukrainian-state-and-defence-forces/174
https://stratcomcoe.org/publications/russian-information-campaign-against-ukrainian-state-and-defence-forces/174
https://www.nytimes.com/2015/06/07/magazine/the-agency.html
https://www.osw.waw.pl/sites/default/files/the_anatomy_of_russian_information_warfare.pdf
https://www.chathamhouse.org/2016/03/russias-new-tools-confronting-west
https://www.chathamhouse.org/2016/03/russias-new-tools-confronting-west
https://www.wilsoncenter.org/publication/kennan-cable-no7-closer-look-russias-hybrid-war
https://www.wilsoncenter.org/publication/kennan-cable-no7-closer-look-russias-hybrid-war
https://doi.org/10.30966/2018.RIGA.7.5

Ezzel szemben a 2022-2025-6s id6szak — ahogy azt a 6. fejezetben részleteztem — elhozta az
iparositott dezinformaciot. A korabbi manualis megoldéasokat felvaltotta az AutoGenAl és a nagy
nyelvi modellekre (LLM) épiilé automatizacié. A NATO StratCom COE 2021-es The Double-
Edged Sword of AI® cimi alapkutatdisa dokumentalja ezt a paradigmavaltast: a
mesterségesintelligencia-alapu tartalomgeneralas — beleértve a szoveg-, kép- €s hangszintézist —
mar 2021-re képes volt bekezdésnyi, emberi szovegtdl nehezen megkiilonboztethetd tartalom
eloallitasara. A jelentés harom kulcsdimenziét azonosit: a tartalom eldallitdsa (content
preparation), a terjesztés automatizalasa (spreading disinformation) és a mikro-célzas (micro-
targeting). A bot-piacok 2019-es arazasi adatai érzékeltetik az atmenet gazdasagi oldalat: Frischlich
¢s munkatarsai 2022-ben a Darknet-en és a nyilt interneten egyarant elérhetd bot-szolgaltatasok
szisztematikus feltérképezését végezték el®%, dokumentilva a manipulacids szolgaltatasok
piacosodasat. Kutatasuk szerint egy kovetd megszerzése mindossze egyetlen eurdcentbe, egy
generalt komment pedig 62 centbe keriilt. Ez az alacsony belépési kiiszob a kézmiives
dezinformaciotol az iparositott felé vezetd atmenet gazdasagi hajtoerejét jelzi: ami kordbban
szervezett human kapacitast igényelt, az automatizalt piactérré alakult, ahol barki — allami és nem
allami szerepld egyarant — hozzaférhet a befolyasolasi eszk6zokhoz. A generativ MI-vel ez a
gazdasagi kiiszob radikalisan lecsokkent. A kutatok megallapitasa szerint a nagy allamok véalnak a
legfontosabb dezinforméacids szereplokké, €s egyben a potencialis MI-szupergonoszokka is,
amennyiben képesek: 1) jo mindségli, mikro-célzott dezinformacié tomegtermelésére, 2)
észlelhetetlen kozosségi botnetek miikddtetésére, és 3) a bot-automatizalasi képességek folyamatos

fejlesztésére.

Az iparositds 2024-re mar empirikusan dokumentalhato lett. A NATO StratCom COE (2024)
Virtual Manipulation Brief (VMB) cimi jelentése 17 koordindlt csoportot azonositott 344 forras
mentén, tilnyomorészt a Telegramon (36,83%) és a Twitter/X-en (39,43%). Ezek a csoportok nagy

nyelvi modelleket alkalmaznak automatizalt tartalom-generalasra €s -terjesztésre, mikdzben az M1-

395 Jursenas et al. (2021): The Double-Edged Sword of Al: Enabler of Disinformation. Riga: NATO Strategic
Communications Centre of Excellence. Online: https://stratcomcoe.org/publications/the-double-edged-sword-of-ai-
enabler-of-disinformation/221

396 Frischlich, Lena — Mede, Niels G. — Quandt, Thorsten (2020 [2019]): The Markets of Manipulation: The Trading
of Social Bots on Clearnet and Darknet Markets. In: Grimme, Christian — Preuss, Mike — Takes, Frank — Waldherr,
Annie (szerk.): Disinformation in Open Online Media. MISDOOM 2019. (Lecture Notes in Computer Science,
12021.) Cham: Springer, 95-110. o. Online: https://doi.org/10.1007/978-3-030-39627-5_8
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hallucinaciok — kitalalt tények, értelmetlen szovegek — jelzik a rendszer korlatait. A VMB egy
konkrét esetet is dokumental: egy felhasznélo, aki a Twitter/X platformon posztolt, 6t honappal
korabban egy pro-orosz bot-haldzat altal injektalt narrativat visszhangzott — a mém-atvitel
sebessége €s kozvetitettsége jelzi az Okoszisztéma érettségét. A DISARM-keretrendszer és a
RESIST2-moédszertan®®’ egyiittes alkalmazasa jelentette a védelmi fél valaszkisérletét erre a
kihivasra, standardizdlva az adatcserét a fenyegetés-azonositas €s a reakcididd csokkentése

érdekében.

Wallner, Copeland és Giustozzi (2025) RUSI-tanulmanya®® tovabb mélyiti a képet: az orosz
befolyasolasi Okoszisztéma szerepldi — a Wagner-affilialt csatorndktéol a NoName057(16)
hacktivist csoportig — nemcsak eszkdzként, hanem narrativ és stratégiai elemként is integraljak a
mesterséges intelligenciat. A Wagner-csatornak MI-alapti oktatdsi anyagokat terjesztenek,
toborzasi felhivasokat intéznek neurdlis haloézat-miivészekhez, és bespoke chatbotokat épitenek
befolyasos figuraik mintajara. Ez a valtas azt jelzi, hogy az MI-t nemcsak a ,,mit” (tartalom), hanem

a ,,hogyan” (munkafolyamat) és a ,.kinek” (célzés) tekintetében is bevetik.

Az AutoGenAl 6koszisztéma miiveleti mindségi ugrasa abban ragadhaté meg, hogy a generativ
MI nem csak tartalmat allit el6, hanem munkafolyamatot automatizal. A phishing tdmadasok
hatékonysaga nd, a hangutanzas és deepfake-képességek megjelenésével a megtévesztés a vishing
iranyaba terjed, és az MI altal tamogatott bot-aktivitas a kozdss€gi platformokon automatizalja a
posztolast. A The Role of Al (NATO StratCom COE 2022) kiegészitd tanulmanya a védelmi oldalt
vizsgalva ramutat, hogy a deepfake-detektalds egyre nehezebb: mig az izolalt hamis képek
azonositdsa mar problémas, a vided- és hangmanipulaciok felismerése a laikus felhasznalo szamara
gyakorlatilag lehetetlen. A szintetikus tartalom detektalasanak nehézsége kozvetleniil alatamasztja
a hazug osztalékot (Liar’s Dividend): minden tartalom — a hiteles is — gyantssa valik, ami nem az

egyes hazugsagokat, hanem a hitelesség fogalmat magat teszi zarojelbe. Amint SCHIFF és

397 pamment, James (2021): RESIST 2 Counter Disinformation Toolkit. London: UK Government Communication
Service. Online: https://www.communications.gov.uk/wp-content/uploads/2021/11/RESIST-2-counter-
disinformation-toolkit.pdf

398 \WALLNER, COPELAND & GIUSTOZZI (2025): i. m. (Id. fentebb).
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munkatarsai (2023: 2-3) ramutatnak, a deepfake-hatds mar a 1étezés puszta lehetdsége révén is

érvényesiil, fliggetleniil attol, hogy az adott tartalom valoban manipulalt-e.

Ez a valtds a H4-es hipotézisem szempontjabol kulcsfontossagu: a technoldgia révén az
informacios zajszint elért egy telitettségi pontot, ahol a miiveleti cél mar nem az egyén
meggy6dzése, hanem a tarsadalmi szintli kognitiv tilterhelés. Az AutoGenAl 6koszisztéma lehetévé
teszi a narrativak végtelenitett és automatizalt tesztelését (A/B tesztelés ipari 1éptékben), ami a

védelmi oldalon a hagyomanyos, human-alapt tényellendrzés teljes ellehetetleniiléséhez vezet.
7.2.2. Narrativ koherencia a narrativ kdosszal szemben

A technologiai valtas mellett a narrativak szerkezete is alapvetd valtozason ment keresztiil. A 2014-
es milveleteket rendkiviil koherens mesternarrativa koré épitették fel: a kijevi néci junta, a Krim
hazatér, az oroszok védelme. Ez a célzott izenetrendszer alkalmas volt arra, hogy a felkésziiletlen
nyugati déntéshozokban bizonytalansagot keltsen. Farwell elemzése3®® — amely Freedman Ukraine
and the Art of Strategy*® és Zygar All the Kremlin’s Men cimi*®* munkait is ismerteti — ramutat,
hogy Putin stratégiai kommunikacidja a jogi keretezést (lawfare) a narrativ uralommal 6tvozte:
formalisan parlamenti felhatalmazast kért a katonai beavatkozashoz, referendumot szervezett a
Krimben, ¢és gondosan legalis kontdsbe csomagolta a teriiletszerzést. ZYGAR feltarja, hogy a
Kreml belsd dontéshozatala sordn a védelmi miniszter, Sojgu 6vatossagra intett, és a dontés inkabb
improvizativ, semmint elére megtervezett volt — ami ravilagit, hogy a stratégiai kommunikaciod
sikeressége nem feltétlentil tiikr6zi a belsé koherenciat. Mindekdzben az allami média — amelyet a
NATO StratCom COE (2015) eredeti kampanyelemzése részletesen dokumental — harom egymast
erdsitd csatornan (4llami televizid, online portalok, kozosségi média) koordinalta a narrativakat. A
hogy az elndki adminisztracidé ugynevezett temnik-rendszere — verbalisan kozvetitett tematikus
iranymutatas — biztositotta, hogy a 15 legnagyobb orosz médium szinte azonos szerkesztdi poziciot

képviseljen, €s a kommunikacié egésze harom pillérre épiiljon: Oroszorszag heroizaldsa, Ukrajna

399 Farwell, James P. (2019): War and Truth. Defence Strategic Communications, Vol. 7, 133-145. 0. Online:
https://doi.org/10.30966/2018.RIGA.7.5

400 Freedman, Lawrence (2019): Ukraine and the Art of Strategy. New York: Oxford University Press.

401 Zygar, Mikhail (2016): All the Kremlin's Men: Inside the Court of Vladimir Putin. New York: PublicAffairs.
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démonizalasa és a Nyugat diszkreditaldsa.*> Ebben a fazisban a reflexiv kontroll még linearis

modon, a logikai lancolatok mentén igyekezett befolyasolni a stratégiai dontéshozatalt.

Ezzel éles ellentétben all a 2022 utani id0szak narrativ kdosza. Mint ahogy a 6. fejezetben az orosz
narrativak valtakozdsarol irtam, a kommunikécio itt mar nem a koherenciara épit. Egymasnak
ellentmondd lizenetek — nacitlanitas, biolaborok, satanistak elleni szent haborti — zadulnak a
befogadora. Giles aktualizalt elemzése szerint ez a stratégiavaltas szorosan Osszefiigg az MI-
eszk6zok terjedésével: a cél immar nem egy alternativ valdosdg megteremtése, hanem a
valosagérzekelés felszamolédsa. Giles (2016) mar a 2014-es konfliktus nyomén rogzitette ennek
elézményét: az orosz informacids miiveletek célja nem az, hogy a célkozonség elhiggye az orosz
narrativat, hanem hogy minden informécioforrast megbizhatatlannak tekintsen. A Levada Kozpont
felmérésében a megkérdezettek 38%-a elismerte, hogy az orosz hatésagok nem mondanak igazat
az ukrajnai csapatok jelenlétérdl, de ugy itélte meg, hogy a tagadds a jelenlegi nemzetkdzi
helyzetben helyes — ami az intézményesitett hazugsag tarsadalmi elfogadottsaganak empirikus

bizonyitéka*®®

. A narrativ koherenciavesztés az orosz kommunikaci6 alkalmazkodoképességének
korlatait is tiikrozi: Giles dokumentalja, hogy az orosz humorprobalkozasok ismételten kudarcot
vallottak, viralis terjedés nélkiil csak a meglévd tdmogatoi kort érve el. A kulturalis érzéketlenség
még a szomszédos Fehéroroszorszagban is megmutatkozott, ahol a 2020-as tiintetések utani orosz
propaganda csapatok Osszekeverték a belarusz és az ukran nyelvet, és teljesen félre  értelmezték
a helyi célkozonséget*®. A PAZIUK és munkatarsai (2025) a Frontiers in Artificial Intelligence
folyoiratban publikalt kutatasa — amely 68 206 orosz nyelvii posztot elemzett az Attack-Index

modszerrel — szamszerisiti ezt a tendenciat: a vizsgalt tartalmak 52,7%-a negativ érzelmeket

402 BOLT, Neville - FRIDMAN, Ofer —- WINTER, Charlie et al. (2023): Kremlin Communication Strategy for
Russian Audiences Before and After the Full-Scale Invasion of Ukraine. NATO Strategic Communications Centre of
Excellence, Riga, ISBN 978-9934-619-47-2. 7-9., 49-51. o. A kotet dokumentélja a Kreml kommunikacios

médium szinte azonos szerkesztdi poziciot képviselt. A Levada Center adatai szerint a haborts tAmogatottsag 72%-
on allt.

403 GILES, Keir (2016): Russia’s ,, New” Tools for Confronting the West: Continuity and Innovation in Moscow’s
Exercise of Power. London: Chatham House, Russia and Eurasia Programme. 38. 0. A Levada Kozpont felmérése
szerint a megkérdezettek 37%-a ugy vélte, Oroszorszag igazat mond; tovabbi 38%-uk tigy itélte meg, hogy nem, de
,,a jelenlegi nemzetkdzi helyzetben helyes, ha Oroszorszag tagad.”

404 GILES, Keir (2023): Humour in online information warfare: Case study on Russia’s war on Ukraine. Hybrid
CoE Working Paper 26. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 19. o.
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célzott meg, mig mindossze 5,1% hordozott pozitiv iizenetet. Ez a rendkiviil aszimmetrikus arany
bizonyitja, hogy a cél nem az alternativ valésag megteremtése, hanem a tarsadalom érzelmi és

kognitiv kimeritése.*®

A generativ videok és a hiperrealisztikus deepfake-ek koraban a befogadé mar nem azt kérdezi:
»Mi az igaz?“, hanem azt: ,Lehetséges-e egyaltalan az igazsag megismerése?” Ez a valtas a
Wardle-Derkhshan-féle (2017) information disorder taxonémiajanak*®® legmagasabb fokozata,
ahol az algoritmikus manipulacié mar nem egy konkrét hazugsagot, hanem a hitelesség fogalmat
magit teszi zarojelbe. A Fauconnier és Turner altal leirt*®” fogalmi keverés (conceptual blending)
mechanizmusa révén a hamis és valds elemek szétvalaszthatatlanul egybeolvadnak a befogadd
kognitiv keretében. A Csepeli*® és Siklaki‘®® 4ltal a magyar pszicholégiai irodalomban leirt
manipulacids technikdk — a tekintélyérv, a hamis konszenzus, a félelemkeltés — ezaltal ipari

léptékben ¢€s algoritmikus sebességgel valnak bevethetdvé.

A FMK Kognitiv Oll6 modell érvényességi hatarait a NATO StratCom COE afrikai jelentése
(2021) segit kijelolni, amely harommodszeri esettanulmanyként — 561 RT France/Sputnik France
cikk tartalomelemzésével, pro-orosz ko6zosségi média analizisével, valamint a Kozép-afrikai
Koztarsasagban (CAR) végzett terepkutatassal — dokumentélja az orosz informécios miiveletek
afrikai kiterjesztését. A kutatds nyolc dominans orosz narrativat azonositott a CAR kontextusaban:
Oroszorszag mint felszabaditd, a Nyugat mint gyarmatosito, a pan-afrikanizmus tdmogatasa, az
ENSZ és a francia er0k diszkreditalasa, valamint a demokratikus valasztasok destabilizalasa. A

Prigozsin-halozat infrastrukturdja — a Lengo Songo radidallomasastol a fizetett Facebook-

405 paziuk et al. (2025): Decoding manipulative narratives in cognitive warfare: a case study of the Russia-Ukraine
conflict. Frontiers in Artificial Intelligence, 8. k6t. DOI: 10.3389/frai.2025.1537453. Adatgy(ijtés: 2022. november —
2024. december; 68 206 orosz nyelvii kozosségimédia-poszt; modszer: sajatfejlesztésti Attack-Index érzelmi
polaritas-elemzés + nagy nyelvi modellekkel végzett narrativa-klaszterezés. A 52,7%/5,1%-os negativ/pozitiv arany
a teljes vizsgalt korpuszra vonatkozik.

406 Wardle, Claire — Derakhshan, Hossein (2017): Information Disorder: Toward an Interdisciplinary Framework
for Research and Policymaking. Strasbourg: Council of Europe. Online: https://edoc.coe.int/en/media/7495-
information-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html

407 Fauconnier, Gilles — Turner, Mark (2002): The Way We Think: Conceptual Blending and the Mind's Hidden
Complexities. New York: Basic Books.

408 Csepeli Gyorgy (1997): Szocidlpszicholégia. Budapest: Osiris Kiado.

409 Siklaki Istvan (1994): 4 meggydzés pszicholégidja. Budapest: Scientia Humana.
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oldalakon at a helyi NGO-k szponzoralasaig — az IRA 2016-os modszereivel mutat strukturalis
hasonlosagot. A kulcsmegallapitds: mig 2022-ben Ukrajna ellen a narrativ koherencia széthullott,
Afrikdban a Kreml tovabbra is koherens, célzott narrativakat épit minimalis koltségvetéssel,
dominans jelenlétet biztositva. Ez megerdsiti, hogy a narrativ koherencia kontextusfiiggd — a

hazai/ukrajnai kudarc nem jelenti az orosz informaciés miiveletek globalis kudarcat.**

7.2.3. Az informacios 6koszisztéma zartsaga €s nyitottsaga

A muveleti tér fizikai-digitalis kereteit sem hagyhatjuk figyelmen kiviil. 2014-ben a Facebook ¢s a
Twitter még a demokratizalodas eszkozeiként €ltek a koztudatban, és a platformok moderacios
elvei gyakorlatilag nem léteztek a dezinformécios kampanyokkal szemben. A NATO StratCom
COE (2018) 125 platformvalaszt elemzé kutatasa (Industry Responses to Disinformation)
dokumentélja, hogy 2016 ¢és 2018 kozott a harom legnagyobb platform vélaszstratégidja legjobb
esetben is kialakuloban volt, legrosszabb esetben tisztan reaktiv. A kutatok tiz beavatkozasi
kategoriat azonositottak, de egyikben sem talaltak érdemi valtozast a platformok felhasznalasi
feltételeiben —a meglévd szabalyok elégségesnek bizonyultak az intézkedésekhez, de a végrehajtas
messze elmaradt a sziikségest6l. A BRADSHAW és HOWARD (2017-2021) évrdl évre publikalt
Computational Propaganda jelentései szamszeriien igazoljak a koordindlt inautentikus magatartas
exponencialis terjedését ebben az i1ddszakban, ravilagitva, hogy a platformok passzivitdsa

kozvetlen teret engedett a befolyasolasi miiveleteknek.

A BENNETT és SEGERBERG (2012) 4ltal leirt 0sszekotd cselekvés (connective action) logikaja
szerint a digitalis platformok nem csupdn eszk6zok, hanem a cselekvés szervezddési elve: az
egyéni megosztas €s a személyes azonosulas valtja fel a hagyomanyos szervezeti mobilizaciot. Ez
a mechanizmus 2014-ben az orosz miiveletek szamara kedvezett, mivel a kontrollalatlan
horizontalis terjesztés felerdsitette a dezinformacios tartalmakat. 2025-re azonban ugyanez a logika
a védelmi oldal eldnyévé valt: az ukran allampolgari halézatok, a NAFO-mémhadjaratok és az
OSINT-kozosségek organikus terjedése éppligy a connective action mintdzatat koveti, mint ahogy

a tamado miiveleteket is ez a dinamika hajtotta egy évtizeddel kordbban.

410 PILDEGOVICS, Tomass — VANSANT, Kristina— HANLEY, Monika (szerk.) (2021): Russia’s Activities in
Africa’s Information Environment. NATO Strategic Communications Centre of Excellence, Riga, ISBN 978-9934-
564-96-3. 5-6., 9., 20-27. o.
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2025-re ez a tér radikalisan fragmentalodott. A Telegram valt a kognitiv hadviselés elsddleges,
szabalyozatlan csataterévé — ahogy a VMB (2024) 17 koordinalt csoportjanak 53%-a IS ezen a
platformon aktiv —, mikdzben a nyugati platformok a DSA ¢és egyéb szabalyozasok hatasara mar
aktiv elharitokként 1épnek fel. Ez a fragmentacio a tobbrétegli védelmi stratégia kényszerl valasza

a technologiai eszkalaciora.

Osszegezve: a Helyzet (Input) dimenzidjaban a 2014-es allapothoz képest mennyiségi robbanast
latunk, amely azonban a narrativak mindségi felhigulasaval jart egylitt. Az iparositas eredményezte
informacios kornyezetszennyezés tudatosan torekszik a kognitiv faradtsag eldidézésére — és ez az
ellentmondas késziti eld a terepet a kdvetkezo alfejezethez, ahol azt vizsgalom, miként reagélt az

emberi és szervezeti pszicholdgia erre a megndvekedett zajszintre.

7.3. Eldrejelzés (Folyamat) — Meglepetés szemben a figyelmeztetéssel: A dontési ciklusok és a

pszichologiai reziliencia iitkdztetése

A H-E-I matrix masodik oszlopa, az Eldrejelzés (Folyamat) dimenzidja a kognitiv hadviselés
dinamikéjat vizsgélja: azt a folyamatot, amely soran az informécids bemenetek dontésekké és
cselekvésekké transzformalodnak. A kognitiv térben elért siker nem a technoldgiai folényen,
hanem a dontési ciklusok (OODA-hurok) sebességén ¢€s a befogadd fél pszichologiai
alloképességén mulik. A 2014-es és a 2022-2025-6s iddszak Osszevetése ezen a téren mutatja a

leglatvanyosabb kontrasztot.

Ebben a dimenzioban dél el, hogy a nem konszenzudlis befolyasolas képes-e attorni a tarsadalmi
reziliencia védvonalait, vagy a védekezd fél a kognitiv immunizacid révén semlegesiti a timadast.
A folyamat-alapt Osszehasonlitas ravilagit, hogy a stratégiai figyelmeztetés hatékonysaga

kozvetlen Osszefiiggésben all az SCC-protokoll (Sebesség—Tartalom—Iranyitas) alkalmazasaval.
7.3.1. A dontési ciklusok felgyorsulasa: Az OODA-hurok és a Telegram-sokk

Mint ahogy a 4. fejezetben leirtam, 2014-ben az orosz fél dominalta a dontési ciklusokat. Az orosz
OODA-hurok (Megfigyelés—Orientacio—Dontés—Cselekvés) joval gyorsabb volt, mint a nyugati
vagy az ukran valaszreakcio. Laity —a NATO egykori StratCom tanacsadoja — a Defence Strategic
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Communications folyodiratban megjelent visszatekintésében*'! részletesen elemzi, miként aknazta
ki a Kreml a nyugati dontéshozok pszichologidjat. Egyes szovetséges nemzetek olyan szintli
bizonyitékot kdveteltek meg az orosz allami részvételre vonatkozoan, amely egyszerre volt irrealis
¢s a cselekvés elkeriilésének eszkoze: ha tagadhattak a Kreml kozvetlen érintettségét, nem kellett
szembenézniiik egy hatarozott valasz sziikségességével. Az orosz tagadas igy a kognitiv bénultsag
fenntartasanak eszkozévé valt, nem pedig a tények elfedésének kisérletévé. Mire a 2014
szeptemberi walesi NATO-cstcson az allamfok és kormanyfok deklaraltak a hibrid fenyegetések

elleni fellépés sziikségességét, az annexid mar befejezett tény volt.

Nissen a hibrid hadviselés természetrajzat elemezve*'? ramutat, hogy az orosz miiveletek célja a
kétely és bizalmatlansag szisztematikus generdldsa a nyugati média és politikai elit irant, a
dontéshozatali folyamatok lassitdsa a médidban és a diplomdcidban, valamint a szdvetségesi
kohézi6é bomlasztasa. Ez a célrendszer nem a harcmez6én, hanem az informécios kornyezetben

fejtette ki hatasat — joval a nyilt ellenségeskedés felismerése elott.

Ezzel szemben 2022 utdn a helyzet megfordult. A stratégiai figyelmeztetés sikere révén*® a

meglepetés ereje elveszett. Az informacios térben megjelent a horizontalis haldézatok folénye: az
ukran allampolgéri jelentések (példaul a Diia applikacion keresztiil), a NAFO-mémhadjaratok és
az OSINT-kozosségek valos idében ellensulyoztak az orosz narrativdkat. A reflexiv kontroll
mechanizmusai — amelyek a logikai premisszak manipulalasan keresztiil igyekeztek kivant
dontésekre kényszeriteni az ellenfelet — ebben az 1j kdrnyezetben hatékonysagukat vesztették, mert
a dontéshozok a decentralizalt ellendrzési halozatok révén képesek voltak a manipulalt
premisszdkat gyorsan azonositani és kozositeni. Adamsky az IFRI szadméra készitett

414

tanulmanyaban™” ramutatott, hogy az orosz stratégiai gondolkodas a nuklearis, konvencionalis és

411 | aity, Mark (2021): The Birth and Coming of Age of NATO StratCom: A Personal History. Defence Strategic
Communications, Vol. 10 (Spring—Autumn), 21-76. 0. Online: https://doi.org/10.30966/2018.RIGA.10.1

412 Nissen, Thomas Elkjer (2015): #TheWeaponizationOfSocialMedia: Characteristics of Contemporary Conflicts.
Koppenhaga: Royal Danish Defence College.

413 Csiki Varga Tamas — Talas Péter (2022): Megerdsitett elrettentés és védelem. SVKI Elemzések, 2022/8.
414 Adamsky, Dmitry (2015): Cross-Domain Coercion: The Current Russian Art of Strategy. (Proliferation Papers,

No. 54.) Périzs: IFRI, 2015. november. Online:
https://www.ifri.org/sites/default/files/migrated_files/documents/atoms/files/pp54adamsky.pdf
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informacios (kiber)eszkdzoket egyetlen integralt kényszeritési mechanizmusba kapcsolta 6ssze. Ez
a kereszttartomanyi kényszerités az ellenfél percepcidjat manipulalja és dontéshozatali folyamatat
mandverezi, mikdzben a kinetikus eréalkalmazéast minimalizalja. A reflexiv kontroll tehat nem
Onallé informacios trilkkk, hanem a stratégiai kényszerités teljes spektrumanak része — ami
magyarazza, miért volt 2014-ben eredményes (ahol az integracié meglepetést okozott), és miért
vesztett hatékonysagot 2022-re (ahol a védekez6 fél felkésziilt a tobbdimenzids fenyegetésre). A

Resperger altal*™®

a magyar szakirodalomban targyalt hibrid hadviselési doktrina szempontjabol ez
azt jelenti, hogy a klasszikus nem-linearis hadviselés eszkoztara csak a felkésziiletlen ellenfél ellen

hatékony.

A 2024-2025-6s idOszakban tapasztalt Telegram-sokk tovabb arnyalja a képet. A kordbban
szabalyozatlan, az orosz miiveleteknek otthont ado platform a Durov-iigy és a technoldgiai zavarok
hatasara bizonytalansagi tényezévé valt maguknak az orosz operatoroknak is. A platform
szuverenitas koriili bizonytalansag ravilagitott: a digitalis kritikus infrastruktira feletti kontroll
elvesztése kozvetlen miiveleti hatranyt okoz. A gyors ukran és nyugati adaptacié — kiilondsen a

pre-bunking stratégidja — mar nem kovette, hanem megeldzte az orosz 1épéseket.
7.3.2. Pszichologiai hatas: Bénultsagtol a kognitiv faradtsagig

A pszicholdgiai hatdsmechanizmusok terén a H1 és H2 hipotézisek mentén haladva megallapithato,
hogy 2014-ben a cél a totalis sokk és a cselekvoképesség felszamolasa volt. A krimi lakossag és az
ukran katonai vezetés egyarant a valdsagérzékelés elvesztésével kiizdott, ami elvezetett az
ellenallas nélkiili feladashoz. A Hoyle és munkatérsai altal kidolgozott pszichologiai hatas-alapi
megkozelités*® (effects-based approach) szerint az informécios befolyasolas hatdsmechanizmusat
nem a tartalom, hanem a befogad6 reakcioja hatarozza meg. Kutatasuk ramutat, hogy a stratégiai
narrativak nem csupan véleményt formalnak, hanem érzelmi és kognitiv reakciokat valtanak ki,

amelyek a dontéshozatalt kozvetleniil befolyasoljak. A Hoyle és munkatarsai RT-elemzése a

415 Resperger Istvan (2018): A vdlsdgkezelés és a hibrid hadviselés. Budapest: Dialég Campus Kiado. ISBN 978-
615-5877-53-7.

416 Hoyle, Aiden — van den Berg, Helma — Doosje, Bertjan — Kitzen, Martijn (2021): Grey Matters: Advancing a

Psychological Effects-Based Approach to Countering Malign Information Influence. New Perspectives, Vol. 29, No.
2, 144-164. o. Online: https://doi.org/10.1177/2336825X21995702
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holland*” és lett*'® kozonség reakcidit vizsgalva kimutatta, hogy a destruktiv narrativak — a
tarsadalom ,,bukasarol” €s ,,szétesésérdl” szolo iizenetek — erésebb kognitiv €s érzelmi reakcidkat

valtottak ki, mint a nyiltan hamis allitasok.

A skandinav reziliencia-modell fejlodése jol dokumentalt. Svédorszag esetében az €bresztdot a
2014-es krimi annexio és az azt kdvetd év hamis Hultqvist-védelmi miniszteri levél jelentette: ezek
Készenléti Ugyndkségen (MSB) keresztiil tarsadalmi szintii rezilienciaépitési programot inditott,
amelynek kozéppontjdba a megeléz0 beavatkozast, a médiatudatossag fejlesztését és az
onkormaényzati szintli felkészitést helyezte.*'® A Kalensky—Hanhijarvi altal dokumentalt*?® Euro-
atlanti dezinformacio-ellenes kapacitasfelmérés megerdsiti, hogy a skandinav orszagok — koztiik
Svédorszag és Finnorszag — az EU-tagdllamok korében a legjobban kiépitett monitoring-,
médiaoktatasi és civil tarsadalmi egylittmitkddési rendszerekkel rendelkeznek; a kormanyzati és

nem kormanyzati szereplok koordinalt haldzata a régidban maig a legjobb gyakorlatnak szamit.

Azonban itt jelentkezik a kognitiv faradtsag jelensége. Mig 2022-ben a kozosségi mobilizacid
csucson volt, 2025-re az alland6 informacids nyomas és a hazug osztalék maximalizaldsa miatt
megjelent a kozony ¢€s a nihilizmus. A befogad6 fél méar nem ijed meg, de hajlamos visszahtiz6dni
a privat szféraba, ami a hosszl tavu stratégiai rezilienciat gyengitheti. Ez a kognitiv nihilizmus
allapota, ahol az informacios kérnyezetszennyezés mértéke eléri azt a szintet, amelynél a racionalis

szlr0k megkeriilése mar nem meggydzéssel, hanem a befogadd érzelmi kimeritésével torténik.

417 Hoyle et al. (2023): Cognitive and Emotional Responses to Russian State-Sponsored Media Narratives in
International Audiences. Journal of Media Psychology, Advance online publication. Online:
https://doi.org/10.1027/1864-1105/a000371

418 Hoyle et al. (2023): Life through Grey-Tinted Glasses: How Do Audiences in Latvia Psychologically Respond to
Sputnik Latvia's Destruction Narratives of a Failed Latvia? Post-Soviet Affairs, VVol. 40, No. 1, 1-18. 0. Online:
https://doi.org/10.1080/1060586X.2023.2275507

419 Jeangéne Vilmer, Jean-Baptiste (2021): Effective State Practices Against Disinformation: Four Country Case
Studies. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report 2.)
10-15. o. Online: https://www.hybridcoe.fi/wp-
content/uploads/2021/07/20210709_Hybrid_CoE_Research_Report 2 Effective state_practices_against_disinforma
tion_WEB.pdf

420 Kalensky, Jakub — Hanhijirvi, Heidi (2025): Countering Disinformation in the Euro-Atlantic: Strengths and

Gaps. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report 15.)
17., 20., 31. 0. Online: https://www.hybridcoe.fi/publications/hybrid-coe-research-report-15
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A NATO kognitiv hadviselésrdl sz616 szakirodalméaban*?* megfogalmazott feldrld hatas éppen ezt
a dinamikat emeli ki: a modern kognitiv agresszié nem egyetlen dontés befolyasolasara, hanem a
dontéshozatali képesség rendszerszintli erodadlasara irdnyul. Ebben a szakaszban a kritikus
infrastruktira iranti bizalom fenntartasa valik a legnehezebb feladattd, mivel az alland6 zajban az

emberi tuzfal stabilitasa erodalodik.

A disszertacio Eldrejelzés-dimenzidjanak elméleti megalapozasahoz Spiliopoulos (2025) kisérleti
kozgazdasagi és pszicholdgiai szintézise nyjt tovabbi tamaszt. *?? Spiliopoulos a robust elrettentés
¢s az aktor-racionalitas kapcsolatat vizsgalja, és kimutatja, hogy a klasszikus racionalis dontéshozé
modell szdmos feltévezése empirikusan nem tarthatd. Hertwig és munkatarsai eredményeire*?®
tdmaszkodva rdmutat, hogy az emberek a tapasztalatbdl szarmazo dontések soran szisztematikusan
alulbecsiilik a ritka események valdszinliségét. Gigerenzer és Gaissmaier (2011) heurisztikus

424 gpitve Spiliopoulos azt a kovetkeztetést vonja le, hogy ha a

dontéshozatali kutatisaira
célkozonség nem a klasszikus racionalitds modellje szerint viselkedik, akkor a ,racionalis
elrettentés” feltételezése megkérddjelezhetd. Ez az elméleti szintézis kdzvetlen implikdcioval bir a
disszertaci6 OxIPO-modellje szdmara: az OxIPO éppen azért sziikséges a kognitiv hadviselés
dinamikajanak leirasahoz, mert a feldolgozasi torzitasok szisztematikusak és kihasznalhatoak —

amit a kisérleti pszicholdgia immar robusztus eredményekkel 1gazol.
7.3.3. A hitelesség mint szlikdsségi eréforras

Az Osszehasonlitas ravilagit, hogy mig 2014-ben az orosz propaganda még torekedett egyfajta
alternativ hitelesség latszatara — al-szakértOk, krealt bizonyitékok, a Regnum ¢és a TV Zvezda

koordinalt narrativai —, addig 2025-re a stratégia a hitelesség-eltéritésre valtott. Ahogy a 6.

421 CLAVERIE, Bernard — DU CLUZEL, Frangois (2022): The Cognitive Warfare Concept. In: CLAVERIE,
Bernard et al. (szerk.): Cognitive Warfare: The Future of Cognitive Dominance. NATO Collaboration Support
Office, 2022. 1-8. 0.

422 SPILIOPOULOQS, Leonidas (2025): Robust Deterrence and Actor Rationality. NATO Strategic Communications
Centre of Excellence, Riga, ISBN 978-9934-619-64-9.

423 Hertwig et al. (2004): Decisions from Experience and the Effect of Rare Events in Risky Choice. Psychological
Science, Vol. 15, No. 8, 534-539. 0. Online: https://doi.org/10.1111/].0956-7976.2004.00715.x

424 Gigerenzer, Gerd — Gaissmaier, Wolfgang (2011): Heuristic Decision Making. Annual Review of Psychology,
Vol. 62, 451-482. 0. Online: https://doi.org/10.1146/annurev-psych-120709-145346
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fejezetben az Ml-eszk6zok hatasanal bemutattam, a cél ma mar nem az, hogy elhiggyék az orosz

verziot, hanem az, hogy senkinek se higgyenek el semmit.

A Monaghan*?® 4ltal elemzett hibrid hadviselés-elharitasi keretrendszer szempontjabol ez a
hitelesség-er6zid az egyik legnehezebben kezelhetd jelenség, mert nem egy konkrét narrativa,
hanem a narrativak 1étjogosultsdganak altalanos tagadésa ellen kell védekezni. Ez a folyamat a
dontéshozatalt lassitja le, mivel minden adatot — még a hiteles forrdsbol szadrmazot is —

%6 3ltal vezetett dezinformacio-

tobbszorosen ellendrizni kell. A Kalensky és Hanhijérvi®
monitorozasi projektek ramutatnak, hogy a hitelesség-er6zio elleni leghatékonyabb védekezés nem
az egyes hamis tartalmak cafolasa, hanem a tarsadalom kritikus gondolkodasi képességének

rendszerszinti fejlesztése — az az inoculation-logika, amelyet a 7.4.3. alfejezetben részletezek.

Az Eldrejelzés dimenzi6 zarasa: a 2014-es orosz kezdeményezdkészséget 2022 utan a védekezo fél
reziliencidja és halozati folénye ellensulyozta. A sikeres kognitiv immunizaci6 2022-ben képes volt
megtorni a reflexiv kontroll mechanizmusait. Ugyanakkor 2025-re a kognitiv hadviselés sulypontja
a meglepetéstol a feldrlés iranyaba tolodott el, ahol mar nem a gyorsasag, hanem az informacids
zaj elviselésének képessége a dontd faktor. Ez a rendszerszinti nyomas kényszeritette ki a

védekezési mechanizmusok intézményestilését.
7.4. Irdnyitas (Kontroll) — A védekezés ara: Szabalyozasi vakuumtol az aktiv elharitasig

A H-E-I matrix harmadik pillére, az Iranyitas (Kontroll) dimenzidja a kognitiv hadviselés elleni
védekezés intézményi, jogi €s technologiai kereteit vizsgélja. A kognitiv térben az iranyitds nem a
totalis kontrollt, hanem a karos befolyasolasi kisérletek azonositasanak, lassitasanak és
semlegesitésének képességét jelenti. A 2014-es és a 2022-2025 kozotti idészak Osszevetése ezen
a teriileten mutatja a legmélyebb strukturalis fejlodést: a reaktiv valsagkezeléstdl az aktiv

reziliencia-épitésig tarto ivet.

425 Monaghan, Sean (2022): Deterring Hybrid Threats: Towards a Fifth Wave of Deterrence Theory and Practice.
Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Paper 12.) 34. 0. — A
hitelesség-er6zidra vald alkalmazas a szerz6 kovetkeztetése Monaghan keretrendszerébdl.

426 Kalensky, Jakub — Hanhijirvi, Heidi (2025): Countering Disinformation in the Euro-Atlantic: Strengths and

Gaps. Helsinki: European Centre of Excellence for Countering Hybrid Threats. (Hybrid CoE Research Report 15.)
14-16., 32. 0.
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7.4.1. A szabalyozasi kdrnyezet: A Laissez-faire korszaktol a DSA-ig

Mint ahogy a 4. fejezetben, a Krim-félsziget orosz annexidja kapcsan bemutattam, 2014-ben a
nemzetkdzi kozosség €s a nagy technoldgiai platformok szabalyozasi vakuumban mozogtak. Az
allami hatteri dezinforméciés kampanyokat a szolasszabadsag keretein belill kezelték, és
hidnyoztak azok a jogi protokollok, amelyek lehetévé tették volna a kognitiv agresszid gyors
megfékezését.*?” A NATO StratCom COE (2018) elemzése*?® szerint ebben az iddszakban a
kovették a médiaciklusokat, ami azt jelzi, hogy a moderacids valaszok nem proaktiv, hanem
politikai nyomas altal vezérelt dontések voltak. A demokratikus allamok valaszreakcioinak elsd
rendszeres tipologiajat Hellman és Wagnsson adta az European Security folydiratban.?® A
szerzéparos négy idedltipusu stratégiat kiilonboztetett meg: a blokkolast (az ellenséges tartalom
fizikai vagy jogi kizarasat), a konfrontaciot (aktiv ellennarrativak létrehozasat), a naturalizalast (a
sajat értékek pozitiv példamutatason keresztiili terjesztését) és az ignoralast (a tudatos figyelmen
kiviil hagyast). Az Oroszorszaggal szomszédos eurépai allamok empirikus példain — Esztorszag
orosz nyelvil kozszolgalati csatorndjanak inditasatol a balti allamok RT-retranszmisszids tilalmaig
— illusztraltak, hogy a valaszstratégidk az elkdtelezodés—kikapcsolddas kontinuumon helyezkednek
el. Ez a keretrendszer a DSA el6tti korszak legatfogdbb analitikus eszkdze, amely a jelen fejezet
Irdnyitas-dimenzidjanak fejlédési ivét a szabdlyozasi vakuumtdl az intézményesitett valaszig

kozvetiti.

427 NATO STRATCOM COE (2024): Social Media Manipulation for Sale: 2024 Experiment on Platform
Capabilities to Detect and Counter Inauthentic Social Media Engagement. NATO Strategic Communications Centre
of Excellence, Riga, ISBN 978-9934-619-07-6. 7., 13. o. A kisérletben hat platformon €58 koltséggel 1 150 hamis
kommentet, 11 725 kedvelést, 3 150 megosztast és 8 233 megtekintést vasaroltak; egyetlen platform sem volt képes a
hamis kedvelések felismerésére.

428 Bradshaw, Samantha — Neudert, Lisa-Maria — Nothaft, Hannes (2018): Government Responses to Malicious Use
of Social Media. Riga: NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/government-responses-to-malicious-use-of-social-media/125

429 Hellman, Maria — Wagnsson, Charlotte (2017): How can European States Respond to Russian Information

Warfare? An Analytical Framework. European Security, Vol. 26, No. 2, 153-170. 0. Online:
https://doi.org/10.1080/09662839.2017.1294162
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A NATO StratCom COE Impact of the Digital Services Act (2025) cimii elemzése**° dokumentalja
az egy ¢vtized alatt végbement fordulopontot. A DSA rendszerszintii kockazatértékelést és
auditalast ir el6 a nagyon nagy platformok (Very Large Online Platforms — VLOPs) szamara, ¢s
kotelezévé teszi a koordinalt manipulacio elleni fellépést. A német NetzDG (2017) — amely a
legnagyobb platformokra terjedt ki — korai precedensként szolgalt, amennyiben jogi felelsséget
telepitett a platformokra a jogellenes tartalmak kezelésében. A skandinav-balti régio
tapasztalatai*®! ramutatnak, hogy a szabalyozas énmagéaban nem elégséges: a hatékony elharitas a
jogi keretek, a szervezeti képességek és a tarsadalmi reziliencia szinkronizalasan mulik. A NB8-
orszagok esetében a reziliencia-épités mindenhol prioritds, de az alkalmazott eszkdzok — a svéd

MSB modszertanatol a finn tarsadalmi szinth ellenalloképesség-tréningekig — jelentdsen eltérnek.

Ezzel szemben 2022-re a helyzet alapvetéen megvaltozott. Ahogy azt az 1. fejezetben a H3
hipotézis felvezetésekor rogzitettem, az Eurdpai Unid és a nyugati szovetségi rendszer ekkor mar
tudatosabb szabalyozasi kornyezettel rendelkezett. Mint ahogy a Hoyle és Pijpers kutatdsara
hivatkozva**? korabban kifejtettem, az orosz allami média (RT, Sputnik) azonnali kitiltdsa az EU-
bol — 2022 marciusaban, alig napokkal az invazid utdn — olyan hatérozott irdnyitasi 1épés volt,
amely 2014-ben még elképzelhetetlennek tint. A platformkormanyzasi trendek szerint ez a
szankcids valasz paradigmavaltast jelzett: a platformok tobbé nem semleges infrastruktirak, hanem

az informacids biztonsag aktiv szerepldi.

Ugyanakkor a forraskritikai elemzés soran rogziteni kell, hogy a manipulacié technikai
aktorfliggetlenek. A befolyasolds eszkoztara — a stratégiai keretezést6l a mém-hadviselésen at az
érzelmi mobilizacidig — a hadviselés egyetemes része, amelyet a védekezd oldal is alkalmaz sajat

kognitiv integritdsanak fenntartisa érdekében. A szabalyozas célja nem az ,,objektiv igazsag”

430 Haiduchyk et al. (2025): Impact of the Digital Services Act: A Facebook Case Study. Riga: NATO Strategic
Communications Centre of Excellence. ISBN 978-9934-619-35-9. Online:
https://stratcomcoe.org/publications/impact-of-the-digital-services-act-a-facebook-case-study/319

431 Lange-Tonatamisvili et al. (2026): Countering Information Influence Operations in the Nordic-Baltic Region.
Riga: NATO Strategic Communications Centre of Excellence. Online:
https://stratcomcoe.org/publications/countering-information-influence-operations-in-the-nordic-baltic-region/327

432 Hoyle, Aiden — Pijpers, Peter B. M. J. (2022): Stemming the Narrative Flow: The Legal and Psychological

Grounding for the European Union's Ban on Russian State-Sponsored Media. Defence Strategic Communications,
Vol. 11, 51-80. 0. Online: https://doi.org/10.30966/2018.RIGA.11.2
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kikényszeritése, hanem a nem konszenzudlis befolydsolas technikai csatornainak ¢és az

algoritmikus manipulacio6 sebességének korlatozasa .
7.4.2. A COVID-19 mint reziliencia-katalizator

A disszertacid egyik kozponti allitasa — amelyet az 5. fejezetben, a Hid-id6szak elemzésekor
részleteztem — az, hogy a 2022-es sikeres védekezés alapjait a globalis pandémia alatti
tapasztalatok tett¢k le. A COVID-19 infodémia elleni kiizdelem sordn a tarsadalmak és az
intézmények kénytelenek voltak kifejleszteni azokat a kognitiv immunvalaszokat, amelyek 2022
februarjaban ¢lesben is mikodtek. A pandémia alatt kialakult platformszintli moderacios rutinok
¢s a kormanyzati stratégiai kommunikécio (StratCom) egységek professzionalizalodasa nélkiil az

orosz narrativak 2022-ben ismét képesek lettek volna a 2014-eshez hasonlé bénultsdgot okozni.

A COVID-idészak azért tekinthetd reziliencia-katalizatornak, mert a pandémia egyszerre novelte
a tarsadalom informacidigényét és a manipulacios feliiletet. A figyelemgazdasagban a virushoz
kapcsolodo hirérték rovid id6 alatt extrém modon felértékelddott. A hazai adatok alapjan a magyar
online hirfogyasztds a jarvany korai szakaszaban ugrasszeriien emelkedett, és a médiafogyasztas
novekedése egylitt jart azzal, hogy a kozonség fokozottan ki volt téve félrevezeté vagy hamis

433 ramutat,

informacioknak. A Defence Strategic Communications folydiratban megjelent kutatés
hogy a COVID-dezinformaci6 elleni kiizdelem soran a tarsadalmak megtanultak a ,,prebunking”
alapjait: a megel6z6 figyelmeztetés, a transzparens korméanyzati kommunikécio és a kdzosségi
média moderaciés protokollok fejlesztése olyan képességek, amelyek kozvetleniil
transzferalhatoak voltak a 2022-es geopolitikai kontextusba. Pamment*** a COVID-tapasztalatot
expliciten integralja a dezinformdacio-elharitasi képességek taxondmidjaba, kiemelve a WHO

infodémia-valaszanak mintajellegét.

433 Colley, Thomas — Granelli, Francesca — Althuis, Jente (2020): Disinformation's Societal Impact: Britain, Covid,
and Beyond. Defence Strategic Communications, Vol. 8, 89-140. 0. Online: https://doi.org/10.30966/2018.RIGA.8.3

434 pamment, James (2022): A Capability Definition and Assessment Framework for Countering Disinformation,
Information Influence, and Foreign Interference. Riga: NATO Strategic Communications Centre of Excellence.
ISBN 978-9934-619-13-7. Online: https://stratcomcoe.org/publications/a-capability-definition-and-assessment-
framework-for-countering-disinformation-information-influence-and-foreign-interference/255

216


https://doi.org/10.30966/2018.RIGA.8.3
https://stratcomcoe.org/publications/a-capability-definition-and-assessment-framework-for-countering-disinformation-information-influence-and-foreign-interference/255
https://stratcomcoe.org/publications/a-capability-definition-and-assessment-framework-for-countering-disinformation-information-influence-and-foreign-interference/255

E tapasztalat tobb védelmi kovetkeztetéshez vezetett: a tarsadalmi szintli kognitiv terhelés kezelése,
a platformszintli reakcididd csokkentése és az egyéni sziirési rutinok fejlesztése a késdbbi (2022—

2025) miiveleti kornyezetben mar nem opcionalis, hanem strukturalis feltétel.
7.4.3. Aktiv elharitas €s a technologiai aszimmetria

Az iranyitds dimenzidjaban 2025-re Ujabb szintlépés kovetkezett be: az aktiv elharitas
intézményesiilése. Mig 2014-ben a védekezés kimeriilt az utodlagos cafolatokban (debunking),
addig 2024-2025-ben mar a megel6z6 figyelmeztetés (pre-bunking) és a technoldgiai elharitas valt

dominanssa.

A NATO StratCom COE The Role of Communicators cimii kiadvanya*® rendszerezi azt a
haromfézisu modellt, amely a védekezés fejlddési ivét irja le: Felkésziilés (Preparation) — azaz a
tarsadalmi és szervezeti preparaltsdg, a médiamiveltség fejlesztése €s a kockazatelemzés;
Cselekvés (Action) — az azonnali kommunikécios eszkozok bevetése az informacids befolyasolas
ellen; és Tanulés (Learning) — a tapasztalatok visszacsatolasa a védekezési rendszerbe. Ez a modell

a 2014-es ad-hoc cafolasoktol a 2025-6s strukturalt elharitasig tartd fejlodési ivet irja le.

A NATO StratCom COE Defining Capabilities (2022) és Capability Assessment for StratCom
kiadvanyai*® 437 egyiittesen tobb mint 90 informacios befolyasold miivelet-elhdritasi képességet
definidlnak ¢és értékelnek. A svéd MSB éltal az Egyesiilt Kiralysag Kormanyzati Kommunikacios

Szolgalata szamara kidolgozott RESIST 2 médszertan*® azota a NATO-szdvetségesek

435 pamment et al. (2019): The Role of Communicators in Countering the Malicious Use of Social Media. Riga:
NATO Strategic Communications Centre of Excellence. Online: https://stratcomcoe.org/publications/the-role-of-
communicators-in-countering-the-malicious-use-of-social-media/101

436 pamment, James (2022): A Capability Definition and Assessment Framework for Countering Disinformation,
Information Influence, and Foreign Interference. Riga: NATO Strategic Communications Centre of Excellence.
ISBN 978-9934-619-13-7. Online: https://stratcomcoe.org/publications/a-capability-definition-and-assessment-
framework-for-countering-disinformation-information-influence-and-foreign-interference/255

437 Lindbom, Hanna (2022): Capability Assessment for StratCom: Using the New Risk Perspective to Inform the
Development of Effective Response Capability Assessments for Countering Information Influence Operations. Riga:
NATO Strategic Communications Centre of Excellence. Online: https://stratcomcoe.org/publications/capability-
assessment-for-stratcom-using-the-new-risk-perspective-to-inform-the-development-of-effective-response-
capability-assessments-for-countering-information-influence-operations/240

438 pamment, James — Nothhaft, Howard — Fjillhed, Alicia (2018): Countering Information Influence Activities: A

Handbook for Communicators. Stockholm: Myndigheten for samhéllsskydd och beredskap (MSB). ISBN 978-91-
7383-864-1. Online: https://www.msh.se/RibData/Filer/pdf/28698.pdf
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tobbségének gyakorlataba is beépiilt. A RESIST betliszo6 hat egymasra épiilé 1épést kodol:
Recognise (felismerés), Early Warning (korai figyelmeztetés), Situational Insight
(helyzettudatossag), Impact Analysis (hatdselemzés), Strategic Communications (stratégiai
kommunikécid) és Tracking Effectiveness (hatékonysagmérés). A modszertan a COVID-19
pandémia tapasztalatait integralva bovitette az eredeti 2019-es valtozatot, és tobb mint 20
partnerorszagban képeztek ki kormanyzati kommunikatorokat a segitségével. Jelentdsége abban
all, hogy el6szor adott szisztematikus, bizonyitékalapu eljarasrendet az allami kommunikétorok
szamara a dezinforméacid felismerésére €és kezelésére, mikdzben a szolasszabadsag demokratikus
értékeit tiszteletben tartja. A NATO StratCom COE Enhancing Organisational Capability (2023)
cimi tanulmanya szcenario-alapu tesztelés keretében vizsgalja, hogyan reagalnak a szervezetek a
kibertamadas, dezinformacio és infrastruktira-zavar egyidejii bekovetkezésére — ez a hibrid

fenyegetés-szimulacié kozvetleniil relevans az emberi tlizfal ellendllo képességének mérésére.

A megeldz6 figyelmeztetés elméleti alapjat a Lewandowsky és tarsai*®® altal a Psychological
Science in the Public Interest folydiratban publikalt attekintd tanulmany fektette le. A
kutatocsoport szisztematikusan dokumentalta, hogy a félretdjékoztatds kognitiv hatasa még a
cafolat elfogadasa utdn is fennmarad — ezt a jelenséget a folytatdlagos befolyds hatdsanak
(continued influence effect) nevezték el. A tanulmany kulcsmegallapitasa, hogy a helyesbités
onmagaban nem elegendd: a hamis informacid altal keltett mentalis modellt csak egy koherens
alternativ magyarazattal lehet feliilirni. Ez a felismerés kozvetleniil megalapozta a pre-bunking
figyelmeztetés modszertananak egyik uttéréje a Google Jigsaw projektje. Ez a kognitiv
pszicholdgia beoltas-elméletére (inoculation theory) épitve —a Lewandowsky és munkatarsai altal
azonositott kogniv szivéssdg mechanizmusait kiaknazva — ndveli a felhasznalok
ellenalloképességét, rovid, edukativ tartalmakkal téve felismerhetévé a dezinformacios technikakat

még az expozicio elott.

Az EEAS (2024) masodik FIMI-jelentése (2nd Report on Foreign Information Manipulation and

Interference Threats) és a Kubica 2024-es informécidos miiveleti elemzése megerdsiti, hogy a

439 Lewandowsky et al. (2012): Misinformation and Its Correction: Continued Influence and Successful Debiasing.
Psychological Science in the Public Interest, VVol. 13, No. 3, 106-131. 0. Online:
https://doi.org/10.1177/1529100612451018
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koordinalt védekezés legfontosabb eleme az interoperabilitas: a kiilonb6z6 nemzeti €s szovetségi
szintll rendszerek — a DISARM-taxon6miatdl a RESIST-mddszertanon 4t a nemzeti hirszerzési
produktumokig — kozos nyelvet és adatcsere-protokollt igényelnek. A NATO StratCom COE
Robotrolling (2024) jelentése a koordinalt inautentikus magatartas automatizalt detektalasanak

modszertanat fejleszti, amely az SCC-protokoll technologiai gerincét adja.

A valos idejii StratCom-dontéshozatalt — az SCC-protokoll Sebesség-tengelyén a 90 perces
valaszablakot — a kdzosségimédia-figyeld eszkozok tajékoztatjadk. A NATO StratCom COE 2022-
es, nyolc kereskedelmi eszkozre kiterjedd értékelése (Grizane et al.) szerint a prémium-kategérids
platformok (Brandwatch, Meltwater, Sprinklr, Digimind) képesek képtartalmat elemezni,
historikus adatokat visszakeresni és valos idejli vizualizaciot biztositani, am az AI-modellek a
kisebb, kevésbé adatgazdag nyelvekben — igy a magyarban is — szignifikdnsan gyengébben
teljesitenek.**® Ez nem csupan technikai korlat, hanem geopolitikai aszimmetria: a nagyobb
nyelvkozosségek (angol, orosz, arab) szamara elérhetd automatizalt detekcié a kisebb NATO-
tagallamoknak ugyanolyan szinten nem all rendelkezésre. A Sebesség-tengely tehat nem kizarolag
szervezeti akarat és eljarasrend kérdése, hanem technoldgiai és nyelvpolitikai er6forras-kérdés is —

ami kiilondsen relevans a disszertacido magyarorszagi alkalmazasi kontextusaban.

Osszegezve: az Iranyitds szempontjabol a 2014-es tehetetlenséget 2025-re intézményesitett, jogilag
¢s technologiailag is alatdmasztott védekezési dkoszisztéma valtotta fel. Ez a fejlodés igazolja a
H3 hipotézist, miszerint a védekezési képességek ugrasszerii fejlodése dontd szerepet jatszott
abban, hogy a 2022-es orosz kognitiv offenziva nem érte el a 2014-es stratégiai sikereket.
Ugyanakkor a kognitiv nihilizmus elleni kiizdelem tovabbra is folyamatos kontrollt igényel, mivel

a technologia fejlédése allanddan probara teszi a jogi €s technikai védelem hatarait.

Az informacids befolyasold miivelet-ellenalld képességek szisztematikus értékelésére a NATO
StratCom COE Pamment (2022) altal kidolgozott keretrendszere az els6 egységes fogalmi alap,

amelyet azota a szdvetségi gyakorlatban is alkalmaznak.**! A modell négy funkcionalis teriiletet

440 GRIZANE, Anna — ISUPOVA, Marija— VORTEIL, Vanessa (2022): Social Media Monitoring Tools: An In-
Depth Look. NATO Strategic Communications Centre of Excellence, Riga. 12-14. o.

441 pPAMMENT, James (2022): A Capability Definition and Assessment Framework for Countering Disinformation,

Information Influence and Foreign Interference. NATO Strategic Communications Centre of Excellence, Riga. 8-14.
0.
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kiilonit el: (1) detekcid és monitoring, (2) attribucid, (3) ellennarrativ kommunikacié, (4)
szabalyozasi és jogi eszkdzok. A disszertacio altal javasolt SCC-protokoll (Sebesség—Tartalom—
Iranyitas) a Pamment-keretrendszer (3) és (4) dimenzioiba illeszkedik: a Tartalom-tengely az
ellennarrativ kommunikacido mindségi paramétereinek, az Iranyitas-tengely pedig a szabalyozasi
csatorna-dontéseknek felel meg. Pamment emellett felhivja a figyelmet az archetipikus szervezeti
aszimmetridra: a legtobb szervezet reaktiv iizemmodban van, mikdzben a proaktiv képesség
fejlesztéséhez strukturalt beruhazasra — képzésre, értékelési ciklusra, intézményi koordinaciora —

van sziikség, amelyet az SCC-protokoll bevezetésének elofeltételeként is értelmezni kell.
7.5. Konklizi6: A FMK Kognitiv Oll6 modellje és a hipotézisek ellendrzése

Az 6sszehasonlitd elemzés végére érve lathatova valik az a fundamentalis elmozdulés, amely a
2014-es és a 2025-6s allapot kozott végbement. A Strukturalt Fokuszalt Osszehasonlitas célja nem
csupan a technolodgiai fejlodés regisztraldsa volt, hanem annak igazoldsa, hogy a kognitiv
hadviselés stratégiai hatékonysaga nem linearisan koveti az informacids technologia fejlodését. Bar
a tdmado eszkdzok kronoldgiai fejlodése toretlen, a miiveleti eredményesség a védekezési

valaszreakciok miatt megtort.

7.5.1. Az FMK Kognitiv Oll6 jelensége

A fejezet eredményeit egy uj elméleti konstrukcioban, a Fegyvernek Mindsiild6 Kommunikacid
Kognitiv Oll6-modelljében foglalom 6ssze. A modell fogalmi kiindulépontja Herbert A. Simon
korai tézise a korlatozott racionalitasr61**? (bounded rationality): az emberi dontéshozatal nem
optimalis kalkulacioval, hanem a kornyezethez illeszkedd, egyszeriisitd szabalyokkal miikodik, és
gyakran a , kielégitd” megoldasra torekszik (satisficing) (Simon, 1956). Simon megfogalmazasa
ebben a kontextusban azért modszertanilag relevans, mert a dontési viselkedés nem 6nmagaban az
“€sz” tulajdonsaga, hanem két, egymast metszd feltételrendszer kdlcsonhatdsabol érthetd meg. Ezt
a kolcsonhatast ragadja meg az oll6 metafordja, az egyik penge a feladatkornyezet szerkezete
(milyen informacié érhetd el, milyen a csatorna-architektura, milyen az idényomas ¢és a
platformlogika), a masik penge pedig a befogadd kognitiv kapacitaskorlatja (figyelem,

munkamemoria, feldolgozasi sebesség, ellendrzési koltség). A viselkedés — vagyis a miveleti

442 Simon, Herbert A. (1990): Invariants of Human Behavior. Annual Review of Psychology, 41(1), 1-19.
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kimenet — e két “penge” egyiittallasabol adodik. Ugyanaz az iizenet mas kornyezeti elosztasi

logikéban és mas kognitiv terhelés mellett eltérd kimenetet eredményez.

A disszertacioban a FMK Kognitiv Oll6 nem altalanos pszichologiai kijelentés, hanem
hadmiiveleti értelmli modell: a fegyvernek mindsiilé kommunikaci6 (FMK) akkor valik stabilan
azonosithaté miiveleti termékké, amikor a kdrnyezeti penge (platform- és terjesztési infrastruktira:
lathatosag, skalazas, visszacsatolds) szisztematikusan a kognitiv penge ellen dolgozik (a
feldolgozasi kapacitas telitése, a forraskritika koltségének emelése, a bizonyiték-érzet gyartasa).
az OxIPO Input-Process—Output lanca és a HIP mechanizmus-szintje egyiitt irja le, hogy mikor
fordul at a kornyezeti tulterhelés dontési torzitdssa, bénulassd vagy polarizaciova. Vagyis a
Kognitiv Oll6-modell nalam egyszerre (i) magyarazo keret (miért nem linearis a volumen —
hatékonysag viszony), €s (i1) diagnosztikai hid a H-E—I racs dimenzidihoz: a Helyzet (H) rogziti a
feladatkdrnyezet pengéjét, az Eldrejelzés (E) a kognitiv penge terhelési allapotat és kockazatat, az

Irényitas (I) pedig a pengék ,,tdvolodasanak™ fékezésére alkalmas beavatkozasokat.

1.  kép: Fegyvernek Mindsiild6 Kommunikaié Kognitiv Ollo-modell
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A

= **TAMADO KAPACITASOK (FMK 2.0) WALTEMAN gt pitonséc)
= .
g GENERATIV MI/ GENMI B s TaTER
o SZINTETIKUS MUVELETI KORNYEZET DOPPELGANGER-HALOZAT
é KORLATLAN SKALAZHATOSAG -
< ' . < KONKLUZIO:
T - KOGNITIV OLLO 2 S
= R vilish STRATEGIAI CEL -
% MARGINALIZALGDO KOLTSEGEK ‘ (Horvéth David) KOGNITIV FARADTSAG,
S **KOGNITIV MI = W NIHILIZMUS ES
Q & -
< . e BENULAS
§ WALTZMAN CIB DETEKTALAS /s s
= (Trenggkliglésa) \ ASZIMMETRIA — p— REAKTIV.
= = _ MUKODES DOPPELGANGER-
e INTEZMENY|/PLATFORMSZINT(] LASSU TANULAS 34 HALOZAT
E ADAPTACIO (CIB KERET)
EMBERI INFORMACIOFELDOLGOZAS **\EDEKEZO REZILIENCIA / ADAPTACIO
(KORLATOZOTT RACIONALITAS - H. SIMON)
- - . » X
2014; KRiM HiD: 2015-2021 2022 UTAN: UKRAJNA
(MANUALIS FMK) (KOMPUTACIOS FORDULAT) (ALGORITMIKUS FMK)

IDO (VAGY TECHNOLOGIAI EVOLUCIO)

Forras: sajat szerkesztés

221



A modell ezutan két, egymastol tavolodo szarként irja le a 2014—2025 kozotti elmozdulast: (1) a
technoldgiai volumen meredek emelkedését (iparositds, automatizacid, generativ eszk6zok), és (2)
a stratégiai hatékonysag nem-linedris, részben megtord palyajat (reziliencia, platformkormanyzas,

tarsadalmi tanulas). A kovetkez6 bekezdések ezt a két szarat bontjak ki empirikus horgonyokkal.

A technoldgiai volumen szdra a mesterséges intelligencia — kiilondsen az AutoGenAl ¢és a
hiperrealisztikus generativ eszkozok — révén meredeken emelkedik. Ez az iparositads folyamata,
amely az informacios kornyezetszennyezés kiterjesztésével kozvetleniil néveli a kognitiv tamadasi
feliiletet. A NATO StratCom COE (2022) kétrészes MI-tanulmanya (The Double-Edged Sword of
Al + The Role of Al), a VMB (2024) koordinalt csoport-elemzése és a Wallner-Copeland-
Giustozzi 2025-6s RUSI-tanulmanya®®® egyiittesen dokumentiljak ennek a szarnak a

meredekségét.

A stratégiai hatékonysag szara ezzel szemben — a 2014-es csticspont utan — stagnald vagy siillyedo
tendenciat mutat. Ennek oka, hogy a védekezd fél reziliencidja, a 7.4. alfejezetben részletezett aktiv
iranyitdsi mechanizmusok ¢és a tarsadalmi tanuldsi gorbe (kiilondsen a pandémia
tapasztalatai)képesek ellensilyozni a mennyiségi folényt. A NB8-orszagok informacios
befolyasolé miivelet-elharitasi gyakorlatanak Gsszehasonlitd elemzése (NATO StratCom COE
2025) empirikusan alatdmasztja, hogy a reziliencia-€pités — a médiamiiveltségtdl a szervezeti
képességfejlesztésen 4t a jogi keretekig — rendszerszintlien csokkenti a tdmadod miiveletek

hatékonysagat.

Az oll6 nyilasa bizonyitja: a modern kognitiv hadviselésben a volumen ndvekedése nem jelent
automatikusan jobb eredményt. A 2014-es, manualisan irdnyitott, de tiipontosan fokuszalt orosz
narrativak stratégiailag sikeresebbek voltak a védekezési vakuum miatt, mint a 2025-6s, MI-vel
iparositott, de a tarsadalom altal mar részben felismert és elharitott dezinformacidés domping. A
paradoxon: a technoldgiai aszimmetria okozta elény elvész, ha a védekezd oldal képes az SCC-

protokoll mentén stabilizalni az informacios kdrnyezetet €s fenntartani az emberi tlizfal integritasat.

Az egyéni és szervezeti képességfejlesztés dilemmajat a NATO StratCom COE Pamment és

Sorensen (2023) altal operacionalizalt keretrendszere vizsgalta a svéd Pszichologiai Védelmi

443 WALLNER, COPELAND & GIUSTOZZI (2025): i. m. (Id. fentebb).
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Ugyndkség (MPF) képzési struktardjan. A négyelemii értékelési eszkdzkészlet — célkitlizések,
mérdszamok, kockazatértékelés, folyamati érettség — lehetdvé teszi, hogy ne csupan a kimenetelt,
hanem a szervezeti folyamatok minéségét is mérjiik.*** A tanulmany legfontosabb megallapitasa
szerint az egyéni ¢és szervezeti tanulas kozott szignifikdns rés tatonghat: a résztvevok egyéni
kompetenciat szerezhetnek, mikdzben az intézményi strukturak, koordinacids mechanizmusok és
dontési folyamatok véaltozatlanok maradnak. Ez a megallapitds a disszertacié Iranyitas-
dimenzidjanak egyik strukturalis tanulsaga: az informacios befolyasold miivelet ellenes szervezeti
valasz hatékonysaga nem csupan a tudastol, hanem a szervezeti tanulds intézményesitésétol fligg.
Az SCC-protokoll alkalmazasahoz ezért a képzési programok mellé formalis értékelési ciklus és

intézményi tanulasi mechanizmus sziikséges.
7.5.2. A kutatasi hipotézisek értékelése

A keresztmetszeti 0sszehasonlitas adatai — és a Kognitiv Oll6-modell fenti levezetése — alapjan az
1. és 2. hipotézis (H1, H2) igazolast nyert: a 2022-es kognitiv védekezés sikeresen torte meg azt a
bénitasi mechanizmust, amelyet 2014-ben a narrativ koherencia €s a csatornaszinkron egyiittesen
valtott ki. A 3. hipotézis (H3) kettds értelmezéssel igazolt: a védekezd és a tdmadoé oldal egyarant
tanult a 2014-2021-es id6szakbol. A 4. hipotézis (H4) alatamasztott, de empirikusan a leginkabb
vitathato: a technoldgiai volumen és a stratégiai hatékonysag kozotti nem-lineéris osszefliggés az
oll6 nyilasdban valik lathatévd. Az Osszehasonlitds mogott allo teljes bizonyitéklanc és a

hipotézisek részletes doktori értékelése a 9.2. fejezetben talalhato.
7.5.3. Osszefoglalas

A 7. fejezet ravilagitott arra, hogy bar a védelmi mechanizmusok jelentds fejlddésen mentek
keresztiil, a technologiai zajszint emelkedése és az informacios kornyezetszennyezés 1) tipusu
sebezhetdségeket hozott 1étre. A FMK Kognitiv Oll6 modellje nem csupan leird, hanem prediktiv
értékkel bir: amennyiben a technologiai volumen szara tovabb emelkedik (ami a generativ MI
fejléddése alapjan biztosra vehetd), a védelmi fél kizardlag az irdnyitasi (Control) és a folyamat

(Process) dimenziok szinkronizalt erdsitésével képes fenntartani az egyensulyt.

444 SORENSEN, Sara - PAMMENT, James (2023): Operationalising the Framework for Evaluating Capability
against Information Influence Operations: A Case Study of the Psychological Defence Agency's Courses. NATO
Strategic Communications Centre of Excellence, Riga. 19-22. o.
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A dolgozat kovetkezd, 8. fejezete ezen megfontoldsok mentén mutatja be a kutatas kdzponti
gyakorlati kimenetét, a Multimodalis Reziliencia Matrixot (MRM). Ez a keretrendszer az OxIPO
¢s a HIP modellek szintéziseként tesz kisérletet arra, hogy strukturalt véalaszt adjon a kognitiv
hadviselés 2025-6s kihivasaira. A NATO StratCom COE NextGen Information Environment
elérejelzése (Bolt 2025) ezt a siirgdsséget meger6siti: az agentic MI-rendszerek teljesen
automatizaljak az informacios miveleteket, gépek céloznak gépeket, és a ,,szennyezett informacios
okoszisztéma” (poisoned training data) aldashatja magukat a detekcids rendszereket is.**® Az MRM
kozponti eleme az emberi tlizfal és az SCC-protokoll integralasa, amely célzottan torekszik a
kritikus infrastruktirdk dontési folyamatainak védelmére a jovobeli hibrid fenyegetésekkel
szemben. A FMK Kognitiv Oll6 modelljének G-M-T—V dimenzié szerinti adatalapjat a

kozvetleniil kovetkezo 7.6. alfejezet 6sszehasonlito tablazata rogziti.
7.6. A G-M-T-V miiveleti lanc 6sszehasonlitd Gsszegzése

A 7.2-7.4. alfejezetek H-E—I dimenzi6 szerinti elemzését kiegészitve, az alabbi 6sszefoglalas a 6.
fejezetben bemutatott G—-M-T—V miiveleti lanc (Generalas—Mosas—Terités—Validalas) mentén

rogziti a két korszak kozotti strukturalis eltolodasokat. Az FMK-racs kategoridit alkalmazva:

Generalas (G): 2014-ben a tartalomeldallitds human operatorokra €piilt (IRA, kb. 400—1000 {6), a
forrds domindnsan sziirke, a méd narrativ keret-injektalas. 2025-re a generalas AutoGenAl-alapuva
valt, a forras fekete tartomanyba tolodott (Doppelgédnger-tipust miiveletek), a mod algoritmikus
A/B-teszteléssé és szintetikus tartalom-tomegtermeléssé alakult (NATO StratCom COE 2022;
WALLNER-COPELAND-GIUSTOZZI 2025).

Mosas (M): 2014-ben az informaciomosas alszakértdkon és krealt bizonyitékokon keresztiil zajlott,
korlatozott platformszammal. 2025-re a mosas automatizalédott: a FRISCHLICH ¢és munkatarsai
(2019) altal dokumentalt bot-piacokon beszerezhetd profilhdldzatok és a VMB (2024) altal feltart

17 koordinalt csoport révén az allami eredet elfedése iparositott folyamatta valt.

445 BOLT, Neville (2025): The NextGen Information Environment. NATO Strategic Communications Centre of
Excellence, Riga. 15-16., 20. 0. Az elérejelzés az agentic MI-rendszerek teljes korii automatizalasat, az algoritmikus
hadszinteret (gépek céloznak gépeket), a ,,szennyezett informacids 6koszisztémat” (poisoned training data) és a
tudésautoritas valsagat (MI mint leghitelesebb forras) azonositja a kovetkezd évtized kozponti kihivasaiként.
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Terités (T): 2014-ben a terités harom {6 csatornara korlatozodott (allami TV, online portélok,
kozosségi média), a kdzeg nyitott €s szabalyozatlan volt. 2025-re a kozeg fragmentalodott: a
Telegram (36,83%) és a Twitter/X (39,43%) dominal, mikézben a DSA-szabalyozott platformok
aktiv elharitokka valtak (NATO StratCom COE 2024). A HELLMAN és WAGNSSON (2017)
altal azonositott négy valaszstratégia koziil a blokkolas és a konfrontacié valt dominanssa az EU-

ban.

Validalas (V): 2014-ben az orosz narrativak validdldsa a fOsodratu nyugati média atvételén
keresztiil tortént (PRIER 2017: commanding the trend), a hatas stratégiai meglepetés és bénultsag
volt. 2025-re a validacié kudarcba fulladt: a LEWANDOWSKY és munkatarsai (2012) altal leirt
folytatdlagos befolyds hatdsa ugyan tovébbra is érvényesiil, de a pre-bunking, az inokulacios
stratégidk (PAMMENT 2021: RESIST 2) és a horizontalis ellendrzési hal6zatok (NAFO, OSINT)
a hatast a meggy6zésrol a kognitiv faradtsagra szoritottak vissza. A PAZIUK és munkatarsai (2025)

altal mért 52,7%-0s negativ tartalom-arany ezt a valtast szamszerdsiti.

[7. abra helye: A kognitiv hadviselés hatékonysagi mutatoinak eltolodasa (2014—2025) —a végleges

valtozatban grafikonnal illusztralva]

A G-M-T-V lanc 0sszehasonlitasa megerdsiti a FMK Kognitiv Oll6 modell predikcidjait: a
miveleti lanc minden elemében mennyiségi eszkalacid tortént, de a védelmi oldal adaptacioja — a
HELLMAN-WAGNSSON-féle valaszstratégiak intézményesiilésétél az ADAMSKY (2015) altal
leirt kereszttartomadnyi kényszerités felismeréséig — a stratégiai hatékonysag stagnaldsat
eredményezte. Ez az elméleti és empirikus alapvetés teszi sziikségessé a 8. fejezetben bemutatasra
keriild6 Multimodalis Reziliencia Matrix alkalmazasat, amely az emberi tlizfal és a technologiai

kontroll 6tvozésével kinal rendszerszinti megoldast.

8. SZINTEZIS ES VEDEKEZES: A MULTIMODALIS REZILIENCIA MATRIX OPERATIV
ALKALMAZASA

A disszertacio eddigi fejezeteiben feltdrtam a kognitiv hadviselés technoldgiai és stratégiai
természetét: a 4. fejezet a 2014-es krimi miiveletek bénitd hatasat, az 5. fejezet a 2014-2021 kozotti
transzformacios idészak valtozépontjait, a 6. fejezet a 2022-2025-6s iparositott kognitiv
hadviselést, a 7. fejezet pedig a keresztmetszeti 6sszehasonlitast és a FMK Kognitiv Oll6 modelljét

mutatta be. Jelen fejezet a diagnodzistol a beavatkozas felé halad: az Iranyitas (Control) dimenzi6
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operativ keretét fejti ki, és a Multimodalis Reziliencia Matrix (MRM) gyakorlati alkalmazasat
mutatja be — kiilonds tekintettel a G-M-T-V miveleti lanc Mosas-dimenziojanak sziik

crer

6 fenyegetésvektorai.

8.1. Az OxIPO és a HIP modell szintézise az Iranyitas dimenzidjaban

A hatékony védekezés kidolgozasdhoz elengedhetetlen a human és a szervezeti tényezok
rendszerszintli 6sszekapcsolasa. Ahogy azt a 2. fejezetben, a moddszertani keret felvazoldsanal
jeleztem, a védekezés nem egydimenzids probléma: egyszerre kell kezelnie az egyéni kognitiv
sebezhetdségeket €s a szervezeti valaszadas strukturalis korlatait. E két réteg integralasara az
Emberi Informéciofeldolgozasi modell (Human Information Processing — HIP) és az OxIPO

(Output = Input x Process x Organization) modell szintézise kinal keretet.*45

8.1.1. A HIP modell szerepe a kognitiv ellenalloképességben

A HIP modell a védekezés legkisebb, de legkritikusabb egységére, az egyénre fokuszal. A kognitiv
pszicholégia alapvetd keretrendszereként*’ a HIP segitségével érthetjiik meg, hogy az AutoGenAl
altal generalt mennyiségi ugrds hogyan hat az emberi észlelésre, a rovid tdvii memoridra és a
dontéshozatalra. A kognitiv hadviselés hatdsmechanizmusa harom kritikus ponton tdmadja az

egyéni feldolgozast.

Szelektiv figyelem (attention): Az informacids zajban a figyelem besziikiil, ami az egyént a
megerdsitési torzitas (confirmation bias) iranyaba tolja. Kahneman®® 1-es rendszere — a gyors,
automatikus, heurisztikus és érzelmi alapt feldolgozas — atveszi az iranyitast a 2-es rendszertdl,

ami a kritikai elemzdképesség drasztikus csokkenését eredményezi.

446\W|CKENS, Christopher D. — HOLLANDS, Justin G. (2000): Engineering Psychology and Human Performance.
Prentice Hall, Upper Saddle River (NJ). 12-45. o.

447LINDSEY, Peter H. - NORMAN, Donald A. (1977): Human Information Processing. Academic Press, New
York.

448K AHNEMAN, Daniel (2013): Gyors és lassti gondolkodas. Ford. BANYASZ Réka. HVG Konyvek, Budapest.
35-42. 0.
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Kognitiv talterhelés: A rovid tava memoria véges kapacitasa miatt a folyamatos ingerlés a kognitiv
faradtsag (cognitive fatigue) allapotdhoz vezet.*® A 6. fejezetben elemzett AutoGenAl
Okoszisztéma pontosan ezt a kapacitaskiiszobot célozza: ha a bemeneti ingertdmeg meghaladja a

2-es rendszer kapacitasat, a befogad6 nem képes ellendrizni, mérlegelni és cafolni.

Heurisztikus dontéshozatal: A tulterhelt kognitiv rendszer a logikai elemzés helyett mentalis
rovidutakat alkalmaz. A kognitiv hadviselés soran leggyakrabban kihasznalt heurisztikdk: az
elérhetdségi heurisztika (az érzelmileg tulfiitott, sokszor ismételt tartalom dominal), a horgonyzas
(az elsOként befogadott dezinformacios narrativa meghatarozza a késébbi értelmezési keretet, és a
cafolatokkal szemben ellendllova teszi az egyént), valamint a tekintélyre valé hivatkozas (a

Doppelgéinger-profilokba és klonozott szakértdi identitdsokba vetett indokolatlan bizalom).

A védekezés soran tehat nem elegendd az informaciok céfolata; olyan kdrnyezetet kell teremteni,
amely tdmogatja az egyéni informaciofeldolgozés integritdsit a FMK Kognitiv Oll6 nyilasa
kozepette is. A 2. fejezetben bevezetett AEI-protokoll (Allj meg — Ellenérizd — lgazold)*°
pontosan erre a célra szolgal: harom egyszerli, ismételheté 1épésben operalhatéva teszi a
forraskritikat, a bizonyiték-ellendrzést és a karmérlegelést. Az AEI protokoll gyakorlati
megvaldsitasa a rutin-tridd (ki az 4llitd, milyen a bizonyiték, mi a varhato kar tévedés esetén),

amely a mikroszintii reziliencia elsé pilléreként szolgal.

8.1.2. Az OxIPO modell és a szervezeti valaszképesség

Szervezeti szinten a védekezést az OXxIPO modell keretei kdzott értelmezhetjiik.*>! A 4. és 6.
fejezetek MRM kontroll-leltarainak Osszehasonlitasa ravilagitott, hogy a szervezeti struktira
(Organization) merevsége volt a 2014-es kudarc f6 oka. Amikor a krimi események sordn a NATO
¢és az EU dontéshozatali lancai lassan reagaltak, az nem kizardlag a politikai akarat hidnyabol
fakadt, hanem abbdl is, hogy a szervezeti rendszerek (Process) nem voltak felkésziilve a multiplex,

tobbcsatornas informacids tamadéasok kezelésére. A bemenet (Input) eleve tulterhelt volt, a

449WICKENS, C. D. - HOLLANDS, J. G. - BANBURY, S. - PARASURAMAN, R. (2015): Engineering
Psychology and Human Performance. Psychology Press, New York. 88-112. o.

45077 AEI-protokoll részletes kifejtése: v.6. a 2. fejezet §2.6.1 (Mikroszint: Kognitiv immunizacio és az AEI-
protokoll).

4510RBAN Zsolt (2021): E-learning projektek sikertényezdi. Az e-learning megoldasok actor-network theory
elemzése. Doktori értekezés. Budapesti Corvinus Egyetem, Budapest.
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feldolgozas (Process) szekvencialis maradt, és a szervezeti valasz (Organization) hierarchikus

jovahagyasi lancokra épiilt.

A 2022 utani sikeres védekezés kulcsa ezzel szemben az a horizontalis, halézatosodott szervezeti
forma volt, amely képes volt integralni az egyéni HIP-szintii megfigyeléseket (OSINT-kozosségek,
NAFO-6nkéntesek) a makroszintli dontéshozatalba (NATO StratCom, StratCom Centre UA). Az
ukran Diia platform modellezte, hogyan lehet az allami szintli koordinacidt a polgari szintli
rezilienciaval 0Osszekdtni — a szervezeti adaptivitas az OxIPO-modell legdinamikusabb

dimenzidjanak bizonyult.

8.1.3. A szintézis: Az integralt védekezési lanc

A két modell szintézise teremti meg a lehetdséget arra, hogy a védekezést ne pontszerl
beavatkozasként, hanem egy folyamatos lancolatként lassuk. Az egyéni szintii (HIP) pszichologiai
alloképesség és a szervezeti szintli (OxIPO) adaptivitas egyiittesen hatdrozza meg a rezilienciat.
Ebben a megkodzelitésben harom funkciondlis 1épés rajzolodik ki: a szlirés (az Ml-alapt zaj
technoldgiai blokkolasa, szervezeti — azaz OXIPO — szint), a kontextualizalds (a narrativdk
keretezése az egyéni értelmezés segitésére, egyéni — azaz HIP — szint), és a visszacsatolds (a
tarsadalmi reakciok becsatornazasa a dontéshozatalba). Ez az elméleti szintézis képezi az alapjat a
kovetkezd alfejezetben bemutatasra keriild6 Multimodalis Reziliencia Méatrixnak (MRM), amely

mar konkrét cselekvési szintekre lebontva javasol megoldast a diagnosztizalt kihivasokra.

8.2. A Multimodalis Reziliencia Matrix (MRM) operativ alkalmazasa

A disszertacid kozponti tudoményos névuma a Multimodalis Reziliencia Matrix (MRM), amely a
korabban elemzett elméleti modellek — az OxIPO és a HIP — szintéziseként jott 1étre.** Ahogy azt
a 2. fejezetben a kutatasi célkitlizések kozott rogzitettem, a cél egy olyan diagnosztikai €s védelmi
keretrendszer, amely képes a kognitiv hadviselés tdmadésait rendszerszintlien kezelni. A matrix
harom beavatkozasi szinten (mikro—mezo-makro) ¢és a H-E-I dimenzidk mentén
(Bemenet/Helyzet — Folyamat/Elérejelzés — Iranyitas/Kontroll) operal. Fontos hangstlyozni: a 2.
fejezet §2.6-ban a matrixot modalitas-alapu bontasban (szoveg, kép, hang, vided) mutattam be a

fenyegetési oldalrol. Jelen fejezet a védekezési oldalrdl, szint-alapu bontasban (mikro—mezo—

452HORVATH David (2025d): Multimodalis Reziliencia Matrix: Az OxIPO és a HIP modellek szintézise a kognitiv
hadviselés elleni védekezésben. Nemzet €s Biztonsdg (megjelenés alatt).
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makro) fejti ki a matrixot. A két nézépont kiegésziti egymast: egyiittesen adjak az MRM teljes

operacionalizalasat.

8.2.1. Mikroszint: Az egyéni kognitiv immunvalasz
A matrix legalso, de legkritikusabb szintje az egyén. Az egyéni informaciofeldolgozas integritasa
az elsé védvonal — amelynek elméleti alapjait a HIP modell adja.*>®* Mikroszinten a reziliencia

harom elemre épiil:

Bemenet (Helyzet): Az egyéni digitalis higiénia és a forraskritika alkalmazésa. A digitalis higiénia
(digital hygiene) olyan tudatos magatartasformak és technikai dvintézkedések dsszessége, amelyek
célja az egyéni digitalis ldbnyom minimalizalasa és az informacids kdrnyezetszennyezés tudatos

sziirése.***

Folyamat (Elérejelzés): A kognitiv torzitasok felismerésének képessége és az AEI-protokoll
alkalmazasa.**® A reziliencia itt konkrét, ismételhetd ellendrzési rutinok dsszessége. Az eldzetes
immunizacid (pre-bunking) hatékonysagat a Roozenbeek—Van der Linden (2022) kisérletsorozat
igazolta:*®® a rovid, 90 masodperces pre-bunking videok 21-29%-kal csokkentették a

dezinformacids lizenetekre vald fogékonysagot.

Iranyitas (Kontroll): Az egyéni tudatossag, amely ellendll a kognitiv faradtsagnak és a kognitiv
nihilizmusnak. A hatékony cafolat ezen a szinten alternativ, koherens magyarazatot is kinal, mivel

onmagaban a tagadas mentalis vdkuumot hagy a befogadé modelljében.*>’

453 WICKENS, Christopher D. — HOLLANDS, Justin G. (2000): Engineering Psychology and Human Performance.
Prentice Hall, Upper Saddle River (NJ). 12-45. o.

454BUSH, J. et al. (2021): Digital Hygiene: Best Practices for an Evolving Threat Landscape. Cybersecurity Journal.

455 Az AEI-protokoll részletes kifejtése: v.6. a 2. fejezet §2.6.1 (Mikroszint: Kognitiv immunizacié és az AEI-
protokoll).

456RO0OZENBEEK, Jon — VAN DER LINDEN, Sander (2022): The Prebunking Intervention against Fake News.
PNAS, 119. évf. 1. sz.

457 EWANDOWSKY, Stephan et al. (2012): Misinformation and Its Correction: Continued Influence and
Successful Debiasing. Psychological Science in the Public Interest, 13. évf. 3. sz. 106—131. 0.
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8.2.2. Mezoszint: Szervezeti ¢s kdzosségi adaptacio

A koOzépsé szint a szervezeteket, intézményeket és kozosségeket foglalja magdban. A
védekezésnek a LEFEBVRE (1967) nevével fémjelzett reflexiv kontroll (reflexive control)
elméletére kell épiilnie,**® amely az ellenfél dontési logikajanak szandékos torzitasat modellezi. A
Mezoszintli reziliencia kulcsa az emberi tiizfal (human firewall) megerdsitése®®® — a NATO
StratCom COE,*%° az ukran StratCom Centre UA és a hasonl6 szervezetek az alabbi harom funkciot
latjak el:

Bemenet (Helyzet): Rendszerszintli monitoring ¢€s az AutoGenAl altal generalt mintazatok
felismerése. A 7. fejezetben elemzett Robotrolling-jelentések (2024) mutatjak, hogy a detekcids

képesség haldzatszintii monitoringot igényel. %!

Folyamat (Elorejelzés): Gyors dontési ciklusok (OODA-hurok), amelyek lehetové teszik a
megel6z6 figyelmeztetés (pre-bunking) alkalmazéasat. Az SCC-protokoll (Sebesség—Tartalom—
Irdnyitas) a szervezeti szint operativ gerincét adja, amelyet a kovetkezd, 8.3. alfejezetben

részletesen kifejtek.

Iranyitas (Kontroll): Szervezeti protokollok alkalmazéasa a dezinformacié semlegesitésére és a
hiteles intézményi tajékoztatds fenntartasara. Az emberi tlizfal integritdsa itt dol el: ha a szervezeten

beliili kommunikécios rutinok megbizhatoak, a kiilsé manipulacid hatdsa csokken.

8.2.3. Makroszint: Allami és nemzetkozi stratégiai keret

A matrix legfelsd szintje a rendszerszintli reziliencia. Ez a szint biztositja azt a jogi és stratégiai
pancélzatot, amelyrdl az 5.4. alfejezetben, az unids szabdlyozas kapcsan irtam. A Makroszint
feladata a nemzeti és szovetségi szintli tobbrétegli védelmi stratégia (multi-layered defense

strategy) Osszehangolasa. A reziliencia egyik mérhetd ismérve, hogy a fenyegetésre létrejon-e

458 EFEBVRE, Vladimir A. (1967): Conflicting Structures. Soviet Radio, Moscow.
459 A mezoszintii védekezés szervezeti kiterjesztéséhez . a 2. fejezet §2.6.2 (Mezoszint: Szervezeti reziliencia).

460 ANGE-IONATAMISVILI, Sanda et al. (2015): Analysis of Russia's Information Campaign against Ukraine.
NATO StratCom COE, Riga.

461INATO StratCom COE (2024a): Robotrolling 2023/2024 — Analysis of Automated Activity on Social Media.
Riga.
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tartos  intézményi  valaszarchitektara: kijelolt feleldsségek, adatmegosztdsi rutinok,

valsagkommunikacios protokollok és nemzetkdzi egyiittmitkodések.

Bemenet (Helyzet): Stratégiai figyelmeztetés (strategic warning) és nemzetkdzi hirszerzési

informaciomegosztas, példaul a Hybrid CoE keretein beliil.

Folyamat (Eldrejelzés): Nemzeti és szOvetségi narrativaépités, amely proaktiv mdodon tolti ki az
informadcios teret a timado impulzusok elott.

Iranyitas (Kontroll): Platformauditalas, a DSA-szabdlyozis*®?

érvényesitése €és az oktatasi
reformon alapuld kognitiv védelem. A platformauditalas (platform auditing) olyan fiiggetlen
vizsgalati folyamat, amely soran ellendrzik, hogy az oriasplatformok algoritmikus rendszerei

megfelelnek-e a biztonsagi elvarasoknak.*®3

Az MRM-matrix legnagyobb eldénye, hogy ravilagit a szintek kozotti dinamikus interakciora:
példaul hidba robusztus a Makroszintli szabdlyozéas, ha a Mikroszinten az egyéni reziliencia
alacsony, a rendszer sebezhet6 marad. A 4. fejezet 2014-es MRM Kkontroll-leltara és a 6. fejezet
2022-2025-6s végallapota kozotti Gsszehasonlitdas éppen ezt a szintek kozotti kolcsonhatast

dokumentalta: a legnagyobb eldrelépés nem egy szinten, hanem az integracidban tortént.

8.3. Az SCC-protokoll operativ kifejtése

A mezoszintli beavatkozastervezés operativ gerincét az SCC-protokoll (Sebesség—Tartalom—
Iranyitas; angolul: Speed—Content—Control) adja, amelyet a 2. fejezet §2.6.2-ben definidltam. A
protokoll harom, egymasra ¢épiilé beavatkozéasi tengelyt rogzit, amelyeket az alabbiakban

részletezek — visszakapcsolva az MRM megfelel szintjeire.

8.3.1. A Sebesség-tengely (Speed)
A Sebesség-tengely a dezinformacio terjedési sebességét a szervezeti valaszreakcio sebességevel
allitja szembe. Vosoughi, Roy és Aral (2018) 126 000 Twitter-pletykan igazolta, hogy a hamis

hirek atlagosan hatszor gyorsabban jutnak el 1500 felhasznalohoz, mint az igazak, és a leggyorsabb

462EUROPEAN COMMISSION (2022a): Digital Services Act. Regulation (EU) 2022/2065.

463EUROPEAN COMMISSION (2023): Guidance on the Independent Auditing of Very Large Online Platforms.
Brussels.

231



cascades-ek perceken beliil ezrekhez érnek el.*®* Wardle és Derakhshan (2017) agent—message—
interpreter fazismodellje alapjan az intézményi valasznak a terjesztési szakaszba kell beavatkoznia,
mieldtt az iizenet az értelmezési fazisba 1ép*®® — a stratcom-szakirodalomban erre épiild operativ
hiivelykujjszabaly az elsé 90 perc.*®® Ha az intézményi valasz nem érkezik meg ezen beliil, a
dezinformacids narrativa kognitiv rogziilése megkezdddik, €s a késdbbi korrekciok hatékonysaga

drasztikusan csokken.

A Sebesség-tengely alkalmazasa ugyanakkor nem kizarolag szervezeti akarat kérdése. A NATO
StratCom COE 2022-es, nyolc kereskedelmi eszkozre kiterjedd értékelése kimutatta, hogy a
prémium-Kategorias kozosségimédia-figyelé platformok (Brandwatch, Meltwater, Sprinklr,
Digimind) képesek valos idejli vizualizaciora, &m az MI-modellek a kisebb, kevésbé adatgazdag
nyelvekben — igy a magyarban is — szignifikansan gyengébben teljesitenek.*®” Ez geopolitikai
aszimmetria: a nagyobb nyelvkozosségek (angol, orosz, arab) szamdéra elérhetd automatizalt
detekcio a kisebb NATO-tagallamoknak ugyanolyan szinten nem all rendelkezésre. A Sebesség-
tengely tehat technoldgiai és nyelvpolitikai erdforras-kérdés is — ami kiilondsen relevans a

disszertacié magyarorszagi alkalmazési kontextusaban.

8.3.2. A Tartalom-tengely (Content)

A Tartalom-tengely azt rogziti, hogy az ellen-narrativanak nem a hazugsagot kell megismételnie
(inoculation trap), hanem alternativ kognitiv keretet kell kindlnia. A Lewandowsky és Van der
Linden (2021) altal Gjrafogalmazott inokulacios elmélet 1ényege, hogy a tarsadalom ,,0lthatd” a
dezinformacio ellen:*®® ha a célkozonség eldzetesen megismeri a manipulacids technikakat

(gyengitett dozisban), a valodi tdmadas hatasa szignifikansan csdkken. A Google Jigsaw (2024)

464\/OSOUGHI, Soroush — ROY, Deb — ARAL, Sinan (2018): The spread of true and false news online. Science,
359. évf. 6380. sz. 1146-1151. o.

465S\WARDLE, Claire —- DERAKHSHAN, Hossein (2017): Information Disorder: Toward an interdisciplinary
framework for research and policymaking. Council of Europe Report. 48-52. o.

466 stratcom-szakirodalomban alkalmazott ,,elsé 90 perces hiivelykujjszabalyhoz 1. PAMMENT (2022: 34).

467GRIZANE et al. (2022): Evaluation of Social Media Monitoring Tools. NATO StratCom COE, Riga. A nyolc
kereskedelmi eszkdz 0sszehasonlito értékelése.

468 EWANDOWSKY, Stephan — VAN DER LINDEN, Sander (2021): Inoculation Theory and Misinformation.
Nature Reviews Psychology, 1. évf. 1. sz. 13-25. o.
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nagymintas kisérletsorozata bizonyitotta,**® hogy a révid, 90 masodperces pre-bunking videok 21—

29%-kal csokkentették a dezinformacids lizenetekre vald fogékonysagot.

A Tartalom-tengely masodik eleme a narrativ dominancia: nem az ellenséges hazugsagokra kell
valaszolni, hanem sajat, hiteles és koherens stratégiai narrativat kell épiteni, amely kitolti az
informacios teret, nem hagyva helyet a bizonytalansagnak. A 6. fejezetben elemzett Telegram-sokk
illusztralta: a vakuumot mindig az agresszor tolti ki. A hitelesség-menedzsment — a kormanyzati
¢s szakmai forrasok iranti kozbizalom erdsitése — a kognitiv hadviselés leghatékonyabb ellenszere,

mert kozvetleniil az emberi tlizfal bizalmi alapjat célozza.

8.3.3. Az Iranyitas-tengely (Control)

Az Iranyitas-tengely a csatorna- és amplifikacios dontéseket kezeli: mely platformon, milyen
validalasi réteggel ¢és milyen célcsoportnak juttatjak el a szervezeti valaszt. Az SCC-protokoll
Iranyitas-tengelye a Pamment (2022) altal kidolgozott informacios befolyasold muivelet-elharitasi
keretrendszer harmadik (ellennarrativ kommunikécio) és negyedik (szabalyozasi €s jogi eszk6zok)
funkcionalis dimenzidjaba illeszkedik.*’® Pamment emellett felhivja a figyelmet az archetipikus
szervezeti aszimmetriara: a legtdobb szervezet reaktiv iizemmodban van, mikdzben a proaktiv
képesség fejlesztéséhez strukturalt beruhdzasra — képzésre, értékelési ciklusra, intézményi

koordindciora — van sziikség.*"

Az Irényitas-tengely tovabba az attribucids kapacitds intézményi feltételeinek megteremtését is
eléirja. A NATO StratCom COE és a Hybrid CoE (2023) k6zos tanulméanya megéllapitja, hogy az
attribicié a 2018 ota végzett 350-nél tobb koordinalt manipulécids haldzat-levétel tapasztalatai
alapjan kovetkezetesen ,,diszfunkcionalis” maradt.*’2 A négyes lencserendszer (technikai,

viselkedési, szervezeti, politikai bizonyitékok) alkalmazasa nem valt egységes gyakorlatta. A krimi

469J1GSAW (2024): The Science of Prebunking: Resilience against Manipulation. Google Jigsaw Research Reports.

470pAMMENT, James (2022): Assessing national capabilities for countering foreign information manipulation and
interference. NATO StratCom COE, Riga. A négy funkcionalis teriilet: (1) detekcio, (2) attribucio, (3) ellennarrativ
kommunikdécid, (4) szabalyozasi eszk6zok.

47IPAMMENT, James — SORENSEN, Mats (2023): Evaluating counter-FIMI capacity building: A framework for
assessment. NATO StratCom COE, Riga. 22-38. o.

47ZNATO StratCom COE és Hybrid CoE (2023): kozos tanulmany az attriblicié rendszerszintii nehézségeirdl. A
350-nél tobb koordinalt manipulacios halozat-levétel tapasztalatai alapjan.
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esetbol levonhato tanulsag: az attribucios kapacitas fejlesztése strukturalis befektetést igényel, az
SCC-protokoll bevezetéséhez a képzési programok mellé formalis értékelési ciklus és intézményi

tanulasi mechanizmus sziikséges.

8.4. A G—-M-T-V lanc szintézise: a Mosas-dimenzi6 és a Validalas-er6zio

A 7.6. alfejezet 6sszehasonlito tablazata*™

a G—-M-T-V mtveleti lanc (Generalas—Mosas—Terités—
Validalas) minden elemében mennyiségi eszkalaciot dokumentalt 2014 és 2025 kozott. A FMK
Kognitiv Ol16 modell*’* predikciéi szerint azonban ez az eszkal4cidé nem eredményezett aranyos
stratégiai hatékonysag-novekedést. A 4. és 6. fejezetek MRM kontroll-leltarai ennek okat két

kritikus dimenzidban tarjak fel.

A Mosas (M) dimenzi6 sziik keresztmetszete. 2014-ben a narrativak Mosas-fazisa — a forras
elfedése, a hitelességi transzfer, a ,,fliggetlen” alcivil szervezeteken és alhirportalokon keresztiil
valo legitimizalds — képes volt kozel teljes hitelességilliiziot eldallitani. 2025-re ez a fazis lett a
tdmado miveleti lancanak leggyengébb lancszeme. A generélédsi koltség nulldhoz kozelit (az
AutoGenAl percek alatt eléallit tetszOleges mennyiségli tartalmat), tehat a miveleti sziik
keresztmetszet nem a tartalom eldallitdsa, hanem a hiteles forrdsba csomagoldsa. A NATO
StratCom COE (2024) Robotrolling-elemzése dokumentalta,*”® hogy a GAN-generalt profilképek
¢s az emberi kapacitast meghalado6 publikacids tempd (napi 15+ cikk) mar detektalhatd mintazatot

t47% _ ahol a Mosas és a Validdlas egyetlen miiveletbe olvad a

alkot. A Doppelginger-miivele
klonoldalak révén — a dimenzi6 legfejlettebb formdja, de éppen ezen a komplexitason bukik el: a

DISARM-taxonomia és az EEAS FIMI-jelentések rendszerszintiien feltarjak a séma struktarajat.

A Validalas (V) dimenzid kétoldalu erozidja. A Validalas kettds erd6zidnak van kitéve. Egyfeldl a
tamado oldal validacios rétegei (RT, Sputnik, alszakért6i halozatok) az EU 2022/350 rendeletének

(a Tanacs 2022. marcius 1-jei hatarozata az RT és Sputnik EU-s sugarzasi tilalmarol), a

473\ G-M-T-V miiveleti lanc sszehasonlitd dsszegzése: 1. a 7. fejezet §7.6 tablazatat.

474 A Kognitiv O116 modell kidolgozasahoz 1. a 7. fejezet §7.5.1, valamint: HORVATH (2024b). A modell az OxIPO
¢és a HIP szintéziseként jott 1étre.

475 NATO StratCom COE (2024a): Robotrolling 2023/2024 — Analysis of Automated Activity on Social Media.
Riga.

476 A Doppelginger-miivelet részletes elemzéséhez 1. a 6. fejezet §6.2.2, valamint: EEAS (2024): 2nd Report on
FIMI Threats.
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platformlevételek és az OSINT-kozosség feltarasai soran sériiltek.*’” Masfelél a védekezé oldal
validacios képessége is erodal: a hazugok osztaléka (Liar's Dividend) mechanizmus révén a
szintetikus tartalmak puszta létezése aladssa a valodi bizonyitékok hitelességét is.*’® A 6. fejezetben
elemzett kognitiv nihilizmus ennek a végallapota: nem az a cél, hogy a célk6zonség elhiggyen egy
konkrét hazugsagot, hanem hogy ne higgyen tobbé az igazsag megismerhetd voltaban. Ez a
kétoldalu erdzi6 a 2025-2030-as iddszak f6 fenyegetésvektora, és az MRM mindharom szintjén

egyidejii beavatkozast igényel.

8.5. Gyakorlati ajanlasok a dontéshozok szdmara

A Multimodalis Reziliencia Matrix nem oncélu elméleti konstrukcio, hanem a modern hadviselés
tanulsagaibol levont, gyakorlatkdzponti dontéstamogatd eszkdz. Alkalmazasa a magyar biztonsagi
kontextusban kiilondsen aktualis: Magyarorszdg Nemzeti Biztonsigi Stratégiaja*”® a hibrid
fenyegetéseket kiemelt kockazatként azonositja, am az operativ valaszképesség fejlesztése tovabbi

1épéseket igényel.

8.5.1. Diagnozis és beavatkozasi pontok azonositasa

A matrix gyakorlati haszna az, hogy segitségével a dontéshozdok pontosan beazonosithatjak, hol
mutatkozik hidnyossdg a nemzeti reziliencidban. Példdul, ha a hirszerzési adatok
(Makroszint/Bemenet) jelzik az AutoGenAl alapi dezinformdci6 megjelenését, de a
tarsadalomban hidnyzik a kognitiv higiénia (Mikroszint/Irdnyitas), a beavatkozas célteriilete

azonnal meghatarozhatd. A kutatds eredményei alapjan az alabbi konkrét javaslatok tehetdk:

A Kkiber- és kognitiv védelem integracidja: A fizikai szabotdzs és a kognitiv félelemkeltés

konvergencidja miatt a kiberbiztonsdgi és a stratégiai kommunikacios egységek szoros,

477THOYLE, B. - PIJPERS, P. B. M. J. (2022): The Ban on RT and Sputnik: A Strategic Communications
Perspective. Defence Strategic Communications, Vol. 11, No. 1.

478SCHIFF, K. J. — SCHIFF, D. S. - BUENO DE MESQUITA, B. (2023): The Liar's Dividend. SocArXiv.

4791163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. Magyar Kozlony, 2020.
81. sz.
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intézményesitett egyiittmiikodésére van sziikség.*®® A kognitiv védelem nem a stratcom-osztaly

egyedi feladata, hanem rendszerszintli képesség.

Proaktiv narrativakészlet fejlesztése: A Telegram-sokk tanulsaga az, hogy a vakuumot mindig az
agresszor tolti ki. Magyarorszadg szdmara kritikus fontossagi olyan hiteles nemzeti narrativak

kidolgozasa, amelyek valsaghelyzetben stabil hivatkozasi pontot jelentenek.

8.5.2. Kognitiv hadgyakorlatok és képességfejlesztés

A reziliencia edzhetové valik. Sziikséges olyan szimulédcios gyakorlatok szervezése, ahol a
dontéshozoknak hiperrealisztikus deepfake-ek ¢és mesterségesen generalt informécios kaosz
kozepette kell dontéseket hozniuk, tesztelve az OODA-hurkok és az SCC-protokoll hatékonysagat.
A Pamment ¢és Sorensen (2023) éltal operacionalizalt négyelemi értékelési eszkdzkészlet ehhez

modszertani alapot kinal.*8!

Viktorija Rusinaité (2025) a Hybrid CoE legfrissebb elrettentéskutatdsdban dokumentélja, hogy a
20202024 kozott levezetett, hibrid fenyegetéseket szimuldld asztali gyakorlatok (tabletop
exercises) soran a résztvevd allamok rendszeresen a stratégia—praxis rés (strategy—praxis gap)
problémajaba litkoztek: az elrettentési stratégidk papiron 1éteztek, de a tartoméanyok kozotti (cross-
domain) koordinacio6 — kiilondsen az informacios €s a jogi dimenzio kozott — a gyakorlatban rendre

kudarcot vallott. Az MRM métrix éppen erre a résre kinal diagnosztikai eszkozt. 482

Magyar nyelvii MI-detekcios képesség fejlesztése: A NATO StratCom COE (2024) értékelése
kimutatta, hogy a kisebb nyelvii NATO-tagallamok szamdra az automatizalt detekcio
szignifikAnsan gyengébb.*8® Magyarorszag szamara ez kdzvetlen biztonsagi rés: a magyar nyelvii

MI-alapt tartalomsziirés és dezinformacio-detekcio fejlesztése stratégiai beruhazas.

480KRASZNAY Csaba (2023a): A Kiber- és kognitiv miiveletek konvergencidja az orosz—ukran hdbortban.
Felderit6 Szemle, 22. évf. 4. sz. 15-32. 0.

481 pAMMENT, James — SORENSEN, Mats (2023): Evaluating counter-FIMI capacity building: A framework for
assessment. NATO StratCom COE, Riga. 22-38. o.

482 RUSINAITE, Viktorija (2025): Turning strategy into praxis: Lessons in hybrid threat deterrence. Hybrid CoE
Paper 25. European Centre of Excellence for Countering Hybrid Threats, Helsinki. 8-12. o.

483NATO StratCom COE (2024b): Al in Support of StratCom Capabilities. Riga.
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Az MRM matrix alkalmazéasa ravilagit, hogy a kognitiv hadviselés elleni védekezés mar nem
csupan a honvédség vagy a titkosszolgalatok feladata. A reziliencia-alapti védekezés
Ossztarsadalmi beruhazas: a szabélyozas sziikiti a teret, a sajat stratégiai kommunikacié elfoglalja
a teret, az oktatas pedig képessé teszi az egyént a térben vald biztonsagos navigaciora. Ezzel a

harmas egységgel valik az MRM-matrix elméleti modellbdl gyakorlati védelmi keretrendszerré.
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9. KOVETKEZTETESEK, UJ TUDOMANYOS EREDMENYEK ES KITEKINTES

9.1. A kutatasi kérdések megvalaszolasa

A disszertacioban bemutatott kutatds az orosz—ukran konfliktus kognitiv dimenzidjanak
mesterséges intelligencia altal dominalt szakaszaig. A kutatds sordn bebizonyosodott, hogy a
kognitiv hadviselés 2014-es, kézmiives korszaka — amelyet a manualis trollkodas és a fokuszalt
narrativak jellemeztek — 2025-re egy iparositott, algoritmusok altal vezérelt 6koszisztémava valt.

Az aldbbiakban a négy kutatési kérdésre (KK 1-KK4) adott valaszokat rogzitem.

KK1 — Az FMK elhatarolasa: A 2. fejezetben kidolgozott harmas kritériumrendszer
(szandékoltsag, szervezettség, kognitiv hatds) alkalmasnak bizonyult a fegyvernek mindsiild
kommunikécio elkiilonitésére a szélesebb propaganda- és dezinformécios tértdl. Az FMK-racs
(konfiguracids matrix) a 4. és 6. fejezetben mindkét esettanulmény esetében replikalhato kddolast
produkalt: azonos valtozok mentén el tudta valasztani a szervezett miiveleti termékeket a spontan
informdcios zajtol. Az FMK fogalma tehat nem retorikai Gjranevezés, hanem mitk6dé analitikai

szUuro.

KK2 — Strukturalis kiilonbségek: A 7. fejezet keresztmetszeti 6sszehasonlitasa igazolta, hogy a két
eset kozott a terjesztési infrastruktira, a platformkormanyzas és a tarsadalmi reziliencia mind
harom dimenzidban szignifikdnsan eltolddott. 2014-ben a terjesztési infrastruktira kézi vezérlésii
volt (IRA trollfarm, RT/Sputnik), a platformkormanyzas gyakorlatilag hidnyzott, és a tarsadalmi
reziliencia alacsony szinten 4allt. 2025-re az infrastruktira AutoGenAl-vezéreltté, a
platformkormanyzas intézményesiilt (DSA), a reziliencia pedig rendszerszinten er6s6dott — bar

nem egyenletesen (lasd: YouGov magyar adat, §9.2 H2).

KK3 — A transzformdcios iddszak szerepe: Az 5. fejezet igazolta, hogy a 2014-2021 kozotti
1d6szak nem egyszerli atmenet volt, hanem 6nall6 magyarazé valtoz6. A COVID-19 infodémia
kettds katalizatorként miikodott: egyrészt a tarsadalom megtanulta felismerni a manipulécids
mintazatokat (,,kognitiv antitestek™), masrészt a dezinformdaciés infrastruktira (csatornak,

perszona-portfoliok, validalasi rétegek) is bejaratodott és transzferalodott a habortis kontextusra.

KK4 — A diagnosztikai és beavatkozasi keret: A H-E-I matrix sikeresen biztositotta a két eset
Osszehasonlithatosagat, az OxIPO-modell a szervezeti valaszadas elemzését, a Multimodalis

Reziliencia Matrix (MRM) pedig a védekezés rendszerszintli operacionalizaldsat. A 8. fejezetben
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kifejtett SCC-protokoll és az AEI-protokoll egyiittesen olyan gyakorlati eszkoztarat adnak, amely
a kognitiv hadviselés elemzését és az ellene vald védekezést mérhetd—tanithaté—alkalmazhatd

moddon a gyakorlat nyelvére forditja.

9.2. A hipotézisek értékelése

A disszertacid alapjat képez6 négy kozponti feltételezés vizsgalata a 2014-es és a 2022—-2025-6s
1doszakok Osszevetésével, valamint a H-E-I matrix alkalmazasaval zarult le. Az alabbiakban
rogzitem a kutatds sordn nyert bizonyitékok alapjan levont végsé kovetkeztetéseket — az 1.

fejezetben rogzitett arnyalatokkal egyfitt.

H1 — A doktrinalis integracid és bénitas hipotézise: IGAZOLT. A 4. fejezetben bemutatott krimi
elemzés igazolta, hogy 2014-ben a magas narrativ koherencia és csatornaszinkron valoban
dontésképtelenséget és kognitiv bénultsdgot (cognitive paralysis) idézett eld. A 7. fejezet
Osszehasonlitd elemzése megerdsitette, hogy a Benett és Sgerberg (2012) altal leirt 6sszekotd
cselekvés logikaja, amely 2014-ben az orosz miiveletek javara dolgozott, 2022-re a védelmi oldal
elényévé valt.*®* A halozatosodott ellenalloképesség — az OSINT-kézdsségek, a NAFO-

onkéntesek,*® a stratégiai figyelmeztetés — sikeresen ellensulyozta a reflexiv kontroll kisérleteit.

H2 — A meglepetés elvesztésének hipotézise: IGAZOLT. A 6. fejezet elemzése megerdsitette, hogy

a bénito hatas a megtamadott félben 2022 utan elmaradt.

H3 — A reziliencia-tanulas hipotézise: IGAZOLT, KETTOS ERTELMEZESSEL. A COVID-19
infodémia valdban globalis kognitiv hadgyakorlatként miikodott, és a tarsadalom ,kognitiv
antitesteket” fejlesztett.*3® Ugyanakkor az EDMO dokumentalta,*®” hogy az sszeeskiivés-elméleti
csoportok ¢€s az oltasellenes mozgalmak csatornai 2022 utdn zékkendémentesen fordultak pro-

Kreml Ukrajna-narrativak felé — ugyanazok a terjesztési halozatok, perszona-portfoliok és

484BENNETT, W. Lance — SEGERBERG, Alexandra (2012): The Logic of Connective Action. Journal of
Communication, 62. évf. 5. sz. 739-768. o.

485COLLEY, T.— MOORE, M. (2022): The Weaponisation of Digital Media: The Case of NAFO. Journal of
Information Warfare.

486HORVATH David (2022): Pandemic and Infodemic — Which One Is More Dangerous? Acta Universitatis
Sapientiae, Communicatio, 9. évf. 125-139. o.

487EDMO (European Digital Media Observatory): dokumentalta az 6sszeeskiivés-elméleti csatornak pro-Kreml
atallasat 2022 utan.
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validalasi rétegek képesek voltak egy 1j narrativat hordozni. A H3 helyes értelmezése tehat kettds:
a védekez0 oldal tanult, de a tdmado oldal is megdrizte és transzferalta a képességeit. A COVID-
idészak nem egyszeriien megerdsitette a védekezést, hanem a tdmadoi infrastruktira szamara is

tesztkornyezetként €s bejaratott csatornarendszerként szolgalt.

H4 — A kognitiv nihilizmus és volumen-paradoxon hipotézise: ALATAMASZTOTT, DE
EMPIRIKUSAN A LEGINKABB VITATHATO. A 7. fejezet FMK Kognitiv Oll6 modellje
igazolta, hogy a generativ MI altal okozott mennyiségi ugrds nem javitotta a stratégiai
hatékonysagot. A Paziuk et al. (2025) altal dokumentalt 52,7%-o0s negativ tartalom-arany,*® a
Gallagher et al. (2019) altal mért integrativ komplexitas-csokkenés,*®® és a VMB (2024) altal feltart
MI-hallucinacié-jelenség*® egyiittesen bizonyitjak, hogy az iparositds paradox médon rontotta az
egyedi lizenetek meggy6z6 erejét. A mennyiségi €s a stratégiai hatékonysag kozotti sszefiiggés
nem-linedris jellegii. A disszertacid e hipotézist alatamasztott, de nem teljes bizonyossaggal lezart

kovetkeztetésként kezeli.

9.3. Uj tudomanyos eredmények
A disszertacioban az alabbi fobb tudoményos eredményeket foglalom Ossze, megjelolve a

hozzéaadott értéket a meglévd szakirodalomhoz képest.

1. A H-E-I diagnosztikai matrix kidolgozasa. A hadtudomanyi elemzésben alkalmaztam a
Helyzet—Elorejelzés—Iranyitas (H-E-I) strukturaju diagnosztikai keretrendszert. A modell lehetové
teszi a kognitiv hadviselési miiveletek rendszerszintli, 0sszehasonlithato vizsgalatat, fliggetlenitve
az elemzést az éppen aktudlis technoldgiai platformokt6l.**t Hozzaadott érték: a korabbi modellek
(PMESII, DIME) nem kinaltak a kognitiv dimenziéra specializalt, idobeli Gsszehasonlitasra

alkalmas keretet.

488pAZ|UK et al. (2025): Al-driven content analysis of Russian information operations. NATO StratCom COE,
Riga. A kutatas 52,7%-os negativ tartalom-aranyt dokumentalt.

489GALLAGHER et al. (2019): integrativ komplexitds-csokkenés mérése az orosz dezinformacios tartalomban.

490V MB (2024): koordinalt csoport-elemzés. Az MI-hallucinicié-jelenség dokumentélasa: a generativ rendszerek
altal eldallitott tartalmak bels6 ellentmondasokat hordoznak.

491HORVATH David (2025b): Communication Classified as a Weapon and Generative Al as Information Overload:
S—F-C Indicators and MRM. Defence and Strategy, 25. évf. 1. sz.
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2. A FMK Kognitiv Oll6 elméleti modelljének leirasa. Tudomanyosan definidltam a technologiai
volumen (mennyiség) €s a stratégiai hatékonysdg (mindség) kozotti paradox, nem-linearis
Osszefliggést.*®? Hozzaadott érték: a szakirodalom eddig a volumen—hatékonysag viszonyt
linearisnak feltételezte; a FMK Kognitiv Oll6 az elsé modell, amely a két szar (technoldgiai

volumen vs. stratégiai hatékonysag) széttartasat formalisan rogziti.

3. Az AutoGenAl hadtudomanyi koncepcidjanak meghatdrozésa. Elemeztem a generativ
mesterséges intelligencia altal vezérelt, iparositott dezinformdacidés oOkoszisztémat, amelyet
AutoGenAl (Automated Generative Al for Information Operations) néven definialok.*%
Hozzaadott érték: mig a kifejezés az tizleti informatikaban ismert, hadtudomanyi kontextusban a
hiperrealisztikus deepfake-ek és az automatizalt narrativak altal vezérelt kognitiv hadszintéri

muveletekre alkalmaztam.

4. A Multimodalis Reziliencia Matrix (MRM) bevezetése. Az OxIPO és a HIP modellek
szintézisével 1étrehoztam egy haromszintli — Mikro—-Mezo—Makro — védelmi modellt, amely a
rezilienciat az egyéni kognitiv higiénia, a szervezeti gyorsasag €s az allami szabalyozas integralt

9%  Hozzaadott érték: a korabbi reziliencia-modellek altalaban

egységeként értelmezi.*
egydimenzidsak (vagy szabalyozasi, vagy oktatasi fokusziak); az MRM az elsé hdrom 6sszetevds
keret, amely az SCC-protokollal és az AEI-protokollal integralva operativ beavatkozasi tervet
kinal.

5. A pandémia reziliencia-katalizator szerepének igazolésa. Feltartam a COVID-19 infodémia-
kezelés és a 2022-es haborus kognitiv védekezés kozotti kozvetlen kapesolatot.*® Bizonyitottam,

hogy a tarsadalmi és intézményi tanuldsi folyamat dontd faktor a modern hibrid fenyegetésekkel

szembeni ellenallasban. Hozzaadott érték: a kettos értelmezés — a védekezd és a tamado oldal

492 A Kognitiv Ol16 modell kidolgozaséhoz 1. a 7. fejezet §7.5.1, valamint: HORVATH (2024b).

493GOLDSTEIN, J. A. et al. (2024): Generative Al and Localized Information Operations. Stanford Internet
Observatory.

494 HORVATH David (2025d): Multimodalis Reziliencia Matrix: Az OxIPO és a HIP modellek szintézise a kognitiv
hadviselés elleni védekezésben. Nemzet és Biztonsdg (megjelenés alatt).

495 HORVATH David (2022): Pandemic and Infodemic — Which One Is More Dangerous? Acta Universitatis
Sapientiae, Communicatio, 9. évf. 125-139. o.
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egyarant profitalt a COVID-i1d6szakbdl — a korabbi szakirodalomban ez nem keriilt szisztematikus

bizonyitasra.

9.4. A kutatas korlatai

A kutatas érvényességének értékelésekor az alabbi korlatokat sziikséges rogziteni. Forras-korlatok:
a disszertdcid6 dominansan nyilvanossagra keriilt forrdsokra ¢épiil; a mindsitett hirszerzési
informaciokhoz nem fér hozza. A muveleti oldalr6l szarmaz6 mennyiségi adatok természetszertileg
korlatozottan elérhetdk, igy a kovetkeztetések tobbsége proxyk és indirekt indikatorok alapjan

készilt.

Modszertani korlatok: a strukturlt, fokuszalt dsszehasonlitas (SFO)*® eréssége a strukturalt
Osszevethetdség, de korlatja, hogy két esettanulmany alapjdn nem vonhato le univerzalis kauzalis
kovetkeztetés. Az eredmények a vizsgalt eurdpai és ukran kontextusban érvényesek; mas foldrajzi

vagy kulturalis kdrnyezetben az atvihetdség tovabbi vizsgalatot igényel.

Iddbeli korlatok: a 2022-2025-6s iddszak elemzése még zajlo konfliktusra vonatkozik, igy a
végleges kimenet és hatasértékelés tovabbi kutatast igényel. A H4 hipotézis esetében a volumen—

hatékonysag 0sszefliggés nem-linedris jellege tovabbi kvantitativ validaciot igényel.

Altalanosithatosagi korlatok: a kutatas elsédlegesen az orosz informacids miiveletekre fokuszal.
Mas aktorok — kiilondsen a Kinai Népkoztarsasag — informacids milveleteire az MRM ¢és a H-E—|

matrix alkalmazésa kiilon validaciot igényel.

9.5. Kitekintés: A kognitiv hadviselés trendjei 2030-ig

A disszertacioban bemutatott eredmények nem csupan a multbéli és jelenlegi konfliktusok
tanulsagait rogzitik, hanem eldre jelzik azt a palyat is, amelyen a kognitiv hadviselés a kovetkezo
évtizedben haladhat. A 2030-ig tartd idGszakban a biztonsagi kornyezetet két kritikus trend

hatarozza meg, amelyek probara teszik a jelenlegi védelmi keretrendszereket.

A kognitiv domén hiper-perszonalizacidja: A nagy nyelvi modellek fejlédése lehetdve teszi, hogy

a tamado fél a tomegek helyett mar egyéneket célozzon meg a személyes digitalis ldbnyom alapjan

496GEORGE, Alexander L. — BENNETT, Andrew (2005): Case Studies and Theory Development in the Social
Sciences. MIT Press, Cambridge, Massachusetts.
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generalt, egyedi pszicholdgiai profilra szabott narrativakkal.**’ Ez a fejlemény kozvetleniil a
Mikroszinti MRM védelem erdsitését igényli: az AEI-protokoll és a digitalis higiénia eddig
tomegkommunikéacios fenyegetésre késziilt, a hiper-perszonalizdci6 azonban az egyéni
sebezhetdséget célozza.

Az algoritmikus szuverenitasért folytatott kiizdelem: A nemzetallamok és szovetségi rendszerek
szamara a sajat fejlesztésti, zart és ellendrzott MI-modellek birtoklasa stratégiai érdekké valik.*%®
A NATO StratCom COE NextGen Information Environment elérejelzése (Bolt 2025) megerdsiti:
az agentic Ml-rendszerek teljesen automatizaljak az informacidés miiveleteket, gépek céloznak
gépeket, és a ,,szennyezett informacios 6koszisztéma” (poisoned training data) alaashatja magukat
a detekcios rendszereket is.**® Ez a Makroszinti MRM védelem 1j kihivasa: a szabalyozisnak

nemcsak a tartalom szintjén, hanem az Ml-infrastruktara szintjén is hatnia kell.

Végezetiil megallapithatd, hogy barmilyen magassadgi szintet is érjen el a technologiai
automatizacid, a hadviselés végsod célja tovabbra is a politikai akarat érvényesitése marad, amihez
elengedhetetlen az emberi kognicid befolyasolasa. A disszertacio legfontosabb tanulsadga, hogy a
technolégiai fegyverkezési verseny mellett a valodi gyézelmet a tarsadalmi reziliencia biztositja.
Az MRM alkalmazasa ¢€s a tudatos kognitiv higiénia fejlesztése nem csupan katonai opcid, hanem
a nemzeti szuverenitas megdrzésének alapvetd feltétele. A hadtudoméanynak a jovében nemcsak az
algoritmusokat, hanem az embert is a kdzéppontba kell allitania — mert a kognitiv hadszintéren a
legfejlettebb mesterséges intelligencia ellen is a kritikai gondolkodas marad az utolsd és

leghatékonyabb védvonal.

497 GOLDSTEIN, J. A. et al. (2024): Generative Al and Localized Information Operations. Stanford Internet
Observatory.

498HYBRID COE (2024): Countering Hybrid Threats in the Age of Generative Al. Strategic Analysis No. 12.
Helsinki.

499BOLT (2025): NextGen Information Environment — Implications for Strategic Communications. NATO

StratCom COE, Riga. Az agentic Ml-rendszerek és a ,,szennyezett informacios 6koszisztéma” (poisoned training
data) eldrejelzése.
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MELLEKLET

1. tablazat: A Strukturalt, Fokuszalt Osszehasonlitas (SFO) rogzitett kérdéskészlete

Vizsgalati dimenzid

SFO-kérdés (minden esettanulméanynél azonos)

Kapcsolddo hipotézis

I. Bemenet (Input)

I1. Folyamat (Process)

I11. Kimenet (Output)

IV. Védekezés
(Control)

Milyen volt a stratégiai narrativak koherenciéja

¢s a terjesztési csatornak szinkronizacidja?

Milyen gyors volt a timado halozat adaptacios
(reakcid-)ideje a leleplezddés vagy a moderacio

utan?

Sikeriilt-e elérni a stratégiai meglepetést, illetve

a célpont dontéshozataldnak megbénitasat?

Milyen volt a célorszdg ¢és a kozvetitd
platformok reziliencia-szintje (észlelési ¢és

valaszadasi 1d0)?

H1 —  Doktrinalis

integracio6 foka

H4 — Automatizacid és

MI kognitiv szerepe

H2 — A kognitiv

meglepetés ereje

H3 -  Intézményi
bizalom Vs.
tartalomalapu
védekezés

Forras: Sajat szerkesztés Alexander L. George — Andrew Bennett (2005) Case Studies and Theory Development in the Social Sciences

modszertana alapjan.
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2. tablazat: A Helyzet—Elorejelzés—Iranyitas (H-E—I) diagnosztikai matrix indikatorai

Dimenzi6 HELYZET (H) — Bemenet/ Input | ELOREJELZES (E) — Folyamat / Process | IRANYITAS (I) — Kimenet / Output
Fokusz Mit latunk? (A tamadas ereje) Hova tart? (A hatasmechanizmus trendje) = Mit tesziink? (A védekezés és a politikai hatas)
Integralt almodell FMK-racs (zajsziirés) OxIPO-modell (kognitiv mechanizmus) MRM (t6bbszintli védekezés)

Indikator 1

Indikator 2

Indikator 3

Narrativ koherencia: egységes-e az

tizenet a halézatokban?

Volumen (amplifikacio): a
mesterséges terjesztés aktivitasa
(botnetek)

Technoldgiai szint: human

operatorok (trollok) vs. generativ

MI / deepfake

Forras: Sajat szerkesztés.

Adaptacios id6: a leleplezés és a valasz

reakcidideje (6ra/nap)

Kognitiv talterhelés: a polarizacid és a

tarsadalmi zavar detektalhato jelei

Szubliminalis hatas: a rejtett
elkotelezddés és a kognitiv torzitas (bias)

mértéke

Feedback-hurkok: van-e adatvezérelt korrekcio

a tamado részérol?

Platform-beavatkozas: moderacios tiltasok
szama (takedowns)
Stratégiai  hatasfok: sikeriilt-e a végcél

(dontéshozoi meglepetés / paralizis)?
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3. tdblazat: FMK-racs — az FMK négy szintjének konfiguracios matrixa

FMK-szint Rovid definicio Aktor (Actor) Csatorna / infrastruktura | Miiveleti termék Tipikus cél / kimenet

OKOSZISZTEMA A teljes halézati = Allamkozeli szervek; Médiahalozatok; Dominans narrativ készlet; | Percepcids tér atrendezése;

(ecosystem) kornyezet, ahol az | proxyk; platformok; | hirdetési infrastrukttra;  hitelességi rend (ki az | bizalomrombolas; kohézid
FMK mitkodik | algoritmusok. szabalyozasi kdrnyezet. »igaz'"). gyengitése.

(emberek +
intézmények +
platformok).

MUVELET Idében /  célban | Iranyito aktor; | Tobbcsatornas Uzenetcsomagok; Meghatarozott dontés

(operation) lehatarolhato végrehajto halézat = kampanymix (TV ~ + | ,feddsztori"; célzott | elérése; stratégiai bénitas;
kampany tobb | (trollfarm); portal + social + tartalomcsomag. legitimacio.
taktikaval, egy | célcsoportok. messenger).
végallapotért.

TAKTIKA (tactic) Ismétl6do Koordinalo szereplok; = Terjesztési ttvonal (pl. | Narrativa-variansok; Figyelem elvondsa;
eljarasminta;  tobb | proxyk; hasznos | ,,mosas"); platformlogika | szaturacio (saturation); | értelmezési keret
technikat kombinal. terjesztok; influencerek. | kihasznalasa. atkeretezés. szétverése; kifarasztas.

TECHNIKA Konkrét fogas, = Egyedi alprofil / bot; | Hashtag / rajzas; = Konkrét poszt / mém; Lathatésag-termelés; hamis

(technique) eszk6zhasznalat, klonoldal-szerkeszt6; trendmechanizmus; deepfake; komment-spam; = konszenzus;  bizonyiték-
mikroszint(i operator. klonsite; Telegram- | ,,szakért6i" idézet. érzet.
kivitelezési mod. csatorna.

Forras: Sajat szerkesztés.
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4. tablazat: Multimodalis Reziliencia Matrix (MRM): karpalyak és kontrollpontok

Modalitas Tamadasi pont Tipikus fenyegetés Reziliencia-kontroll
SZOVEG (text) Ertelmezés és  logikai Tomeges bot-kommentek, nyelvtanilag Stilisztikai Zero Trust: forras-
kovetkeztetés hibatlan megtévesztés triangulécio, allitas—bizonyiték
bontas
KEP (image) Els6 benyomads, érzelmi ,Bizonyitékként" talalt szintetikus fotok Kontextus-validalas: képeredet-

HANG (audio)

VIDEO (video)

Forras: Sajat szerkesztés.

aktivacio

Bizalom ¢és személyes

azonositas

Valosagerzékelés, jelenlét-

illuzi6

(fotorealisztikus deepfake)

Hangklonozéas, biometrikus

vezetOi Uzenetek hamisitasa

Deepfake videok, generalt ,,szemtan"

felvételek

ellenorzés, forditott keresés

Visszahivasi  protokoll:  hiteles
csatorna-kovetelmény
Tobbforrasos megerdsités:

metaadat- és kontextus-auditalas
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5. tablazat: A kutatas empirikus bazisat ado intézményi adatforrasok és kiberfenyegetettségi jelentések (2014-2025)

Iddszak / Konfliktus fazis

Elsédleges aktor (adatforras)

Adat tipusa (primer jelleg)

Relevancia az elemzéshez

20142015  (Krim  és
Donbasz)

20142015  (Krim  ¢és
Donbasz)

2016-2021 (Technologiai
transzformacio)

20162021 (Technologiai
transzformacio)

2016-2021 (Technologiai
transzformacio)

20222025 (Totalis habora
és AutoGenAl)

OSCE (Special Monitoring Mission)

NATO StratCom COE

Meta (Adversarial Threat Reports)

EUvsDisinfo (EEAS East StratCom)

Google Jigsaw / TAG

Mandiant / Google TAG

Helyszini jelentések, incidensnaplok.

Katonai-mtiveleti elemzések (pl. Analysis of

Russia's Info War).

CIB-statisztikak  (koordinalt inautentikus
viselkedés): torolt bot-haldézatok, haldzati

nyomok, hirdetési koltés.

Nyilt forrastu adatbazis — tobb mint 15 000

cafolt, Kreml-barat dezinformacios eset.

Technikai jelentések és forenzikus adatok az

allami (APT) hattert kibermiiveletekrol.

Fog of War jelentések; kodalapt attribucios
adatok a kiberfrontrol.

A krealt diplomaciai narrativak és a
fizikai valosag kozotti kinetikus rés

meérése.

A 2014-es orosz doktrina és a reflexiv
kontroll korai kognitiv mintdzatainak
rogzitése.

A korabban manualis informacios
muveletek

platform-alapt

iparosodasanak szamszer{sitése.

s

és a szintetikus tartalmak eurdpai

megjelenésének mérése.

A kiber- és kognitiv dimenziok (hack-
and-leak) konvergenciaja, valamint a
pre-bunking hatékonysaga.

offenziva

Az orosz informacios

sebességének, volumenének és a
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Iddszak / Konfliktus fazis

Els6dleges aktor (adatforras)

Adat tipusa (primer jelleg)

Relevancia az elemzéshez

2022-2025 (Totalis haboru | DFRLab (Digital Forensic Research Lab)

és AutoGenAl)

20222025 (Totalis habort | Stanford Internet Observatory

és AutoGenAl)

Forras: Sajat szerkesztés.

Valos idejii  OSINT-auditok, szintetikus
digitalis labnyomok elemzése a haborus

térben.

Mélyelemzések és algoritmikus vizsgalatok
az Ml-generalt profilokrol és deepfake

narrativakrol.

kinetikus csapasokkal valo

szinkronizacidjanak mérése.

A horizontélis védekezd halozatok (pl.
NAFO mozgalom) kognitiv hatdsanak

mérése a tamadé OODA-hurkaban.
Az AutoGenAl ipari alkalmazasanak és

a ,.kognitiv nihilizmus" kialakulasanak

primer, adatvezérelt bizonyitékai.
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6. tablazat: Az informécios zavarok tipusainak elhataroldsa a szdndék és a valdsagtartalom alapjan

A tablazat forrasai:

WARDLE, Claire - DERAKHSHAN, Hossein: Information Disorder: Toward an Interdisciplinary Framework for Research and Policy

Making. Council of Europe, 2017. 20. o.

NOLAN, Stephanie — KIMBALL, Spencer: Information Disorder: Misinformation, Disinformation, and Mal-Information. In: Media and

Communication, 9(1), 2021.

Fogalom Igazsagtartalom

Szandék (Intent)

Miveleti cél

Példa

Misinformation (Téves & Hamis / Pontatlan

informalas)

Disinformation Hamis / Manipulalt

(Dezinformacio)

Malinformation Valés / Igaz
(Rosszindulatt

informacio)

Nincs artd szandék

(Tévedés)

Szandékolt artalom

Szandékolt artalom

Forras: Sajat szerkesztés [TF1] és [TF2] alapjan.

Nincs (Zaj)

Megtévesztés,

befolyasolas

Lejaratas,
zsarolas,

polarizacio

Felhasznalo  tévedésbol rossz datumot oszt meg, vagy

figyelmetlenségbdl megoszt egy hamis pletykat. [TF1]; [TF2]

Allami szereplé deepfake videot terjeszt az ellenség megadasardl a

tarsadalmi moral rombolésa érdekében.
Privat orvosi adatok, belsé levelezések (hack-and-leak)

kiszivarogtatasa kontextus nélkiil — a politikai vagy intézményi

hitelesség rombolasara. [TF1]; [TF2]
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7. tdblazat: A szublimindlis kisérletek paraméterei és miiveleti relevanciaja

A tabléazat forrésai:

RUCH, Simon et al.: Subliminal messages exert long-term effects on decision-making. Neuroscience of Consciousness, 2016. DOI:
10.1093/nc/niw013

RUCH, Simon et al.: Reactivation of memory during sleep and disruption of memory consolidation by wakefulness. Nature
Communications, 8(1), 2017.

Paraméter (Berni Egyetem . . _ .

Meért érték / Specifikacio Miiveleti relevancia (FMK-kontextus)
kisérlete)
Expozicids id6 17 ms (sandwich masking) A tudatos észlelés és a racionalis védekezés megakadalyozasa
Kodolasi epizdd 6 mp / 12 felvillanas Hippocampus-alapt, tudat alatti memoria-rogziilés
Konszolidacios 1d6 15-25 perc Késleltetett, de tartés dontésbefolyasolas a jovoben
Szemantikai hatas Szignifikdns (>50% sikeresség) = Célzott jelentésszintii asszociaciok (pl. ellenségkép) rogzitése

Forras: Sajat szerkesztés [TF1] és [TF2] kutatasi adatai alapjan.
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8. tablazat: Helyzet-dimenzi6 6sszegz6 tablazat — Krim 2014

A tablazat forrasai:

TF1: LANGE-IONATAMISVILI, Sanda et al.: Analysis of Russia's Information Campaign against Ukraine. NATO StratCom COE,
Riga, 2015. 3., 7. 0.

TF2: DARCZEWSKA, Jolanta: The Anatomy of Russian Information Warfare: The Crimean Operation, A Case Study. OSW, Warsaw,
2014.5-7.,23-24. 0.

TF3: ENTMAN, Robert M.: Framing: Toward Clarification of a Fractured Paradigm. Journal of Communication, 43(4), 1993. 51-58. o.

TF4: CULLEN, Patrick: Hybrid threats as a new ‘wicked problem’ for early warning. Hybrid CoE Strategic Analysis 8, 2018. 1-5., 7. o.

TF5: MUMFORD, Andrew: Ambiguity in hybrid warfare. Hybrid CoE Strategic Analysis 24. European Centre of Excellence for
Countering Hybrid Threats, 2020.

TF6: CHADWICK, Andrew: The Hybrid Media System: Politics and Power. Oxford University Press, 2013. 1-18. o.

TF7: NATO STRATCOM COE: Internet Trolling as a Tool of Hybrid Warfare: The Case of Latvia. NATO StratCom COE, Riga, 2016.
5-12.,18-22. o.

TF8: HOWARD, Philip N. - GANESH, Bharath — LIOTSIOU, Dimitra— KELLY, John — FRANCOIS, Camille: The IRA, Social Media
and Political Polarization in the United States, 2012—-2018. Oxford Internet Institute, 2018.
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Helyzet (H) ) ) Alatamaszto
Mit rogzitek (kodolhato allitas) 2014 Krim — rovid leiras

komponens forras

Aktor—szandék— | A helyzet nem ,katonai esemény", hanem | Nyilt és rejtett csatornak egyiitt (operativ/hirszerzési, diplomaciai, média), cél | [TF2]

eszkdozmix

Narrativ keret

Csatorna-

szinkronizacio

Volumen és

amplifikacio

Tobbértelmii
végrehajtas
(grey
signature)

Z0ne

Helyzetkép
bizonyithatosag

a

integralt, tdbbcsatornds konfiguraciod

A mesternarrativa stabil; nem igazsagot,

hanem besorolast gyart

Hibrid médiarendszer: hagyomanyos + online

tér egymast hitelesiti

Kézi  vezérlési, de  haldzatcentrikus

hangositas

A besorolhatatlansag a helyzet része: ki az

aktor, mi a statusz?

A helyzetet evidencialancbol kell felépiteni

Forras: Sajat szerkesztés [TF1]-[TF8] alapjan.

a politikai-tarsadalmi alarendelés és legitimacios tér atrendezése

,Rendhelyreillitis / védelem / illegitim fordulat" keretezés — a legitim

valaszkiiszob emelése

TV / hirligynokségi allitasok online megerdsitése (,civil hang"), online

jelenségek visszacsatolasa a médiaba

Kommentel6k / alprofilok / troll-kapacitasok korai fazisa; platform-korlatok

mellett is képes tomegességet €s ,,témaelhelyezést" produkalni

Azonositd nélkiili fegyveres jelenlét + narrativ fedés — ,kik 6k?" kérdés

nyitva marad

Id6vonal + intézményi elemzés + OSINT / leak tipusti nyomok egyiitt adjak a

rekonstrukciot

[TF1]; [TF3]

[TF1]; [TF6]

[TF7]; [TF8]

[TF5]

[TF1];
[TF2]; [TF4]
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9. tablazat: FMK-racs / FMK-matrix — a Helyzet-dimenzid operacionalizalasa, Krim 2014

‘ Alatamasz
FMK-racs tengely Krim 2014 — kodolt allitéas Rovid magyarazat
to forras

Szandékossag A bizonytalansag termelése = A narrativ keretezés és a tobbértelmii végrehajtas egyiitt a legitim | [TF5];

cél, nem mellékhatas valasz késleltetésére dolgozik [TF1]
Szervezettség Tobbesatornas, 0Osszehangolt  Nyilt + rejtett csatornak; médiagépezet és operativ komponens = [TF2];

miikodés egylitt; nem spontan zaj [TF1]
Hatas Dontési késleltetés ¢és | A célpont oldalon a ,,mi torténik?" kérdés megvalaszolasa késik = [TF5];

besorolési zavar — id6nyereség a fizikai konszolidaciohoz [TF4]

Forras: Sajat szerkesztés — forrasjelolések a 8. tablazattal azonosak.
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10. tdblazat: Eldrejelzés-tabla ¢s OxIPO-0sszegzés — Krim 2014
A tablazat forrasainak jegyzéke

[TF1] CULLEN, Patrick: Hybrid threats as a new “wicked problem” for early warning. Hybrid CoE Strategic Analysis 8, 2018, 1., 2.,
4.,5.,7.0.

[TF 2] Az OxIPO-modell operacionalizalasara 1d. 2.5 alfejezet; a kognitiv feldolgozasi sziikiiletek hibrid fenyegetési kontextusban:
GIANNOPOULOS, Georgios — SMITH, Hanna — THEOCHARIDOU, Marianthi: The Landscape of Hybrid Threats: A Conceptual
Model. Hybrid CoE, Helsinki, 2021, 40-48. o.

[TF 3] MUMFORD, Andrew: Calculated Ambiguity and the Crimea Crisis. Hybrid CoE Strategic Analysis 24/1, 2020, 3., 4., 5., 6. o.

[TF4] RITTEL, Horst W. J. - WEBBER, Melvin M.: Dilemmas in a General Theory of Planning. Policy Sciences, 4(2), 1973, 155.,
156., 160-162., 167-169. .

[TF 5] LANGE-IONATAMISVILI, Sanda et al.: Analysis of Russia’s Information Campaign against Ukraine. NATO StratCom COE,
Riga, 2015, 3., 7-8., 12-15. o.

[TF 6] Uo. 3., 7-8., 12-15. o.

[TF 7] PAUL, Christopher —- MATTHEWS, Miriam: The Russian “Firechose of Falsehood” Propaganda Model. RAND Corporation,
2016, 1-7. o.

[TF 8] BELLINGCAT Investigation Team: MH17 — The Open Source Evidence. 2015, 1., 7., 10. o.

[TF 9] SHANDRA, Alya — SEELY, Robert: The Surkov Leaks: The Inner Workings of Russia’s Hybrid War in Ukraine. RUSI
Occasional Paper, 2019, 1-4., 8-9., 16., 23. 0.
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[TF 10] DFRLab (TOLER, Aric és tsai): Breaking down the Surkov Leaks. Atlantic Council, 2016, 1-3. o.

Forras: Sajat szerkesztés [TF1]—[TF8] alapjan.

Miért nem lett beldle idoben

E (El6rejelzés) elem Mi volt a ,jel"? ) Kovetkezmény (idonyereség) Forras
riasztas?
Besorolasi instabilitas = Belpolitikai krizis + kiilsé miiveleti To6bb legitim olvasat; magas = Dontési halogatas, verifikacios [TF3];
nyomok keveredése reakciokockazat késés [TF4]
Kiszamitott Jelzés nélkiili  végrehajtas + A legitim valasz kiszobe ,Kik 6k?" — ,Mit tehetek?" [TF5]
tobbértelmiiség fedénarrativak emelkedik késleltetés
Jel—zaj romlasa Csatorna-szinkron + volumen Nem egy allitas, hanem | Mintazat csak utdlag all 6ssze  [TF6];
mitkddésmod [TF7]
Utolagos OSINT + leak-rekonstrukciok Evidencialanc id6igényes Reakcio késik; kész tények [TF8];
bizonyithatosag politikaja [TF9]
Wicked problem Nincs ,kész allapot", adaptiv A riasztas visszahat; Ujrakalibralas-kényszer [TF1];
logika ellenfél normativ vita [TF4]
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11. tablazat: Iranyitas (I) 6sszegz6 tablazat — Krim 2014 sarokpont

A tablazat forrasai:

TF11: MUMFORD, Andrew: Calculated Ambiguity and the Crimea Crisis. Hybrid CoE Strategic Analysis 24/1, 2020. 3., 4., 5., 6. 0.
TF12: BELLINGCAT Investigation Team: Bellingcat's attribution investigations on Crimea and MH17. Bellingcat, 2014-2015.
TF13: Egyéb OSINT / hirszerzési attribticios elemzések — a szovegben hivatkozott konkrét forras szerint.

TF14: CULLEN, Patrick: Hybrid threats / wicked problem keretezés — 1asd 8. tablazat [TF4].

TF15: NATO STRATCOM COE és EU EEAS dokumentumok a StratCom intézményesitésérél (2015-2016).

TF16: NATO: NATO's response to hybrid threats. NATO, 2015. 8-26. o.
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Mi lett volna a kontroll-|
I (Iranyitas) elem Miért akadt el 2014-ben? Kovetkezmény Forras
funkci6?
Attribucio Allami felelsség egyértelmii | Besorolasi  instabilitds + Késéi / ovatos valasz, kész [TF11];
kimondasa bizonyossagi kiiszob | tények politikaja [TF12]
idbigénye
Evidencialanc Auditéalhato bizonyitas Evidenciagytijtés Reakcid csuszik, a [TF12];
(OSINT / leak) id6igényes; utdlag er6sodik  legitimacios tér zar [TF13]
meg
Koordinacio Ko6z0s helyzetkép (SSOT) és  Tobb szereplo, eltérd Idonyereség a timadonak [TF11];
valaszidd kiiszobok, approval chain [TF15]
Normativ / jogi kiiszob = Legitim, aranyos reakcio ,Wicked problem™: nincs Halogatas, politikai [TF14]
kész allapot, vitatott = Ovatossag
besorolas
Sarokpont  kontroll- Minimalis kontrollok = 2014-ben  sok  kontroll MRM-ben ,hiany—csira—  [TF16]
leltar azonositasa csirdban; standardok késObb | tanulads" rogzités

Forras: Sajat szerkesztés [TF11]-[TF16] alapjan.
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12. tablazat: MRM-tabla (kontroll-leltar) — Krim 2014 sarokpont

Szint Kontroll-teriilet 2014-ben allapot Mit jelent ez Krimnél? Forras
Makro | Nemzetkozi politikai valasz = Részben miikddo, de lassi = A valaszidé és a kategoriardgzités [TF16];
(szankciok, diplomaciai 1épések) késése csokkenti a hatast [TF11]
Makro  Jogi keretezés a kiiszob alatti Hianyos / kezdetleges A ,mi a legitim reakcio?" vita [TF14];
miiveletekre megakasztja a gyors dontést [TF11]
Makro  Intézményi  StratCom / 10 Részben csira A Krim utan valik kényszerré az [TF15];
képességek (NATO / EU szinten) intézményesités [TF16]
Makro  Platformkormanyzas /' Gyenge / hianyzo A csatornakon  futd6  miveleti [TF15]
transzparencia termékek kontrollja korlatozott
Mezo  Korményzati helyzetkép (SSOT), Hianyos / széttarto Nincs gyors kozos besorolis —  [TF11];
gyors elemz6 lanc approval chain lassii [TF14]
Mezo Attribucios kapacitas (szabvanyok, Részben, utdlag er6sddik | 2014-ben az attribiicio gyakran [TF12];
eljarasrend) evidencialancra szorul [TF13]
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Szint

Kontroll-tertlet

2014-ben allapot

Mit jelent ez Krimnél? Forras

Mezo

Mezo

Mikro

Mikro

Kommunikacios ellenmuveletek / | Csira

cafolati rutin

Kiber—informacids koordinacid

Tarsadalmi ~ médiamiiveltség

Immunizacio

Részben mikodo

/' Alacsony szintl

Koz06sségi ellenallas / civil ellen- Ad hoc

narrativa

Nem protokollos, nem skalazott; [TF15]
késobb standardizalodik

A mivelet tobb domaint érint; a [TF16]

koordinécié hianyossagai latszanak

A keretezés konnyebben rogziil, a [TF14]

bizonytalansag terjed

Nincs rendszerszintii ,,bechive" jelleg [TF15]
(ez kés6bb lathato)

Forras: Sajat szerkesztés — forrasjelolések a 11. tablazattal azonosak ([TF11]-[TF16]).
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13. tablazat: ANCHOR-6sszegz0 tabla

Az alabbi tabla az 5.2. szekcid empirikus mérfoldkoveit 6sszegzi a G-M—T-V eltolas szerint:

Anchor-esemény Idészak | G-M-T-V eltolddas Terjesztési kornyezet Kulcsforras

1 ISIS online + Telegram 2014-16 | Terités n6, Validalas n6 (zart) Nyilt — zért StratCom COE 2016

2 IRA [/ 2016 USA | 2016 Terités er6sen n6, Mosas n6, Validalas n6 Nyilt + hibrid Mueller-vadirat 2018; SIO
valasztas 2019

3 Brexit népszavazas 2016 Terités n6, Validalas né Nyilt (feed) Oll Global Inventory 2017

4 #MacronLeaks 2017 Mosas né, Terités n6, Validalas n Hibrid (dump + social) Vilmer 2019 (Atlantic Council)

5 Cambridge Analytica 2018 Szabalyozasi nyomas né — Mosas/Terités | Nyilt + hibrid Hybrid CoE WP 11; EU Action

adaptacio n6 Plan
6 Secondary Infection 2014-19 | Mosas erésen nd, Terités nd Hibrid (multiplatform) DFRLab/Graphika 2019
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10

11

12

Hangalapt deepfake
(CEO-csalas)

COVID-infodémia

Sputnik V /

vakcinadiplomacia

Zapad 2021 + Putyin-cikk

Szurkov-levelek

Vulkan-aktak

2019

2020-21

2021

2021

2016+

2014-22

Validalas erésen no (zart)

Validalas n6, Mosas nd, Terités n6 (hibrid)

Validalas n6, Mosas n6

Terités n6, Validalas n6, Mosas no

Mosas n6, Ellen-validalas n6

Generalas/Mosas/Terités integracidé né

Zart (telefon)

Hibrid (nyilt + zart)

Hibrid

Teljes spektrum

OSINT

Bels6 szivarogtatas

WSJ 2019; Hybrid CoE TR 4

Hybrid CoE WP 29; Szicherle—
Kreko 2020

CORE Resilience; EEAS

Hybrid CoE WP 13 (Kalensky
2022)

Royal/RUSI 2019; DFRLab

Mandiant/Google Cloud 2023
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14. tdblazat: REZILIENCIA-6sszegz0 tabla

Kategoria Képesség / intézmény Idépont | G-M-T-V hatés a tamadora Kulcsforras
EU szabalyozas Action Plan against Disinfo 2018 REGT - M/T  adaptici6 JOIN(2018)36
kényszere
EU szabalyozas Code of Practice 2018 Platform-felel6sség soft-law Hybrid CoE WP 11
EU szabalyozas EDAP + Council Conclusions = 2020 Digitalis szuverenitas politikai EDAP (2020)
szint
NATO/Hybrid CoE  StratCom COE Robotrolling | 2019— T mérhetdsége NATO StratCom COE
2024
NATO/Hybrid CoE = Memetic Warfare 2021 V-dimenzié doktrina NATO StratCom COE
2021
NATO/Hybrid CoE | Elrettentés 5. hullama 2022 3C keretrendszer Monaghan 2022 (Hybrid
CoE P12)
Platform-integritas CIB / takedown (Meta) 2018— M/T halézatok feltorése Meta CIB Reports
Platform-integritas TAG/Jigsaw (Google) 2019- Prebunking, state-linked ID TAG Blog
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Kategoria Képesség / intézmény Idépont | G-M-T-V hatés a tamadora Kulcsforras

Akadémiai Oll Global Inventory 2017-21 | T/M globalis méretezés Bradshaw & Howard
Akadémiai S10/Stanford (EIP) 2020 Val6s idejli monitoring Hybrid CoE WP 11
OSINT/fact-check  Bellingcat 2014~ V(ellen)? (forenzika) MH17 investigation
OSINT/fact-check EDMO 2020-21 EU fact-check koordinacio EDMO Reports
Allami gyakorlat UK DCMS CDU + GCHQ 2019- Online disinfo monitoring Hybrid CoE RR 2
Allami gyakorlat Svédorszag MSB 2016— 16 000 koztisztviseld képzése Hybrid CoE RR 2
Leak-bizonyiték Surkov-leaks / RUSI 2016 L feltorése (szervezettség Royal/RUSI (Seely 2019)
bizonyitas)
Leak-bizonyiték Vulkan-aktak 2023 G/M/T integracio6 feltarasa Mandiant/Google  Cloud
(<2014- gras
22)

Forras: Sajat szerkesztés.
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15. tablazat: Osszegzd Helyzet-dimenzio tablazat: 2014 kiindulasi alap vs. 2022—2025 konfiguracio

Indikator

2014 kiindulasi alap (4.2.4.
alapjan)

2022-2025 konfiguracio

Narrativ koherencia

Csatorna-szinkron

Volumen / amplifikacio

NSA-aktorok

Fizikai—kognitiv fuzio

Magas (egyetlen Kkeretezés:

,,Krim hazatérése")

Haromrétegti (allami — social

N mainstream
visszahivatkozas)
Kézivezérlésu trollfarm

(alacsony automatizaltsag)

IRA  embriondlis;  Night

Wolves

Nincs (szinkron, de elkiiloniil)

Alacsony—kozepes (kaotikus kezdet — ,war fatigue" fokusz)

Négyrétegii (allami — proxy / klon — zart Telegram — fizikai

szabotazs)

Ipari botnet + LLM + deepfake (nagyon magas automatizaltsag)

IRA—CGE, SDA / Doppelginger, Wagner—Expeditionary
Corps, TCN

Van (szabotazs mint teritési horgony; Telegram-toborzas)

Forras: Sajat szerkesztés, a 4.2.4. alfejezet tablajanak logikajat kovetve.
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16. tablazat: FMK-racs / FMK-matrix modalitas-0sszehasonlitas: 2014 vs. 2022-2025

FMK-racs cella

2014 (4. fejezet sarokpont)

2022-2025 konfiguracio

Szoveg + meggydzes

Szoveg + bénitas

Kép + meggydzes

Kép + bénitas

Audio + meggy0zés

Audio + bénitas

Video + meggydzeés

Video + bénitas

Multimodalis + demobilizacid

Trollfarm posztok, kommentek

,,Nincs itt semmi" narrativa

Alacsony (alprofilképek)

Nem relevans

Nem 1étez6

Nem létez6

Krim ,,népszavazas" kozvetités

Nem létez6

Nem létez6

LLM-generalt polimorf szovegek

~Fegyver-faradtsag" keretezés

Doppelgénger klonoldalak layoutja

Grafikus haborus tartalom

Deepfake hangklonozas (2024)

Panik-tizenetek (sziréndk, IPSO)

Multimodalis kampéanyok

Deepfake video (Zelenszkij, 2022)

»Beke" kampanyok (szoveg + kép + video, tobb nyelven, tobb

platform)

Forras: Sajat szerkesztés a 4.2.5. és 6.2.7. alfejezet elemzése alapjan.
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17. tablazat: G-M-T-V 06sszegzés: 2014 sarokpont vs. Hid-id6szak vs. 2022-2025 végallapot

Dimenzi6

2014 sarokpont
(4.5.2. alapjan)

Hid-eltolodas (5. fejezet)

20222025 végallapot

G — Generalas

M — Mosas

T — Terités

V — Validalas

Manualis  trollfarm

(alacsony, draga)

Primitiv alprofil

(alacsony—kozepes)

Koordinalt  human

halézat (kozepes)

Ellen-validalas nulla

(a meglepetés miatt)

GAN, korai GenAl (koltségesokkenés)

Perszona-portfolio; hack-and-leak

pipeline (k6zepes—magas)

Algoritmus + bot + zart csatorna (magas)

OSINT, tényellenérzés, platform-

transzparencia (novekvd, de lemarado)

Forras: Sajat szerkesztés a 4. és 5. fejezet sarokpontjainak 6sszegzése alapjan.

LLM-alapt polimorf generalas; deepfake

video; hangklon (nagyon alacsony

koltség, végtelen varians)

Doppelgéinger klonoldalak; SDA / CGE
szervezeti hattér; ,békeparti" keretezés

(magas)

4 rétegli: allami — proxy — zart Telegram

— fizikai szabotazs

Pre-bunking, hirszerzési transzparencia,
DISARM - de kognitiv nihilizmus

erodalja a V-t
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18. tablazat: Szintetikus média incidenstar: deepfake és MI-generalt miiveletek verifikalt evidenciabazisa, 2022—2025

Incidens Datum Modalitas Cél/ funkcio G-M-T-V fokusz Kulcsforras
Zelenszkij ,megadas" 2022.03.16 @ Video6 deepfake Gyors demoralizalas, V (validalas- = Reuters;
deepfake kapitulacios narrativa  tamadas) + T (terités) Euronews;
TechCrunch
(Meta); DFRLab
Putyin ,béke" 2022.03 Video6 deepfake Ellen-propaganda, A% (validalas- Reuters fact
deepfake bizalomrombolas tamadas) check; Snopes
Ghost of Kyiv (DCS 2022.02.25 | Szintetikus + OSINT-zaj, moral, M (mosas) + T Reuters; Snopes;
jatékklip) N dekontextualizalas | bizonyiték-érzet (terités) PolitiFact
ARMA 3 felvételek 2022.02.24 @ Szintetikus + Vizualis bizonyiték- M (mosas) + T Reuters fact check
invazios footage-ként  _ dekontextualizalas  szennyezés (terités)
Klicsko deepfake 2022.06 Video- Diplomaciai V + T (bizalomhalé) = Guardian;
videohivasok imperszonacio bizalomrombolas dig.watch;
Fortune
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Incidens Datum Modalitas Cél / funkcio G-M-T-V fokusz Kulcsforras
Zaluzsnyij  deepfake 2023.11 Video deepfake Ekverés katonai— V (validalas- = Truthmeter;
(puccs-narrativa) politikai vezetés tamadas) DFRLab
kozott
Putyin hadiallapot 1 2023.06.05 | Deepfake broadcast = Panik, V + T (terités) Semafor; Business
broadcast bizalomrombolas Insider
France 24 deepfake 2024.02 Deepfake (brand- Ukrajna M (forras-mosas) +V ' Euronews;
(Macron-merénylet) mimikri) démonizalasa, EU- France24 debunk
tamogatas gyengitése
Hamis Euronews- 2024.02-03 = Hamis tévériport Bizalomrombolas, M (mosas) + V Reuters fact check
riport (brandjacking) tarsadalmi fesziiltség
Hamis evakuacios 2024.04-05 Dokumentum- Péanikkelés, OSINT- M (mosas) + T Reuters
tizenetek (Harkiv) mimikri szennyezés (terités)
Danilov deepfake 2024.03.22  Deepfake (MI-hang @ Felel6sség-atterelés, V + M Ukrainska Pravda;

(Crocus City Hall)

+ vagas)

dith-mobilizalas

KHPG
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Incidens Datum Modalitas Cél / funkcid G-M-T-V fokusz Kulcsforras

Kuleba deepfake 2024.09 Video6 deepfake Info-kiszivas, V+T AP; Guardian;

videohivas (US diszkreditalas Kyiv Independent

szenator)

MI-generalt ,,sird | 2025.01 Video deepfake Demoralizalas, V+T AFP fact check;

katonak" hullam ,Ukrajna Ukran CPD / CCD
0sszeomlik"

Forras: Sajat szerkesztés — nyilt forrasu tényellendrzé és kutatointézeti kézlemények alapjan (Reuters, DFRLab, AFP, Snopes,

Bellingcat, Ukran CPD).
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19. tablazat: I-tabla (6sszegz0) — Iranyitas dimenzid, 2014 vs. 2022-2025

Kontroll-teriilet 2014 (4. fejezet) 2022-2025
Attribtcios kiiszob Magas (hosszii bizonyitasi lanc Alacsony (hirszerzési transzparencia, proaktiv leplezés)
sziikséges)
Reakciokockazat Magas (szankciok félo, NATO- Alacsonyabb  (szankciés  egység  megteremtve,
egység bizonytalan) RT/Sputnik tiltas)
Koordinacio/jovahagyas Lassu (nincs protokoll) Gyorsabb (DSA keretrendszer, DISARM TTP-standard,
CIB-audit)
Humor/mém-védekezés Nem létezik NAFO, ukran MFA StratCom
El6zetes leleplezés Nem létezik 2022 februari pre-bunking modell
Platform-transzparencia Nulla CIB-jelentések, audit-kotelezettség, DSA  (2024-t61
¢lesben)

Forras: Sajat szerkesztés a 4.4.5 logikajat kovetve.
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20. tablazat: MRM-tabla (kontroll-leltar) — 20222025 (6.5.1. alfejezet)

Szint Kontroll-teriilet 2022-2025 allapot Hol van rés? Forras
Makro Nemzetkozi politikai Erés (gyors szankciok, EU  Szankcios faradtsag, a Monaghan 2022 (HCoE
valasz egységes, NATO bovités: FI/SE) | kijatszas n6 P12)
Makro Jogi keretezés (platform- DSA + RT/Sputnik tiltds + FIMI- VPN-megkeriilés, Bertram—Monsees 2024
szabalyozas) definicio az EEAS-ban végrehajtasi kapacitas
Makro Intézményi StratCom / NATO StratCom COE, Hybrid Nemzeti szintii kapacitasok NATO SC COE 2024
10 képességek CoE, EEAS FIMI-jelentések egyenetlenek
Makro Platformkorményzas CIB-audit (Meta), DSA-audit Telegram, TikTok részben Robotrolling 2024
(VLOPs) kiviil
Mezo Kormanyzati helyzetkép = SSOT-jellegli rendszerek (ukran Nem minden orszagban Kalensky et al. 2024
monitoring-okoszisztéma van kapacitas
modell)
Mezo Attribucids kapacitas Valos idejii (Bellingcat, DFRLab, Az LLM-generalt tartalom Newman 2022 (HCoE

TAG, DISARM-standard)

attribucioja 0j kihivas

RR7)
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Szint Kontroll-teriilet 2022-2025 allapot Hol van rés? Forras

Mezo Kommunikacios Pre-bunking modell (2022 USA), Reaktiv médban a legtobb = Kalensky et al. 2024
ellenmiiveletek NAFO, ukran MFA StratCom EU-tagallam

Mezo Kiber—informacios Javul6  (NATO CCDCOE, EU A fizikai—kognitiv fizio ij HCOoE P15 (2022)
koordinaciod CyberNet) koordinacios kihivas

Mikro Tarsadalmi Javulo (médiamiiveltség Kognitiv faradtsag erodalja Lebrun 2023 (HCoE
médiamiiveltség programok  EU-szerte), de az ellenalloképességet SA33)

egyenetlen
Mikro Kozosségi ellenallas /| Erds (ukran modell: onkéntesek, Transzferalhatosag — mas Kalensky et al. 2024

civil ellen-narrativa

NAFO, tényellendrzok)

Forras: Sajat szerkesztés a 4.5.1 logikajat kovetvi

orszagokba kérdéses
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21. tablazat: A kognitiv hadviselés dimenzidinak 6sszehasonlitd mutatdi (2014 vs. 2025)

. . . 2022-2025: Eszkalacio -
H-E-I Dimenzi6 Indikator 2014: sarokpont (Kézmtives) Stratégiai Trend
(Iparositott)
. Alacsony (Manualis Extrém magas (AutoGenAl, LLM- o
Miiveleti volumen Mennyiségi robbands
trollfarmok, IRA) botnetek)

HELYZET (Input)

_ Szintetikus  tartalom, narrativ ‘
Tartalom jellege Koherens mesternarrativak y Mindségi higulas
40sz

Magas (Kognitiv immunizécio,

Dontési sebesség Alacsony (Reaktiv bénultsag) ) Dinamikai folényvaltas
ELOREJELZES pre-bunking)
(Process)

Pszichologiai allapot  Sokk és paralizis Kognitiv faradtsag, nihilizmus Erzelmi fel6rlés

o ‘ . Intézményesiilt (DSA, DISARM, ‘ S
Szabélyozési szint Vakuum (Laissez-faire) Jogi konszolidacid
RESIST)

IRANYITAS (Control)

Védelmi architektara  Ad-hoc cafolas (Debunking) Tobbrétegli védelem, Pre-bunking | Proaktiv elharitas

Forras: Sajat szerkesztés a NATO StratCom COE (2024: Virtual Manipulation Brief; 2025: Countering Information Influence Operations
(110) in the Nordic-Baltic Region), a Hybrid CoE (VOLANS et al. 2025) és az EEAS (2024: 2nd Report on FIMI Threats) adatai alapjan.
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