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BEVEZETES

A kutatas bemutatasa

A téma fontossaga és idészeriisége

A 21. szazad biztonsagi, gazdasagi és technologiai kornyezetének egyik meghatarozo
sajatossaga, hogy az allamok, a tarsadalmak ¢€s a fegyveres er0k miikodése egyre nagyobb
mértékben egymassal Osszekapcsolt, digitalizalt és részben globalis technologiai
rendszerektol fligg. Az energiaellatas, a kozlekedés €s logisztika, az elektronikus hirkozlés,
a felhd- és adatkdzponti szolgaltatasok, a mitholdas kommunikéci6 és helymeghatarozas,
valamint a katonai vezetési és iranyitasi rendszerek ma mar nem 6nallé infrastruk tirakként
mitkddnek. Kolesonos fiiggdségeik olyan szocio-technikai rendszert alkotnak, amelyben egy
lokalis technikai, szervezeti vagy szabdlyozasi zavar mds agazatokban is miikodési
kovetkezményeket valthat ki.

A digitalizacié biztonsagi és hadtudomanyi szempontbdl kettés hatast gyakorol
a tarsadalmi, gazdasagi és katonai milkodoképességre. Egyfelol noveli a rendszerek
hatékonysagat, gyorsitja az informacidaramlast és a dontéshozatalt, tamogatja az
automatizalast, valamint olyan 0j képességeket hoz létre, amelyek a fegyveres erok
esetében kozvetleniil befolyasoljak a vezetés és iranyitas, a felderités, a logisztika, a
precizios képességek és a tobbdoménes miiveletek eredményességét. Masfeldl ugyanez
a digitalizacié noveli a technologiai rendszerek komplexitasat, tdmadasi feliiletét és
kolesonds  fliggdségét, valamint fokozza a civil infrastruktardktol, kereskedelmi
szolgaltatoktol ¢és globalis technologiai ellatasi lancoktol valo fiiggést. Biztonsagi
szempontbdl ez azt jelenti, hogy egy technoldgiai zavar, kibertdmadds, elektronikai
hadviselési tevékenység, fizikai karokozas vagy kritikus szolgaltatas kiesése a kozvetleniil
érintett rendszeren talmutato, kaszkadszerti kovetkezményeket idézhet eld.

Hadtudomanyi szempontbdl ennek jelentosége abban all, hogy a technologiai
sériilékenység kozvetleniil befolyasolhatja a Kkatonai vezetés folytonossagat, a
dontéshozatal sebességét, a miiveleti tempo fenntartasat, az erok alkalmazhatosagat és
végso soron a katonai miivelet eredményességét. A technologiai fejlddés ezért 5Gnmagaban
nem azonos a nagyobb biztonsaggal vagy katonai képességgel: a technologia csak akkor
jelent tartos képességnovekedést, ha annak muikodoképessége békében, valsdgban és
fegyveres konfliktusban, illetve szandékos ellenséges behatas és nem szandékos zavar esetén

egyarant fenntarthatd. A technoldgiai reziliencia ebbdl a megkozelitésbdl nem pusztan



miiszaki vagy kiberbiztonsagi kérdés, hanem a nemzeti ellendlld képesség, a katonai
miiveleti képesség és a hiteles elrettentés egyik technoldgiai elofeltétele.

Hadtudomanyi megkozelitésben a kutatas kozponti problémaja ezért annak
vizsgalata, hogy a technolégiai rendszerek novekvo osszekapcsoltsaga és fiiggésége
miként befolydsolja a katonai képességek rendelkezésre allasat, a miiveleti
folytonossagot és a dontési szabadsag fenntarthatosagat. A technologiai reziliencia
ebben az értelemben Osszekapcsolja a kritikus infrastruktirak védelmét a katonai
miiveletek technologiai feltételrendszerével: azt vizsgalja, hogy a fegyveres erok és az
azokat tamogato civil rendszerek milyen mértékben képesek ellenséges, miiszaki vagy
kornyezeti zavarok mellett is biztositani a katonai feladat végrehajtasahoz
nélkiilozhetetlen funkciokat.
fejezet a rezilienciat alakitd technologiai, szervezeti, szabalyozasi €s stratégiai kihivasokat
elemzi, a 3. fejezet a sajat haromdimenzios modell és annak mérési logikaja felé 1ép tovabb,
mig a 4. fejezet a modell dgazati validacigjat, gyakorlati alkalmazhatdsagat €s stratégiai
kiterjesztését vizsgalja.

A kutatds aktualitasat tovabb noveli, hogy a kritikus infrastruktirak miikodése és a
katonai miiveleti képesség kozott egyre kozvetlenebb kapcsolat all fenn. A vezetés és
iranyitas, a logisztika, a kommunikacio, a helymeghatdrozas, az energiaellatds és az
adatfeldolgozas jelentds része olyan civil vagy kettds felhasznalast infrastruktirakra
tamaszkodik, amelyek békeiddben gazdasagi szolgaltatasokat biztositanak, valsag vagy
fegyveres konfliktus esetén azonban a nemzeti ellenalld képesség és a katonai miiveletek
elofeltételeivé valnak. A civil és katonai technologiai reziliencia ezért nem kezelhetd két

elkilonilt rendszerként.

A technologiai reziliencia mint szocio-technikai és stratégiai probléma

Az 1. fejezetben bemutatott elméleti fejlodési iv alapjan a reziliencia fogalma az
okologiai rendszerek stabilitdsanak és alkalmazkodasanak vizsgalatdtol a mérndki,
szervezeti, kiberbiztonsagi és kritikusinfrastruktura-megkozelitésekig jutott el. E fejlodés
kozos tanulsdga, hogy a reziliencia nem azonos a robusztussdggal. A robusztussag
elsésorban az ellenallas képességét fejezi ki, mig a reziliencia idébeli és adaptiv dimenziot
is tartalmaz: azt vizsgalja, hogy a rendszer a zavar bekovetkezése eldtt, alatt és utan miként
képes alapvetd funkcioit megdrizni, helyreéllitani, illetve sziikség esetén muikodését

atalakitani.



A technologiai reziliencia ebbdl kovetkezden szocio-technikai tulajdonsdg. Egy
rendszer akkor sem tekinthetd reziliensnek, ha miiszaki komponensei magas rendelkezésre
allasuak, de a szervezet nem képes gyors dontést hozni, nincs megfeleld informacidodramlas,
a személyi allomany nem felkésziilt, vagy a szabalyozasi kornyezet merev és kizarolag
statikus megfeleldségi kovetelmények teljesitésére épiil. Ugyanigy a jo szervezeti kultira
sem képes kompenzalni a kritikus technoldgiai egyedi hibapontokat, az elégtelen
redundanciat vagy az atlathatatlan beszallitoi fliggdségeket.

E felismerés vezeti el a kutatast a haromdimenzios értelmezéshez. A technoldgiai
dimenzi6 a rendszer architektirdjat, modularitasat, redundancidjat, monitorozasat,
kiberbiztonsagi kontrolljait és adaptiv technologiai képességeit foglalja magaban. A
szervezeti dimenzid a vezetést, a dontéshozatalt, a tanulast, a képzést, a gyakorlatokat, a
kulturat és az alkalmazkodoképességet vizsgalja. A szabalyozasi—iranyitasi dimenzid a
governance, a felel0sségi rendszer, a stratégiai tervezés, a szabalyozas, a standardizacio és a
koz- és magéanszféra kozotti koordinacio szerepét értékeli. A disszertacid alapallitasa szerint
a technologiai reziliencia e harom dimenzié kdlcsonhatasabol jon létre, ezért egyik dimenzid
sem vizsgalhat6 onmagaban.

A 2. fejezetben vizsgalt kornyezeti kihivasok ezt a szocio-technikai értelmezést
tovabb erdsitik. A technologiai fiiggdségek rétegei az alkalmazasoktdl és kritikus
funkcioktol a felhd-, kommunikéacios és PNT'-szolgaltatasokon, a szamitéasi kapacitason és
energiaellatason keresztiil a félvezetOkig, nyersanyagokig, beszallitéi halozatokig és
geopolitikai  kornyezetig terjednek. A fliggds€ég Onmagdban nem feltétleniil jelent
sériilékenységet; stratégiai kockézattd akkor valik, ha koncentralt, nem atlathatd, nem

helyettesithet vagy valsaghelyzetben nem kezelhetd.

Technologiai szuverenitas, fiiggéségek és civil-katonai dsszekapcsoltsag

A technologiai szuverenitas a disszertacioban nem azt jelenti, hogy egy allamnak
minden technoldgiat és technologiai komponenst sajat maga kell eldallitania, vagy teljesen
fiiggetlenné kell valnia a kiils6 beszallitoktol €s partnerektdl. A reziliencia szempontjabol
ezért a fliggdségek ismerete, diverzifikdlasa, helyettesithetdsége, a kritikus készletek és
kompetencidk fenntartdsa, valamint a partneri kapcsolatok megbizhatdésaga egyarant

jelentds.

! PNT: Positioning Navigation and Timing, helymeghatarozas, navigaci6 és pontos idészolgaltatas



A civil-katonai Osszekapcsoltsag kiilonds jelentdséggel bir. A katonai miiveleti
képesség és a C22-rendszerek mitkodése energia-, kozlekedési, digitalis, felhd-, tir/PNT- és
ellatasilanc-szolgaltatdsokra tdmaszkodik, amelyek jelentds része civil tulajdonban vagy
civil lizemeltetésben van. A technolégiai reziliencia ezért nem kizarélag védelmi agazati
feladat, hanem Osszkorményzati, gazdasagi €s tdrsadalmi koordinaciot igényld kérdés. A
szabalyozas, az ipar, a kutatas-fejlesztés, a nemzetkozi partnerek és a kritikus szolgaltatok
egylitt alkotjak azt a kiils6 kdrnyezetet, amelyben a katonai és civil rendszerek reziliencidja
kialakul.

Ebbdl kovetkezik a kutatas governance-szemlélete is. A megfeleldség sziikséges, de
onmagaban nem elégséges. A statikus kovetelmény—audit-megfelelés ciklust adaptiv
reziliencia-governance-nak kell kiegészitenie, amelyben a folyamatos monitorozés, a
gyakorlatok és valds incidensek tapasztalatai, az értékelés, a szabalyok és eljarasok
modositasa, majd az Gjratesztelés egymast kovetd €s ismétlodo 1épések. Ez a logika a 3. és

4. fejezet mérési, validacios €s stratégiai kiterjesztési megkozelitésében is megjelenik.

A kutatas alapproblémaja

A disszertacid alapproblémaja annak vizsgalata, hogy miként teheték a magas foku
digitalizaltsaggal, 6sszekapcsoltsaggal és kiils6 fliggdségekkel jellemezhetd technologiai
rendszerek ugy reziliensebbé, hogy kozben megdrizzék miikodési hatékonysagukat,
innovacios képességiiket és interoperabilitasukat. A probléma nem oldhaté meg kizardlag
technologiai eszkdzokkel, mert a sériilékenység és az alkalmazkodoképesség egyarant a
technologiai architektura, a szervezeti miikddés €s a szabalyozasi—iranyitasi kornyezet
kolesonhatasabol ered.

A hagyomanyos kockézatkezelési és szabalyozasi megfeleldség (compliance)-
megkozelitések jellemzOen az ismert veszélyek azonositdsira, valoszinliségik ¢és
kovetkezményeik értékelésére, majd kontrollok kialakitasara épiilnek. Ez sziikséges, de a
komplex adaptiv rendszerekben nem minden zavar jelezhetd elére. A reziliencia ezért
kiegésziti a kockazatkezelést: nemcsak azt kérdezi, hogyan elézhetdé meg egy
meghibdsodas vagy tdmadas, hanem azt is, hogyan marad miikod6képes a rendszer akkor,
amikor a megel6zés nem volt teljesen sikeres.

A Kkutatasi probléma tovabbi eleme a technologiai reziliencia mérhetdosége és

osszehasonlithaté értékelhetésége. Ennek 1ényege annak meghatarozasa, hogy egy vizsgalt

2 C2: Command and Control: vezetés és iranyitas
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technoldgiai rendszer milyen mértékben képes kritikus funkcioinak fenntartasara, a zavarok
elnyelésére, a miikodés stabilizalasara €s helyredllitasara, valamint a tapasztalatok alapjan
torténd alkalmazkoddsra. A mérhetdség problémaja ezért nem egyetlen technikai
teljesitménymutaté meghatarozasat jelenti, hanem annak vizsgalatat, hogy a
technoldgiai, szervezeti és szabalyozasi—iranyitasi tényezok allapota és kolcsonhatasa
miként tehet6é strukturaltan értékelhetové. A reziliencia absztrakt stratégiai fogalom
marad, ha nem kapcsolhaté olyan értékelhetd dimenziokhoz, indikdtorokhoz ¢€s érettségi
szintekhez, amelyek segitségével azonosithatok a kritikus hianyossagok, a kapcsolati sziik
keresztmetszetek €s a fejlesztési prioritasok.

A mérhetéség hadtudomanyi jelentosége abban all, hogy lehetové teszi annak
értékelését, milyen mértékben képes egy katonai vagy a katonai miikodést tamogaté
technoldgiai rendszer a miiveleti szempontbol kritikus funkciokat zavaras, tamadas
vagy részleges kiesés mellett fenntartani. gy a technoldgiai reziliencia értékelése
kozvetleniil 0sszekapcsolhatd a hadrafoghatdsdg, a miveleti folytonossdg és a dontési
képesség fenntarthatosaganak vizsgalataval.

A probléma stratégiai szinten abban foglalhatd 0ssze, hogy az agazati reziliencia
onmagaban nem biztosit nemzeti technologiai rezilienciat. A kritikus infrastruktirak
kozotti fiiggdségek, a civil és katonai rendszerek kapcsolatai, a technoldgiai beszallitoi
lancok ¢€s a szabdlyozasi kompetencidk széttagoltsdga olyan koordinacids igényt teremt,

amely tulmutat az egyes szervezetek vagy agazatok feleldsségi korén.

Kutatasi kérdések

K1: Hogyan értelmezhetd a technoldgiai reziliencia olyan integralt szocio-technikai
rendszertulajdonsagként, amely egyidejiileg képes megragadni a technoldgiai, szervezeti €s
szabalyozasi—iranyitdsi tényezOk hatasat?

K2: Milyen kornyezeti, technoldgiai, szervezeti, kiberbiztonsagi, ellatasilanc- ¢&s
governance-tényezOk alakitjak a digitalis és kritikus infrastruktarak reziliencigjat, és ezek
kozott milyen kdlesonos fliggdségek azonosithatok?

K3: Milyen dimenzidk, indikétorok és érettségi szintek segitségével tehetd a technologiai
reziliencia Osszehasonlithatéan értékelhetévé anélkiil, hogy a fogalom komplexitasa
egyetlen technikai mutatora redukéalodna?

K4: A kidolgozott hiaromdimenziés modell és érettségi megkdzelités mennyiben
alkalmazhato eltérd kritikus infrastruktira-agazatok vizsgalatara, és milyen kozos, illetve

agazatspecifikus reziliencia-kdvetelmények tarhatok fel?
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KS: Milyen stratégiai és intézményi iranyitasi keret sziikséges ahhoz, hogy az dgazati, civil—
katonai és technologiai fiiggdségek nemzeti szinten Osszehangolt rezilienciafejlesztéssé

alakithatok legyenek?

Kutatasi célok

A kutatés atfogd célja egy olyan tudomanyosan megalapozott, ugyanakkor gyakorlati
felhasznalasra alkalmas technoldgiai reziliencia-értelmezési ¢€s értékelési rendszer
kialakitdsa, amely Osszekapcsolja az elméleti fogalomalkotdst, a kornyezeti kihivasok
elemzését, a mérhetdséget, az dgazati validaciot €s a stratégiai irdnyitast.
C1: A technolodgiai reziliencia fogalmanak elméleti tisztazasa és elhataroldsa a robusztussag,
redundancia, helyreallitds, tizletmenet-folytonossdg, kiberreziliencia ¢és antifragilitas
kapcsolddo fogalmaitol.
C2: A technologiai rezilienciat alakitd 21. szazadi kihivasok ¢s fliggdségek rendszerezése,
kiilonos tekintettel a digitalizaciora, kiber- és hibrid fenyegetésekre, IT/OT3-konvergenciéra,
felh6- és PNT-fliggdségre, ellatasi lancokra, human tényezdkre és szabalyozasi kornyezetre.
C3: Egy integralt, haromdimenzids technoldgiai reziliencia modell kialakitasa, amely a
technologiai, szervezeti és szabalyozasi—iranyitasi dimenzidkat egységes szocio-technikai
rendszerként kezeli.
C4: A modell mérhetdvé és értékelhetové tétele érettségi szintek és indikatorok segitségével
annak érdekében, hogy a technoldgiai reziliencia ne csak leirdé fogalom, hanem értékelhetd
¢s fejleszthetd képesség legyen.
C5: A modell agazati alkalmazhatosaganak 6sszehasonlitd szakagi validacidja kivalasztott
kritikus infrastruktira-rendszerek és relevans szakéagi kovetelmények alapjan.
C6: A validacio eredményeire €pitve egy nemzeti szintli technologiai reziliencia-irdnyitasi
logika megfogalmazésa, amely tdmogatja az 4gazatkdzi, civil-katonai, szabalyozasi, ipari és

innovacios koordinaciot.

Hipotézisek

A kutatési kérdések és célok alapjan a kovetkezd hipotéziseket fogalmaztam meg*:

3 IT/OT- Information Technology/Operational Technology: informacidtechnologiai  és
miiveleti/iizemiranyitasi technologiai rendszerek

4 Igy a hipotézisek kozvetleniil kapcsolhatok a disszertacio sajat modelljéhez, mérési rendszeréhez és

validaciojahoz.
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H1: A technologiai rendszerek reziliencidja nem irhat6 le kielégitéen kizardlag technikai
vagy kiberbiztonsagi mutatokkal; a reziliencia szintjét a technoldgiai, szervezeti és
szabalyozasi—irdnyitasi dimenziok egylittes allapota €s kdlcsonhatasa hatdrozza meg.

H2: A technolégiai reziliencia dsszehasonlithatéan értékelhetd, ha a harom dimenziéhoz
egységes értelmezési logika szerint kialakitott indikatorok és egymasra €piild érettségi
szintek kapcsolédnak.

H3: Az eltéré kritikus infrastruktira-dgazatokban a konkrét technoldgiai kitettségek
kiilonboznek, ugyanakkor a reziliencia alapvetd szerkezete — technologiai ellenallo és
helyreallitasi képesség, szervezeti adaptacio, valamint szabalyozési—iranyitasi koordinacio
— k6z06s mintazatot mutat.

H4: A magas foka technoldgiai interdependencia miatt egy agazat reziliencidja nem
értékelhetd kizardlag sajat belso képességei alapjan; a kapcsolodo energia-, kommunikacios,
digitalis, kozlekedési, PNT-, felho- és ellatasilanc-fiiggdségek érdemben befolyasoljak a
miikodoképességet és a kaszkaddhatdsok kockazatat.

HS: A statikus megfeleldségorientalt iranyitds Onmagaban nem biztosit megfeleld
technologiai reziliencidt; magasabb rezilienciaszint ott érhetd el, ahol a governance
folyamatos monitorozasra, gyakorlatokra és incidensekre, értékelésre, szervezeti tanulasra,
modositasra és ujratesztelésre épiil.

H6: Az agazati reziliencia fejlesztések nemzeti szintli hatékonysdga novelhetd olyan
integralt technoldgiai reziliencia-irdnyitasi kerettel, amely 0Osszekapcsolja a kritikus
infrastruktirak, a védelmi szféra, a szabélyozas, az ipar, a kutatas-fejlesztés és a nemzetkdzi

egylittmiikodés szereploit.

A kutatas modszertani megkozelitése

A disszertacid modszertana egymasra épiilé kutatasi 1épésekbdl all. A modszertani
logika nem egyetlen kvantitativ vagy kvalitativ eljaras alkalmazaséara épiil, hanem az
elméleti szintézis, a modellalkotas, az indikatoralapti mérhetové és értékelhetové tétel és az
Osszehasonlitd szakagi validacio 6sszekapcesolasara.
1. Elméleti és fogalmi elemzés. Az 1. fejezet interdiszciplinaris szakirodalmi szintézisben
vizsgdlja a reziliencia Okologiai, mérnoki, szervezeti, kiberbiztonsagi  és
kritikusinfrastruktira-eldzményeit. A cél azoknak a fogalmi elemeknek az azonositésa,
amelyek a technologiai rendszerekre atvihetok.
2. Kornyezeti és stratégiai elemzés. A 2. fejezet a technolodgiai rezilienciat alakitd

fenyegetéseket, fiiggéségeket és intézményi kihivasokat rendszerezi. A vizsgalat kiilon
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kezeli a technologiai architekturdk, a kiberbiztonsag, az ellatasi lancok, az emberi és
szervezeti tényezOk, valamint a szabalyozas és governance hatdsat, majd ezek
kolcsonhatasat elemzi.

3. Koncepcionalis modellalkotas és mérhet6vé és értékelhetové tétel. A 3. fejezetben az
elméleti és kornyezeti eredmények szintézisébdl 1étrejon a haromdimenzids technologiai
rezilienciamodell. A modellhez kapcsolodo érettségi megkozelités a technologiai, szervezeti
¢s szabdlyozasi—iranyitasi dimenziok értékelését indikatorokhoz és fejlettségi szintekhez
kapcsolja.

4. Osszehasonlité agazati validacio. A 4. fejezet a modell alkalmazhatosagat kivalasztott
kritikus infrastruktara-teriiletek szakagi dokumentumai, kovetelményei és milkddési
sajatossagai alapjan vizsgalja. A validacid célja nem pusztan a modell megerdsitése, hanem
annak feltardsa is, hogy mely elemek tekinthet6k altalanosnak és melyek igényelnek dgazati
adaptaciot.

5. Stratégiai szintézis. A validacio eredményei alapjan a kutatas a szervezeti és dgazati szint
folé emeli a technologiai reziliencia kérdését, és nemzeti iranyitasi keretben kapcsolja 6ssze
a kritikus infrastruktarak, a digitalis transzformacid, a kiberbiztonsag, az innovacid és a
nemzeti ellenalld képesség szempontjait.

A kutatas tehat elsdsorban kvalitativ, konceptualis és 6sszehasonlitd moddszertanra
épiil, amelyet strukturalt indikéatoralapu értékelési logika egészit ki. Nem cél nagymintas
statisztikai altalanositds vagy valamennyi kritikus infrastruktura teljes korli kvantitativ
modellezése. A mddszertani cél olyan egységes, reprodukalhatosagra torekvd értékelési
keret 1étrehozasa, amely kiilonboz6 agazatokban azonos logika szerint alkalmazhato,

mikozben lehetdséget biztosit az dgazatspecifikus sajatossagok figyelembevételére.

Szakirodalom-kivalasztasi protokoll

A kutatas szakirodalmi megalapozasa narrativ, kritikai szakirodalmi attekintésre
épiilt, amelynek célja nem teljes kora szisztematikus review készitése, hanem a technologiai
reziliencia eltérd tudomanyteriileti megkdzelitéseinek azonositdsa, Gsszevetése €s integralt
értelmezése volt. A forrasok feltarasa elsdésorban a Scopus, Web of Science és Google

Scholar adatbazisokban tortént, kiegészitve a NATO, az Eurdpai Unio, az ENISA®, a NIST®,

5 ENISA-European Union Agency for Cyber Security: Az Eurépai Unié Kiberbiztonsagi Ugynoksége
6 NIST- National Institute of Standards and Technology: az Egyesiilt Allamok Nemzeti Szabvanyiigyi
¢és Technologiai Intézete
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az OECD’, valamint relevans szabvanyiigyi szervezetek hivatalos dokumentumaival. A
keresés soran tobbek kozott a ftechnological resilience, resilience engineering,
organizational resilience, cyber resilience, critical infrastructure resilience, critical
infrastructure interdependencies, socio-technical systems, resilience measurement, maturity
model, supply chain resilience, technological sovereignty ¢és resilience governance
keresOkifejezések, illetve ezek logikai kombinacioi keriiltek alkalmazasra®,

A szakirodalmi feltaras idébeli kerete alapvetden a rezilienciaelmélet klasszikus
alapmiiveit6l — elsésorban az 1970-es évekt6l — 2026-ig terjedt. A klasszikus szerzok és
modellek bevonasa azért volt sziikséges, mert ezek képezik a reziliencia fogalmi
fejlodésének elméleti alapjat, mig a 2015-2026 kozotti publikaciok kiemelt sulyt kaptak a
digitalis infrastruktarak, kiberreziliencia, IT/OT-konvergencia, technologiai fliggdségek ¢és
rezilienciamérés aktualis megkozelitéseinek feltarasaban®.

A bevalasztasi kritériumok koz¢ tartoztak azok a lektordlt tudomanyos
kozlemények, monografidk, szabvanyok, valamint NATO-, EU-, ENISA- és NIST-
dokumentumok, amelyek kozvetleniil hozzdjarultak a  reziliencia  fogalmi
meghatarozasahoz, mérhetdségéhez, szocio-technikai értelmezéséhez,
kritikusinfrastruktira-alkalmazasdhoz vagy szabalyozési—iranyitdsi dimenziojahoz. Elonyt
¢lveztek azok a forrasok, amelyek tobbdimenzids, rendszerszintli vagy adaptiv
megkozelitést alkalmaztak. A kizarasi kritériumok kozé keriiltek a kizarolag egyedi
technologiai termékeket targyald, elméleti vagy modszertani hozzdadott értéket nem

tartalmazo anyagok, a nem ellendrizhetd eredetli internetes forrasok, valamint azok a

7 OECD- Organisation for Economic Co-operation and Development: Gazdasagi Egyiittmi{ikodési és
Fejlesztési Szervezet

8 Az angol nyelvii keres6kifejezések alkalmazasat az indokolta, hogy a vizsgalt témakdr nemzetkdzi
szakirodalmanak meghatarozo része angol nyelven jelenik meg, tovabba a Scopus és a Web of Science
bibliografiai adatbazisokban az angol nyelvii cimek, absztraktok és kulcsszavak biztositjak a kiilonb6zo
orszagokbol és tudomanyteriiletekrél szdrmazd publikaciok egységes visszakereshetdségét. A
keresdkifejezések a technoldgiai reziliencia vizsgalatadhoz kapcsolodo f6 fogalmi dimenzidkat fedték le, és
igazodtak a nemzetkdzi szakirodalomban, valamint a NATO, az EU, az ENISA, a NIST és az OECD
dokumentumaiban alkalmazott terminologidhoz. Az angol keresokifejezések hasznalata igy nem a magyar
szakirodalom kizarasat, hanem a nemzetkdzi forrdsbazis Osszehasonlithatd és reprodukalhato feltarasat
szolgalta; a magyar nyelvii relevans szakirodalom feltarasa ezt kiegészitd keresésekkel tortént.

9 Az 1970-es évek kiemelése nem azt jelenti, hogy a reziliencidhoz kapcsol6do rendszerszemléletii
kutatasok ekkor kezdddtek. A technologiai reziliencia késébbi értelmezéséhez fontos szocio-technikai
elé6zmények mar az 1950-es években megjelentek, mindenekel6tt Eric L. Trist és Ken W. Bamforth
munkajaban, akik a technikai és tarsadalmi alrendszerek kdlcsonds fiiggdségét vizsgaltak. Az 1970-es évek
azért jelentenek kiilon elméleti forduldpontot, mert C. S. Holling 1973-ban megjelent Resilience and Stability
of Ecological Systems cimi{i tanulmanya a rezilienciat explicit elemzési fogalomként vezette be a komplex
rendszerek stabilitasanak és alkalmazkodoképességének vizsgalataba. A szakirodalmi feltaras ezért
megkiilonbozteti a rezilienciagondolkodas korabbi szocio-technikai elézményeit és a reziliencia 6nalld
elméleti fogalmanak 1970-es évektdl kibontakozo fejlodését.
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publikaciok, amelyek a rezilienciat kizardlag metaforikus vagy a kutatds targydhoz nem
kapcsolhat6 értelemben alkalmaztak.

A kutatds modszertananak 6nallo elemét képezte a technoldgiai reziliencidhoz
kapcsol6dé meghatarozo tudomanyos modellek kritikai 6sszehasonlit6 elemzése. Ennek
soran nem pusztan az egyes megkdzelitések fogalmi tartalmat és fejlodését vizsgaltam,
hanem egységes elemzési szempontok alapjan értékeltem azok vizsgalati fokuszat, elemzési
szintjét, er0sségeit, korlatait, valamint a technoldgiai, szervezeti €s szabalyozasi—iranyitasi
tényezdk kezelésének maodjat. Kiilon figyelmet forditottam arra, hogy az egyes modellek
mennyiben alkalmasak a komplex szocio-technikai rendszerek, a Kkritikus
infrastrukturak és a katonai milkodéképességet tamogaté technologiai rendszerek
dinamikus reziliencidjanak értelmezésére és értékelésére. A kritikai 6sszehasonlitas célja
nem az egyes modellek 4altaldnos érvényességének megkérddjelezése volt, hanem
alkalmazhatdsagi hataraik €s a kozottiik fennallo elméleti kapcsolatok feltardsa. Az elemzés
eredményei alapjan azonositottam azt a kutatasi rést, amely indokolttd tette a
technologiai, szervezeti és szabalyozasi—iranyitasi dimenzidkat egységes rendszerben kezeld
sajat technoldgiai rezilienciamodell kialakitasat. (BATR!?, TRI''-TRMM !? keretrendszer

kidolgozasa)

A téma lehatarolasa

Targyi lehatarolas

A disszertacid a technologiai rezilienciat a digitalisan tamogatott Kkritikus
infrastruktiarak és a védelmi-biztonsagi alkalmazasok osszefiiggésében vizsgalja. Nem
cél a reziliencia pszichologiai, kdzosségi vagy dkologiai értelmezésének 6nallo, teljes korii
feldolgozasa; ezek csak annyiban jelennek meg, amennyiben elméleti elemeik hozzajarulnak
a technoldgiai reziliencia fogalmanak kialakitasahoz.

A kutatas nem vallalkozik valamennyi kritikus infrastruktira azonos mélységi
agazati elemzésére. A kivalasztott rendszerek a modell validacids terepei: céljuk annak
vizsgalata, hogy a haromdimenzids értelmezés és az érettségi logika eltérd technoldgiai és

intézményi kdrnyezetben is alkalmazhaté-e.

10 BATR- Balogh Adaptive Technological Resilience Cycle: Balogh féle (a szerzé modellje) Adaptiv
Technologiai Reziliencia Ciklus

' TRI-Technological Resilience Index: Technologia Reziliencia Index

12 TRMM-Technological Resilience Maturity Modell: Technolégia Erettségi Modell
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Foldrajzi és intézményi lehatarolas

A kutatas globalis technoldgiai és fenyegetési folyamatokat vesz figyelembe, de
elsddleges intézményi referenciakerete az euroatlanti térség, kiilonosen az Euréopai Unio,
a NATO és a magyar kritikus infrastruktira- és védelmi kornyezet. A nemzetkozi
kitekintés célja az dsszehasonlithatdsag €s a stratégiai 0sszefliggések feltardsa, nem pedig

egy teljes nemzetkozi kapcsolatelméleti elemzés.

Idébeli lehatarolas

A vizsgalat sulypontja a 21. szdzad els6 negyedének technoldgiai és biztonsagi
folyamataira esik. A korabbi elméletek és torténeti példak az 1. fejezetben a fogalom
fejlodésének megértését szolgaljak, mig a 2—4. fejezet a digitalizacio, a kiberfenyegetések,
a kritikus technologiai fliggdségek, az ellatasi lancok €s az adaptiv governance jelenlegi

problémaira koncentral.

Modszertani lehatarolas

A disszerticid6 nem tekinti céljanak egy univerzilis, minden technolégiai
rendszerre azonos sulyokkal alkalmazhatd6 matematikai reziliencia-index megalkotasat. A
modell célja ehelyett egy strukturalt, tobbdimenziés értékelési keret kialakitasa, amely
tamogatja a hidnyossagok azonositdsat, az érettségi szint meghatirozasat, az agazatok

kozotti 6sszehasonlitast €s a fejlesztési prioritasok kijelolését.

A disszertacio tudomanyos hozzajarulasa

A kutatas tudoméanyos hozzdjaruldsa nem egyetlen uj indikator vagy technologiai
megoldas bevezetésében all, hanem abban, hogy a technologiai rezilienciat az elmélettdl a
mérésen €s validacion at a stratégiai irdnyitasig egységes logikai rendszerben kezeli.
1. A technolégiai reziliencia integralt szocio-technikai értelmezésének megalapozasa,
amely a reziliencidt a technologiai, szervezeti és szabalyozéasi—iranyitdsi dimenzid
kolecsonhatasabol szarmaztatja.
2. A szerzd altal megfogalmazott Adaptiv Technoldgiai Reziliencia Ciklus (BATR),
valamint a TRI-TRMM értékelési és érettségi keret kidolgozasa, amelyek a

17



haromdimenzioés modell dinamikus miitkodésének és strukturalt mérhetdvé és értékelhetdveé
tételének modszertani alapjat biztositjak.

3. A modell kritikus infrastruktira-agazatokon toérténé osszehasonlité validalasa,
amely empirikus-szakagi alapon vizsgélja az altalanosithatdé ¢és az agazatspecifikus
reziliencia-kdvetelményeket.

4. A Nemzeti Technologiai Reziliencia Iranyitasi Keretrendszer koncepcidjanak
kialakitasa, amely a technologiai rezilienciat az agazati szintrél a nemzeti stratégiai
iranyitas szintjére emeli, és Osszekapcsolja a kritikus infrastrukturak, a digitalis
transzformacio, a kiberbiztonsag, az innovacid, a védelmi igények és a nemzeti ellenalld

képesség teriileteit.

A disszertacio felépitése

Az 1. fejezet a reziliencia fogalmanak tudoményos evolucidjat és a technoldgiai
reziliencia elméleti megalapozasat mutatja be. Az Okologiai, mérndki, szervezeti,
kiberbiztonsagi ¢és kritikusinfrastruktira-megkdzelitések 0sszehasonlitdsaval azonositja
azokat a kozOs elemeket, amelyek a technoldgiai reziliencia integralt értelmezéséhez
sziikségesek. A fejezet a technoldgiai rezilienciat szocio-technikai rendszerkdrnyezetben
helyezi el, és megalapozza a haromdimenzios modell elméleti logikajat.

A 2. fejezet a technologiai rezilienciat alakitdé 21. szazadi kornyezeti kihivasokat
elemzi. A technoldgiai gyorsulas, a hiperdsszekapcsoltsag, a kiber- és hibrid fenyegetések,
az IT/OT-konvergencia, a felhd-, kommunikacidos és PNT-fiiggdségek, az energia- és
ellatasilanc-kitettségek, valamint a human, szervezeti és szabalyozasi tényezOk egyiittes
vizsgalatabol vezeti le a reziliencia-kdvetelményeket. Kiilon hangsulyt kap a statikus
compliance €és az adaptiv reziliencia-governance kozotti kiilonbség, valamint a civil és
katonai technologiai rendszerek 6sszekapcsoltsaga.

A 3. fejezet a kutatas sajat modellalkotd része. Az elméleti és kornyezeti elemzés
eredményeire ¢épitve kidolgozza a technolodgiai, szervezeti és szabdlyozdsi—irdnyitasi
dimenziobol all6 integralt technoldgiai reziliencia modellt. A fejezet a modell kapcsolati és
dinamikus logik4jat, valamint a technologiai reziliencia mérhetdségét €s érettségi szintjeit is
meghatarozza, ezzel a fogalmi keretet gyakorlati értékelési eszkdzz¢ alakitja.

A 4. fejezet a modell alkalmazasat, validalasat és stratégiai kiterjesztését végzi el. A
kivalasztott kritikus infrastruktira-teriiletek szakagi kovetelményeinek Osszehasonlito
elemzésével vizsgéalja a haromdimenziés modell alkalmazhat6sagat, majd a validacio

eredményeibdl kiindulva megfogalmazza a Nemzeti Technologiai Reziliencia Iranyitési
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Keretrendszer architekturdjat és miikodési logikajat. A fejezet egyben Osszegzi a kutatas
tudomanyos eredményeit és azok gyakorlati, stratégiai alkalmazhatosagat.

Az 5-6. fejezet Osszegzi a kutatds eredményeit, megvalaszolja a kutatéasi kérdéseket,
értékeli a hipotéziseket, tételesen megfogalmazza az 0j tudomanyos eredményeket, valamint

meghatarozza a gyakorlati alkalmazas és a tovabbi kutatas irdnyait.

A bevezetés 6sszegzése

A technoldgiai reziliencia a disszertacid értelmezésében nem egy ujabb, a
kiberbiztonsag vagy a kritikus infrastruktira-védelem mellé helyezett részteriilet, hanem
olyan integralé szemlélet, amely a technologiai rendszerek miikodoképességét a zavarok
elotti felkésziilés, a zavar alatti funkciofenntartas, a helyredllitas, az adaptacio és a tanulas
teljes ciklusaban vizsgalja. A technologiai, szervezeti €s szabalyozasi—iranyitasi dimenziok
egymastol nem valaszthatok el; a reziliencia a koztiik kialakulé kdlcsonhatas eredménye.

A disszertacio logikai ive ennek megfelelden az elméleti megalapozastol a kornyezeti
kihivasokon és sajat modellalkotason at az 4gazati validacidig és a nemzeti stratégiai
iranyitasig vezet. Ez biztositja, hogy a kutatas fogalomhasznalata, hipotézisei, mddszertana
¢s tudoméanyos eredményei egymadssal, valamint az 1-4. fejezet tartalmaval kozvetlentil

Osszhangban alljanak.
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1. fejezet A technologiai reziliencia elméleti alapjai és fogalmi fejlodése

1.1 A fejezet célja és kutatasi megkozelitése

A technologiai reziliencia fogalmanak tudoméanyos megalapozasa csak akkor lehet
koherens, ha a rezilienciat nem a digitalis korszak 6nall6 termékeként, hanem tobb
tudomanyteriileten végbement fogalmi fejlodés eredményeként értelmezziik. A
reziliencia az 6koldgiai rendszerek stabilitdsdnak vizsgalatabol indult, majd a pszichologiai
¢és szervezeti kutatdsokon, a komplex rendszerek elméletén €s a reziliencia-mérndkségen
keresztiil fokozatosan olyan rendszerszintli kategéridva valt, amely a technoldgiai
infrastruktirak, a miikodtetd szervezetek €s az intézményi-szabalyozasi kornyezet egyiittes
alkalmazkodoképességének leirasara is alkalmas. E fejlodési iv megértése azért sziikséges,
mert a doktori kutatds késobbi fejezeteiben alkalmazott technologiai reziliencia fogalom
nem egyetlen korabbi iskola atvétele, hanem azok kritikai szintézisére €piil.

A fejezet célja kettds. Egyrészt rekonstruilja a reziliencia fogalmanak
technologiai rendszerek vizsgalatdban tovabbra is érvényesek. Masrészt elhatarolja
egymastol a megbizhatdsag, a robusztussag, a biztonsag, a kiberbiztonsag és a reziliencia
fogalmait, majd megmutatja, hogy a digitalizacio, a hélozatosodas és a kritikus
infrastruktirdk kolcsonds fliggdsége miért teszi sziikségessé a technologiai reziliencia
tagabb, szocio-technikai értelmezését. A fejezet nem sajat mérési modellt vagy értékelési
keretrendszert dolgoz ki; e feladat a 3. fejezethez tartozik. Ugyancsak nem az aktudlis
fenyegetési kornyezet részletes elemzésére vallalkozik, amelyet a 2. fejezet végez el.
Feladata az a fogalmi és elméleti alapozas, amelyre a késdbbi modellalkotés €s validacid
¢épithetd.

A vizsgalat kritikai szakirodalmi szintézisre épiil. Az elemzés kiindulopontjat a
reziliencia klasszikus 6koldgiai, pszichologiai és szervezeti megkozelitései adjak, ezt koveti
a komplex adaptiv rendszerek, a szocio-technikai rendszerek és a reziliencia-mérnokség
elméleti hozzajarulasainak attekintése. A fejezet ezutan a kiberreziliencia és a kritikus
infrastruktirak szakirodalman keresztiil vizsgalja a fogalom technologiai Gjraértelmezését,
végiil bemutatja a reziliencia stratégiai €s szabdlyozédsi intézményesiilését. A magyar
szakirodalmi kontextus kiilon hangsulyt kap annak érdekében, hogy a technolédgiai
reziliencia ne kizarélag nemzetkozi elméleti kategoriaként, hanem a hazai kiberbiztonsagi
¢és kritikusinfrastruktura-védelmi gondolkodasba illeszkedé fogalomként is értelmezhetd

legyen.

20



A fejezet logikai felépitése ennek megfelelden az elméleti gyokerektdl a technologiai
¢s stratégiai ujraértelmezés felé halad. A cél nem a kiilonb6z0 reziliencia elméletek egymas
mellé helyezése, hanem annak feltarésa, hogy mely fogalmi elemek maradnak allandok a
tudomanyteriiletek kozotti atmenet soran. Ilyen dallandé elem az alapvetd funkciok
fenntartdsa, a zavardsok elnyelése, az alkalmazkodéas, a tanulds, a helyreéllitas és a
megvaltozott kornyezethez torténd Ujrakonfiguralas. A technoldgiai reziliencia késébbi
munkadefinicioja ezeknek az elemeknek a komplex szocio-technikai rendszerekre torténd
kiterjesztésébol vezethetd le.

A reziliencia elméletek hadtudomanyi relevancidaja abbdl kovetkezik, hogy a
katonai szervezetek és képességek maguk is komplex szocio-technikai rendszerekként
miikodnek. A korszerli katonai miveletek eredményességét nem kizardlag a
fegyverrendszerek technikai teljesitménye hatarozza meg, hanem a vezetési,
kommunikacios, felderitési, logisztikai, energetikai €s informdacios rendszerek egylittes
rendelkezésre allasa, valamint az ezeket miikodtetd szervezet alkalmazkodoképessége. A
technologiai reziliencia elméleti vizsgalata ezért hadtudomanyi szempontbdl a katonai
képesség fenntartasanak és a technoldgiai zavarok mellett torténd feladat-végrehajtasnak az

értelmezési keretét is jelenti.

1.2 A reziliencia fogalmanak tudomanyos evolucidja

1.2.1 Az okolégiai reziliencia: a stabilitastol az adaptiv valtozasig

A reziliencia modern tudoményos diskurzusanak meghatarozé kiindulopontja C. S.
Holling 1973-ban megjelent tanulmanya [1]. Holling elméleti hozzajarulasa e kutatés
szempontjabdl elsésorban abban ragadhatdé meg, hogy megkiilonboztette az egyensulyi
allapot helyreallitasdnak gyorsasagat attol a képességtdl, amellyel a rendszer jelentds
zavardsok mellett is megorzi alapvetd miikodési karakterét. E megkiilonboztetés teszi
lehetdvé, hogy a rezilienciat ne egyszer(i helyreallitasként, hanem a valtozo koriilmények
kozott fenntartott mitkodoképességként értelmezzem. Ez a szemléletvaltds a késébbi
adaptiv és szocio-technikai megkozelitések egyik fontos elméleti elézményévé valt [1],

[99].
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A reziliencia fogalmanak tudomanyos evoltcidja
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1.1. dbra: A reziliencia fogalmanak elméleti fejlédési ive (sajdt szerkesztés)

Az dkologiai megkozelités egyik legfontosabb kdvetkezménye, hogy a zavar nem
feltétlentil rendellenesség, hanem a komplex rendszer mitkodésének természetes része. A
reziliens rendszer nem azért életképes, mert képes kizarni valamennyi kiilsé vagy belsd
valtozast, hanem azért, mert bizonyos hatarok kozott képes azokat elnyelni, feldolgozni,
illetve milkddését ujraszervezni. Ez a gondolat kozvetleniil 4tvihetd a technologiai
rendszerekre is. Egy modern informatikai vagy kiberfizikai rendszerben a frissitések,
komponenscserék, halozati atrendezddések, incidensek és technologiai migraciok nem
kivételes események, hanem a normal miikddéshez tartozo valtozéasok.

Holling késébbi munkaihoz kapcsoldédva az adaptiv ciklus logikdja a ndvekedés, a
konszolidacio, a felszabadulds és az ujraszervezddés ismétlddé dinamikéjat irja le. E
szemlélet fontos tanulsaga, hogy a nagyfoku optimalizaltsdg ¢és kapcsoltsag nem
sziikségszerlien azonos a magas reziliencidval. [1] Egy rendszer miikddése révid tavon
rendkiviil hatékony lehet, mikdzben a redundancidk csdkkenése, a tulzott specializacio vagy
a flggdségek slirisodése miatt sériilékenyebbé valik. A technologiai reziliencia
szempontjabol ez arra figyelmeztet, hogy a kizdrolag hatékonysagra optimalizalt
a az alternativ miikodési utak ¢és az

architektarakban tartalék kapacitasok,

yjrakonfiguralhat6sag hidnya rendszerszintli kockazatot teremthet.
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1.2. abra: Gunderson és Holling adaptiv ciklusanak vizualizdacioja (sajat szerkesztés Gunderson és Holling [99] alapjan)

Az dkologiai reziliencia technologiai alkalmazasanak ugyanakkor vannak korlatai. A
technologiai rendszerek nem Onszervezddd oOkoszisztémak a sz6 szoros értelmében:
mukodéstiket tudatos emberi tervezés, szervezeti dontéshozatal, jogi szabalyozds ¢€s
gazdasagi 0sztonzok alakitjak. Az dkologiai elmélet ezért nem ad kdzvetlen magyarazatot
arra, hogyan hat a vezetés, a szervezeti kultara, a felelésségi rend vagy a szabalyozas a
rendszer alkalmazkodoképességére. Mégis innen szarmazik a technologiai reziliencia egyik
alapvetd tétele: a tartés mikodokeépesség nem az dllandosag, hanem a valtozasok kozepette

fenntartott funkcionalis identitas kérdése.

1.2.2 Pszichologiai reziliencia: adaptacio, eréforrasok és tanulas

A reziliencia fogalménak kovetkezd jelentds kiterjesztése a pszichologiai és
fejlodéslélektani kutatdsokban tortént meg. Masten [2] ,,ordinary magic” koncepcidja
arra hivja fel a figyelmet, hogy a kedvezdtlen koriilményekhez torténd alkalmazkodas nem
feltétleniil rendkiviili képességekbdl, hanem a rendszerben mar meglévd erdforrasok,
kapcsolatok ¢€s tanulasi mechanizmusok mozgositasabol ered. A technolodgiai reziliencia
szempontjabdl e gondolatot nem kdzvetlen modellként veszem 4t, hanem az adaptacio, az
er6forras-mobilizacio €s a tanuléds szerepének elméleti eldzményeként értelmezem.

A technoldgiai reziliencia szempontjabol a pszicholdgiai megkozelités két eleme
kiilondsen fontos. Az elsd az, hogy az adaptacid6 nem kizardlag az objektiv kornyezeti
feltételektdl, hanem azok értelmezésétdl €s a rendelkezésre allo eréforrasok mozgositasatol

is fligg. A masodik a tanulas szerepe: egy zavar akkor valik reziliencia fejlesztd tapasztalatta,
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ha annak kovetkezményei beépiilnek a késébbi miikodésbe. E gondolat a technologiai
rendszereket miikodtetd szervezetekre is alkalmazhatd, mivel incidensek, meghibasodasok
¢s valsadgok soran az emberi helyzetértékelés, a dontéshozatal és a tapasztalatfeldolgozas
kozvetleniil befolyasolja a technologiai képességek tényleges hasznosulasat.

A pszichologiai reziliencia ugyanakkor nem ad megfeleld magyardzatot a nagy
technoldgiai rendszerek strukturalis tulajdonsdgaira. Nem képes leirni a redundancia, az
architekturalis modularitas, a halozati fliggdségek vagy a szabalyozési kornyezet hatasat.
Jelentdsége ezért nem abban all, hogy kdzvetlen technoldgiai modellt kinal, hanem abban,
hogy a reziliencia fogalmaba beemeli az aktiv alkalmazkodas, a tanulas és az erdforras-

mobilizécio6 elemeit. Ezzel megalapozza a szervezeti reziliencia késébbi megkozelitéseit.

1.2.3 Szervezeti reziliencia: dinamikus képesség és intézményesitett tanulas

A szervezeti reziliencia kutatdsa a fogalmat az egyéni alkalmazkodas szintjérdl a
kollektiv miikodés €s stratégiai menedzsment szintjére emelte. Lengnick-Hall, Beck és
Lengnick-Hall szerint a szervezeti reziliencia olyan képességkészlet, amely lehetové
teszi, hogy a szervezet a varatlan eseményekhez ne pusztdn reaktivan alkalmazkodjon,
hanem a valtoz6 kornyezetben 1) mitkddési lehetdségeket is kialakitson [3]. A megkdzelités
kozéppontjaban a kognitiv, viselkedési és kontextualis képességek allnak, amelyek a
vezetés, a tudas, a human eréforrds és a szervezeti kapcsolatok szintjén teremtik meg az
alkalmazkodas feltételeit.

Duchek [4] a szervezeti rezilienciat harom egymashoz kapcsolédo
képességcsoport — az eseményt megeldzd anticipacid, az esemény alatti megkiizdés
(coping), valamint az azt kovetd adaptacio — segitségével irja le. A jelen kutatas e modellt
nem veszi at technoldgiai reziliencia modellként, hanem annak id6beli és tanulasi logikajat
hasznalja fel a késobbi sajat dinamikus modell elméleti megalapozasahoz. A megkdzelités
azért relevans, mert a reziliencidt nem egyszeri reakcioként, hanem idében kiterjesztett,
fejleszthetd szervezeti képességként kezeli.

Boin és van Eeten a reziliens szervezet kapcsan arra hivjak fel a figyelmet, hogy a
megbizhato és alkalmazkodd miikodés nem vezethetd le egyszeriien a formalis szabalyok
vagy technikai kontrollok meglétébdl [5]. A kritikus szolgaltatasokat biztositd
szervezeteknek egyszerre kell stabil miikodési rutinokat fenntartaniuk €s képesnek lenniiik
azok gyors feliilvizsgalatara, amikor a kdrnyezet megvaltozik. Ez a kettdsség a technoldgiai

szervezetekben kiilondsen ¢€lesen jelenik meg: a standardizacid és biztonsagi kontrollok
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nélkiilozhetetlenek, ugyanakkor tulzott merevségiik valsaghelyzetben lassithatja az
adaptaciot.

A szervezeti reziliencia kutatdsdnak f6 hozzajarulasa tehat az, hogy a rezilienciat a
vezetéshez, a kulturdhoz, a dontési strukturdkhoz, az informacidoaramlashoz és a tanulasi
folyamatokhoz kapcsolja. Egy korszerli technolégiai rendszer képességei csak akkor
eredményeznek tényleges rezilienciat, ha a miikodtetd szervezet képes a rendelkezésre allo
informaciot értelmezni, megfeleld dontést hozni, az er6forrasokat atcsoportositani €s az 1j
miikddési modot intézményesiteni. A szervezeti megkozelités korlatja ugyanakkor, hogy a
technologiai architekturat gyakran adottsagként kezeli; ezért a technoldgiai reziliencia
atfogd értelmezéséhez ezt a nézOpontot a rendszerelméleti és mérndki megkozelitésekkel

kell 6sszekapcsolni. [89].

1.3 Komplex rendszerek és a szocio-technikai rendszermegkozelités

1.3.1 Komplexitas, emergencia és adaptiv rendszerek

A technoldgiai reziliencia fogalmi fejléddésének kovetkezd 1épcsdje a komplex
rendszerek elmélete. A modern digitalis ¢és kritikus infrastruktirdk nagyszamu
komponensbdl, tobbszintii fliggdségekbdl €s dinamikus kapcsolatokbol épiilnek fel.
Viselkedésiik ezért nem vezethetd le egyszerlien az egyes elemek tulajdonsdgainak
0sszegzeésébol. A komplex adaptiv rendszerek elmélete szerint a rendszer egészében olyan,
az egyes elemek kolcsonhatasabol kialakuld tulajdonsagok jelenhetnek meg, amelyek az
egyes komponensek 6nalld vizsgalatabol nem vezethetdk le. Holland munkai e rendszerek
alkalmazkodasat, visszacsatoldsait és Onszervez6dd mintdzatait hangsulyozzék [6], mig
Mitchell a nemlinearis kolcsonhatasok és a kialakulo viselkedés kdzponti szerepét emeli
ki [7].

Ez a nézOpont a technologiai reziliencia szempontjabol alapvetd jelentdségli. Egy
rendszer reziliencidja nem azonos a komponensek egyedi megbizhatdsdganak Gsszegével.
Lehetséges, hogy valamennyi elem magas technikai mindséget képvisel, mégis sériilékeny
rendszerszintli konfiguracio alakul ki, ha a fliggdségek tul szorosak, a dontési
mechanizmusok lasstiak vagy az informacidaramlas elégtelen. Ezzel szemben kozepes
teljesitményli komponensekbdl is kialakithatd magasabb reziliencidju rendszer, ha a
mitkddés modularizalt, a hibak lokalizalhatok, a szervezet gyorsan reagal, és alternativ

mukodési modok allnak rendelkezésre.
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A komplexitas tehat nem pusztdn a komponensek szamat jelenti. A technologiai
reziliencia szempontjabol legalabb ilyen fontos a kapcsolatok stirlisége, a csatoltsag mértéke,
a fliggdségek irdnya, a kozos eréforrasokra timaszkodas, valamint a visszacsatoldsi hurkok.
A digitalis infrastruktardkban a szolgaltatasok kozotti API!3-kapcsolatok, identitaskezelési
szolgaltatasok, felhdplatformok, adatkapcsolatok ¢és harmadik fél altal biztositott
komponensek olyan rejtett 6sszefliggéseket hozhatnak Iétre, amelyek normal miikodés soran
hatékonysagnovelok, zavar esetén azonban hibaterjedési utvonalla valhatnak.

A komplex rendszerelméleti szemlélet egyik legfontosabb kovetkezménye, hogy a
rezilienciat a kapcsolatok és nem kizarolag az elemek szintjén is vizsgalni kell. Ez a gondolat
késobb kozvetleniil hozzajarulhat a technologiai, szervezeti és szabalyozasi tényezok kozotti
kapcsolatok elemzéséhez, de e fejezetben még nem sajat modellként, hanem az elméleti
megalapozas részeként jelenik meg. A rendszer szintii viselkedés megértése teremti meg azt
az atmenetet, amelyen keresztil az Okoldgiai €s szervezeti reziliencia technologiai

rendszerekre alkalmazhatova valik.

1.3.2 A ,normalis balesetek” és a szoros csatoltsag problémaja

Charles Perrow ,normal accidents” elmélete a komplex, szorosan csatolt
rendszerek egyik alapvetd kockéazati sajatossdgara mutat ra: bizonyos rendszerekben a
meghibédsodasok teljes kizarasa nem redlis cél, mert a komponensek kozotti Gsszetett és
gyakran el6re nem lathat6 kdlcsonhatdsok maguk is 0j hibalehetdségeket hoznak 1étre [8]. A
»~hormalis” jelzé nem azt jelenti, hogy a baleset elfogadhato vagy gyakori, hanem azt, hogy
a rendszer szerkezetébdl kovetkezden bizonyos hibakombinacidk elkeriilhetetlentil
bekovetkezhetnek.

A digitalis infrastruktirdk e logika szempontjabol kiilonosen érzékenyek. A
nagyfoku 0Osszekapcsoltsag, az automatizacio, a szoftveres fiiggdségek €s a valds ideji
mitkddés rovid reakcididot és gyors hibaterjedést eredményezhet. Egy kezdetben lokalis
probléma — példéaul hibas frissités, identitasszolgaltatas-kiesés vagy halozati konfiguracios
hiba — t6bb szolgaltatason keresztiil lancreakciot indithat el. A technologiai reziliencia ebbdl
kovetkezdéen nem épiilhet kizardlag a meghibasodasok megeldzésére. Sziikséges a hibak

crer

torténd fenntartdsanak képessége is.

13 API: Application Programming Interface; magyarul: alkalmazasprogramozasi feliilet.
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A szoros csatoltsag problémajat tovabb erdsiti a technikai adossag. Kruchten, Nord
és Ozkaya a technikai adossagot olyan felhalmozdodo strukturalis koltségként irjak le,
amely a rovid tava fejlesztési kompromisszumok késébbi karbantartasi és miikodési
kockazataiban jelenik meg [9]. A technoldgiai reziliencia szempontjabol a technikai ad6ssag
azért kritikus, mert csokkenti a rendszer 4tlathatosdgat, noveli a fliggdségek szamat és
korlatozza a gyors Gjrakonfiguralés lehetdségét. Az 6rokolt komponensek, nem dokumentalt
interfészek ¢és ideiglenes megoldasok hosszii tavon olyan rejtett sériilékenységeket
halmozhatnak fel, amelyek valsaghelyzetben egyszerre aktivalodnak.

E megkozelitésbol a reziliencia a kontrollalt komplexitds menedzsmentjeként is
értelmezhetd. A cél nem minden kapcsolat megsziintetése, hiszen a halozatos miikodésbol
szarmazik a modern digitalis rendszerek jelentds funkcionalis eldnye. A cél inkabb az, hogy
a kritikus filiggéségek azonosithatok, a hibaterjedési utvonalak korlatozhatok, a
komponensek sziikség esetén izolalhatok, és a rendszer rendelkezzen alternativ miikodési

konfiguraciokkal.

1.3.3 A szocio-technikai rendszerek: technologia, ember és intézmény egysége

A technoldgiai reziliencia szempontjabol a szocio-technikai rendszerelmélet teremti
meg a legkdzvetlenebb atmenetet a technikai és szervezeti nézOpont kozott. Trist és
Bamforth klasszikus munkaja arra mutatott rd, hogy a technoldgiai és tarsadalmi
alrendszerek teljesitménye kolcsonosen fligg egymastol [10]. A késobbi rendszerfejlesztési
szakirodalom ezt azzal egészitette ki, hogy a technoldgia tervezése ¢s miikodtetése nem
valaszthatd el a szervezeti folyamatoktol, a felhasznaldi szerepektdl és az intézményi
kornyezettol [11], [103].

A digitalis infrastruktirdkban e kolcsonds fliggdség tovabb erdsodott. A
szoftverarchitektira meghatarozza a szervezet dontési lehetdségeit és munkafolyamatait,
mikozben a szervezeti kovetelmények, szabalyozasi elvarasok és huméan kompetencidk
visszahatnak a technologia kialakitdsara. Egy kiberbiztonsadgi rendszer példaul nem
tekinthetd Onmagaban reziliensnek pusztan azért, mert fejlett észlelési technologiat
alkalmaz. Az ¢észlelt esemény értékeléséhez szakértelem, dontési jogosultsag,
kommunikécios eljaras, vezetéi tamogatds ¢és megfeleld incidenskezelési folyamat
sziikséges.

A szocio-technikai megkozelités ezért a reziliencidt nem egyetlen komponens
tulajdonsagaként, hanem a rendszer elemei kozotti egytittmiikdés eredményeként kezeli. E

szemlélet fontos elénye, hogy lehetdvé teszi a technikai és huméan hibadk mesterséges

27



szétvalasztasanak meghaladasat. A legtobb sulyos technologiai incidensben a kivalto ok és
a kovetkezmények tobb szinten oszlanak meg: technikai sériilékenység, szervezeti dontési
hiba, hidnyos szabalyozas, elégtelen képzés vagy beszallitoi fliggdség egyszerre lehet jelen.

A szocio-technikai keret ugyanakkor csak akkor valik a technologiai reziliencia
megfeleld elméleti alapjava, ha a tdrsadalmi komponens alatt nem kizéarélag a kozvetlen
felhasznalokat értjiik. A modern kritikus infrastruktarak miikodését allami szabalyozok,
beszallitok, felhdszolgaltatok, auditdld szervezetek, nemzetkdzi szabvanyok ¢és
biztonsagpolitikai kovetelmények is alakitjak. A technoldgiai reziliencia ezért a klasszikus

ember—gép kapcsolaton til intézményi és governance-dimenziot is feltételez.

A technoldgiai reziliencia szocio-technikai rendszerkoérnyezete
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1.3. Abra: A technoldgiai reziliencia szocio-technikai rendszerkérnyezete (sajdt szerkesztés)

1.3.4 Interdependencia, kialakulo sériilékenység és a rendszerek rendszere szemlélet

A komplexitaselméleti és szocio-technikai megkdzelités dsszekapcsolasanak egyik
legfontosabb kdvetkezménye, hogy a technoldgiai reziliencia elemzési egysége nem
szlikségszerlien egyetlen szervezet vagy infrastruktura, hanem gyakran tobb, egymassal
kolcsonos fliggdségben allo rendszer egylittese. A kritikus infrastruktirak kutatasaban
Rinaldi, Peerenboom és Kelly az interdependenciat olyan kétiranyu kapcsolatként irjak
le, amelyben az egyik infrastruktura allapota befolyasolja egy masik infrastruktira
mukodését, mikozben a visszahatas ugyancsak moédositja az elsd rendszer miikodési

feltételeit [30]. E megkozelités elméleti jelentdsége abban all, hogy a rezilienciat nem lehet
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kizarélag az egyes komponensek megbizhatosaganak sszegeként kezelni. Egy lokalisan jol
védett rendszer is sériilékennyé valhat, ha olyan kiilsd szolgaltatastdl, energiaellatastol,
kommunikacios kapcsolattdl vagy adatforrastol fiigg, amelynek kiesése az adott szervezet
kontrolljan kiviil esik.

Az interdependencia tobb formaban jelenhet meg. Fizikai fliggdség all fenn, amikor
az egyik infrastruktira mikodéséhez a masik altal eldallitott anyag, energia vagy
szolgaltatas sziikséges. Kiberfliggdség esetén az informécids és iranyitasi rendszerek
kapcsolodasa kozvetiti a hatast; tipikus példa, amikor az energiaelosztds miikodése
telekommunikacids €s digitalis vezérlorendszerektdl fiigg. Foldrajzi fiiggdség akkor alakul
ki, ha tobb infrastruktira ugyanazon fizikai térben koncentralédik, mig logikai fliiggdség
esetén szervezeti, szabalyozasi, pénziigyi vagy dontési mechanizmusok kapcsoljak dssze a
rendszereket [30]. Ouyang késobbi attekintése arra mutat ra, hogy e fliggdségek
modellezése azért kiilondosen nehéz, mert a haldézatok kolcsonhatasa nemlinearis, és a
zavarasok kovetkezményeit gyakran id6beli késleltetések, visszacsatoldsok ¢s masodlagos
hatasok modositjak [31].

A technologiai reziliencia szempontjabol ebbdl az kdvetkezik, hogy a sériilékenység
forrasa nem feltétleniil ott talalhatd, ahol a miikodési zavar megjelenik. Egy adatkdzponti
szolgaltatds kiesése mogott lehet energiaellatasi hiba, egy kozlekedési rendszer
miukodéskeéptelensége mogott kommunikaciés vagy mitholdas navigacids zavar, egy
szervezet dontési bénultsaga mogott pedig olyan adatmindségi vagy jogosultsagi probléma,
amely technikailag egy masik rendszerhez tartozik. Ez a kialakuld sériillékenység
fogalmdhoz vezet: a rendszer egészének kitettsége olyan kdlcsonhatasokbol is szarmazhat,
amelyek egyik alrendszer izolalt elemzésébdl sem lennének azonosithatok. A technologiai
reziliencia ezért szlikségképpen kapcsolat-orientalt fogalom, amelyben az interfészek,
fiiggdségek és visszacsatolasok legalabb olyan fontosak, mint az 6nallé komponensek belsé
robusztussaga [6][7][30][31],[86].

A rendszerek rendszere (system of systems) szemlélet tovabb erdsiti ezt az
értelmezést. Ilyen kornyezetben az alrendszerek o©nallé tulajdonossal, célrendszerrel,
iranyitasi logikaval és életciklussal rendelkezhetnek, mikozben egy magasabb szintii funkciod
csak Osszehangolt mikodésiik révén valosul meg. A kritikus infrastruktardk és a digitalis
Okoszisztémak tipikusan ilyen struktirak. A technoldgiai reziliencia fejlesztése ezért nem
korlatozhat6 egy szervezeten beliili beruhazasra: sziikségessé valik az interoperabilitas, a
fliggdségi térképezés, a kozos incidenskezelés, a kdlesonos tajékoztatas €s a tobb szereplot

atfogo gyakoroltatas. E logika késébb kozvetleniil kapcsolodik a 3. fejezetben kidolgozott
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interdimenzionalis kapcsolatokhoz és a 4. fejezet agazatok kozotti Osszehasonlitd
validacigjahoz.

Az interdependencia elmélete egyben a hatékonysag és a reziliencia kozotti
fesziiltséget is uj megvilagitasba helyezi. A digitalizacio és a szolgaltatasok koncentracidja
gazdasagi ¢és miikodési szempontbol gyakran racionalizdlja az erdforras-felhasznalast,
ugyanakkor csokkentheti a rendszerben rendelkezésre allo alternativakat. Ha tobb szervezet
ugyanazon felhdszolgaltatora, azonos kommunikéciés gerincre, k6zos szoftverplatformra
vagy egyetlen stratégiai beszallitora timaszkodik, akkor az egyedi szervezeti redundancia
ellenére rendszerszinti koncentracidés kockazat alakulhat ki. A reziliencia szempontjabol
ezért a redundancia fogalmat is tagabban kell értelmezni: nemcsak komponensszintii

tartalékot, hanem funkciondlis, szolgaltatoi és szervezeti alternativakat is jelent [19][30][31].

1.4 Reziliencia-mérnokség, technoldgiai és kiberreziliencia

1.4.1 A reziliencia-mérnokség hozzajarulasa

A reziliencia-mérnokség a nagy kockazati rendszerek miikodésének vizsgalatabol
fejlodott ki, és alapvetden szakitott azzal a feltételezéssel, hogy a biztonsag kizarolag a hibak
szdmanak csokkentésével novelhetd. Hollnagel, Woods és Leveson megkozelitése a
rendszer valtozé koriilmények kozotti sikeres teljesitményére, az alkalmazkodé
miukodésre €s az ember—technologia egylittmikodésére iranyitotta a figyelmet [12], [14],
[57], [103]. A reziliencia ebben a felfogasban azt jelenti, hogy a rendszer képes eldre jelezni,
monitorozni, reagalni és tanulni.

Woods késébbi elemzése ramutatott arra, hogy a rezilienciat tobb eltéréd modon lehet
értelmezni: visszapattanasként, robusztussagként, kiterjeszthetd alkalmazkodoképességként
vagy olyan képességként, amely megakadalyozza, hogy a rendszer teljesitménye egy
kritikus hatéar ald essen [13]. Ez a differencialas kiilondsen fontos a technoldgiai rendszerek
vizsgalatakor. Egy szolgéltatas nem feltétleniil tér vissza az eredeti konfiguracidhoz; a
sikeres adaptacio eredménye lehet egy tartdsan megvaltozott architektira vagy mukodési
folyamat is.

Madni és Jackson a reziliencia-mérnokséget olyan koncepcionalis keretként
értelmezik, amelyben a rendszer képes a varatlan zavaradsokra reagalni, mukodését
fenntartani és megfeleld idon beliil helyredllni [14]. A technologiai reziliencia szdmara e
megkozelitésbol harom elem emelhetd ki: a funkciokdzpontiusag, a kontrollalt degradacio

elfogadasa és az ujrakonfigurdlhatésag. A rendszer célja nem feltétleniil az 0Osszes
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szolgaltatds valtozatlan mindségli fenntartdsa, hanem a kritikus funkcidk prioritasos
megOrzése.

A reziliencia-mérnokség korlatja, hogy hagyomdanyosan els@sorban operativ és
rendszerbiztonsagi kérdésekre koncentral. A nemzeti szabalyozas, a stratégiai irdnyitas és a
kritikus beszallitoi 0koszisztéma jellemzden hattérfeltétel marad. A technologiai reziliencia
tagabb értelmezése ezért megtartja a reziliencia-mérndkség adaptiv mikddési logikajat, de

azt szervezeti €s intézményi szinttel egésziti ki.

1.4.2 A kiberreziliencia: a védelemtol a mitkodésfenntartasig

A kiberreziliencia fogalma abbol a felismerésbdl fejlodott ki, hogy a teljes
kiberbiztonsag nem redlis allapot. A halozatba kapcsolt rendszerek folyamatosan valtozo
fenyegetési kornyezetben miikodnek, ezért a védelem mellett arra is fel kell késziilniiik, hogy
sikeres tdmadas vagy technikai kompromittalodas esetén is fenntartsék alapvetd funkcioikat.
Linkov és Kott a kiberrezilienciat a rendszer azon képességeként értelmezik, amely a
kibertérben bekovetkezd kedvezdtlen események soran is fenntartja vagy gyorsan
helyreallitja a kritikus funkcidkat [15].

A NIST Cybersecurity Framework a kiberkockazatok kezelését az azonositas,
védelem, észlelés, reagalas és helyredllitas funkcionalis logikdjaba rendezi [16]. Bar a
keretrendszer elsddlegesen kiberbiztonsagi célu, szerkezete vilagosan mutatja a reaktiv
védelem ¢és a reziliens miikodés kozotti atmenetet. A helyredllitds nem kiilonallod technikai
Iépés, hanem a teljes életciklus része, és a tapasztalatok visszacsatolasaval a késdbbi
miikddés javitasahoz is kapcsolodik. [104]

A kiberreziliencia technologiai reziliencidba térténd integralasakor ugyanakkor
keriilni kell a két fogalom azonositasat. A kiberreziliencia a digitalis komponensek, adatok,
halozatok ¢és kiberfenyegetések kezelésére 0sszpontosit. A technoldgiai reziliencia ennél
tagabb: magdban foglalja a fizikai infrastruktirat, az energiaellatast, az ilizemeltetési
technologiakat, a szervezeti dontéshozatalt, a beszallitéi lancokat és a szabdlyozasi
kornyezetet is. Kiilondsen a kiber-fizikai rendszerek esetében valik nyilvanvalova, hogy egy
digitalis kompromittalodas fizikai szolgaltatas-kiesést, biztonsagi eseményt vagy tarsadalmi
zavart eredményezhet.

A Kiberreziliencia ezért a technoldgiai reziliencia egyik meghatarozo, de nem
kizarolagos részteriilete. A kettd kozotti kapcsolat ugy irhaté le, hogy a kiberreziliencia a

digitalis miikodés folyamatos fenntartasanak és helyreéllitasanak képességét biztositja, mig
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a technoldgiai reziliencia ezt a képességet a teljes szocio-technikai rendszer szintjén

értelmezi.

1.4.3 A reziliens technologiai architektura alapelvei

A reziliens technologiai architektura kialakitasa tobb egymast kiegészitd tervezési
elvre épiill. A modularitds lehetdvé teszi a komponensek elkiilonitését €s cseréjét; a
redundancia alternativ miikodési utvonalakat biztosit; a diverzitas csokkentheti a kozos
hibamodok kockazatat; a monitorozhatdsag tamogatja a korai észlelést; a hibatiirés pedig
biztositja, hogy részleges meghibasodas esetén a rendszer ne veszitse el azonnal valamennyi
kritikus funkcidjat. E tulajdonsagok a reziliencia-mérndkségben €s a kritikus infrastruktiarak
kutatdsadban visszatéréen megjelennek. [14][17], [82], [100]

A technologiai reziliencia azonban nem azonos e technikai tulajdonsagok egyszerti
Osszegével. A redundans komponens csak akkor jelent valodi rezilienciat, ha a szervezet
tudja, mikor €s hogyan kell atvaltani r4; a monitorozas csak akkor értékes, ha az észlelt jel
informaciova és dontéssé alakul; a modularitas pedig csak akkor segiti az alkalmazkodast,
ha a valtoztatashoz sziikséges jogosultsagok, kompetencidk és beszallitéi erdforrasok
rendelkezésre allnak. A technoldgiai architektira ezért a reziliencia sziikséges, de
Oonmagaban nem elégséges feltétele.

A modern technoldgiai rendszerekben kiilon kérdés a kontrollalt degradécio.
Bizonyos valsaghelyzetekben a teljes szolgaltatasi szint fenntartdsa nem realis, ugyanakkor
a kritikus funkciok alacsonyabb teljesitményszinten tovabb miukodtethetok. A reziliens
architektira ennek megfeleléen nemcsak failover-mechanizmusokat'4, hanem prioritasokat,
vésziizemi modokat és manualis vagy részben automatizalt tartalék eljarasokat is feltételez.
Ez az elv kiilonosen fontos az energetikai, kozlekedési, egészségiigyi és katonai rendszerek

esetében. [82][83]

Fogalom Elsédleges cél Idébeliseg Valtozashoz Technologiai
val6 viszony reziliencia
kapcsolata
Megbizhatosag Eloirt funkcio Normal A valtozast Alapfeltétel, de
hibamentes mikodés lehetdseg nem kezeli
teljesitése szerint teljesen az
minimalizélja adaptaciot
Robusztussag Zavar elviselése Zavar alatt Ellenall a A reziliencia
teljesitményromlas valtozasnak egyik technikai
nélkiil Osszetevoje

14 A technolégiai reziliencia novelésének egyik eszkdze a redundans architekturék és az automatikus

tartalékra valtasi (failover) mechanizmusok alkalmazasa, amelyek egy komponens kiesése esctén lehetdvé
teszik a kritikus funkciok folytonossaganak fenntartasat vagy elfogadhato szintii, csokkentett miikddését
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Fogalom Elsédleges cél Iddbeliség Valtozéashoz Technologiai
val6 viszony reziliencia
kapcsolata
Biztonsag/kiberbiztonsag Kockazatok és Megeldzés + Kontrollalja a | Nélkiilozhetetlen,
karos események | eseménykezelés | fenyegetést de nem azonos a
megelézése, rezilienciaval
kezelése
Reziliencia Kritikus funkciok Zavar elott, Integrélja a Rendszerszinti,
fenntartasa, alatt és utan valtozast és tobbdimenzids
adaptacio és tanul beldle képesség
helyreallitas

1.1. tablazat. A megbizhatosag, robusztussag, biztonsag és reziliencia fogalmi elhatarolasa (sajat szerkesztés)

1.4.4 Safety-I, Safety-II és az adaptiv teljesitmény értelmezése

A reziliencia-mérndkség tudomanyos fejlédésének egyik fontos fordulata a biztonsag
klasszikus és adaptiv értelmezésének szétvalasztasa. A hagyomanyos, ugynevezett Safety-I
szemlélet abbdl indul ki, hogy a biztonsag elsddleges célja a hibak, eltérések és nem kivant
események szdméanak minimalizdlasa. E logikdban a rendszer akkor tekinthetd
biztonsagosnak, ha miikddése az eldirt tartomdnyon beliill marad, az eltérések okai
azonosithatok, a hibas komponensek kijavithatok, és a jovébeni hasonld események
megfeleld kontrollokkal megelozhetdk. A modern komplex rendszerekben azonban a
mindennapi sikeres mitkddés és a rendkiviili helyzetek kezelése gyakran ugyanazon adaptiv
mechanizmusokra tdmaszkodik. Hollnagel és munkatirsai ezért a reziliencia-
mérndkségben a mitkddés variabilitdsat nem kizardlag hibaforrasként, hanem a rendszer
alkalmazkodoképességének alapjaként is értelmezik [12].

Hollnagel Safety-II megkozelitése [12] a biztonsadgi elemzés fokuszat a
meghibasodasok kizarolagos vizsgalatardl a normal miikodés sikerességét fenntartd adaptiv
mechanizmusokra is kiterjeszti. A jelen kutatds szamara ebbdl nem maga a Safety-II modell
atvétele 1ényeges, hanem az a felismerés, hogy a valtozd koriilmények kozotti sikeres
mukodés értelmezéséhez a rendszer teljesitményvariabilitasat és alkalmazkodoképességét is
vizsgalni sziikséges. Ez kiilonosen relevans gyorsan valtozo technoldgiai €s miveleti
kornyezetben, ahol a formalis eljarasok nem képesek valamennyi lehetséges helyzetet elore
lefedni [12], [13].

Woods [13] tobb, egymast Kkiegészité nézopontot Kkiilonit el a reziliencia
értelmezésére. E tipologia részletes reprodukélésa helyett a jelen kutatds szempontjabol azt
az adaptiv megkdzelitést emelem ki, amely szerint a rendszernek a korabban nem kezelt
vagy varatlan helyzetekre is képesnek kell lennie 0j valaszok kialakitasara. Ez a technoldgiai

reziliencia szempontjabol azért meghatdroz6, mert a digitalis kornyezetben a zavarok
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gyakran 1 fliggéségek, technoldgiai kombindciok vagy gyorsan valtozé tdmadasi
modszerek eredményeli, igy a kizardlag korabbi eseményekre optimalizalt kontrollrendszer
szlikségképpen korlatozott.

Az adaptiv teljesitmény értelmezése ugyanakkor nem jelentheti a formalizalt
szabalyok, szabvanyok vagy ellen6rzési mechanizmusok elutasitasat. A technoldgiai
reziliencia egyik alapvetd iranyitasi dilemmadja éppen a standardizacid és az adaptécio
kozotti egyensuly. A tal alacsony szabalyozottsag kiszamithatatlan ¢és személyfiiggd
miikodéshez vezethet, a tulzott merevség viszont akadalyozhatja a gyors reagialast. A
reziliens szervezet ezért olyan kereteket alakit ki, amelyek vilagosan meghatarozzak a
célokat, feleldsségeket és biztonsagi korlatokat, ugyanakkor megfeleld dontési mozgésteret
biztositanak a helyzethez igazod6 végrehajtashoz. Ez a gondolat 0sszekdti a reziliencia-
mérndkséget a szervezeti reziliencia, az adaptiv vezetés és a governance késobbi kérdéseivel
[41[5][12][13].

A szervezeti alkalmazkodds kutatdsa ezt a miikodési nézdpontot tovabbi
mechanizmusokkal egésziti ki. Weick és Sutcliffe a nagy megbizhatésagu szervezetek
esetében a gyenge jelek irdnti érzékenységet, a leegyszerlisitd magyardzatok keriilését, a
mukodeés kozelségének fenntartasat és a szakértelemhez igazod6 dontési autoritast emelik ki
[32], [108]. Teece dinamikus képességek elmélete arra mutat ra, hogy a tartos
alkalmazkodoképesség nem a meglévé erdforrasok puszta birtoklasabol, hanem azok
érzékelési, megragadasi és Ujrakonfiguralasi képességébdl szarmazik [33]. Argyris és
Schon szervezeti tanulasrol alkotott megkozelitése szerint a valodi adaptacibhoz nem
elegendd a hibdk egyszerli korrekcidja; sziikség lehet a milkddést meghatarozo
alapfeltevések ¢s dontési rutinok feliilvizsgalatara is [34]. Nonaka és Takeuchi
tudasteremtési modellje pedig azt emeli ki, hogy a tapasztalati és explicit tudas kozotti
atalakitas, megosztas és intézményesités a szervezeti megujuléas fontos feltétele [35]. E négy
megkozelités egylitt azt timasztja ala, hogy a technologiai reziliencia szervezeti oldala nem
redukalhat6 incidenskezelési eljardsokra: a dontési struktira, a tanuldsi mechanizmus, a
tudasaramlas és az erdforrasok ujrakonfigurdldsdnak képessége egyardnt meghatarozza,
hogy a technoldgiai lehetségek ténylegesen adaptiv teljesitménny¢ alakulnak-e.

A Safety-II logika tovabbi tudomanyos értéke, hogy a tanulas forrésat is
kisz¢lesiti. A hagyomanyos incidensvizsgalat elsésorban a kudarcokbol tanul, mikdzben a
reziliencia szempontjabol ugyanolyan fontos annak megértése, hogy a rendszer miként képes
nap mint nap sikeresen kompenzalni a hidnyos informaciot, a korlatozott er6forrasokat és a

valtozd feltételeket. Az ilyen sikeres adaptaciok feltarasa lehetOséget teremt a rejtett
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szervezeti és technologiai képességek azonositdsdra. A késObbi mérési keretrendszer
szempontjabdl ez azért 1ényeges, mert a reziliencia nem mérhetd kizarolag kiesési idével
vagy incidensszammal; vizsgalni kell az anticipacio, az észlelés, az adaptécio, a stabilizacid

¢s a tanulas mindségét is.
1.5 Kritikus infrastrukturak, interdependencia és technologiai fiiggéségek

1.5.1 A kritikus infrastrukturak, mint kolcsonosen fiiggo rendszerek

A kritikus infrastrukturak technologiai rezilienciajanak vizsgalata azért kiilonosen
fontos, mert e rendszerek miitkodése kozvetleniil kapcsolodik az allam, a gazdasag és a
tarsadalom alapvetd funkcidihoz. A kritikus infrastrukturdk ugyanakkor nem izolalt
rendszerek. Energiaellatas, elektronikus hirkozlés, kozlekedés, pénziigyi szolgaltatasok,
egészségligy ¢€s kormdanyzati rendszerek kolcsondsen tamaszkodnak egymads
szolgaltatasaira. A haldzati megkozelités szerint a rendszer ellenallo képessége ezért nem
kizarélag az egyes csomopontok robusztussagatol, hanem a kapcsolati struktiratol és a
fliggdségek eloszlasatol is fiigg [18].

A digitélis transzformdcid e fliggdségeket tovabb mélyitette. Koradbban fizikailag
elkiiloniilé infrastrukturak kozos telekommunikacios haldzatokra, felhdszolgéltatasokra,
GNSS!>-idészinkronizacidra, adatkozpontokra vagy azonos identitas- és hozzaféréskezelési
szolgaltatasokra  tdmaszkodhatnak. E ko0z0s szolgaltatdsok hatékonysdgot ¢és
interoperabilitast teremtenek, ugyanakkor koncentracids kockazatot is novelnek. Egy kozos
fliggdség meghibasodasa tobb dgazatban egyidejli mitkddési zavart idézhet eld.

A technologiai reziliencia szempontjabol ezért a kritikus infrastruktira védelme
nem értelmezhet6 kizarélag eszkozvédelemként. Sziikséges a fliggdségi térkép, a kritikus
szolgaltatasok, a kolesonds erdforras-fiiggések és a lancreakcids hatdsok vizsgélata. A
rendszerkockéazat sok esetben nem ott jelentkezik, ahol a legerdsebb fenyegetés vagy a
leggyengébb komponens talalhato, hanem ott, ahol egy latszolag kis jelentdségii kapcsolat
tobb kritikus folyamat k6zos elofeltételéve valik. [84]

A Kkritikus infrastruktirak halézatosodasa emellett megvaltoztatja a védelem
felelosségi logikajat is. Ha egy infrastruktura mitkddése mas agazatok szolgaltatasaitol
fligg, akkor sajat rezilienciajat részben olyan szervezetek és technoldgiai rendszerek

hatarozzak meg, amelyek felett nincs kdzvetlen iranyitasi joga. Ez a probléma egyértelmiien

15 GNSS: Global Navigation Satellite System: globalis miitholdas navigacios rendszer.
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tulmutat a hagyomanyos szervezeti kockdzatkezelésen, €és koordinacids, szabalyozasi,
valamint kozpolitikai kérdéssé valik.

Kritikus infrastrukturak technolégiai interdependenciija
és a kaszkadhatasok kialakulasa
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1.4. abra: Kritikus infrastrukturak technologiai interdependencidja és a kaszkadhatasok kialakuldsa (sajat szerkesztés)

1.5.2 Ellatasi lancok, platformfiiggoség és koncentracios kockazat

A technologiai rendszerek miitkodése egyre nagyobb mértékben kiilsé beszallitokra
¢s szolgaltatoi 6koszisztémakra épiil. A beszallitdi reziliencia szakirodalma ramutat, hogy a
vallalati vagy intézményi miikodés ellenéllo képességét nemcsak a belsd eréforrasok, hanem
a kritikus partnerek rendelkezésre allasa, helyettesithetésége és adaptacios képessége is
meghatarozza [19]. A diverzifikacid, a beszallitdi lathatésag és az alternativ beszerzési
utvonalak ezért technologiai reziliencia-képességként értelmezhetdk.

A digitalis szolgaltatasok esetében a fliggdség gyakran nem hagyomanyos ellatasi
lancként jelenik meg. Felhdplatformok, hyperscaler szolgéltatok, szoftverkonyvtarak,
identitasszolgaltatasok és kiilsé menedzselt biztonsagi szolgaltatok olyan alapvetd
komponensekké valhatnak, amelyek kiesése vagy kompromittalédasa tobb, egymastol
egyébként fliggetlen szervezetet érint. A megosztott felelésségi modellek raadasul
elmoshatjdk a dontési és feleldsségi hatdrokat: a technikai kontrollok egy része a
szolgaltatonal, mas része az tigyféInél, a kockazati feleldsség pedig a teljes 6koszisztémaban

oszlik meg.
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A koncentracids kockazat szempontjabdl a technologiai szuverenitas fogalma is
relevanssa valik, de e kérdés részletes geopolitikai vizsgalata a 2. fejezet feladata. Az 1.
fejezet elméleti szintjén annyi régzithetd, hogy a reziliencia és a fliggdség nem egymast
kizar6 fogalmak. A modern technologiai rendszerek sziikségszerlien egymasra
tdmaszkodnak; a reziliencia célja ezért nem az autarkia, hanem a kritikus fliggdségek
ismerete, kontrollja, diverzifikaldsa €s sziikség esetén helyettesithetdsége.

A beszallitoi és platformfiiggdségek tovabba azt is megmutatjak, hogy a reziliencia
idéhorizontja nem korlatozhat6é az incidensreagélds idészakara. A kritikus komponensek
elérhetdsége, az alkatrész-utanpdtlas, a gyartdi tamogatas, a szoftverfrissitések és a
kompetencidk fenntarthatosdga tobbéves életciklusban értelmezhetd. A technologiai
reziliencia tehat a mikdodésfenntartas mellett  technoldgiai  életciklus-  és

fliggdségmenedzsmentet is feltételez. [96], [97].

1.5.3 Hazai kritikus informacios infrastruktira- és kiberbiztonsagi gondolkodas

A technologiai reziliencia magyar szakmai kontextusanak kialakitdsaban
meghataroz6 szerepet jatszott a kiberbiztonsag stratégiai dimenzidinak, valamint a kritikus
¢s kritikus informacids infrastruktirdk fogalmi rendszerének hazai feldolgozasa. Kovacs
Laszlé6 munkai a Kiberbiztonsagot nem kizardlag informatikai, hanem stratégiai és
nemzetbiztonsagi kérdésként értelmezik, hangsulyozva az allami feleldsség, a szervezeti
védelem és a kibertérben megjelend fiiggdségek kapcsolatat [20]. Ez a megkdzelités
kozvetleniil kapcsolddik a technoldgiai reziliencia tagabb értelmezéséhez, mivel a digitalis
mitkdddképességet az allami €s tarsadalmi mikodés feltételévé emeli.

Haig Zsolt és Kovacs Laszlo kritikus informaciés infrastruktiarakkal foglalkozo
munkai arra mutatnak ra, hogy a fizikai és informacios infrastrukturdk kozotti hatar
fokozatosan elmosodik, és a kritikus szolgaltatasok egyre nagyobb mértékben digitélis
vezérlésre, kommunikaciora és informéciofeldolgozasra tdmaszkodnak [21]. A kritikus
informacios infrastruktira fogalma ebben az értelemben nem egyszerlien informatikai
rendszereket jelol, hanem azokat az informacids és kommunikacidos komponenseket,
amelyek mas kritikus tarsadalmi funkciok miikdésének elofeltételei.

A hazai szakirodalom stratégiai szemléletét jol illusztralja a ,,Digitalis Mohacs”
forgatokonyv, amely a komplex kibertamadasok nemzeti miikodoképességre gyakorolt
lehetséges hatasait rendszerszinten értelmezte [22]. A forgatokonyv jelentdsége nem annak

konkrét technikai részleteiben, hanem abban all, hogy koran rdmutatott: a kibertamadas
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kovetkezménye nem feltétleniili marad az informatikai rendszerek szintjén, hanem
kiterjedhet kritikus szolgéltatasokra, intézményi miikodésre €s tarsadalmi stabilitasra.

E hazai megkozelitések a technoldgiai rezilienciat elokészitd fogalmi elemeket
hordoznak: a technoldgiai fliggdségek stratégiai jelentOségét, a kritikus informacios
infrastruktirdk rendszerszerepét, az allami és szervezeti feleldsség 0Osszekapcsolésat,
valamint a komplex kiberesemények nemzeti szinti kovetkezményeinek vizsgalatat. A
doktori kutatds szamara e szakirodalmi vonal azért fontos, mert bizonyitja, hogy a
technologiai reziliencia integralt szemlélete nem idegen a magyar biztonsagtudomanyi
gondolkodastol, ugyanakkor a kiilonalloé technoldgiai, szervezeti és szabalyozasi tényezok

egységes modellbe rendezése tovabbra is kutatési feladat.

1.5.4 Fiiggoségi lancok, ellatasi okoszisztémak és technolégiai szuverenitas

A kritikus infrastruktirdk reziliencidjanak vizsgalata a digitalizacioval
parhuzamosan fokozatosan kiterjedt az ellatdsi €s szolgaltatasi 0koszisztémakra is. A
technoldgiai rendszer mitkddoképessége ma mar gyakran olyan komponensektdl fligg,
amelyek felett a végfelhasznald szervezet nem rendelkezik kozvetlen ellendrzéssel: kiilsd
szoftverkonyvtarak, felhd- és adatkdzponti szolgéltatdsok, tadvkozlési infrastruktirak,
beszallitoi firmware-ek, licenc- és frissitési szolgaltatasok, valamint globalis hardver- és
félvezeto-ellatasi lancok egyarant a miikodés feltételeivé valtak. A reziliencia ezért a
szervezeti hatdrokon tilnyul6 képességként értelmezendd, amelynek egyik kulcskérdése a
kritikus fiiggdségek lathatdsaga és kezelhetdsége [19][20][21].

A beszallitoi lancok sériilékenysége tobbféle mechanizmuson keresztiill hat a
technologiai rezilienciara. Egyrészt fizikai ellatasi zavar kovetkezhet be, amikor egy kritikus
alkatrész, eszkdz vagy nyersanyag nem all rendelkezésre. Masrészt digitalis ellatasilanc-
kockazat jelenhet meg, amikor egy kiils6 komponens vagy szolgaltatds sériilékenysége
kozvetleniil beépiil a felhasznalo rendszerébe. Harmadrészt stratégiai fliggdség alakulhat ki,
amikor a miikddés hosszl tdvon egyetlen technologiai 6koszisztémahoz, gyartobhoz vagy
platformhoz kotddik. Sheffi és Rice a reziliens vallalat szempontjabol mar koran
hangsilyoztak a rugalmassdg, a beszallitoi diverzitas és az ellatasi lanc lathat6saganak
jelentdségét [19]. A digitalis gazdasadgban e logika kiegésziil a szoftveres és szolgéltatasi
figgdségekkel.

A technologiai szuverenitas fogalma e problémakdr stratégiai kiterjesztéseként
értelmezhetd. A szuverenitds ebben az Osszefiiggésben nem teljes technoldgiai onellatast

vagy autarkidt jelent, hanem annak képességét, hogy egy szervezet vagy allam ismerje
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kritikus fliggdségeit, képes legyen azok kockazatait értékelni, és sziikség esetén alternativ
miikodési lehetdségeket fenntartani. A technoldgiai reziliencia tehat nem a fliggdségek
megsziintetésére, hanem azok tudatos, kockazatalapi iranyitasara torekszik. Ehhez
sziikséges a kritikus szolgéltatasok ¢és beszallitok azonositasa, a helyettesithetdség
vizsgalata, a szerzddéses és technikai kilépési lehetdségek biztositasa, valamint az alternativ
muikodési médok rendszeres tesztelése [20][24][25][26].

A platformfiiggdség kiilondsen Osszetett formdaja a koncentracidos kockazat. A
felhdszolgaltatasok, identitdskezelési rendszerek, vallalati szoftverplatformok és globalis
kommunikacios szolgéltatdsok gazdasagossaga természetes modon Oszténzi a
konszolidéaciot. Ugyanakkor, ha szamos kritikus szervezet azonos technologiai szolgéltatora
tamaszkodik, egyetlen szolgaltatoéi hiba vagy tamadas tobb agazatban egyidejii zavarokat
okozhat. A szervezeti szinten megfelelonek tiind kockazatkezelés ezért rendszerszinten
elégtelenné valhat. Ez az ellentmondéds ismét azt tamasztja ala, hogy a technoldgiai
rezilienciat a szervezet, az infrastruktira és az 0koszisztéma egymasba dgyazott szintjein
kell értelmezni [30][31].

A technologiai fiiggségek kezelése a magyar és eurdpai kritikusinfrastruktira-
védelmi gondolkodasban is egyre nagyobb hangsulyt kap. A NIS2 !¢ a beszallitoi és
szolgaltatoi kockazatokat a kiberkockazat-kezelés részévé teszi, mig a CER!7 a kritikus
szervezetek miikodési rezilienciajat szélesebb, fizikai és szervezeti kitettségeket is magaban
foglald megkozelitésben kezeli [25][26]. A két szabalyozasi logika egyiitt arra utal, hogy a
technologiai reziliencia intézményestilése egyre kevésbé szervezetkdzpontu, és egyre inkabb

halozati, ellatasi és interdependencia-szemléletii.
1.6 A reziliencia stratégiai és szabalyozasi intézményesiilése

1.6.1 A reziliencia mint stratégiai képesség

A reziliencia fogalmanak fejlédésében mindségi valtozast jelentett, amikor a fogalom
a szervezeti ¢és mérnoki szakirodalombdl a nemzeti biztonsagi ¢és kozpolitikai
dokumentumokba is beépiilt. Ettdl kezdve a reziliencia mar nem csupan azt a kérdést irta le,

hogy egy rendszer vagy szervezet miként reagal a zavarokra, hanem azt is, hogy az allam

16 NIS2 — Network and Information Systems Directive 2; a hdlézati és informacids rendszerek
biztonsagardl sz616 (EU) 2022/2555 iranyelv.

crer

2022/2557 iranyelv.
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milyen modon képes fenntartani alapvetd funkcioit, kritikus szolgaltatasait és dontéshozatali
képességét tartds, Osszetett valsaghelyzetekben.

A NATO 2022-es Stratégiai Koncepcioja a rezilienciat a kollektiv védelem, a
kritikus infrastrukturdk biztonsaga és a tarsadalmak ellenalld képessége szempontjabdl is
kiemelt jelentdségiinek tekinti [23]. A stratégiai szintli megkozelités Iényege, hogy a katonai
képességek Onmagukban nem elegend6k, ha az azokat tamogatd energiaellatas,
kommunikacio, kozlekedés, gazdasagi infrastruktura vagy civil intézményrendszer nem
képes mikodését fenntartani. A technologiai reziliencia ilyen értelemben a nemzeti
reziliencia technologiai alaprétegeként értelmezhetd.

Az OECD infrastruktira-rezilienciaval foglalkoz6 munkai hasonld irdnyba
mutatnak: a kritikus infrastruktirak megbizhat6saga mellett a kockazatok elOrelatasat, a
rendszerszintii fliggdségek kezelését, az életciklus-szemléletet és az intézményi koordinaciot
hangsulyozzak [24]. A reziliencia ezzel kdzpolitikai képességgé valik, amelyet tervezni,
finanszirozni, értékelni és folyamatosan fejleszteni sziikséges.

A stratégiai intézményesiilés fontos kovetkezménye, hogy a reziliencia tobbé nem
kizarélag egyes lizemeltetOk bels¢ dontése. A kritikus infrastruktirak miikodése olyan
kozérdekii szolgéltatasokat érint, amelyek kiesése mas 4gazatokra ¢€és a nemzeti
mitkddéképességre is hatassal van. Ez indokolja a szabalyozasi minimumkdvetelményeket,
az allami koordinaciot, a jelentési kotelezettségeket, a gyakorlatokat ¢€s a feliigyeleti

mechanizmusokat.

1.6.2 Az Eurépai Unio reziliencia- és kiberbiztonsagi szabalyozasi logikaja

Az Europai Unié szabalyozasa jol szemlélteti a reziliencia intézményestilését. A
NIS2 [25] jelent6sége a jelen kutatds szempontjabol abban all, hogy a kiberbiztonsagi
kockazatok kezelését mar nem kizardlag technikai feladatként kezeli, hanem a vezetdi
felelosséghez, az {lizletmenet fenntartdsahoz, az incidenskezeléshez és a beszallitoi
kapcsolatok kezeléséhez is koti. Ez jol szemlélteti a technoldgiai €s szervezeti dimenzidk
szabalyozasi 6sszekapcsolodasat.
reziliencia oldalarol egésziti ki ezt a logikat [26]. A két szabalyozési teriilet egyiitt azt
mutatja, hogy a kritikus szolgéltatasok ellenallé képessége nem oszthatod fel egyszeriien
fizikai és digitalis biztonsagra. A kritikus szervezetnek egyszerre kell kezelnie a fizikai,
technologiai, human, beszallitdi €s szervezeti kockazatokat, valamint biztositania a miikodés

folytonossagat.
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A Cyber Resilience Act [27] a digitalis elemeket tartalmaz6 termékek biztonsagat a
fejlesztéstdl az lizemeltetési tamogatasig terjedd feleldsségi rendszerben kezeli. A
technoldgiai reziliencia szempontjabol ennek f6 kovetkezménye, hogy az {izemeltetd
szervezet mukodoképessége részben a beszallitdo sériilékenység-kezelési, frissitési és
tdmogatasi képességétdl is fligg. A termékbiztonsag ezért a tagabb technologiai és szervezeti
reziliencia egyik kiilsd feltételévé valik.

Az europai szabalyozasi logika harom iranyban tagitja a reziliencia értelmezését: a
technikai kontrolloktol a vezetdi €s szervezeti feleldsség felé; az egyedi rendszerektdl az
ellatasi lanc és a termék-¢€letciklus felé; valamint a kiberbiztonsagtol a kritikus funkciok
teljes miikodési reziliencidja felé. A megfeleléség ugyanakkor dnmagéban nem jelent
rezilienciadt. Egy szervezet teljesitheti a formalis kovetelményeket, mikézben dontési
sebessége, tanulasi képessége vagy tényleges adaptacioja alacsony marad. A szabalyozas
ezért a reziliencia minimumfeltételeit teremti meg, de nem helyettesiti a rendszer valos

alkalmazkodoképességét.

1.6.3 Magyar kiberstratégiai és szabalyozasi kontextus

A hazai kiberbiztonsagi gondolkodasban a stratégiai megkozelités mar a digitalis
fliggdségek gyors novekedésének korai szakaszaban megjelent. Kovacs Laszlé a nemzeti
kiberbiztonsagi stratégia kialakitasanak kérdését olyan keretben targyalja, amelyben a
technoldgiai kitettség, az allami miikddés, a tarsadalmi fliggdség €és a biztonsagpolitikai
érdek egymassal Osszekapcsolodik [28]. Ez a megkozelités kozel all a technologiai
reziliencia logikajahoz, mivel a kibertér biztonsagat nem egyetlen szervezet technikai
iigyeként, hanem nemzeti szintli koordinacios problémaként kezeli.

Krasznay Csaba munkai a magyar Kkiberbiztonsagi és digitalis atalakulasi
kornyezet kapcsan szintén hangsulyozzék, hogy a technologiai fejlodés szervezeti,
szabalyozasi és human alkalmazkodést kdvetel meg [29]. A reziliencia szempontjabol e
felismerés azért 1ényeges, mert a technoldgiai innovacio €s a szabalyozasi adaptacio kozotti
iddbeli kiilonbség Onmagaban kockazati tényezd lehet. Ha a szervezeti és intézményi
kornyezet lassabban valtozik, mint a technoldgia, az 0j képességek nem feltétlentil
hasznosulnak biztonsagosan és hatékonyan.

A magyar kontextusban a kritikus informacidés infrastrukturak kijelolése és
védelme, a kiberbiztonsagi feleldsségi rendszer, valamint az 4allami és szolgaltatoi
egylittmiikddés olyan intézményi alapokat jelent, amelyekre a technologiai reziliencia

késobbi, integralt értelmezése épithet. A jelen kutatds szempontjabdl azonban fontos
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elhatarolni a jogszabalyi megfelelést a tudomanyos modelltdl. A szabalyozas konkrét
kotelezettségeket és intézményi feleldsségeket hataroz meg; a technologiai reziliencia
elméleti modelljének viszont azt kell megmagyardznia, hogy e technologiai, szervezeti és
szabalyozasi tényezok miként hatnak egymasra és hogyan alakitjdk a rendszer tényleges

alkalmazkodoképességét.

1.6.4 A megfeleloségtol a tényleges rezilienciaig: governance és adaptiv szabalyozas

A reziliencia szabalyozasi intézményesiilése sziikségszertien felveti a megfelel0ség
¢s a tényleges alkalmazkodoképesség kapcsolatdnak kérdését. A szabdlyozds olyan
minimumkdvetelményeket, feleldsségi rendet és ellendrzési mechanizmusokat hoz létre,
amelyek nélkiil a kritikus rendszerek védelme esetleges €s szervezetfiiggd maradna.
Ugyanakkor a megfeleldség Onmagiban nem azonos a rezilienciaval. Egy szervezet
formalisan teljesitheti a dokumentacios, audit- vagy kontrollkovetelményeket tigy is, hogy
valos valsadghelyzetben lassi dontéshozatal, rossz informéciodramlas, nem tesztelt
helyreallitasi folyamat vagy beszallitoi fiiggdség miatt miikddése mégis sériilékeny marad
[4][5][25][26].

A compliance és a resilience kozotti kiillonbség elsdsorban iddbeliségiikben és
funkciojukban ragadhaté meg. A megfelel6ség azt vizsgalja, hogy egy adott id6pontban
vagy auditciklusban fenndllnak-e az eldirt kontrollok és folyamatok. A reziliencia ezzel
szemben azt vizsgélja, hogy a rendszer valtozo koriilmények kozott képes-e ezeket a
képességeket ténylegesen mitkddésbe hozni, 6sszehangolni €s sziikség esetén modositani.
Egy incidenskezelési terv megléte megfeleldségi szempontbol értékelhetd; annak
gyorsasaga, dontési mindsége, a technikai és szervezeti reakcid 0sszehangoltsadga, valamint
a tanulsagok beépitése mar reziliencia-kérdés. Ezért a technologiai reziliencia governance-a
nem pusztan kontrollok létrehozasat, hanem azok dinamikus miikddtetését is megkoveteli.

A modern szabdlyozasi kornyezetben ezért egyre nagyobb jelentdséget kap a
kockézatalapu és adaptiv irdnyitas. A NIS2, a CER ¢és a Cyber Resilience Act eltérd targyi
hatéllyal, de k6zos irdnyba mozdul: a biztonsdgot nem kizarolag egyszeri megfeleldségi
allapotként, hanem ¢életcikluson 4t fenntartandé irdnyitasi feleldsségként kezelik
[25][26][27]. Ez a megkozelités kozeliti egymashoz a jogi-szabalyozasi és a reziliencia
elméleti logikat. A szervezetnek folyamatosan értékelnie kell kockazatait, incidenseit,
fliggdségeit és képességeit, majd ezek alapjan modositania kell technologiai €s szervezeti

mitkodését.
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A NATO rezilienciafelfogiasa hasonloan a folyamatos felkésziiltséget és a civil
képességek fenntartasat helyezi eldtérbe. A  2021-es Strengthened Resilience
Commitment a rezilienciat a kollektiv védelem ¢és a hiteles elrettentés alapvetd elemének
tekinti, és hangsulyozza a nemzeti feleldsség, a kormanyzati koordinacio, a kritikus
infrastruktirdk és a tdrsadalmi miikodéképesség Osszekapcsoldsat [36]. A 2022-es NATO
Strategic Concept e gondolatot mar a stratégiai verseny, a technoldgiai valtozas és a hibrid
fenyegetések kornyezetében helyezi el [23]. A technologiai reziliencia ebbdl kovetkezéen
olyan governance-képességként is értelmezhetd, amely 0sszekoti a technikai biztonsagot a
szervezeti és nemzeti dontéshozatallal.

A szabalyozas adaptivitasa ugyanakkor 6nalldé kihivds. A technoldgiai innovaciod
iiteme sok esetben gyorsabb a jogalkotdsi és intézményi alkalmazkodasnal. A tal lasst
szabalyozasi reakcio biztonsagi rést teremthet, a til merev vagy til korai szabalyozas viszont
korlatozhatja a sziikséges innovaciot. A technologiai reziliencia ezért olyan szabalyozasi
kornyezetet feltételez, amely egyszerre biztosit stabil alapkdvetelményeket és lehetdséget a
kockézatokhoz igazodé modositasra. Ebbdl a szempontbdl a governance nem kiilsé korlat,

hanem a rendszer adaptiv miitkodésének egyik konstitutiv eleme.

A technoldgiai reziliencia stratégiai és szabalyozasi intézményesiilése
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EREDMENY: Adaptiv, integrélt és fenntarthaté technoldgiai reziliencia, amely timogatja a kritikus funkciék folyamatos biztositasat minden korlmények kozott

1.5. dbra: A technologiai reziliencia stratégiai és szabalyozdsi intézményesiilése (sajat szerkesztés)
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1.7 A technologiai reziliencia fogalmi szintézise és a kutatasi rés

1.7.1 A technolégiai reziliencia elhatarolasa és munkadefinicioja

Az eloz6 alfejezetek alapjan megallapithatd, hogy a reziliencia fogalma a
kiilonboz6 tudomanyteriileteken eltéréo hangsulyokat kapott, de kozos magja jol
azonosithat6. Az Okologiai megkozelités a funkciondlis identitds fennmaradasat és az
adaptiv valtozast; a pszicholdgiai megkozelités az eréforrdsok mozgositasat és a tanulast; a
szervezeti kutatds az anticipaciot, dontéshozatalt és intézményesitett adaptaciot; a
reziliencia-mérnokség a kritikus funkciok fenntartasat és kontrollalt helyreallitast; a
kiberreziliencia pedig a digitalis kompromittalodas mellett is fenntartott miikodést emeli ki.

E ko6zos elemek alapjan a technoldgiai reziliencia nem azonos a technologiai
megbizhatosaggal. A megbizhatdsag azt mutatja meg, hogy egy rendszer eldirt koriilmények
kozott milyen valoszinliséggel teljesiti funkcidjat. A reziliencia ezzel szemben kifejezetten
a valtozd, bizonytalan vagy kedvezdtlen koriilmények kozotti miikodésre iranyul. Nem
azonos a robusztussaggal sem, mert a robusztussag elsddlegesen a valtozassal szembeni
ellenallast jelenti, mig a reziliencia az adaptiv atalakulast is magaban foglalja. A
kiberbiztonsag pedig a technologiai reziliencia nélkiilozhetetlen részteriilete, de nem fedi le
a fizikai, szervezeti, beszallitoi és szabalyozasi fiiggdségeket. [101], [109], [110]

Hadtudomanyi értelmezésben a technoldgiai reziliencia ennek megfeleléen a
katonai képesség egyik feltételrendszere: annak képessége, hogy a katonai feladat
végrehajtasat tamogaté technologiai, szervezeti és intézményi rendszer ellenséges vagy
nem szandékos zavarasok mellett is fenntartsa a miivelet szempontjabol kritikus
funkciokat, sziikség esetén csokkentett miikodési szinten folytassa a feladat-
végrehajtast, majd helyreallitsa és a tapasztalatok alapjan adaptalja mikodését. E
képesség nem vezethetd vissza kizarolag az alkalmazott technoldgidra, mert tényleges
eredményességét a mitkodtetd szervezet €s az intézményi-szabdlyozasi kdrnyezet is alakitja.

Ez a munkadefinicié szandékosan nem tartalmaz még formalis dimenziostrukturat,
indikatorokat vagy érettségi szinteket. Ezek kidolgozasa a 3. fejezet sajat tudomanyos
feladata. Az 1. fejezet eredménye az a fogalmi premissza, hogy a technologiai reziliencia
integralt szocio-technikai rendszerképességként értelmezendd, amelynek technikai,

szervezeti €s intézményi feltételei egymastol nem valaszthatok el.
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1.7.2 A szakirodalmi fragmentacio mint kutatasi probléma

A szakirodalom kritikai attekintése ugyanakkor arra is ramutat, hogy a technoldgiai
reziliencidhoz kapcsoldodd tudomanyos eredmények jelentds része diszciplindrisan
fragmentalt. [88]. Az 6kologiai és komplexitaselméleti megkozelitések [1], [6], [7], [99] erds
rendszerdinamikai alapot biztositanak, de a technologiai governance kevésbé jelenik meg
benniik. A szervezeti reziliencia szakirodalma [3]-[5] részletesen targyalja a vezetést,
tanuldst és alkalmazkodast, mikdzben a technologiai architekturat jellemzéen nem tekinti
elsddleges elemzési egységnek. A reziliencia-mérndkség [12],[13],[103] a miikodési
adaptéaciora és a rendszer viselkedésére helyezi a hangsulyt, mig a kiberbiztonsagi ¢és
szabalyozasi keretek els6sorban normativ és mérhetévé ¢és értékelhetéve tehetd
kovetelményeket biztositanak.

A fragmentacid problémdja a gyakorlatban is megjelenik. Egy szervezet kiilon
kezelheti az iizletmenet-folytonossagot, a kiberbiztonsagot, a fizikai biztonsagot, a
beszallitoi kockazatokat, a technologiai életciklust és a szabalyozasi megfelelést, mikozben
ugyanazon kritikus funkcié miikodoképességét valamennyi teriilet egyidejiileg befolyasolja.
E szakteriiletek kiilonallo fejlesztése ezért nem garantal rendszerszintli rezilienciat.

A doktori kutatas els6 elméleti kutatasi rése ebbdl vezetheto le: a nemzetkozi és hazai
szakirodalomban a technologiai, szervezeti €s szabdlyozasi rezilienciaelemek egyarant jelen
vannak, de integralt kapcsolatuk és kolcsonhatdsuk nem kelléen mérhet6 és értékelhetd. A
szakirodalom jelentds része vagy egy dominans elemzési szintet valaszt, vagy normativ
kovetelményeket fogalmaz meg anélkiil, hogy egységes magyarazo keretet teremtene a
dimenziok kozotti kapcsolatok vizsgalatara.

A kutatéds tovabbi fejezetei erre a résre €piilnek. A 2. fejezet azt vizsgalja, hogy a
XXI. szazad technikai, tarsadalmi és geopolitikai kornyezete milyen konkrét kihivasokat
tamaszt a reziliencidval szemben. A 3. fejezet ezekre az elméleti és kornyezeti
megallapitasokra tdmaszkodva dolgozza ki a technologiai reziliencia sajat integralt
modelljét és mérhetdvé és értékelhetdvé tételi keretét. A 4. fejezet pedig eltérd kritikus
infrastruktirak  vizsgdlatan keresztiill értékeli a kialakitott modell gyakorlati

alkalmazhatosagat és stratégiai kiterjesztését.

Tudoméanyteriil Meghatarozo Kozponti kérdés Hozzajarulas a
et szerzd/iranyzat technoldgiai reziliencia
értelmezéséhez
Okologia Holling Hogyan marad fenn a rendszer Adaptacid, tobb stabil
zavaras utan? allapot
Komplex Simon, Holland, Hogyan alakul ki rendszerszinti Emergencia,
rendszerek Mitchell viselkedés? nemlinearitas
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Tudomanyteriil Meghatarozo Kozponti kérdés Hozzajarulas a
et szerzd/iranyzat technolégiai reziliencia
értelmezéséhez
Szocio-technikai Trist-Bamforth Hogyan hat egymasra ember és Technologiai és
elmélet technologia? tarsadalmi alrendszerek
integracioja
Reziliencia- Hollnagel, Woods, Hogyan tarthat6 fenn a miikodés Adaptiv mikodés
mérnokség Leveson valtoz6 koriilmények kozott?
Szervezeti Lengnick-Hall, Hogyan alkalmazkodik a szervezet? Tanulas, vezetés,
reziliencia Duchek adaptacio
Kiberreziliencia NIST, ENISA Hogyan tarthat6 fenn a digitalis Ellenallas, helyreallitas,
miikddés tamadas esetén? adaptacio
Kritikus EU, NATO Hogyan tarthatok fenn a kritikus Interdependencia,
infrastrukturak tarsadalmi funkciok? szolgaltatasfolytonossag
Technologiai jelen kutatas Hogyan integralhatok ezek a Atvezetés az integralt
reziliencia megkozelitések? modellhez

1.2. tablazat. A technologiai reziliencidhoz kapcsolodo f6 tudomdnyos iranyzatok és az azonositott kutatasi rés (sajat

szerkesztés)

1.7.3 A fogalmi szintézis tudomanyos kovetkezményei és a kutatasi kérdés mérhetové

¢s értékelhetové tétele

A bemutatott tudomanyos fejlddési iv alapjan a technolégiai reziliencia nem
vezethet6 le egyetlen korabbi reziliencia elmélet kozvetlen kiterjesztésébol. Az 6kologiai
megkozelités a funkciondlis fennmaradds €s az adaptiv valtozas logikajat adja [1]; a
pszichologiai és szervezeti kutatdsok a tanulast, az eréforrasok mobilizalasat, az anticipaciot
¢s az adaptiv dontéshozatalt emelik be [2][3][4]; a komplex rendszerek elmélete a
kolcsonhatasok és emergencia jelentdségét mutatja meg [6][7]; a reziliencia-mérndkség a
miikodési variabilitas €s adaptiv teljesitmény elemzését teszi lehetové [12][13]; a kritikus
infrastruktirdk szakirodalma pedig az interdependenciakat és a rendszerek rendszere jellegét
helyezi elétérbe [30][31]. E részmegkozelitések egyiittesen olyan fogalmi teret hoznak 1étre,
amelyben a technolégiai reziliencia integralt rendszerképességként értelmezhetd.

A fogalmi szintézis masodik kovetkezménye, hogy a technoldgiai reziliencia nem
azonosithatd egyetlen teljesitménymutatoval. A rendelkezésre allas, a helyreallitasi id6, az
incidensszdm, a redundancia vagy a szabdlyozdsi megfeleldség Onmagukban fontos
indikatorok, de egyik sem képes megragadni a rendszer alkalmazkodoképességének
teljességét. A reziliencia tobb rétegben jelenik meg: strukturalis képességként a technologiai
architekturaban; szervezeti képességként a dontéshozatalban és tanuldsban; governance-
képességként a feleldsségi, szabalyozasi és stratégiai keretekben; valamint kapcsolati
képességként az e rétegek kozotti egyiittmitkodésben. Ez a felismerés modszertani indokot

teremt a 3. fejezetben kialakitott tobbdimenzios értékelési megkozelités szamara.
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Harmadik kévetkezményként a reziliencia elemzésében meg kell kiilonboztetni a
képességek meglétét és mikddésbe hozasat. Egy szervezet rendelkezhet korszer
technoldgiaval, képzett személyzettel és megfeleld szabdlyozdsi kornyezettel, mégis
alacsony reziliencidt mutathat, ha e képességek kdzott nincs megfeleld informacidaramlas,
dontési kapcesolat vagy koordinécio. A technoldgiai reziliencia ezért nem csupan erdforras-,
hanem kapcsolati probléma is. E megallapitas elméleti alapot ad annak a késobbi kutatasi
feltevésnek, hogy a rendszer teljes rezilienciajat gyakran nem a leggyengébb 06nalld
dimenzid, hanem a dimenzidk kozotti elégtelen kapcsolat korlatozza.

Negyedik kovetkezményként a technologiai rezilienciat iddben valtozé
képességként kell kezelni. Az adaptacids sebesség, az 0 fenyegetések felismerése, a
mukodési allapot stabilizaldsa és a tanulds intézményesitése legalabb olyan fontos, mint a
kiindul6 rendszerallapot. A statikus megfeleldségi vagy megbizhatosagi értékelés ezért csak
részleges képet ad. A reziliencia dinamikus vizsgalata azt koveteli meg, hogy az elemzés
figyelembe vegye a zavar el6tti anticipaciot, a zavar alatti reagalast, a helyreallitast és az azt
kovetd szervezeti-technologiai valtozast [4][12][13].

Ez teremti meg az elméleti atmenetet a késébb részletesen bemutatott BATR-
ciklushoz, amely a technolégiai rezilienciat négy, egymassal 6sszekapcsolddo és ciklikusan
ismétlodd mitkddési szakaszban értelmezi: felkésziilés (Build), elnyelés (Absorb), atalakulas
(Transform) és helyredllitdas (Recover). A modell 1ényege, hogy a reziliencia nem egy
egyszer elérhetd statikus rendszerallapot, hanem folyamatos alkalmazkodasi képesség: a
rendszer a zavarokra valo felkésziiléstdl azok hatasanak elnyelésén €s a sziikséges miikodési
atalakulason keresztiil jut el a helyreéllitasig, mikdzben az egyes ciklusok tapasztalatai
visszacsatolodnak a kovetkezo felkésziilési szakaszba. A BATR-ciklus ezért a technologiai
reziliencia id6beli dinamikajanak és adaptiv jellegének mérhetdvé és értékelhetdvé tételara
szolgal.

Mindezek alapjan a doktori kutatias elméleti kérdése pontosabban ugy
fogalmazhato meg, hogy milyen strukturalis, szervezeti ¢és iranyitasi feltételek
egyiittese teszi lehet6vé a komplex technologiai rendszerek szamara alapveté funkcidik
fenntartasat, alkalmazkodo megujitasat és hosszu tava fejlodoképességének
megorzését zavarasok és gyors technolégiai valtozasok kozepette. A kérdés
megvalaszolasdhoz nem elegendd az egyes részteriiletek kiilon vizsgalata; sziikség van egy
olyan integralt modellre, amely azonos fogalmi keretben képes kezelni a technoldgiai,

crer

fejezet ezzel kijeloli azt az elméleti problémateret, amelyet a 2. fejezet a stratégiai kornyezet
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elemzésével konkretizal, a 3. fejezet modellként mérhetdvé és értékelhetdvé tesz, a 4. fejezet

pedig empirikus-agazati alkalmazassal vizsgal.

1.8 Fejezetosszegzés

Az 1. fejezet a technoldgiai reziliencia elméleti alapjait a reziliencia fogalmanak
jelentése fokozatosan mozdult el a stabilitas és helyreallitas kérdésétdl az adaptiv, tanuld €s
rendszerszintii mikddés irdnyaba. Holling 6kologiai reziliencidja a funkciondlis identitas
fennmaradésat €s a valtozas elnyelését allitotta kozéppontba; a pszichologiai és szervezeti
megkozelitések ehhez a tanulést, az eréforras-mobilizaciot, az anticipaciot és az adaptiv
dontéshozatalt kapcsoltak; a komplex rendszerelmélet pedig rédmutatott arra, hogy a
reziliencia kialakul6 tulajdonsagként a kapcsolatokbol és visszacsatolasokbol is szarmazhat.
[1]

A szocio-technikai rendszerek és a reziliencia-mérnokség elmélete tette lehetévé
e felismerések kozvetlen technoldgiai alkalmazésat. A modern technologiai rendszerek
mitkddése nem valaszthatd el az emberi dontéshozataltdl és a szervezeti folyamattol,
mikdzben a komplex €s szorosan csatolt architektirdkban a meghibasodasok teljes kizarasa
nem realis. A kiberreziliencia ebbdl a szempontbol fontos részteriilet, de a technologiai
reziliencia ennél sz€lesebb fogalom, mert a digitadlis komponensek mellett a fizikai
infrastruktirékat, a szervezeti miikddést, a beszallitdoi Okoszisztémat és a szabalyozasi
kornyezetet is magaban foglalja.

A kritikus infrastruktardk és a hazai kiberbiztonsagi szakirodalom vizsgalata
megerositette, hogy a digitalis fliggdségek €s a kritikus informacids infrastruktarak védelme
nem sziikithetd technikai kérdésre. A magyar szakmai gondolkodasban is koran megjelent
a kiberbiztonsag stratégiai, nemzetbiztonsagi és infrastruktura-szintii értelmezése. A NATO
és az Europai Unio szabalyozasi fejlodése ezt az irdnyt intézményesitette: a rezilienciat a
vezetOi feleldsséggel, kockazatkezeléssel, ellatasi lanccal, lizletmenet-folytonossaggal és
kritikus funkciokkal kapcsolta 6ssze. [23][25][26][36]

A fejezet legfontosabb elméleti kivetkeztetése, hogy a technologiai reziliencia
integralt szocio-technikai rendszerképességként értelmezendd. A technikai robusztussag, a
kiberbiztonsag, a szervezeti tanulds és a szabdlyozasi megfeleldség Onmagukban nem
biztositanak magas rezilienciat. A tényleges ellenallo ¢€s alkalmazkodo képesség e tényezok
Osszehangolt miikddésébdl jon 1étre. E felismerés kijeldli a kutatasi rést és megteremti a 2.

fejezethez vezetd atmenetet: a kovetkezd 1épés annak vizsgalata, hogy a XXI. szazad
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technologiai, tarsadalmi és stratégiai kornyezete milyen feltételek kozott teszi sziikségessé e

rendszerképesség tudatos fejlesztését.
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2. fejezet. A XXI. szazad technikai, tarsadalmi és stratégiai kihivasai a
technologiai reziliencia kornyezetében

2.1 A fejezet célja és kutatasi megkozelitése

Az 1. fejezetben rekonstrudlt elméleti fejlédési iv alapjan a technoldgiai reziliencia
nem statikus allapot, hanem a komplex szocio-technikai rendszerek azon képessége, amely
lehetévé teszi a zavarasok eldzetes €rzékelését, hatasuk elnyelését vagy korlatozésat, a
kritikus funkciok fenntartasat, a milkodés sziikség szerinti Gjrakonfiguralasat és a
tapasztalatok visszacsatolasat. A jelen fejezet ennek az elméleti premisszanak a kornyezeti
feltételeit vizsgalja. A cél nem Ujabb reziliencia-definicié megalkotdsa, hanem annak
feltarasa, hogy a XXI. szdzad technologiai, tarsadalmi, gazdasagi és biztonsagi folyamatai
milyen modon valtoztatjdk meg a reziliens miikodés kovetelményeit. A fejezet ezért az
elméleti alapozas ¢s a 3. fejezetben végrehajtott modellalkotas kozotti kozvetitd szerepet
tolti be.

A vizsgélat stratégiai kdrnyezet-elemzésre €s kritikai dokumentumszintézisre épiil.
Elsddleges forrasként a NATO Strategic Foresight Analysis 2023 dokumentumat
alkalmazom, amely a 2040-ig tarté idészak biztonsagi kornyezetének fO valtozoit és
egymassal Osszefiiggd trendjeit rendszerezi [37]. E keretet egésziti ki a NATO 2022
Strategic Concept, amely a szovetségi biztonsagi kdrnyezetet a stratégiai versengés, a hibrid
fenyegetések, a kibertér, az {ir €s a kritikus infrastruktarak oldalardl értelmezi [23], valamint
a NATO Warfighting Capstone Concept, amely a jové miiveleti kornyezetében a
tobbdoménes miikodést, az informacios folényt és a dontési elonyt hangsulyozza [38]. A
technologiai fejlédés hosszabb tavh értelmezéséhez a NATO Science and Technology
Organization 2023-2043 kozotti technologiai trendjelentése is kapcsolodik [39].

A fejezet elemzési logikéja abbdl indul ki, hogy a technoldgiai rezilienciat alakitd
kihivasok nem kiilonallo kockéazatok. A mesterséges intelligencia példaul egyszerre jelent
technoldgiai gyorsuldst, j tdmadasi feliiletet, human kompetenciakihivast, szabalyozasi
problémat és stratégiai fiiggdséget. Ugyanez igaz a felhdszolgaltatasokra, a félvezetOkre, a
mitholdas szolgéltatdsokra vagy az autondm rendszerekre is. A vizsgalat ezért nem
technologiai katalogust készit, hanem azokat a kolcsonhatasokat keresi, amelyekben egy
technologiai valtozas szervezeti, tarsadalmi vagy szabdlyozasi kovetkezményen keresztiil
rendszerszintli sériilékenységge, illetve megfeleld iranyitds esetén reziliencia-erdsitd

képességgé valhat.
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A fejezet szerkezete ennek megfeleléen négy elemzési szintet kapcsol Ossze.

Elsoként a stratégiai kornyezet fo karakterjegyeit — a tartés versengést, a technoldgiai

gyorsulast, a hiperdsszekapcsoltsagot és a bizonytalansdgot — azonositja. Ezt kovetden a

technoldgiai kihivasok, majd a tarsadalmi és szervezeti alkalmazkodas problémai keriilnek

elemzésre. Harmadik szinten a szabdlyozdsi és governance-kornyezetet vizsgalom, végiil

pedig a kritikus infrastrukturdk, a védelem és a nemzeti reziliencia szempontjabol foglalom

0ssze a kovetkezményeket. A fejezet végén kialakitott stratégiai szintézis mar kozvetleniil

elokésziti a 3. fejezet sajat modelljének dimenzioit, de még nem mérhetdvé és értékelhetdve

teszi azokat.

A 2. fejezet elemzési logikaja: kornyezeti kihivasoktol a reziliencia-kévetelményekig

1. KORNYEZETI HAJTOEROK 2. KULCS KIHIVASOK 3. HATASOK A RENDSZEREKRE 4. REZILIENCIA-KOVETELMENYE 5. CEL: TECHNOLOGIAI
ES TRENDEK (TECHNIKAI ES TARSADALMI) ES A SZERVEZETEKRE (TOBBDIMENZIOS IGENYEK) REZILIENCIA

@
B

Geopolitikai feszliltségek
€és stratégiai versengés

Technoldgiai gyorsulas
és konvergencia

Globalizacié, gazdasagi
integracit és fliggdségek

Demogréfiai és térsadalmi

véltozasok kérnyezeti kockazatok

TARSADALMI ES SZERVEZET! KIHIVASOK
Klimavéitozas és 0@  Digitélis megosztottsig és
kbrnyezeti stresszhatdsok @@  tirsadaimi polarizacio

S¥OFR Do X

TECHNIKAI KIHIVASOK

Hiperbsszekapcsoltsag és
rendszerszintd interdependencia

Kiber- és informaciés
fenyegetések, hibrid miveletek

Technolégiai, gyorsulds
és komplexitdsndvekedés

IT/OT konvergencia és
ipari digitalizacié
Energia-, nyersanyag- és
ellstasi lanc fiiggbségek
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2.1. Abra: A 2. fejezet elemzési logikdja: kérnyezeti kihivisoktol a reziliencia-kovetelményekig (sajat

szerkesztés)

2.2 A XXI. szazadi stratégiai kornyezet reziliencia-szemponti karaktere

2.2.1 Tartos versengeés ¢s a béke—valsag—konfliktus hatarainak elmosodasa

A technolégiai reziliencia stratégiai jelentdségét alapvetden ndveli, hogy a biztonsagi

kornyezetben egyre kevésbé valaszthato szét €lesen a béke, a valsag és a fegyveres konfliktus
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idészaka. A NATO SFA'® 2023 a tartds versengést olyan allapotként irja le, amelyben az
allami és nem allami szereplok folyamatosan probaljak befolydsolni egymas dontési
szabadsagat, technoldgiai lehetdségeit és tarsadalmi stabilitdsat [37]. E versengés jelentds
része a hagyomanyos fegyveres kiiszob alatt zajlik: kiberakciok, gazdasagi
nyomasgyakorlds, technologiai korlatozasok, informacios miveletek, ellatasi lancok
manipulacioja és jogi-szabalyozasi eszkdzok egyarant alkalmazhatok. A reziliencia ebbol
kovetkezéen nem kizardlag valsagkezelési képesség, hanem a mindennapi miikodésbe
beépitett stratégiai ellenallo képesség.

A 2022-es NATO Strategic Concept a hibrid eszk6zok, a kibertdamadasok, a
rosszindulata technologiai befolydsolas, valamint az energia- és mas stratégiai fiiggdségek
szerepét a szovetségi biztonsag szempontjabol is kiemeli [23]. Ez a megkdzelités a
technolégiai rendszerek lizemeltetését stratégiai térbe helyezi. Egy kommunikacios
platform, felhdszolgaltatas vagy ipari iranyitorendszer kivalasztasa ezért nem kizarolag
miszaki és gazdasdgi dontés, hanem hosszi tavl fliggdségi viszonyt is létrehozhat. A
technologiai reziliencia feladata ebben a kdrnyezetben a kritikus fliggdségek lathatova tétele,
a stratégiai kitettségek csokkentése és olyan alternativ mitkddési modok fenntartdsa,
amelyek politikai vagy geopolitikai nyomas alatt is lehetdvé teszik a kritikus funkcidk
biztositasat.

A tartds versengés masik kovetkezménye, hogy a tdmado és védo fél kozotti
innovacios ciklus felgyorsul. A sériilékenységek, exploitok, mesterségesintelligencia-
modellek, dezinformacios technikak vagy dronrendszerek gyorsan adaptalhatok az ellenfél
reakcioihoz. A statikus biztonsagi kontroll ezért rovid id6 alatt elveszitheti hatékonysagat.
A technoldgiai reziliencia stratégiai értéke pontosan abban all, hogy a mikddési képességet
nem egyetlen konfiguraciéo védelméhez koti, hanem lehetdvé teszi a fenyegetési kérnyezet
valtozasdhoz igazodd ujrakonfiguralast. A reziliens rendszer tehat nem a valtozatlansagot
védi, hanem a kritikus funkcié fennmaradasat biztositja valtozé technologiai és stratégiai

feltételek kozott.

2.2.2 Technologiai gyorsulas és konvergencia

A stratégiai kornyezet masodik alapvetd jellemzéje a technologiai fejlodés

gyorsulasa és a korabban elkiiloniil6é technologiai teriiletek konvergenciaja. A NATO

18 SFA: Strategic Foresight Analysis; A NATO kétévente kiadott stratégiai elemzése.
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STO'" a mesterséges intelligenciat, az autonom rendszereket, a kvantumtechnologiat, a
biotechnologiat, a vilaglirhdz kapcsolodd technologidkat, a fejlett anyagokat és az 1j
generacidos kommunikaciot egymast erdsitd fejlodési palyakként kezeli [39]. A konvergencia
kovetkeztében egyetlen technologiai attorés tobb agazatban és tobb miiveleti doménben is
gyorsan megjelenhet. Ez ndveli az innovacié hasznat, ugyanakkor lerdviditi azt az i1dot,
amely a szervezetek és szabalyozok rendelkezésére all az 1) kockazatok megértésére és
kezelésére.

A technolégiai gyorsulas a reziliencia szempontjabdl idobeli problémat teremt.
A hardver- és szoftveréletciklusok, a szervezeti képzési ciklusok, a beszerzési eljarasok és a
jogalkotas sebessége eltér egymastol. Egy szervezet technoldgiai architekturaja akar
honapok alatt jelentdsen valtozhat, mikdzben a kompetenciarendszer €s a szabalyozasi
kornyezet csak évek alatt alkalmazkodik. A reziliencia egyik kritikus pontja ezért az eltérd
alkalmazkodasi sebességek 0Osszehangolasa. Ha a technoldgiai valtozds gyorsabb a
szervezeti tanulasnal, a rendszer kihasznalatlan képességeket és ) hibamddokat halmoz fel;
ha a szabalyozas nem tud 1épést tartani, bizonytalan feleldsségi és kockazati tér alakul ki.

A gyorsulés egyben noveli a technikai addssag €s az 6rokolt rendszerek jelentdségét.
Kruchten, Nord és Ozkaya szerint a rovid tavu fejlesztési kompromisszumok késébb
strukturdlis koltségként és karbantartdsi kockéazatként jelennek meg [9]. Kiritikus
infrastruktirdk esetében a legacy-rendszerek gyakran évtizedekig miitkodnek, mikozben
kornyezetiik, kommunikacios kapcsolataik és fenyegetettségiik gyokeresen megvaltozik. A
technoldgiai reziliencia ezért nem az 0j technoldgia minél gyorsabb atvételét jelenti, hanem
a technologiai portfolié olyan életciklus-menedzsmentjét, amely az innovécio mellett a
kompatibilitast, a visszaallithatdsagot, a karbantarthatosagot és a hosszu tavu tdmogatast is

figyelembe veszi.

2.2.3 Hiperosszekapcsoltsag, komplexitas és bizonytalansag

A digitalizacié6 harmadik meghatarozo kovetkezménye a rendszerek korabban
nem tapasztalt mértékli 0sszekapcsoltsaga. A felhdszolgaltatasok, az API-alapu integracio,
az 10T?? és ipari 10T, a kozos identitaskezelési rendszerek, az adatmegosztasi platformok és

a mitholdas szolgaltatasok olyan funkcionalis hal6zatokat hoztak 1étre, amelyekben az egyes

19 STO: Science and Technology Organization; magyarul: NATO Tudomanyos ¢és Technologiai
Szervezete.

20 ToT: Internet of Things; magyarul: dolgok internete.
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szervezetek sajat miikodése jelentds részben kiilsd infrastruktaraktol fiigg. Rinaldi,
Peerenboom és Kelly Kklasszikus interdependencia-modellje szerint a kritikus
infrastruktirdk fizikai, kiber-, foldrajzi és logikai fiiggdségeken keresztiil kolcsondsen
befolyasoljak egymast [30]. A digitalis transzformécié ezt a kapcsolatstruktarat tovabb
sliritette.

Ouyang attekintése ramutat, hogy az interdependens infrastrukturdk viselkedése
nemlinedris, és a zavarasok hatdsa idobeli késleltetéseken, visszacsatoldsokon és
masodlagos kdvetkezményeken keresztiil er6sodhet fel [31]. Ez a reziliencia szempontjabol
alapvetd: a miikddési zavar forrasa és megjelenési helye gyakran eltér egymastol. Egy
kommunikacios kiesés mogott energiaellatdsi probléma, egy pénziigyi szolgaltatas
fennakadasa mogott felhd- vagy identitdsszolgéltatasi hiba, egy kozlekedési rendszer
degradacioja mogott GNSS- vagy adatkapcsolati probléma allhat. A rezilienciaeclemzésnek
ezért a komponensek mellett a kapcsolatokat és a kozos fiiggdségeket is vizsgalnia kell.

A komplexitas ugyanakkor nem csupén technikai tulajdonsag. A rendszerben részt
vevo szervezetek eltérd célokkal, feleldsségekkel, jogi kotelezettségekkel és dontési
ciklusokkal rendelkeznek. Ez kiilondsen a kritikus infrastruktirdk és a civil-katonai
okoszisztémak esetében fontos, ahol a magasabb szintli funkcié tobb, részben autondém
rendszer egylittmiikodésébdl all eld. A technologiai reziliencia ilyen kornyezetben rendszer-
a-rendszerekben képesség: interoperabilitast, kozds helyzetértékelést, fiiggdségtérképezést,

incidens-koordinéciot és rendszeres tobb szereplds gyakoroltatast igényel.

Stratégiai kornyezeti | Fo mechanizmus Tipikus Reziliencia- Kapcsolddo
jellemzo sériilékenység kovetelmény forras
Tartos versengés Kiiszob alatti és Fiiggdségek Alternativ [371[23]
hibrid politikai miikodés,
nyomasgyakorlas kihasznalasa diverzifikacio,
gyors adaptaciod
Technolégiai Rovidiils Szervezeti és Eletciklus- [39][9]
gyorsulas innovacios €s szabalyozasi menedzsment,
tamadas-védelem lemaradas gyors tanulas
ciklus
Hiperdsszekapcesoltsag | Fizikai, digitalis és Kaszkad- és Fliggbségtérkép, [30][31]
szolgaltatasi koncentracios modularitas,
interdependencia kockazat alternativ
utvonalak
Bizonytalansag Nemlinearis, Statikus tervek Forgatokonyv- [371[38]
nehezen clégtelensége alapu felkésziilés,
elérejelezhetd adaptiv
hatasok governance
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2.1. tablazat: a XXI. szdazadi stratégiai kbrnyezet f6 jellemzdi és reziliencia-kovetkezményei (sajdt szerkesztés)

2.2.4 Stratégiai meglepetés, bizonytalansag és a forgatokonyv-alapa felkésziilés

A XXI. szézadi stratégiai kdrnyezet egyik meghatarozé sajatossaga, hogy a nagy
hatasa zavarok egy része nem jelezheté elore megfelelo pontossaggal. A technologiai
reziliencia szempontjabol ezért veszélyes az a tervezési logika, amely kizardlag a
korabban mar bekovetkezett incidensek megismétlodésére késziil. Az Gsszekapcsolt
rendszerekben 0j technoldgidk, 0j szerepldk és 0 fliggdségek olyan eseménykombinaciokat
hozhatnak létre, amelyeknek nincs kdzvetlen torténeti analdgidja. A reziliens rendszernek
ezért nem minden lehetséges eseményre kell részletes tervvel rendelkeznie, hanem olyan
altalanos adaptiv képességekkel, amelyek ismeretlen vagy részben ismert helyzetben is
miikodésbe hozhatok.

A forgatékonyv-alapu tervezés ebben a kornyezetben nem jovdjoslas, hanem a
dontési és technologiai feltételezések tesztelése. A forgatokonyvek segitségével feltarhato,
hogy milyen fiiggdségek valnak kritikussa egyidejii energia-, kommunikécios és beszallitoi
zavar esetén, mely dontésekhez hidnyzik megfeleld informacio, €s hol nincs alternativ
mikddési utvonal. A NATO stratégiai eléretekintési megkozelitése [37] éppen ezért a
trendek egyszerli extrapolacidja helyett alternativ jovOképek ¢és bizonytalansagok
vizsgalatara épiil. A technologiai reziliencia szdmara a forgatokonyv értéke abban all, hogy
még a zavar eldtt lathatova teszi a rendszer rejtett feltételezéseit.

A stratégiai meglepetés kezelése szervezeti szempontbol is fontos. A tul részletes,
egyetlen eseménysorra optimalizalt terv hamis biztonsagérzetet teremthet, ha a tényleges
helyzet eltér a feltételezettdl. A reziliens szervezet ezért a konkrét eljarasok mellett dontési
elveket, prioritasokat és kiiszobértékeket is meghataroz: mely funkcidkat kell minden
koriilmények kozott fenntartani, milyen feltételekkel fogadhato el degradalt miikodés, mikor
kell alternativ architektirara attérni, €s mely dontések delegalhatok. Ezzel a bizonytalansag

nem megsziintetendé anomalidva, hanem a tervezés alland6 paraméterévé valik.
2.3 Technolégiai kihivasok a konvergens és adatvezérelt rendszerek koraban

2.3.1 Kiberreziliencia és az IT/OT konvergencia

Hadtudomanyi szempontbdl az alabbi technoldgiai kihivasok jelentoségét nem
onmagukban, hanem a katonai képességekre gyakorolt hatiasuk alapjan sziikséges
értékelni. A kiber-, kommunikacids, PNT-, energia-, felh6- vagy ellatasilanc-fiiggdség

akkor valik katonai jelentOségii sériilékenységgé, ha annak kihasznalasa vagy kiesése
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korlatozza a vezetést és irdnyitast, csokkenti a helyzetismeretet, lassitja a dontéshozatalt,
akadalyozza az er0k mozgatasat és ellatasat, vagy mas modon csokkenti a miveleti feladat
végrehajthatésagat. A technoldgiai reziliencia ezért a jelen fejezetben a miiveleti szabadsag
fenntartasanak egyik feltételeként jelenik meg.

A Kkiberfenyegetések a technologiai reziliencia legkozvetlenebb, de nem
kizardlagos kihivasai. A halozatba kapcsolt digitalis rendszerek esetében a timado6 szdmara
nem sziikséges az infrastruktura fizikai megsemmisitése; elegendd lehet az adatok
integritdsanak, a hozzaférésnek, az idészinkronizaciénak vagy az irdnyitasi folyamatnak a
megzavarasa. A NIST Cybersecurity Framework 2.0 a kiberkockazat-kezelést a Govern,
Identify, Protect, Detect, Respond és Recover funkciok egységes rendszerében kezeli [40],
[107]. A Govern funkcid kiemelése kiilondsen fontos a technoldgiai reziliencia szdmara,
mert a kiberbiztonsagot vezetdi és szervezeti feleldsséggel kapcsolja dssze.

A jelen kutatis a NIST CSF?2! funkcionalis struktarajat nem technologiai
rezilienciamodellként veszi at, hanem annak példdjaként értelmezi, hogy a korszerii
kiberbiztonsagi keretekben a technikai kontrollok €és a governance egyre szorosabban
Osszekapcsolodnak.

Az ENISA fenyegetési jelentései azt mutatjak, hogy a zsaroldvirusok, a
szolgaltatdsmegtagadasi tdmadasok, a social engineering, az ellatasi lanc kompromittalasa
¢s az adatokkal kapcsolatos fenyegetések tovabbra is jelentds kockazatot jelentenek [41].
Kritikus infrastruktirdkban azonban az informatikai és tizemeltetési technologiai rendszerek
konvergencidja miatt a kiberesemény fizikai kovetkezményekkel is jarhat. Az OT-
rendszerek hosszu életciklusa, a korlatozott frissithetdség, a folyamatos rendelkezésre allasi
kovetelmény és a gyartoi fiiggéség olyan sajatossagok, amelyek miatt a hagyomanyos IT-
biztonsagi logika 6nmagédban nem elegendd.

A reaktiv incidenskezelés mellett ezért egyre nagyobb jelentésége van a proaktiv
fenyegetésfelderitésnek. Gyebnar Gergo szakmai és kutatasi munkaiban a threat hunting,
a technikai fenyegetési intelligencia és a detekcids képességek gyakorlati oldalat vizsgalja;
Magyar Sandorral kozéos munkajuk a technikai threat intelligence indikatorok
felhasznalasat elemzi [78]. Ez a megkozelités jol illeszkedik a technoldgiai reziliencia
anticipacios logikajahoz: a szervezet nem kizarolag bekdvetkezett incidensekre reagal,
hanem aktivan keresi a kompromittalodas, az anomalidk és az ellenérdekelt jelenlét korai

jeleit.

21 CSF: Cybersecurity Framework; kiberbiztonsagi keretrendszer.
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A reziliens kiber- és OT-architektira ezért a megeldz6 védelem mellett a
kompromittalodas feltételezésére épiil. E szemlélet része a szegmentacid, a minimalis
jogosultsag, a folyamatos monitorozas, a biztonsagos mentés, a helyredllithatosag rendszeres
tesztelése, az alternativ iizemmodok és a manualis beavatkozasi lehet6ség. A threat hunting
logikaja ebbdl a szempontbél nem egyszerlien kibervédelmi technika, hanem
rezilienciafilozéfia: abbol indul ki, hogy a kompromittdlodas lehetdsége redlis, ezért a
szervezetnek aktivan kell keresnie a rejtett jelenlét és a rendellenes miikodés jeleit.

A hazai kiberbiztonsagi és hadtudoményi szakirodalom ugyanezt a problémat tobb,
egymast kiegészitd nézdpontbol targyalja. Kovacs Laszlo a kiberbiztonsag stratégiai
értelmezésében, majd a kibermiiveleti képességek vizsgalataban hangsiilyozza, hogy a
kibertér biztonsdga szabalyozasi, szervezeti és miveleti tevékenységek Osszehangolt
rendszerét igényli [20][48]. Haig Zsolt az informaciés miiveletek Kkibertéri
értelmezésével tovabb tagitja ezt a megkozelitést: a kibertér fizikai, informacids ¢€s
kognitiv rétegei kozotti kapcsolat miatt a technikai védelem nem valaszthaté el az
informacios és dontési folyamatok védelmétol [49][50]. E hazai megkdzelitések kdzvetleniil
tamogatjak a jelen kutatds azon allitdsat, hogy a technoldgiai reziliencia nem szilikithetd le

informatikai rendelkezésre allasra vagy preventiv kiberbiztonsagi kontrollokra.

2.3.2 Mesterséges intelligencia, automatizacio és autonom rendszerek

A mesterséges intelligencia a technoldgiai reziliencia szempontjabol kettds
természetli technologia. Egyrészt jelentdsen javithatja az észlelés, az eldrejelzés és a
dontéstamogatas képességét: nagy adatmennyiségek elemzésével korabban nem lathato
mintazatokat, rendellenességeket vagy meghibasodasi trendeket azonosithat. Masrészt az Al
U fliggdségeket hoz létre az adatok, a modellek, a szamitasi kapacitas és a kiilsd
szolgaltatasok iranyadba. A NIST Al Risk Management Framework az Al-rendszerek
megbizhatosagat, biztonsagat, atlathatésagat és kockazatkezelését teljes ¢letciklusban
értelmezi [42].

Az autoném rendszerek esetében a reziliencia tovabbi kérdése a dontési autoritas s
a degradalt miikodés. Egy autondom jarmi, logisztikai UGV, dronrendszer vagy ipari
automatizalasi megoldas akkor tekinthetd reziliensnek, ha kommunikéciés zavar, GNSS-
kiesés, szenzorhiba vagy részleges adatvesztés mellett is képes biztonsagos, eldre
meghatarozott korlatok kozotti miikodésre. Ez sziikségessé teszi a tobb szenzorra épiild
navigaciot, a lokalis dontési képességet, a manualis feliilbiralhatosagot, valamint a fail-safe

¢s fail-operational megoldéasok tudatos szétvalasztasat.
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Az Al-alapt rendszerek 0j kockdzata az, hogy a hiba nem feltétleniil reprodukélhato
egyszerlien vagy kozvetleniil visszavezethet egyetlen komponensre. A modelltorzitas, az
adatmindségi probléma, az ellenséges szandéku manipulacié és a nem vart kdrnyezeti
helyzet olyan viselkedést eredményezhet, amely csak a teljes rendszerkOrnyezet
vizsgalataval érthetd meg. A technologiai reziliencia ezért az Al-t nem 6nallé képességkeént,
hanem ember—gép—adat—szervezet rendszerként kezelii A dontési feleldsség, a
modellfeliigyelet ¢s a miikodési korlatok meghatarozasa legalabb olyan fontos, mint az

algoritmus technikai teljesitménye.

2.3.3 Felhé, edge, 5G%2/6G és digitalis platformfiiggdség

A felhdalapt infrastrukturak jelentdsen novelik a skéaldzhatosdgot, a gyors
telepithetdséget és a szolgaltatdsok rugalmassagat, ugyanakkor koncentracios kockazatot
teremthetnek. Ha tobb kritikus szervezet ugyanazon felhdplatformra, identitaskezelési
szolgaltatdsra vagy szoftver-Okoszisztémara tdmaszkodik, egy szolgéltatdi hiba, hibas
frissités vagy célzott tdmadas tobb agazatban egyidejii zavart idézhet eld. A szervezeti
szinten redundansnak tind rendszer ezért rendszerszinten k6zds hibamdddal rendelkezhet.
A reziliencia szempontjabol a multi-cloud Onmagaban sem megoldas, ha az
alkalmazasarchitektara, az adatformatum vagy az ilizemeltetési kompetencia tovabbra is
egyetlen szolgaltatdhoz kotddik.

Az edge computing és az 1 generacidos mobilhalézatok ezzel parhuzamosan
decentralizaljak a szamitasi és kommunikdaciods kapacitast. Ez lehetdséget teremt arra, hogy
a kritikus funkciok részben lokalisan akkor is miikodjenek, ha a kozponti szolgaltatas
elérhetetlenné valik. Ugyanakkor a végpontok szamdnak ndvekedése, a szoftveralapu
halozati funkciok ¢€és a dinamikus szolgaltataslancok 1j konfigurdcidos ¢és biztonsagi
kockézatokat hoznak 1étre. A technoldgiai reziliencia ezért a centralizacio és decentralizacid
kozotti optimalis egyensulyt keresi, nem valamelyik megoldast tekinti 6nmagédban
kivénatosnak.

A halozati és felhdfliggdségek kezelésének kulcsa az exit-képesség. Egy reziliens
szervezetnek nem feltétleniil kell minden kritikus technoldgiat sajat maga lizemeltetnie, de
ismernie kell azt a pontot, ahol a szolgaltatovaltas, az adatmigraci6 vagy a degradalt helyi
miikddés technikailag és szervezetileg végrehajthatd. A szerzddéses rendelkezésre allasi

mutatok ezért nem helyettesitik a valodi helyreallitasi és migracids probakat. A reziliencia

22 5@G: Fifth Generation Mobile Network; 6todik generaciés mobilhalozat.
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ebben az értelemben a technologiai fiiggdség tudatos, tesztelt és visszafordithatod

menedzsmentje.

2.3.4 Ur-, PNT- és kommunikaciés fiiggéségek

A modern infrastrukturak jelentos része kozvetleniil vagy kozvetetten fiigg az
Giralapa szolgaltatasoktol. A helymeghatdrozas, navigacio és pontos iddszolgaltatas — PNT —
nemcsak a kozlekedés, hanem a pénziigyi rendszerek, a tavkozlés, az energetikai halézatok
¢s a katonai vezetés szamdra is kritikus. A miitholdas kommunikacié és foldmegfigyelés
tovabbi fiiggdségeket hoz 1étre. Az lir ezért nem kiilonallo technologiai szektor, hanem tobb
foldi infrastruktira rejtett hattérrétege. A reziliencia tervezésnek szamolnia kell a zavaras,
megtévesztés, szolgaltatds-kiesés és fizikai tirkdrnyezeti események kovetkezményeivel.

A PNT-reziliencia jé példaja annak, miért sziikséges funkcidalapi és nem
eszkozalapt megkozelités. A cél nem egy konkrét mitholdas rendszer mindendron torténd
fenntartdsa, hanem a pontos hely-, navigacios €s idéinformécio biztositasa. Ennek alternativ
forrasai lehetnek inercidlis rendszerek, foldi radionavigacid, halézati idéforrasok, lokalis
térképezés vagy tobb szenzor adatainak fuzioja. A technoldgiai reziliencia tehat a kritikus
funkcidhoz tobb, lehetdség szerint eltérd hibamdda technoldgiai megoldast rendel.

Az tlir- és kommunikacios fiiggoségek civil-katonai jellege kiilonds governance-
kihivast jelent. Ugyanaz a kereskedelmi mitholdas vagy tdvkozlési szolgaltatas civil, allami
¢s katonai feladatokat egyarant tamogathat. Valsaghelyzetben a kapacits prioritasa, a
hozzaférés, a szerzOdéses jogok és a fizikai védelem olyan kérdéssé valik, amelyet
békeiddben kell rendezni. Ez a civil-katonai technologiai 6koszisztéma a késObbi védelmi

alkalmazasok szempontjabol a technologiai reziliencia egyik legfontosabb kutatasi teriilete.

2.3.5 Energia, szamitasi kapacitas és kritikus nyersanyagok

A digitalizacié gyakran lathatatlanna teszi az energiafiiggéséget. Adatkozpontok,
Al-infrastruktarak, telekommunikaciés halézatok és ipari automatizalasi rendszerek csak
stabil villamosenergia-ellatas mellett képesek miikodni. A technoldgiai reziliencia ezért nem
valaszthatd el az energetikai rezilienciatol. A helyi tartalék energiaforras, a mikrogrid, az
energiatarolas, a tobb betaplalasi pont €s az energiaigény dinamikus menedzsmentje digitalis
infrastruktiradban is kozvetleniil a rendelkezésre allast befolyasolja. A villamosenergia-
rendszer digitalizacioja ugyanakkor kiberfliggdséget is teremt, igy az energia €s a digitalis

infrastruktira kdlcsondsen egymas reziliencidjanak feltétele.
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A technologiai fliggdség nem ¢ér véget az lizemeltetésnél. A félvezetdk,
akkumulatorok, ritkafoldfémek és mas kritikus nyersanyagok ellatdsa a technologiai
képességek hosszl tavl fenntarthatosagat hatarozza meg. Az Eurdpai Unié Critical Raw
Materials Act?*-ja kifejezetten a biztonsagos, reziliens és fenntarthatd nyersanyagellatas
megerdsitését célozza [43]. A kritikus nyersanyagok koncentralt kitermelése ¢s feldolgozéasa
miatt a technoldgiai reziliencia stratégiai beszallitdoi kérdéssé valik: a rendszer akkor is
sérilékeny lehet, ha a pillanatnyi mikodése stabil, de hosszii tavi alkatrész- vagy
anyagellatasa nem biztosithato.

A szamitasi kapacitds szintén stratégiai erdforrassa valik. A nagy Al-modellek
fejlesztése és futtatasa koncentralt adatkdzponti, chip- és energia-infrastruktarat igényel. Ez
uj fliggdségi viszonyokat hoz Iétre a technoldgiai szolgaltatok, félvezetdogyartok,
adatkdzponti kapacitasok €s villamosenergia-rendszerek kozott. A reziliencia szempontjabol
a szamitasi kapacitas rendelkezésre allasa, f6ldrajzi diverzitasa és prioritdskezelése egyre

inkabb hasonld jelentdségli lehet, mint a hagyoményos stratégiai készleteké.

2.3.6 Ellatasi lancok és technoldgiai szuverenitas

A technoldgiai ellatasi lancok globalis jellege egyszerre teremt hatékonysagot €s
sériilékenységet. Sheffi és Rice mar a 2000-es évek kozepén hangsilyoztak a beszallitoi
lathatosag, a rugalmassag és a diverzifikacio szerepét a reziliens vallalatban [19]. A digitalis
korszakban azonban az ellatasi lanc fogalma kiterjed a szoftverkomponensekre,
felhdszolgaltatdsokra, firmware-ekre, frissitési mechanizmusokra, licencrendszerekre és
tavoli karbantartasra is. A fizikai €s digitalis ellatasi ldnc egyre kevésbé valaszthato szét.

A technologiai szuverenitds ebben a kontextusban nem teljes Onellatast jelent. A
komplex technologiai rendszerekben az autarkia gazdasagilag és miiszakilag is irrealis lenne.
A stratégiai cél sokkal inkabb az, hogy a kritikus fiiggdségek ismertek, értékeltek és sziikség
esetén helyettesithetk legyenek. A reziliens fliggdség harom kdvetelményt foglal magéaban:
lathatosagot, diverzitast és cselekvési szabadsagot. Ez utdbbi azt jelenti, hogy
valsaghelyzetben legyen technikai, szerzédéses ¢és szervezeti lehetdség alternativ

megoldasra attérni.

23 Critical Raw Materials Act (CRMA) — a kritikus fontossagli nyersanyagokrol szolé eurdpai unios
rendelet, hivatalosan az Eurdpai Parlament és a Tanacs (EU) 2024/1252 rendelete. Célja az EU kritikus és
stratégiai nyersanyagokhoz valo biztonsagos, reziliens és fenntarthatd hozzaférésének erdsitése, kiilondsen az
ellatasi fliggdségek csokkentése, a beszerzési forrasok diverzifikaldsa, valamint az eurdpai kitermelési,
feldolgozasi és ujrahasznositasi kapacitasok novelése révén.
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Az Eurodpai Unio gazdasagi biztonsagi stratégiaja a kritikus fiiggoségek, a
technoldgiai kockazatok és a gazdasagi biztonsag kapcsolatat stratégiai szinten kezeli [44].
A technoldgiai reziliencia ebbdl a nézépontbol gazdasdgbiztonsagi képesség is: a
technoldgiai 6koszisztéma akkor reziliens, ha a kiilsd sokkok, exportkorlatozasok, ellatasi
zavarok vagy politikai nyomds ellenére képes a kritikus szolgaltatdsok és képességek
fenntartasara. Ez kozvetlen atvezetést képez a nemzeti reziliencia és a védelmi ipari

képességek kérdéséhez. [19][96][97][98]

A technoldgiai fliggoségek rétegei
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A technolégiai rendszerek ellenalloképessége azon malik, hogy képesek vagyunk-e az egymasra épiil Gségek megértésére,

a kritikus sebezhetdségek azonositasara és a rétegek kozotti redundancia, sokféleség és alkalmazkodoképesség erdsitésére.

2.2 abra: A technologiai fiiggdségek rétegei (sajat szerkesztés)

2.3.7 Klimavaltozas, szélsoséges idojaras és fizikai kornyezeti stressz

A technologiai reziliencia stratégiai kornyezetét nem Kkizarolag digitalis és
geopolitikai folyamatok alakitjak. A klimavaltozas, a gyakoribba valo szélséséges id6jarasi
események, a héhullamok, arvizek, aszalyok és erddtiizek kozvetleniil érinthetik az energia-

, kozlekedési és kommunikacids infrastruktarak miikodését. A fizikai kornyezeti stressz
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kiilonosen azért fontos, mert gyakran tobb infrastruktirat egyszerre érint: egy héhullam
noveli az energiaigényt és csokkentheti egyes eromiivek vagy adatkozpontok hiitési
hatékonysagat, mikdzben ugyanabban az iddszakban a kommunikacids és egészségiigyi
rendszerek terhelése is n6. A reziliencia ezért nem egyetlen veszélyre optimalizalt védelem,
hanem tobb, egyidejiileg jelentkezd stresszor kezelésének képessége.

A fizikai és digitalis kockazatok osszekapcsolodasa uj tipusu kaszkadhatasokat
eredményezhet. Egy szélsOséges idOjarasi esemény energiaellatasi hibat okozhat, amely
kommunikacios szolgaltatdisok ¢és adatkozpontok kiesésén keresztiili mar digitalis
szolgaltatasi problémava valik. Forditott irdnyban is kialakulhat fliggdség: a digitalis
vezérlés, a tavfeliigyelet vagy a meteorologiai és szenzoradatok kiesése csokkentheti a
fizikai infrastruktira képességét a kornyezeti stressz kezelésére. A technologiai rezilienciat
ezért tObb veszélyforrast egyiittesen kezeld (multihazard) megkdzelitésii logikaban célszerii
értelmezni, amelyben a kiber-, fizikai és természeti kockézatok nem kiilonalld
forgatokonyveket jelentenek, hanem k6zds rendszerhatdsokat hozhatnak 1étre.

A hosszu tava kornyezeti valtozasok az infrastruktira-tervezési alapértékeket
is modosithatjak. Egy rendszer, amelyet korabbi hdémérsékleti, csapadék- vagy vizhozam-
adatok alapjan terveztek, a jovoben olyan miikodési tartomanyba keriilhet, amelyre
eredetileg nem optimalizaltdk. A technologiai reziliencia ezért nem korlatozhatd az
incidensek utdni helyreallitasra; része az alkalmazkodod tervezés, a tartalék kapacitdsok
ujraértékelése és a beruhazéasi prioritdsok rendszeres feliilvizsgélata is. E szemlélet
Osszhangban all a reziliencidnak az 1. fejezetben bemutatott dinamikus értelmezésével,
amely a rendszer funkcionalis fennmaradasat nem valtozatlan kornyezethez, hanem
alkalmazkodoképességhez koti.

A fizikai kornyezeti stressz kiilonosen a katonai és kritikus infrastruktirak
kettds felhasznaldsa esetén jelent kihivast. Egy kozlekedési utvonal, energiahalozat vagy
kommunikacios rendszer békeiddben elegendd kapacitassal rendelkezhet, valsaghelyzetben
azonban a katonai mobilitas, a lakossagi igények és a helyredllitasi feladatok egyideji
terhelése kapacitashianyt okozhat. A reziliens tervezésnek ezért nemcsak a normal lizem
atlagos terhelését, hanem a szélsdséges és Osszetett igénybevételt is figyelembe kell vennie.
Ez a kapacitas- és prioritdskezelés a késObbi modellben a technoldgiai és szervezeti

dimenzi6 kdzotti kapcsolat egyik fontos indikatora lehet.
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2.3.8 Szoftver-ellatasi lancok, technikai adossag és frissitési fiiggoség

A digitalis infrastrukturak egyre nagyobb része Kkiilso fejlesztésii
szoftverkomponensekre, nyilt forraskdda konyvtarakra, konténerekre, API-kra ¢és
felhdszolgaltatasokra épiil. A szoftver-ellatasi lanc ezért 6nalld reziliencia kérdéssé valt.
Egyetlen széles korben haszndlt komponens sériilékenysége vagy kompromittdlodasa
egyszerre nagyszamu szervezetet érinthet, mikdzben az érintett felhasznalok sok esetben
nem is rendelkeznek teljes korti képpel arrél, hogy az adott komponens hol és milyen
fiiggdségi lancban talalhat6. A technoldgiai reziliencia szempontjabol ezért a szoftver-
OsszetevOk atlathatosaga, a verzio- és fiiggdségkezelés, valamint a frissitési utvonalak is
kritikus képességek.

A frissités paradox moédon egyszerre biztonsagi kontroll és potencialis
zavarforras. A gyors patch-elés csokkentheti a kihasznalhato sériilékenységek kockazatat,
ugyanakkor kritikus rendszerekben egy hibas vagy inkompatibilis frissités széles kor
miikddési zavart okozhat. A reziliens frissitési stratégia ezért tesztkornyezetet, fokozatos
telepitést, visszaallitasi lehetdséget és egyértelmii valtozaskezelést igényel. A cél nem a
frissitések lassitdsa, hanem annak biztositdsa, hogy a valtoztatds kontrollaltan,
megfigyelhetden €s sziikség esetén visszafordithatdan torténjen. Ez a logika a technologiai
modularitast kdzvetleniil 6sszekapcsolja a szervezeti valtozaskezeléssel.

A technikai adossag [9] kiilondsen a szoftver-ellatasi lancokban valik kockéazatossa.
Az elavult fliggdségek, nem tdmogatott verzidk, egyedi modositasok és dokumentalatlan
integraciok olyan allapotot eredményezhetnek, amelyben a rendszer ugyan miikddik, de
gyorsan nem frissithetd vagy migralhato. Valsaghelyzetben ez jelentdsen csokkenti az
ujrakonfiguralasi képességet. A technologiai reziliencia ezért a technikai adossagot nem
kizarolag fejlesztési mindségi kérdésként, hanem stratégiai mozgastérként kezeli: minél
kisebb a rendszerben felhalmozott, nehezen modosithaté o6rokség, annal nagyobb az
adaptaci6 lehetdsége.

A szoftver-ellatasi lanc biztonsaga szabalyozasi szinten is egyre hangsulyosabb,
amit a NIS2 [25] és a Cyber Resilience Act [27] életciklus- és beszallitoi logikdja is tiikkroz.
A reziliencia szempontjabdl azonban a formalis termékbiztonsag mellett azt is vizsgalni kell,
hogy a beszallitdé mennyire képes valsaghelyzetben gyors javitast, alternativ konfiguraciot
vagy tamogatast biztositani. A beszallitoi értékelés ezért a biztonsagi kovetelmények mellett

helyreallitasi, tAmogatasi €s exit-képességi szempontokat is tartalmazzon.
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2.4 Tarsadalmi, human és szervezeti kihivasok

2.4.1 Digitalis megosztottsag és hozzaférési aszimmetriak

A technologiai reziliencia tarsadalmi feltételei gyakran csak akkor valnak
lathatéva, amikor a technologiai szolgéltatasok valsaghelyzetben elsédleges miikodési
csatornava valnak. A digitalis kozigazgatds, tavoli egészségligyi szolgaltatdsok, online
oktatas, elektronikus fizetés és digitalis valsigkommunikacido azok szaméara teremtenek
magasabb alkalmazkodési képességet, akik megfeleld eszkozzel, kapcsolattal ¢és
kompetenciaval rendelkeznek. A  digitdlis megosztottsdg ezért nem  pusztan
tarsadalompolitikai kérdés, hanem a reziliencia egyenldtlen eloszlasa. Ha egy tarsadalom
bizonyos csoportjai nem férnek hozza a kritikus digitalis szolgaltatasokhoz, a technoldgiai
infrastruktira formalis rendelkezésre 4llasa nem eredményez teljes tarsadalmi
miikodoképességet.

A hozzaférési egyenlétlenségek teriileti és generaciéos dimenzidval is
rendelkeznek. A nagyvérosi infrastruktira, a magas savszélesség ¢és a digitalis
szolgaltatasok koncentracioja novelheti a kozpontok hatékonysagat, mikozben a periférikus
térségekben kisebb lehet az alternativ hozzaférési lehetdség. Ugyanez igaz az idésebb vagy
alacsonyabb digitalis kompetenciaval rendelkezd csoportokra. A reziliencia tervezésének
ezért a technoldgiai redundancia mellett hozzaférési redundanciéval is szdmolnia kell:
alternativ kommunikacids, tigyintézési €s szolgaltatasi csatorndkra van sziikség.

A tarsadalmi inkluzivitas technolégiai szempontbdl is relevans. A thlzottan
egycsatornas digitalis szolgaltatas optimalizalhatja a normal miikodést, de valsaghelyzetben
kizarhatja azokat a felhaszndlokat, akik nem rendelkeznek megfeleld eszkozzel vagy
azonositasi lehetdséggel. A reziliens szolgéltatastervezés ezért nem a maximalis
digitalizaciot, hanem a kritikus funkcidhoz sziikséges tobbféle hozzaférési mod fenntartasat

tekinti célnak.

2.4.2 Human toke, készséghiany és technologiai fiiggéség

A technologiai rendszerek oOsszetettségének novekedése felértékeli a human
kompetenciat. A modern infrastrukturdk {izemeltetéséhez egyre tobb teriilet —
kiberbiztonsag, felhd, adat, Al, OT, rendszerintegracié és biztonsagtechnika — egylittes
ismerete sziikséges. A készséghidny ezért kozvetlen reziliencia kockazat. Egy technologiai

rendszer lehet magas miiszaki szinvonalii, ha azonban csak néhany szakértd képes
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mitkddtetni vagy helyredllitani, szervezeti szinten sériilékeny marad. A tudaskoncentracid
egyfajta human single point of failure.

A humén tényezd jelentdségét a magyar kiberbiztonsagi szakirodalom is
hangsulyosan kezeli. Krasznay Csaba a kozszolgalati Kkiberbiztonsagi képességek
vizsgalatakor arra mutat ra, hogy a kibertéri kihivasok jelentds része nem kizardlag
miiszaki természetli, ezért a reagalashoz stratégiai szemlélettel és megfeleld
kompetenciakkal rendelkez0 szakemberek sziikségesek [51]. Magyar Sandor
informaciobiztonsagi és Kkiberbiztonsagi oktatasi-szakmai tevékenysége szintén az
emberi tényezO, a tudas és az attitlid fejlesztésének fontossagat helyezi eldtérbe. Ez a
megkozelités a technoldgiai reziliencia szervezeti dimenzidja szamara azért relevans, mert a
technikai kontrollok hatékonysaga végso soron a felhasznalok, iizemeltetok €s dontéshozok
felkésziiltségén is mulik [52].

A szervezeti reziliencia szakirodalma az anticipaciot, a megkiizdést €s az adaptaciot
fejleszthetd képességként kezeli. Duchek modellje alapjan a szervezet rezilienciajat nem
kizarolag a rendelkezésre all6 eréforrasok, hanem azok mobilizalasdnak ¢és a
tapasztalatok intézményesitésének képessége hatarozza meg [4]. A technoldgiai reziliencia
ezért képzési ¢és tudasmenedzsment-rendszert igényel, amely nemcsak a normal
lizemeltetéshez sziikséges tudast, hanem a degradalt és valsagiizemhez sziikséges
kompetenciat is fenntartja.

A kritikus tudds dokumentaldsa és megosztasa kiilondsen fontos a hosszu életciklusu
rendszereknél. A legacy-platformok esetében gyakran nem a technikai dokumentacio,
hanem az évtizedek alatt kialakult tacit tudéds teszi lehetdvé a gyors hibaelharitast. A
személyi allomany cserélddése, kiszervezés vagy szervezeti atalakitas ezt a tudast révid ido
alatt elveszitheti. A reziliencia tervezésnek ezért a technologiai eszkozallomany mellett a

kritikus kompetenciak életciklusat is kezelnie kell.

2.4.3 Informacios tér, dezinformacio és intézményi bizalom

A technoldgiai infrastruktura tarsadalmi miikodoképessége a bizalomtol is
fiigg. Egy digitalis szolgéltatas akkor képes betdlteni kritikus funkcigjat, ha felhasznaloi
hitelesnek, biztonsagosnak és legitimnek tekintik. A hibrid és informacids miiveletek ezért
nemcsak politikai véleményeket célozhatnak, hanem a technologiai rendszerekbe vetett
bizalom gyengitését is. A kritikus infrastruktirdval kapcsolatos hamis informéacio,
manipulalt incidenskommunikaci6 vagy panikkeltés novelheti egy valds vagy vélt technikai

zavar tarsadalmi kovetkezményeit.
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A hazai hadtudomanyi gondolkodasban Haig Zsolt kiilondsen részletesen elemzi a
kibertéri kognitiv befolyasolas és az informacios miiveletek kapcsolatat. Megkozelitése
szerint a haldzatos technoldgia nem csupdn informaciot tovabbit, hanem a kognitiv
hatasgyakorlas infrastrukturajat is biztositja, és a kognitiv képességek technikai kibertéri
képességekkel 6sszehangoltan alkalmazhatok [50]. A technologiai reziliencia szempontjabol
ebbdl az kovetkezik, hogy a rendszer ellenalld képességének értékelésekor nem elegendd az
adat €s a szolgaltatas technikai integritdsat mérni; vizsgalni kell azt is, hogy a technologiai
kornyezet milyen mértékben tdmogatja vagy veszélyezteti a hiteles helyzetértékelést és a
dontéshozatalt.

A reziliencia szempontjabdl az informacios tér kétiranyu kapcsolatban all a
technologiai rendszerrel. Egyrészt a kommunikacids infrastruktira teszi lehetévé az
informécio terjedését; masrészt az infrastruktira muikodésérdl kialakuld tarsadalmi kép
befolyésolja a felhasznaloi viselkedést. Egy banki vagy iizemanyag-ellatasi zavar példaul
rovid id6 alatt onmagat erdsitd keresleti vagy bizalmi valsagga valhat, ha a kommunikacid
nem hiteles €és koordinalt. A technoldgiai reziliencia ezért valsdgkommunikacids és
informdcios integritasi képességet is feltételez.

A technikai és kommunikacios reagalas dsszehangolasa kiilonosen fontos allami
¢és kritikus szolgaltatéi kornyezetben. A szervezetnek egyszerre kell pontos technikai
helyzetképet kialakitania, vezetdi dontést hoznia és a nyilvadnossdg szamara érthetd
informaciot kozolnie. Ha e harom folyamat nincs Osszekapcsolva, a kommunikacio
lemaradhat az események mogott, vagy ellentmondhat a technikai helyzetnek. A reziliens

miikddés ezért nemcesak gyors, hanem konzisztens informécidaramlast kovetel meg.

2.4.4 Szervezeti tehetetlenség, dontési sebesség és adaptiv kultira

A technologiai gyorsulas egyik legnagyobb kockizata nem maga a technoldgia,
hanem a szervezeti reakcid lassusaga. A biirokratikus, siloszerii és erOsen centralizalt
rendszerek normal koriilmények kozott magas foka kontrollt biztosithatnak, de gyorsan
valtozd helyzetben a dontési késedelem 6nallo sériilékenységgé valik. Weick és Sutcliffe a
nagy megbizhatdsagu szervezeteknél a miikodéshez valo kozelséget, a gyenge jelek iranti
érzékenységet és a szakértelemhez igazod6 dontési autoritast emelik ki [32].

A technolégiai reziliencia szempontjabol az adaptiv kultira nem
szabalytalansagot jelent. A cél olyan iranyitdsi keret kialakitasa, amely vildgosan
meghatarozza a kritikus korlatokat ¢és felelosségeket, ugyanakkor a végrehajtas szintjén

elegendd mozgasteret hagy a helyzethez igazodd dontésekhez. A tilzott centralizacié az
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informécios és dontési ciklust hosszabbitja; a kontroll nélkiili decentralizacié viszont

koordinacidos hibat okozhat. A reziliens szervezet ezért a centralizalt cél- ¢és
prioritasmeghatarozast decentralizalt helyzetadaptacidval kapcsolja Ossze.

Teece dinamikus képességek elmélete alapjan az alkalmazkodo szervezet képes
érzékelni a valtozast, megragadni a lehetdséget és Ujrakonfiguralni eréforrésait [33]. Ez a
technoldgiai reziliencia szervezeti oldaldnak jo leirasa: nem elegendé a kockazat észlelése,
ha a szervezet nem képes a technoldgiai architekturat, a szerzodéseket, a személyi er6forrast

vagy a dontési struktirat modositani. A reziliencia ebben az értelemben végrehajtasi

képesség, nem pusztan tudatossag.

Tarsadalmi/szervezeti | Rezilienciahatas Kritikus Tipikus valasz Késobbi
kihivas eréforras modellkapcsolat
Digitalis A szolgaltatas Hozzaférés, Tobbesatornas Szervezeti +

megosztottsag tarsadalmi kompetencia szolgaltatas, inkluziv szabalyozasi
hasznosulasa tervezés
egyenetlen
Készséghiany Human single Szakértelem, Képzés, utanpotlas, Szervezeti
point of failure tudas tudasmegosztas
Bizalom és Technikai zavar Hiteles Koordinalt Szervezeti +
dezinformacio tarsadalmi hatasa informacio, valsagkommunikacio szabalyozasi
felerdsodik kommunikacio
Szervezeti Lassu reagalas és Dontési Adaptiv governance, Szervezeti
tehetetlenség ujrakonfiguralas autoritas, decentralizalt
kultura végrehajtas

2.2. tablazat. A tarsadalmi és szervezeti kihivasok reziliencia-hatdsai (sajat szerkesztés)

2.4.5 Ember-gép egyiittmiikodés, kognitiv terhelés és dontési megbizhatosag

Az automatizacid €s a mesterséges intelligencia elterjedésével a technologiai
reziliencia egyre kevésbé irhatd le tisztdn emberi vagy gépi képességként. A kritikus
rendszerekben az ember—gép egyiittmiikodés mindsége valik meghatarozova. A tal alacsony
automatizacio felesleges kognitiv terhelést helyez az operatorokra, a tal magas vagy nem
atlathat6 automatizacid viszont csOkkentheti a helyzetértést és az emberi beavatkozas
képességét. A reziliens rendszer ezért nem egyszerlien automatizal, hanem tudatosan osztja
meg az érzékelési, elemzési €s dontési feladatokat az ember €s a gép kozott.

A kognitiv terhelés valsaghelyzetben kiilonosen kritikus. Nagyszamu riasztas,
bizonytalan informadci6, iddnyomas és egymasnak ellentmondé adatok mellett az operator
dontési teljesitménye romolhat. A technoldgiai reziliencia ezért informécios architektirat is
jelent: a rendszernek a relevans informéciot prioritas szerint kell megjelenitenie, tdimogatnia
kell a gyors helyzetértékelést, és el kell kerlilnie, hogy a monitorozds maga valjon
tulterhelési forrassa. Az Al itt hasznos sziird és dontéstamogat6 lehet, de a dontési feleldsség

¢s a bizonytalansag kommunikalasa nélkiil uj kockazatot hozhat 1étre.
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A gyakorlati reziliencia szempontjabol fontos kérdés az automatizaciobol torténd
visszalépés képessége. Ha egy rendszer normal miikodésben magas foku automatizaciora
épiil, az operatorok készségei fokozatosan leépiilhetnek, igy meghibasodas esetén a manualis
iizem nem feltétlentil allithato vissza. A rezilienciatervezésnek ezért nem elegendé manualis
tartalék eljarast dokumentalnia; annak rendszeres gyakorlasat és a sziikséges kompetencia
fenntartasat is biztositani kell. Ez kiilondsen a katonai, energetikai és kdzlekedési rendszerek
esetében kritikus.

Az ember—gép egyiittmitkodés a feleldsség €s elszamoltathatdsag kérdését is felveti.
Egy Al éltal javasolt dontés végrehajtasakor vilagosnak kell lennie, hogy ki jogosult annak
elfogadasara, milyen feltételek mellett kell felillvizsgalni, és milyen esemény esetén
sziikséges emberi kontrollra visszatérni. Az AI Act [45] emberi felligyeleti kovetelményei
ebbe az irdnyba mutatnak. A technologiai reziliencia azonban ezen tulmenden azt is
megkoveteli, hogy a feliigyeleti mechanizmus valsaghelyzetben, informéacidhiany mellett és

degradalt kommunikécioban is miikoddképes legyen.
2.5 Szabalyozasi és governance-kihivasok

2.5.1 Az unios szabalyozasi kornyezet reziliencia-logikaja

Az Eurdpai Unio szabalyozasi fejlédése jol szemlélteti, hogy a kiberbiztonsag és
a kritikus infrastruktardk védelme fokozatosan a reziliencia irdnyaba mozdult el. A NIS2
[25] a technikai kontrollokat vezetdi, szervezeti €s ellatasilanc-felelosségekkel kapcsolja
Ossze. A jelen kutatds szempontjabol ez azért 1ényeges, mert megerdsiti azt a tételt, hogy a
kiberbiztonsagi képesség onmagaban nem valaszthato el a szervezeti dontéshozataltol és a
governance mindségétol.

A CER [26] a kritikus szolgaltatasok fenntartasat szélesebb, nem Kkizarélag
digitalis fenyegetési kornyezetben értelmezi. A NIS2-vel egyiitt vizsgalva ezért a jelen
kutatas szamara azt tAmasztja ala, hogy a technolégiai reziliencia elemzési egysége nem
lehet kizarolag az informatikai rendszer, hanem a kritikus funkciét biztosito teljes szocio-
technikai rendszer. A fizikai, digitalis, huméan és ellatasi zavarok kozos kdvetkezménye a
kritikus funkcié sériilése lehet, ezért az értékelésnek is e funkcio fenntarthatosagara kell
iranyulnia.

A Cyber Resilience Act [27] a digitalis elemeket tartalmazé termékek
biztonsagat a teljes termékéletciklushoz kapcsolodo fejlesztoi és gyartoi felelosségek

rendszerében kezeli. A technologiai reziliencia szempontjabol ennek f6 kovetkezménye,
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hogy az lizemeltetd szervezet miikoddképessége részben a beszallito sériilékenység-kezelési
¢és frissitési képességétol is fiigg. A termékreziliencia és a szervezeti reziliencia ezért
egymast kolcsondsen meghatarozo tényezokké valhat.

Az Al Act [45] a magas kockazati mesterségesintelligencia-rendszerek
miikodését olyan iranyitasi és feliigyeleti kovetelményekhez koti, amelyek a technologiai
teljesitmény mellett az adatkezelésre, az emberi kontrollra és a rendszer robusztussagara is
kiterjednek. A technologiai reziliencia szamara ez 0j governance-réteget jelent: kritikus
funkciokban alkalmazott AI esetében nemcsak a rendelkezésre allast, hanem a
feliigyelhetdséget, a hibas dontések kontrolljat és a biztonsagos degradacio lehetdségét is

értékelni kell.

2.5.2 Compliance és tényleges reziliencia

A szabalyozas alapvetd elonye, hogy minimumkovetelményeket, felelosségi
rendet és ellendrizheté kontrollokat teremt. A compliance azonban nem azonos a
rezilienciaval. Egy szervezet rendelkezhet megfeleld szabéalyzatokkal, tanusitvanyokkal és
dokumentalt eljarasokkal, mikézben egy valds incidensben a dontéshozatal lassu, a
mentések nem allithatok vissza, a beszallitoi fiiggdség nem ismert vagy a személyi allomany
nem képes a vésziizemi eljarasok végrehajtadsara. A reziliencia ezért a formalis kontrollok
mitkddésbe hozasanak képességét vizsgalja.

A megfeleldség jellemzden pillanatfelvételt ad: azt mutatja meg, hogy egy adott
idépontban fennallnak-e az eldirt kdvetelmények. A reziliencia ezzel szemben idében
valtozd képesség. A rendszernek a zavar eldtt anticipalnia, a zavar alatt reagélnia, utana
helyreallnia és a tapasztalatok alapjan véltoznia kell. Ez indokolja a rendszeres
gyakorlatokat, stresszteszteket ¢s helyredllitasi probdkat. A dokumentélt terv és a
végrehajtott képesség kozotti kiilonbség csak gyakorlati teszteléssel valik lathatova.

A reziliencia-orientalt governance ezért a kontrollkatalogus helyett miikodési
kimenetekre koncentral. A kérdés nem pusztan az, hogy létezik-e redundancia, hanem hogy
a tartalék rendszer valdban atveszi-e a kritikus funkcioét; nem az, hogy van-e incidenskezelési
terv, hanem hogy a dontési és kommunikacios ldanc miikddik-e informéciohiany mellett; és
nem az, hogy a beszallito szerz6désben vallal-e rendelkezésre allast, hanem hogy a szervezet

képes-e a szolgaltatd kiesése esetén alternativ miikodést fenntartani.
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2.5.3 NATO-reziliencia és nemzeti felelosség

A NATO rezilienciafelfogasa a nemzeti és kollektiv védelem kapcsolatabol indul
ki. A 2021-es Strengthened Resilience Commitment a rezilienciat a hiteles elrettentés és
védelem alapvetd elemének tekinti, és hangsulyozza a kritikus infrastruktarak, az ellatasi
lancok ¢és a kulcsfontossagl iparagak védelmét [36]. A reziliencia elsddlegesen nemzeti
felelosség, ugyanakkor az egyik szdvetséges sériilékenysége mas tagallamok és a kollektiv
miiveletek képességeire is hatassal lehet.

A NATO-reziliencia kiilonosen fontos technoldgiai szempontbdl, mert a katonai
képességek jelentdés része civil infrastruktardkra tamaszkodik. A katonai mobilitas
kozlekedési halozatot, a vezetés kommunikéciot €s adatkapcsolatot, a logisztika energiat és
kereskedelmi ellatasi lancokat, a miiveleti helyzetkép pedig tir- és digitalis szolgaltatasokat
igényel. A technologiai reziliencia ezért a civil és katonai képességek kozotti interfészek

A NATO ¢s az Eurdpai Unié 2023-ban a kritikus infrastruktirdk reziliencidjat
energia, kozlekedés, digitalis infrastruktura és Ur teriiletén kozosen is vizsgalta [46]. Ez a
négy teriilet j0l mutatja, hogy a modern nemzeti reziliencia nem agazati képességek egyszerti
Osszege. A kozos fliggdségek, szolgaltatdi koncentraciok €és hatarokon atnyuld haldézatok

miatt a reziliencia tobb intézmény és tobb orszag dsszehangolt miikodését igényli.

2.5.4 Adaptiv governance és innovacios képesség

A technologiai innovacid sebessége miatt a szabalyozasi rendszer adaptivitdsa 6nallo
reziliencia képességgé valik. A tal lassu szabalyozasi reakcid biztonsagi rést és feleldsseégi
bizonytalansdgot teremthet; a til korai, vagy til merev szabalyozas viszont
megakadalyozhatja a sziikséges kisérletezést és innovaciot. Az adaptiv governance célja
ezért stabil célokat és biztonsagi korlatokat rogziteni, mikdzben lehetévé teszi a
kovetelmények és végrehajtasi modszerek gyors modositasat a technoldgiai és fenyegetési
kornyezet valtozasaval.

A governance adaptivitasanak egyik eszkoze a szabalyozasi sandbox, a pilotprogram,
a kisérleti beszerzés €s a fokozatos megfelelési kovetelmény. Ezek lehetdvé teszik, hogy az
Uj technologidk valos kornyezetben tesztelhetdk legyenek anélkiil, hogy a teljes rendszer
kockézatnak lenne kitéve. A technologiai reziliencia szempontjabol a kisérletezés nem az
ellendrzés hidnya, hanem a kontrollalt tanulds intézményesitett forméja.

Az adaptiv governance szorosan kapcsolodik a szervezeti tanuldshoz. Ha a

szabalyozasi rendszer nem képes a gyakorlatok, incidensek ¢és technologiai tesztek
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tapasztalatait visszacsatolni, a megfelelési rendszer idével elszakad a valos kockéazatoktol.
A technologiai reziliencia ezért olyan iranyitasi ciklust igényel, amelyben a monitoring, az

értekelés, a dontés, a modositas és az Gjratesztelés folyamatosan ismétlodik.

A compliance-tél az adaptiv reziliencia-governance-ig

A megfeleléség sziikséges alap, de 6nmagéaban nem elegendé. A reziliencia az éllandé tanulason és alkalmazkodason mdlik.
2. ADAPTIV REZILIENCIA-GOVERNANCE
Folyamatos tanulas, alkalmazkodas és fejlodés

1. MONITOROZAS ES HELYZETKEP
ATALAKULAS al Folyamatos megfigyelés, fenyegetettség,
A megfeleléség alapot ad

gyengeségek és trendek azonositisa
a reziliencia felépitéséhez

1. STATIKUS MEGFELELOSEG (COMPLIANCE)

Kovetelmények teljesitése, pillanatnyi megfelelés
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2.3- dbra: A compliance-tol az adaptiv reziliencia-governance-ig (sajat szerkesztés)
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2.5.5 Koz- és maganszféra egyiittmiikodése, gyakorlatok és stressztesztelés

A kritikus technolégiai infrastruktirak jelentds része magantulajdonban vagy

piaci szolgaltatéi kornyezetben miikodik, mikoézben Kkiesésiik kovetkezménye
kozérdekii és nemzetbiztonsagi lehet. Ez a tulajdonosi és feleldsségi kettdsség a reziliencia
egyik Az

legfontosabb

governance-kihivasa. allam

szabalyozhatja a
minimumkdvetelményeket, de a tényleges miikddési tudas, technologiai infrastruktira és
helyreallitasi kapacitas sok esetben a szolgaltatoknal talalhato. A reziliens rendszer ezért
tartoés koz- és maganszféra egyiittmiikodést igényel, nem csak incidens idején 1étrejovo ad
hoc koordinéciot.

A kolcsonds bizalom és informaciomegosztds kialakitdsa békeidds feladat. A
vallalatok szamara érzékeny lehet a sériilékenységi vagy incidensinformacié megosztasa, az
allami szereplok pedig nem minden fenyegetési adatot tehetnek nyilvanossa. A reziliencia-

governance-nak ezért olyan informacidmegosztasi mechanizmusokat kell kialakitania,

71



amelyek a sziikséges technikai és stratégiai informaciot a megfeleld bizalmassagi szinten
eljuttatjak a dontéshozokhoz és tizemeltetokhoz. Enélkiil a kozos helyzetkép hianyos marad,
¢s a koordinaci6 csak a zavar bekovetkezése utan kezdddik meg.

A gyakorlatok és stressztesztek az egyiittmiikodés valos képességének legfontosabb
bizonyitékai. A NIS2 és CER altal megkovetelt kockazatkezelési és reziliencia-logika
csak akkor valik miikodé képességgé, ha a szervezetek rendszeresen tesztelik a
kommunikacios, dontési és helyreallitasi eljarasokat. A technikai teszt mellett érdemes tobb
szervezetet €s tobb agazatot Osszekapcsold forgatokonyveket alkalmazni, mert a
kaszkadhatasok ¢és a felel0sségi hézagok ilyen kérnyezetben valnak lathatova. [25][26]

A stresszteszt nem Kkizardlag a rendszer gyengeségeinek feltarasat szolgalja.
Ugyanilyen fontos a sikeres adaptaciok azonositasa: milyen informalis kapcsolatok,
alternativ eljarasok vagy helyi dontések tették lehetévé a miikodés fenntartasat. Ezek a
tapasztalatok visszacsatolhatok a formalis eljarasokba és szabalyozasba. A reziliencia
fejlesztés ezzel tanuld governance-ciklussa valik, amelyben a szabalyozo, az lizemeltetd, a

védelmi és biztonsagi szereplok kozdsen alakitjak a kovetkezo felkésziilési szintet.
2.6 Védelmi és nemzetbiztonsagi kovetkezmények

2.6.1 Civil-katonai technolégiai interdependencia

A modern haderok mitkodése egyre nagyobb mértékben tamaszkodik civil és
kereskedelmi technologiakra. Felhdszolgaltatasok, miitholdas kommunikécio, logisztikai
platformok, energiaellatds, kozuti és vasuti infrastruktira, félvezetdk ¢és kereskedelmi
drontechnologidk egyarant beépiilhetnek katonai képességekbe. Ez ndveli az innovacid
sebességét és csokkentheti a koltségeket, ugyanakkor a katonai mitkodoképességet részben
olyan civil szereplok dontéseitdl €s infrastruktiraitol teszi fliggdvé, amelyek nem klasszikus
katonai irdnyités alatt allnak.

A civil-katonai interdependencia reziliencia-kovetelménye ezért nem az Osszes
kritikus szolgéaltatas katonai tulajdonba vétele. Sokkal inkabb a fliggdségek eldzetes
azonositasara, a prioritasok tisztazasara, a szerzodéses és jogi hozzaférés biztositasara,
valamint a valsadghelyzeti egylittmiikdés rendszeres tesztelésére van sziikség. A békeiddben
hatékony piaci szolgaltatas csak akkor valik védelmi szempontbol reziliens képességgé, ha
valsaghelyzetben is rendelkezésre all és a katonai kovetelményekhez igazithato.

A dual-use innovaci6 ezért technologiai reziliencia-eszkdz is lehet. A civil piacon

sz¢éles korben alkalmazott technoldgia nagyobb fejlesztoi és beszallitdi 6koszisztémara
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tamaszkodhat, gyorsabb innovacios ciklussal és tobb alternativ beszallitoval rendelkezhet.
Ugyanakkor a katonai alkalmazas specialis biztonsagi, megbizhatdsagi €s ellatasbiztonsagi
kovetelményeit kiilon kell kezelni. A reziliens dual-use stratégia a civil innovécio eldnyeit a

katonai miikodoképességhez sziikséges kontrollokkal kapcsolja dssze.

2.6.2 Tobbdoménes miiveletek és dontési folény

A NATO Warfighting Capstone Concept a jovo miiveleti kornyezetében a
tobbdoménes integracio és a dontési elony jelentdségét hangsilyozza [38]. A dontési
szenzorok, kommunikécios halozatok, adatfeldolgozé platformok vagy C2-rendszerek
kiesnek, a parancsnoki rendszer nem pusztan informdcidt veszit, hanem id6ét és dontési
szabadsagot is. A technoldgiai reziliencia ezért miiveleti tempot védo képesség.

A hazai katonai miiszaki és informaciobiztonsagi kutatisok szintén fontos
hatteret biztositanak e kérdéshez. Négyesi Imre munkassiaga a katonai informacids
rendszerek, az informdacidbiztonsdg ¢€és a katonai miszaki-technologiai fejlédés
Osszefliggéseit kapcsolja Ossze; a katonai informaciobiztonsdg tudomanyos miihelyeiben
betoltott szerepe a technikai rendszerek és a katonai alkalmazdsi kornyezet egyiittes
vizsgalatat erdsiti [54]. Ez a szemlélet a jelen kutatasban azért lényeges, mert a katonai
technoldgiai reziliencia nem értelmezhetd a hirado-informatikai infrastruktira, az
informaciobiztonsag, a humdn kezel6i rendszer ¢és a miiveleti kovetelmények
szétvalasztasaval.

A tobbdoménes kornyezetben a redundancia hagyomanyos értelmezése is valtozik.
Nem feltétleniil azonos tipusu tartalék rendszerre van sziikség, hanem funkciondlis
alternativara. A mitholdas kommunikaciot sziikség esetén foldi radiohéalozat, a GNSS-alap
navigéciot inercialis vagy vizualis navigacio, a kdzponti adatfeldolgozast edge-kapacitas, a
digitalis C2 egyes funkcidit pedig eldre kialakitott manudlis eljarasok helyettesithetik. A
heterogén redundancia csokkenti a kozos hibamodok kockazatat.

A dontési reziliencia szervezeti dimenzidoja ugyanolyan fontos, mint a
technolégiai. A vezetési rendszernek informdacidhidny, kommunikdcios degradéacio és
gyorsan valtozo helyzet mellett is miikddéképesnek kell maradnia. Ez vildgos delegalasi
elveket, helyettesitési rendet, kozos eljarasokat és gyakorolt decentralizalt dontéshozatalt
igényel. A technologiai reziliencia ebben a kontextusban a technikai és parancsnoki rendszer

kozos adaptiv képessége.
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2.6.3 Védelmi ipar, innovacio és ellatasbiztonsag

A védelmi ipari reziliencia a technolégiai képességek hosszu tava
fenntarthatosagat jelenti. Egy katonai rendszer beszerzése Onmagdban nem biztosit
képességet, ha a karbantartas, a szoftverfrissités, a 10szer-, alkatrész- vagy energiaellatas,
illetve a sziikséges szaktudas nem biztosithat6 tartdsan. A reziliencia ezért a teljes €letciklust
vizsgalja: a fejlesztéstdl és beszerzéstdl az lizemeltetésen és javitason at a korszerlsitésig és
kivonasig.

A geopolitikai versengésben a védelmi ipari ellatasi lancok sériilékenysége stratégiai
korlatta valhat. A kritikus nyersanyagok, félvezetok, energetikai komponensek €s specialis
gyartasi kapacitasok koncentracidja azt jelenti, hogy a termelési képesség valsaghelyzetben
nem pusztan pénziigyi kérdés. A technologiai reziliencia fejlesztésének ezért része a
beszallitoi térkép, a stratégiai készletezés, a javitasi és gyartasi kapacitas diverzifikacioja,
valamint az interoperabilis komponensek ¢és nyilt interfészek alkalmazésa.

A gyors innovacio és a hosszu katonai életciklus kozotti fesziiltség kiilonosen
élesen jelenik meg a szoftverintenziv rendszereknél. A klasszikus tobbéves fejlesztési és
beszerzési ciklus alatt a technoldgiai kornyezet jelentésen megvaltozhat. A rezilienciat ezért
tamogatja a moduléris nyilt rendszerarchitektira, a folyamatos szoftverfrissités, a gyors
prototipizalas és a kontrollalt kisérletezés. A cél nem az, hogy minden rendszer folyamatosan
a legijabb technologidt hasznalja, hanem hogy a kritikus funkcidk biztonsdgosan és

fenntarthat6an korszertisithetok legyenek.

2.6.4 Nemzeti technoldgiai reziliencia és stratégiai autonomia

A technoldgiai reziliencia nemzeti szinten a milkkddési szabadsag fenntartisanak
képességekeént értelmezhetd. Az allamnak nem kell minden technoldgiat sajat maga
eldallitania, de ismernie kell azokat a kritikus technologiai rétegeket és fiiggdségeket,
amelyek kiesése aranytalanul nagy hatassal lenne az alapvetd allami, gazdasagi vagy
védelmi funkcidkra. A stratégiai autondmia ilyen értelemben nem elszigetelddés, hanem
dontési és cselekvési mozgastér.

A kiberbiztonsag, az energia, a kdzlekedés, a tavkozlés, az iparpolitika, az oktatas, a kutatas-
fejlesztés €és a honvédelem kiilon-kiilon nem képes kezelni a rendszerszintl fiiggdségeket. A
stratégiai kihivds ezért governance-probléma: sziikség van kozOs prioritasokra,
informacidomegosztasra, interoperabilis kockazati nyelvre €s olyan dontési forumokra,

amelyek valsagon kiviil is képesek a kritikus fliggdségek kezelésére.
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A reziliencia nemzeti szintre emelése egyben mérési és prioritasi kérdést is
felvet. Nem minden technologiai fliggdség egyforman kritikus, és nem minden
sériilékenység kezelhetd azonos modon. A nemzeti reziliencia fejlesztésének ezért a kritikus
funkciok azonositasabol, a mogottes technologiai és  szervezeti fliggdségek
feltérképezésébdl, majd a legnagyobb rendszerszintli kockdzatot jelentd interfészek
kezelésébol kell kiindulnia. Ez a logika kdzvetleniil megalapozza a 3. fejezet dimenzi6- €s
indikatoralapu modelljének sziikségességét.

A civil-katonai technoldgiai reziliencia fiiggoseégi rendszere

A modern miiveleti képesség a civil szektor kritikus rendszereire éplil, és visszahat azok mikédéképességére.
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2.4- abra: A civil-katonai technolégiai reziliencia fiiggdségi rendszere (sajat szerkesztés)

2.6.5 Védelmi innovacio, kisérletezés és gyors képességintegracio

A technologiai reziliencia és a védelmi innovacio kapcsolata kiilonosen a
gyorsan valtozo6 technologiai kornyezetben valik fontossa. A hagyomanyos beszerzési és
rendszeresitési ciklusok sok esetben lassabbak, mint a kereskedelmi technologia fejlodése

vagy a miveleti fenyegetések adaptacidja. A reziliens védelmi szervezetnek ezért képesnek

75



kell lennie kontrollalt kisérletezésre, gyors prototipus-fejlesztésre és a felhasznaloi
visszajelzések korai beépitésére. A kisérletezés célja nem a kovetelmények megkeriilése,
hanem a bizonytalansag csokkentése valdos miikddési tapasztalatokon keresztiil.

A gyors innovacio ugyanakkor csak akkor erdsiti a rezilienciat, ha a
prototipusbdl fenntarthaté képesség valik. Sok innovacios program kockézata, hogy a
demonstrator sikeres, de nincs kialakitott karbantartési, kiberbiztonsagi, képzési, alkatrész-
¢s szoftvertdmogatasi rendszer. A technolodgiai reziliencia ezért a kisérleti megoldasok
értékelésénél mar koran vizsgalja a teljes életciklust, a beszallitdi és licenctiiggdségeket, az
interoperabilitast és a skalazhatosagot. A ,,gyors” képesség nem azonos a ,,rovid életii”
képességgel.

A dual-use technolégiak védelmi integracidja elonyt jelenthet, mert a civil piac
nagyobb felhaszndldi bazist, gyorsabb fejlesztési ciklust és szélesebb beszallitoi
Okoszisztémat biztosithat. Ugyanakkor a kereskedelmi termékek biztonsagi és rendelkezésre
allasi feltételei nem automatikusan felelnek meg katonai kovetelményeknek. A reziliens
integracid ezért modularis interfészekre, biztonsagi hardeningra, fliggetlen tesztelésre ¢€s
alternativ beszallitdoi opcidkra épiil. A cél a civil innovacid sebességének és a katonai
mukodoképesség tartossaganak dsszehangolasa.

A védelmi innovacios 0koszisztéma maga is reziliencia-képesség. Egy orszag
vagy szovetség akkor képes gyorsan reagalni 0 technologiai fenyegetésre, ha rendelkezik
kutatohelyekkel, vallalkozésokkal, tesztkdzpontokkal, felhasznal6éi szervezetekkel ¢és
finanszirozasi mechanizmusokkal, amelyek kozott gyors informécio- €s tudasaramlas

lehetséges. A technologiai reziliencia tehat nemcsak a meglévo rendszerek védelmét jelenti,

crey

2.7 Stratégiai szintézis: a kornyezeti kihivasokbdl levezethetd reziliencia-

kovetelmények

A fejezet elemzése alapjan a XXI. szazadi technoldgiai reziliencia legfontosabb
sajatossaga, hogy a kihivasok ¢s valaszképességek nem rendelhetok egyetlen szervezeti vagy
technoldgiai szinthez. A hiperdsszekapcsoltsag technologiai architekturalis kérdésnek tiinik,
de egyben beszallitoi, szabalyozasi és szervezeti koordinacids problémat is jelent. A
mesterséges intelligencia technikai képesség, ugyanakkor adatmindségi, human feliigyeleti
¢s jogi kockézatot teremt. A kritikus nyersanyagok gazdasagi kérdésként jelennek meg, de
kozvetleniil befolyasoljak a digitalis és védelmi képességek fenntarthatdosagat. A reziliencia

ezért integralt valaszrendszert igényel.
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A kornyezeti kihivasokbol harom altalanos kovetelmény vezethet6 le. Elsoként
a  technologiai  rendszereknek  funkciondlis  redundanciaval, = modularitassal,
monitorozhatosaggal és kontrollalt degradacios képességgel kell rendelkezniiik. Masodszor
a szervezeteknek gyors dontési, tanuldsi és ujrakonfiguralasi képességet kell kialakitaniuk,
amely képes a technologiai er6forrasokat valsaghelyzetben ténylegesen mitkodésbe hozni.
Harmadszor a szabalyozasi és stratégiai kornyezetnek olyan stabil, de adaptiv keretet kell
biztositania, amely a kritikus fiiggdségeket agazati ¢s nemzeti szinten is kezelhetdvé teszi.

A harom kovetelmény egymastol nem fiiggetlen. A technoldgiai redundancia
szervezeti dontés nélkiil nem aktivalodik; a gyors szervezeti reagalas megfeleld informacios
¢s technikai architektira nélkiil hatdstalan; a szabalyozasi kdvetelmény pedig csak akkor
er6siti a rezilienciat, ha a gyakorlatban végrehajthato €s a tapasztalatok alapjan modosithat6.
Ez a kolcsonds fiiggdség indokolja, hogy a technologiai rezilienciat a kés6bbi modell
technologiai, szervezeti ¢és szabdlyozasi dimenzidk egylitteseként mérhetévé ¢s
értékelhetdve teszi.

A fejezet masik lényeges kovetkeztetése az idédimenzio jelentdsége. A XXI.
szazadi stratégiai kornyezetben a valtozas sebessége 0nallo kockazati tényezd. A reziliens
rendszernek ezért nemcsak erdsnek kell lennie, hanem gyorsabban kell tanulnia és
Ujrakonfigurdlodnia, mint ahogyan a fenyegetési és fliggdségi kornyezet romlik. A
technologiai reziliencia versenyképességi ¢és biztonsagi értéke ebbdl a dinamikabol

szarmazik: az adaptacio sebessége kozvetleniil noveli a szervezet vagy allam stratégiai

mozgasterét.
Kérnyezeti Technolégiai Szervezeti Governance- Kulcs Kapcsolat a
kihivas hatas hatas hatas reziliencia-valasz | 3. fejezettel
Hiperosszekap Kaszkad- és Tobbszerepld | Interdependen Modularitas, Technologiai
csoltsag koncentracios s koordinacio | cidk kezelése fliggdségtérkép, | + szabalyozasi
kockazat alternativ utvonal
Al és Uj hibamédok, Human Al governance Biztonsagos Mindharom
autonomia modell- és feliigyelet és degradacio, dimenzio
adatfiiggdség készségek feliigyelhetoség
Kiber/OT Digitalis-fizikai Incidens- és NIS2/CER, Szegmentacio, Technologiai
fenyegetés hatas valsagkezelé feliigyelet monitoring, + szervezeti
S recovery
Ellatasi lanc Komponens- és Beszerzési és | Gazdasagbizto | Diverzifikacio, Technologiai
szolgaltatashiany | kompetenciaf nsag exit-képesség, + szabalyozasi
iiggés készletezés
Informacios Bizalomvesztés, Kommunikac Stratégiai Hiteles Szervezeti +
miveletek tulterhelés i0s és dontési | kommunikacio | helyzetkép, gyors | szabalyozasi
nyomas kommunikécio
Technologiai Rovid életciklus, Tanulasi Szabalyozasi Modularitas, Mindharom
gyorsulas technikai adossag lemaradas késés gyors dimenzio
kisérletezés,
adaptiv
governance
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2.3. tablazat. A stratégiai kdrnyezet kihivasai és a levezethetd technologiai reziliencia-kovetelmények (sajat szerkesztés)

2.7.1 Atvezetés a technolégiai reziliencia sajat modelljéhez

A 2. fejezet feladata nem a technoldgiai reziliencia dimenzidinak végleges
definidldsa vagy mérési indikatorainak meghatarozéasa, hanem annak bizonyitasa, hogy a
stratégiai kornyezet dnmagadban kikényszeriti az integralt megkozelitést. A technologiai,
szervezeti €s szabalyozasi tényezOk szétvalasztasa elemzési szempontbol hasznos, a valos
mitkddésben azonban folyamatos kolcsonhatasban vannak. A 3. fejezet ezért nem
tetszoleges modellstrukturat vezet be, hanem a jelen fejezetben azonositott kornyezeti
kihivasokra épitve mérhetévé és értékelhetévé teszi azt a harmas rendszert, amelyben a
technoldgiai architektira, a szervezeti adaptacié és a governance egylittesen hatdrozza meg
a rezilienciat.

A 3. fejezetben kidolgozandé modell szamara a jelen fejezet harom konkrét
kovetelményt fogalmaz meg. A modellnek képesnek kell lennie az egyes dimenzidk 6nalld
allapotanak értékelésére; vizsgalnia kell a dimenziok kozotti kapcsolatokat és interfészeket;
valamint iddbeli, adaptiv folyamatként kell kezelnie a rezilienciat. E harom kdvetelmény
nélkil a modell vagy statikus compliance-értékeléssé, vagy pusztan technikai
megbizhatosagi elemzéssé redukalodna.

A kornyezeti elemzés tovabba indokolja, hogy a késdbbi validacid ne egyetlen
agazatra korlatozddjon. Az energia, kozlekedés, elektronikus hirkozlés €s katonai C2 eltérd
technoldgiai és szabalyozasi logikaval miikodik, ugyanakkor kozos fliggdségi €s adaptacids
problémakat mutat. Ha a modell ezekben az eltéré kornyezetekben is képes azonositani a
rezilienciat korlatozo tényezdket és interfészeket, az erdsiti altalanosithatosagat. Ez teremti

meg a kozvetlen dtmenetet a 4. fejezet 6sszehasonlitd dgazati validacidjadhoz.

2.8 Fejezetosszegzés

A 2. fejezet a technologiai reziliencidt a XXI. szazad stratégiai kornyezetében
helyezte el. Az elemzés alapjan a reziliencia jelentdségét nem egyetlen fenyegetés vagy
technologiai trend noveli, hanem a tartds versengés, a technoldgiai gyorsulas, a
hiperdsszekapcsoltsag, a digitalizacid és a tarsadalmi-institucionalis valtozasok egylittes
hatasa. E tényezOk olyan kornyezetet hoznak 1étre, amelyben a teljes hibamentesség és a
kizarolag statikus kontrollokra épiild biztonsdg nem reédlis cél. A kritikus funkciok

fenntartasa adaptiv, tobb rétegili és tobb szerepldt atfogd képességet kovetel.
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A technologiai kihivasok elemzése ramutatott, hogy a kiberfenyegetések, az IT/OT
konvergencia, a mesterséges intelligencia, az autondém rendszerek, a felhd- ¢&s
platformfliggdség, az 1Ur- ¢és PNT-szolgdltatasok, valamint az energia- ¢&s
nyersanyagfiiggéség egymassal 0sszekapcsolodd kockazati rendszert alkotnak. A
technoldgiai reziliencia ezért a modularitds, redundancia, monitorozas és helyreallitas
mellett fliggéségmenedzsmentet, alternativ mitkodési modokat és életciklus-szemléletet is
igényel.

A tarsadalmi és szervezeti vizsgalat azt mutatta, hogy a technoldgia tényleges
reziliencidja a human kompetenciatol, a dontési sebességtol, a tanuldsi mechanizmusoktol
¢s az intézményi bizalomtdl is fiigg. A technologiai rendszer rendelkezésre allasa
onmagaban nem elegendd, ha a felhasznalok nem férnek hozza, a szervezet nem tud reagélni,
vagy a valsdigkommunikacié nem képes fenntartani a bizalmat. A reziliencia ezért tarsadalmi
¢s szervezeti végrehajtasi képesség is.

A szabalyozasi elemzés szerint a NIS2, a CER, a Cyber Resilience Act és az Al Act
egyarant a kockazatalap, ¢€letciklus-szemléletli és vezetdi feleldsségre €piild governance
iranyaba mozditja a technologiai biztonsagot. [25],[27] A megfeleldség azonban sziikséges,
de nem elégséges feltétel. A reziliencia a kontrollok tényleges miikodését, a stresszhelyzeti
alkalmazhatosagot és a tapasztalatok alapjan torténd modosithatésagot kdveteli meg.

Védelmi és nemzetbiztonsagi szempontbol a technoldgiai reziliencia a civil-
katonai fiiggoségek, a tobbdoménes mitveletek, a védelmi ipari ellatas és a stratégiai
autonomia kozos alaprétegévé valik. A nemzeti miitkodoképesség €s a katonai képességek
ugyanazon energia-, kozlekedési, digitalis és tiralaptl infrastruktarakra timaszkodnak, ezért
a reziliencia fejlesztése csak integralt megkdozelitésben értelmezheto.

A fejezet végso kovetkeztetése, hogy a XXI. szazadi kornyezet a technolégiai
rezilienciat harom egymassal kolcsonhatasban allo teriilet egyiittes képességeként teszi
értelmezhetové: a technologiai rendszer strukturalis és miitkodési alkalmazkodoképessége,
a szervezet dontési és tanulasi képessége, valamint a szabalyozasi-stratégiai kdrnyezet
adaptiv iranyitasi képessége. E harom terlilet elméleti és modszertani mérhetové és

értékelhetove tétele a 3. fejezet feladata.
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3. fejezet: Az integralt technologiai reziliencia-modell kidolgozasa és

mérési keretrendszere

3.1 A fejezet célja és kutatasi megkozelitése

Az elsoé két fejezet szakirodalmi elemzése ramutatott arra, hogy a reziliencia
fogalma napjainkra szamos tudomdnyteriileten meghatdrozd elemzési keretté valt. A
kiilonb6z6 megkozelitések ugyan jelentds tudomanyos eredményeket hoztak, azonban eltérd
elemzési egységeik miatt jelenleg nem all rendelkezésre olyan egységes elméleti modell,

amely a technoldgiai rezilienciat komplex szocio-technikai rendszerként értelmezné.

A szakirodalom Kkritikai elemzése alapjan megallapithaté, hogy a mérnoki,
szervezeti és stratégiai rezilienciamodellek onalléoan jol kidolgozottak, ugyanakkor
csak részlegesen képesek magyarazni a modern technologiai rendszerek miikodését. A

harom megkdzelités integracidja jelenleg hianyzik, amely egyértelmii kutatasi rést jelol ki.

A Kkutatas abbol a felismerésbdl indul ki, hogy a modern technolégiai rendszerek
ellenallo képessége nem értelmezheté Kkizardlag technologiai szempontbol. A
technologiai infrastruktura, a miikddtetd szervezet és a szabalyozasi kornyezet olyan
kolcsonhatdsban allnak egymassal, amely indokolja egy uj, integralt fogalmi modell

kidolgozasat.

Kutatdsom alapfeltevése ezért az, hogy a technoldgiai reziliencia nem 6nallé
technoldgiai tulajdonsag, hanem egy komplex szocio-technikai rendszer kialakulo
jellemzoje, amely a technoldgiai, a szervezeti és a szabalyozasi dimenziok kdlcsonhatasabol
alakul ki. A , kialakulé” jelzd alkalmazésa azért indokolt, mert a reziliencia nem vezethetd
vissza kizarolag az egyes komponensek tulajdonsagaira. A kutatas alapfeltevése szerint a
technologiai reziliencia nem 06nallé technoldgiai tulajdonsdg, hanem a technologiai,
szervezeti ¢€s szabdlyozadsi dimenziok kolcsonhatdsabol kialakuld rendszerjellemzd.
Kovetkezésképpen a reziliencia nem vezethetd vissza az egyes komponensek ©nallo

fejlettségére, hanem kizarolag azok dinamikus egyiittmiikodésében értelmezhetd.
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A modell elsd valtozatdt kordbban 6nallé tanulmanyban mutattam be, amely a
Hadtudomanyi Szemle 2027. évi 1. szamaban jelenik meg [55]%*. A jelen értekezés ezt
jelentésen tovabbfejleszti azéltal, hogy részletesen elemzi a harom dimenzid
kolesonhatasait, kidolgozza azok mérhetéve és értékelhetdvé tételét, valamint javaslatot tesz
a technologiai reziliencia mérésére szolgdld Technological Resilience Index (TRI)

kialakitasara.

A fejezet célja egy olyan integralt technoldgiai rezilienciamodell kidolgozéasa, amely
egységes fogalmi keretben értelmezi a technologiai, szervezeti és szabalyozasi dimenzidkat,

valamint megalapozza azok empirikus vizsgélatat és mérhetdségét.

A fejezet eredményeként harom, egymasra épiilé tudomanyos hozzajarulést kivanok
bemutatni. (1) kidolgozom az integralt technolégiai reziliencia haromdimenzios
modelljét, amely egységes rendszerben kapcsolja 0ssze a technologiai, szervezeti és
szabalyozasi dimenzidkat. (2) meghatiarozom a modell miikodési mechanizmusat ¢és
bemutatom, hogy a harom dimenzi6 kolcsonhatasai miként alakitjdk a rendszer
alkalmazkodoképességét kiilonbozo zavarok és valsaghelyzetek soran. (3) kidolgozom a
modell mérhetévé ¢€s értékelhetové tételének alapelveit, és javaslatot teszek egy
Technological Resilience Index (TRI) kialakitasara, amely lehetdséget teremt a kiillonb6z6

technologiai rendszerek rezilienciajanak objektiv mérésére és 6sszehasonlitasara.

A modell tudomanyos tjdonsaga nem harom reziliencia dimenzi6é azonositasa,
hanem azok strukturalis és dinamikus kapcsolatrendszerének mérhetové és

értékelhetové tétele.
3.2 A technologiai reziliencia integralt fogalmi keretének kialakitasa
3.2.1 A technologiai reziliencia integralt fogalmi keretének tudomanyos megalapozasa

Véleményem szerint ez a fragmentalt megkdzelités egyre kevésbé alkalmas a XXI.
szazadi digitalis €s kritikus infrastruktirak mitkodésének értelmezésére. Az ukrajnai haboru,
a globalis ellatasi lancok sériilékenysége, a kibertdimadéasok ndvekvd komplexitdsa, valamint
a mesterséges intelligencia gyors térnyerése egyértelmiien azt mutatja, hogy a technologiai

rendszerek mitkodése mar nem vélaszthato el a szervezeti dontéshozataltdl, a stratégiai

24 A kézirat lezarasakor (2026.08.17-én), a hivatkozott forras még megjelenés el6tt allt.
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iranyitastol és a szabalyozasi kornyezettdl. Egy modern energetikai halozat, egy intelligens
kozlekedési rendszer, egy felhdalapi kormanyzati szolgaltatas vagy egy katonai vezetési és
iranyitasi rendszer miikodoképességét nem kizardlag a technoldgiai architektira mindsége
hatarozza meg, hanem legalabb ilyen mértékben fiigg a szervezet felkésziiltségétol, a
vezetési folyamatok rugalmassagitol, valamint a szabdlyozési és stratégiai dontéshozatal

mindségétol.

A technologiai reziliencia vizsgdlata napjainkra a biztonsagtudomany, a
rendszerelmélet és a kritikus infrastruktarak kutatdsanak egyik kézponti kérdésévé valt. A
digitalis transzformacid, a haldzatba kapcsolt rendszerek terjedése és a hibrid fenyegetések
megjelenése kovetkeztében a technoldgiai rendszerek miikodése mar nem értelmezhetd
kizarélag miiszaki paraméterek alapjan. A reziliens miikodés egyre inkdbb a technologiai
infrastruktira, a mikodtetd szervezet ¢és a szabdlyozasi kornyezet Osszehangolt

alkalmazkodoképességétol fligg.

A reziliencia fogalma az elmult évtizedekben fokozatosan kilépett eredeti 6kologiai
értelmezési keretébdl, és meghatarozo elemévé valt a mérnoki rendszerek, a szervezeti
mukodeés, a kritikus infrastrukturdk, valamint a kibervédelem kutatasdnak. Bar az egyes
megkozelitések eltérd hangsulyokat alkalmaznak, k6zos benniik annak felismerése, hogy a
komplex rendszerek tartos miikodése nem kizarolag a meghibasodasok elkertilésén, hanem

az alkalmazkodoképességen alapul. [1],[12],[58],[4]

A modern technologiai rendszerek nyitott, adaptiv és egymadssal szorosan
Osszekapcsolt haldzatokat alkotnak. Egyetlen technologiai komponens miitkodése gyakran
tobb szervezet, digitalis szolgaltatas és szabalyozéasi mechanizmus egyiittes fliggvénye. Ez
alapvetden megvaltoztatja a reziliencia értelmezését is: a rendszer ellenalld képessége mar

nem vezethetd vissza kizarolag az egyes technoldgiai elemek megbizhatdsagara.

Ez a felismerés kiilondsen jol szemléltethetd a villamosenergia-ellatés, a kozlekedési
infrastruktirdk vagy a katonai vezetési rendszerek példajan. Egy korszerti villamosenergia-
hal6zat miiszaki szempontbol megfeleléen redundéns lehet, rendelkezhet korszera
SCADA % -rendszerekkel, tobb kommunikacios utvonallal és fejlett halozatfeliigyeleti

megoldasokkal. Mindez azonban 6nmagéaban nem garantalja a rendszer rezilienciajat. Ha az

25 SCADA: Supervisory Control and Data Acquisition; feliigyeleti irAnyito és adatgyijtd rendszer.
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lizemeltetd szervezet nem rendelkezik megfeleld incidenskezelési eljarasokkal, ha a vezetoi
dontések lassuak, ha hianyzik a rendszeres gyakoroltatds vagy a szervezeti tanulds, akkor
ugyanaz a technologia lényegesen sériilékenyebbé valik. Ugyanigy, ha a kritikus beszallitok
nem tartoznak megfeleld kockazatkezelési kovetelmények ald, vagy hidnyzik az allami
koordinacio €s az agazatok kozotti egytittmiikodés, akkor a rendszer stratégiai szinten valik
sériillékennyé, fliggetleniil attdl, hogy az egyes technoldgiai komponensek milyen

fejlettséget képviselnek.

A fenti jelenség arra utal, hogy a technologiai reziliencia nem tekinthetd egyetlen
rendszerkomponens tulajdonsdganak. Sokkal inkébb olyan kialakul6 rendszerjellemzdként
értelmezhetd, amely a technologiai, szervezeti és szabalyozasi elemek kdlcsonhatasabol jon
létre. A rendszer ellenalld képessége nem egyetlen komponens tulajdonsdga, hanem a teljes
rendszer miikodésébol kialakuld kialakul6 tulajdonsag. A komplex rendszerek elméletében
a kialakulo tulajdonsdgok olyan jellemzdk, amelyek nem vezethetdk vissza az egyes elemek
0nallo vizsgalatara, hanem kizarolag azok kdlcsonhatasaibol alakulnak ki [6]. Véleményem

szerint a technologiai reziliencia is ilyen kialakulo rendszerjellemzdének tekinthetd.

A komplex adaptiv rendszerek elmélete (Simon, Holland, Mitchell) ko6zos
alapfeltevése, hogy a rendszer egészének miikodése nem vezethetd vissza az egyes elemek
onallo viselkedésére. Az uj tulajdonsagok az elemek kozotti kolcsonhatasokbol, a

visszacsatolasokbol és az adaptiv kapcsolatrendszerbdl alakulnak ki. [6],[76],[77],[7].

A jelen kutatds alapfeltevése szerint a technoldgiai reziliencia olyan kialakuld
rendszerjellemz0, amely a technologiai infrastruktira, a szervezeti miikddés és a
szabalyozasi kornyezet dinamikus kdlcsonhatasabol alakul ki. Ez az értelmezés 6sszhangban
all Hollnagel reziliencia felfogasaval, valamint Duchek adaptiv szervezeti modelljével,
ugyanakkor til is mutat azokon, mivel a szervezeti dimenzidt egy integralt technologiai

rendszer részeként kezeli. [12],[4].

Az elmult évek eurdpai szabalyozasi valtozasai — kiilondsen a NIS2 iranyelv, a CER
iranyelv és a Cyber Resilience Act — szintén arra utalnak, hogy a reziliencia fogalma
fokozatosan kilépett a sziiken értelmezett informatikai vagy mérnoki megkdzelitésbol
[25],[26],[27]. Ezek a szabalyozasok mar nem kizarolag technikai védelmi intézkedéseket
irnak eld, hanem a vezetdi feleldsséget, az ellatasi lancok biztonsagat, a kockazatiranyitast,

a folyamatos miikddés biztositasat €s az intézményi koordinaciot is a reziliencia részének
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tekintik. Ez azt jelzi, hogy a gyakorlati szabalyozas fejlddése megeldzte az egységes

tudomanyos modell kialakulasat.

A NATO rezilienciaval kapcsolatos dokumentumai hasonld fejlédési iranyt
mutatnak. A szdvetség rezilienciat mar nem kizarolag katonai képességként értelmezi,
hanem olyan nemzeti rendszerszintli tulajdonsagként, amelyben a kritikus infrastrukturak, a
civil-katonai egyiittmiikodés, az ipari kapacitasok, a digitalis technoldgidk és a tarsadalmi
alkalmazkodoképesség egyarant meghatarozd szerepet jatszanak [23],[39]. Ez a szemlélet
Iényegében megerdsiti azt a feltételezést, hogy a technologiai reziliencia csak integralt,

tobbdimenzids megkozelitésben értelmezhetd.

A haromdimenzios modell kidolgozasdnak tudomanyos megalapozasat a kovetkezd
alfejezet részletes kritikai szakirodalmi elemzése tdmasztja ala, amely bemutatja a jelenlegi

rezilienciaelméletek erdsségeit, korlatait €s az integralt megkozelités sziikségességét.

3.2.2 A technolégiai reziliencia jelenlegi tudomanyos modelljeinek kritikai elemzése

A technolodgiai reziliencidval foglalkozé szakirodalom napjainkra tobb, egymastol
eltéré elméleti iranyzatot alakitott ki. Bar ezek a modellek sajat elemzési szintjiikkon magas
magyarazo erével rendelkeznek, egyik sem képes dnmagaban a modern szocio-technikai
rendszerek reziliencidjanak teljes korli értelmezésére. A jelen alfejezet célja ezért nem a
reziliencia elméletek ismertetése, hanem azok kritikai 0sszehasonlitasa €s a kutatasi rés

pontos meghatdrozasa.

A szakirodalom harom dominans megkozelités koré rendezheté. Az elsé a
mérndki reziliencia, amely a technologiai rendszerek miszaki jellemzdire, a
robusztussagra, a redundanciara és a helyreallitasi képességre helyezi a hangsulyt. A
masodik a szervezeti reziliencia, amely az emberi tényezoket, a vezetési folyamatokat, a

tanulasi képességet €s az adaptiv miikodést tekinti a reziliencia alapjanak.

A harmadik irdanyzat a kritikus infrastrukturdk és a nemzeti biztonsag kutatdsabol
fejlodott ki, amely a rezilienciat mar stratégiai, szabalyozasi és tarsadalmi 6sszefliggésben

értelmezi [58],[4], [471, [87].
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Megkozelités Elemzési egység F6 kérdés
M¢érnoki Technologia Hogyan marad miikodéképes?
Szervezeti Szervezet Hogyan alkalmazkodik?
Szabalyozasi Rendszer Hogyan biztosithat6é a miikodés?

3.1. tablazat: a technologiai reziliencia Osszefiiggései

E harom megkozelités onalléan jelentdos tudomanyos eredményeket hozott,
ugyanakkor kozos sajatossaguk, hogy eltéré elemzési szinteken vizsgaljak ugyanazt a
jelenséget. A mérnoki modellek elsdsorban a technoldgiai architekturat tekintik elemzési
egységnek; a szervezeti modellek az intézményi miikodésre koncentralnak; a stratégiai
megkozelitések pedig a nemzeti €s nemzetkdzi szabalyozasi rendszerekbdl indulnak ki. A
reziliencia tehat minden esetben ugyanazon rendszer eltéré metszeteként jelenik meg, nem

pedig egységes rendszerjellemzoként.

Allaspontom szerint ez a fragmentilt megkozelités jelenti a jelenlegi reziliencia
kutatas egyik legfontosabb elméleti korlatjat. A XXI. szazad technologiai rendszerei
ugyanis nem kiilonalld miiszaki objektumokként milkddnek, hanem komplex szocio-
technikai rendszerekként, amelyekben a technologiai infrastruktira, a miikodtetd szervezet,
a szabalyozasi kornyezet és a kiilsd partneri 6koszisztéma folyamatos kdlcsonhatasban all
egymassal. Egy kritikus infrastruktara reziliencidja ezért nem vezethetd le sem a miiszaki
architektira megbizhatésagabol, sem a szervezet adapticidos képességébdl, sem a
szabalyozasi megfeleldségbdl onmagaban. A teljes rendszer ellenalld képessége e tényezok

egylittes miikodésébdl alakul ki.

A modern digitalis infrastruktirdk miikodése jol szemlélteti ezt a problémat. Egy
orszag villamosenergia-ellait0 rendszere miiszaki szempontbol magas foku
redundanciaval rendelkezhet, korszerii vezérlorendszereket alkalmazhat, valamint
fejlett kibervédelmi megoldasokkal is felszerelhet6. Ennek ellenére egy sulyos
kibertdmadas vagy Osszetett hibrid miivelet soran a rendszer miikodése mégis 6sszeomolhat,
amennyiben a dontéshozatali folyamatok lasstak, a kiilonbozd szervezetek kozotti
koordinaci6 nem megfeleld, vagy a szabalyozéasi kornyezet nem biztosit elegendd
rugalmassagot a gyors alkalmazkodashoz. Ezzel szemben egy technoldgiailag kevésbé
fejlett infrastruktara is képes lehet magasabb rezilienciat mutatni, ha miikodtetd szervezete

gyorsan alkalmazkodik a valtozé kornyezethez, rendelkezik megfeleld vezetési kultiraval
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¢és hatékony incidenskezelési eljarasokkal. A technologiai reziliencia tehat nem kizarélag

technoldgiai tulajdonsag, hanem a rendszer egészének miikodésébol fakado képesség.

A mérnoki reziliencia megkozelitésének legnagyobb korlatja, hogy a rezilienciat
alapvetoen a technoldgiai architektira tulajdonsagaként kezeli. A szervezeti dontések,
a vezetési folyamatok és a szabalyozasi kornyezet tobbnyire hattérvaltozoként jelennek meg,
mikdzben a modern kritikus infrastruktirak miitkodésében ezek legalabb akkora hatast

gyakorolnak a rendszer alkalmazkodoképességére, mint maga a technologia.

A reziliencia modellek kritikai elemzésének masik fontos tanulsaga, hogy a
legtobb megkozelités implicit médon statikus rendszerképet feltételez. A klasszikus
rendszerbiztonsagi modellek a rendszert meghatdrozott allapotban vizsgaljak, ¢és abbdl
indulnak ki, hogy a kdrnyezet valtozasai korlatozott mértékiick vagy elore jelezhetok. A
valosagban azonban a technoldgiai rendszerek folyamatos fejlédésen mennek keresztiil. Uj
technoldgiak jelennek meg, a fenyegetések gyorsan valtoznak, az ellatasi lancok atalakulnak,
a mesterséges intelligencia uj miikodési logikat vezet be, mikozben a szabalyozasi kornyezet
is folyamatosan médosul. Ebben a dinamikus kdrnyezetben a reziliencia nem tekinthetd
allando tulajdonsagnak; sokkal inkabb olyan képességként értelmezhetd, amelynek szintje
idében valtozik, és amelyet a technologiai, szervezeti és szabalyozasi alkalmazkodas

egylittesen alakit.

Ez a felismerés Kkiilonosen hangsilyossa valt az orosz—ukran haboru
tapasztalatai alapjan. A konfliktus soran vilagossd valt, hogy a technoldgiai folény
onmagaban nem garantilja a miiveleti sikerességet. A gyors innovacios ciklusok, a
kereskedelmi technologidk katonai adaptacidja, a szoftverek folyamatos moddositésa,
valamint a civil €s katonai szereplok egyiittmiikodése sok esetben nagyobb jelentdséggel
birt, mint egy adott rendszer eredeti miiszaki paraméterei. A reziliencia igy mar nem pusztan
a tulélés vagy a helyreallitas képességét jelenti, hanem a folyamatos tanulas, az innovaci6 és
az adaptécio intézményesitett képességét is. Ez a megkozelités ugyanakkor még csak

részben jelenik meg a klasszikus reziliencia modellekben.

A szakirodalom tovabbi hidnyossaga, hogy a legtobb modell nem vizsgalja megfeleld
mélységben a kiilonb6z6 dimenziok kozotti kolcsonhatasokat. A technoldgiai, szervezeti €s
szabalyozasi tényezOk rendszerint egymastdl elkiilonitve jelennek meg, mikozben a valds

mukodés soran ezek kolcsondsen erdsitik vagy gyengitik egymast. Egy korszera
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technologiai megoldas csak akkor ndveli a rezilienciat, ha a szervezet képes azt megfelelden
alkalmazni, és a szabalyozéasi kornyezet nem akadadlyozza annak adaptiv hasznalatat.
Ugyanigy egy jol felépitett szervezet sem képes magas rezilienciat elérni, ha az alkalmazott
technoldgia elavult vagy a kritikus beszallitoi lancok sériilékenyek. A reziliencia tehat nem
az egyes dimenzidk egyszerli 6sszege, hanem azok kolcsonhatdsdbol 1étrejovd kialakulod

rendszerjellemzd.

A reziliencia fogalmanak fejlédése sordn kiilon figyelmet érdemel a szervezeti
reziliencia kutatasi iranyzata, amely jelentdsen kibdvitette a korabban els0sorban miiszaki
szemléletii megkozelitéseket. A szervezeti reziliencia képviseldi abbdl indultak ki, hogy a
komplex rendszerek miikodését nem kizarolag a technoldgiai infrastruktira allapota
hatadrozza meg, hanem legalabb ilyen jelentés szerepet jatszanak a vezetési folyamatok, a
dontéshozatal mindsége, a szervezeti kultura, a tudasmenedzsment, valamint a folyamatos
tanulas képessége. A reziliencia ebben az értelmezésben mar nem egy rendszer miiszaki
tulajdonsaga, hanem olyan dinamikus szervezeti képesség, amely lehetové teszi a
bizonytalan kornyezethez valé alkalmazkodast ¢és a milkodoképesség fenntartasat

valsaghelyzetekben is. [4],[59]

Ez a szemlélet jelentds eldrelépést jelentett, mivel rdmutatott arra, hogy az azonos
technologiai hattérrel rendelkezd szervezetek teljesitménye valsaghelyzetben jelentdsen
eltérhet. A kiilonbséget sok esetben nem a technolédgiai infrastruktira mindsége, hanem a
vezetdi dontéshozatal gyorsasdga, a feleldsségi korok egyértelmiisége, a szervezeti
kommunikdécio, valamint a tanulasi mechanizmusok hatékonysaga magyarazza. Kiilondsen
igaz ez a kibervédelmi incidensek kezelésére, ahol a technikai védelem mellett meghatéarozo
szerepet jatszik az incidensreagdld csoportok felkésziiltsége, a dontési jogosultsagok

tisztazottsaga €s a szervezet adaptiv miikodése.

Mindazonaltal a szervezeti rezilienciamodellek vizsgalata soran hasonld korlattal
talalkozunk, mint a mérnoki megkdzelitések esetében, csak éppen ellenkezd iranybol. Mig
a mérnoki modellek elsdsorban a technoldgiara koncentralnak és kevés figyelmet forditanak
a szervezeti tényezokre, addig a szervezeti reziliencia kutatasai gyakran adottsagként kezelik
a technoldgiai infrastruktirat. A technoldgia tobbnyire tdmogatod hattérelemként jelenik
meg, nem pedig olyan dinamikus komponensként, amely 6nmaga is folyamatosan fejlodik,
sériilékenységeket hordoz ¢€s meghatirozza a szervezeti alkalmazkodés lehetdségeit. Ez

kiilonosen problematikus a digitalizalt miikddési kornyezetben, ahol a szervezet
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alkalmazkodoképessége szorosan fligg az alkalmazott technologidk rugalmassagatol,

interoperabilitasatol és biztonsagi architektarajatol.

A technolégiai és szervezeti dimenziok mellett az elmult évtizedben 6nalld kutatasi
iranyzatta fejlodott a cyber resilience, amely részben a klasszikus informaciobiztonsagi
modellek korlataira adott valaszként jelent meg. Az informacidbiztonsdg hagyoméanyosan a
bizalmassag, sértetlenség és rendelkezésre allas (CIA-modell?®) biztositdsara koncentralt,
abbol a feltételezésbdl kiindulva, hogy megfeleld technikai €s szervezeti kontrollok
alkalmazaséval a kockazatok elfogadhat6 szintre csokkenthetok. A kibertér gyors valtozasa
azonban vilagossa tette, hogy a teljes védelem illazi6. A fejlett allami kibermiiveletek, a
zsarolovirusok, az ellatdsi lancokat érinté tdmadasok é€s a mesterséges intelligencia
alkalmazédsa olyan fenyegetési kornyezetet hozott létre, amelyben a sikeres tdmadas

lehetdségével minden szervezetnek szamolnia kell.

A cyber resilience modellek elsdsorban az informécidés rendszerek folytonos
mukodésére és incidenskezelésére koncentralnak. Ezért jol alkalmazhatok digitalis
infrastruktirdk vizsgéalatara, ugyanakkor nem fedik le a fizikai infrastruktirdk, a szervezeti

mukodeés €s a szabalyozasi kornyezet teljes kdlcsonhatasrendszerét.

J6 példat szolgaltat erre a villamosenergia-agazat szdmara kidolgozott
halozatbiztonsagi monitorozasi architektira, amely Zeek, Suricata és SIEM %7 alapt
eseményfeldolgozassal képes az OT-protokollok folyamatos elemzésére. A technologiai
eszk0zok onmagukban nem elegenddk: a hatékony monitorozas eléfeltétele a megfeleld
architektara kialakitdsa, a protokollspecifikus ismeretek, az incidenskezelési folyamatok és
az lizemeltetési kornyezet sajatossagainak figyelembevétele. [78] Ez jol mutatja, hogy a

cyber resilience gyakorlati megvalositasa is tilmutat a tisztan technologiai megkdozelitésen.

A NATO ¢és az Europai Unio reziliencidval kapcsolatos dokumentumai egyarant a
teljes allami ¢és tarsadalmi megkozelités (whole-of-government, whole-of-society)

szlikségességét hangstlyozzak. E stratégiai szemlélet fontos eldrelépést jelent, ugyanakkor

26 CIA-modell — Confidentiality, Integrity, Availability, magyarul bizalmassag, sértetlenség és
rendelkezésre allas. A ,,CIA” rovidités tehdt nem az amerikai hirszerz6 szervezetre utal, hanem az
informaciobiztonsag harom klasszikus alapkovetelményének angol kezdbbetiiibl képzett betliszo: az
informaciohoz csak az arra jogosultak férjenck hozza (bizalmassag), annak tartalma jogosulatlanul ne
modosuljon (sértetlenség), valamint az informacio és az azt kezeld rendszer sziikség esetén hozzaférheto és
miikodéképes legyen (rendelkezésre allas).

27 SIEM: Security Information and Event management
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els6sorban irdnyitasi és szabalyozési keretként jelenik meg, nem pedig mérhetdvé és

értékelhetové tehetd tudomanyos modellként. [23], [39].

E dokumentumok elemzése ugyanakkor arra is ramutat, hogy a gyakorlati
szabalyozas fejlodése gyorsabb volt, mint az azt alitamaszt6 tudomanyos modellek
fejlodése. A szabalyozasok mar rendszerszintli gondolkodést kovetelnek meg, azonban a
szakirodalomban tovabbra is kevés olyan modell talalhat6, amely egységes elméleti keretben
képes lenne Osszekapcsolni a technologiai, a szervezeti és a szabalyozasi dimenzidkat. A
jelenlegi kutatdsok tobbsége tovabbra is egy-egy részteriiletre fokuszal, igy a dimenziok

kozotti kolesonhatasok vizsgalata hattérbe szorul.

Allaspontom szerint éppen ez jelenti a technoldgiai reziliencia kutatasanak
legfontosabb nyitott kérdését. A modern technolédgiai rendszerek ellenalldo képessége nem
érthetd meg kizardlag miszaki paraméterek, szervezeti folyamatok vagy jogszabalyi
kovetelmények elemzésével. A reziliencia olyan komplex rendszerjellemzd, amely a
technologiai infrastruktara, a mikodtetd szervezet €s a szabalyozasi kdrnyezet folyamatos
kolcsonhatdsabol alakul ki. E hdrom dimenzi6 egymdstdl nem vélaszthatd el, mivel
barmelyik gyengesége a teljes rendszer ellendlld képességét csokkenti, ugyanakkor
barmelyik fejlesztése csak akkor eredményez tartds javuldst, ha a masik két dimenzio is

képes alkalmazkodni.

A kritikai elemzés alapjan megallapithatd, hogy a jelenlegi reziliencia elméletek
harom eltérdé elemzési szintre koncentralnak: a technoldgiai rendszerre, a szervezetre vagy a
szabalyozasi kornyezetre. Jelenleg nem all rendelkezésre olyan egységes fogalmi modell,
amely e harom dimenzi6é kolcsonhatdsat integralt szocio-technikai rendszerként irna le,
valamint lehetdvé tenné annak mérhetdvé és értékelhetdvé tételét és mérését. Ez képezi a

jelen kutatas elsddleges kutatasi rését.

A technolégiai reziliencia értelmezésének tovabbi hianyossaga, hogy a jelenlegi
modellek tobbsége a rendszerek miikodését elsdsorban reaktiv szemléletben vizsgalja. A
legtobb definicid €s moddszertan abbodl indul ki, hogy valamilyen zavar, incidens vagy valsag
mar bekdvetkezett, és a reziliencia lényege ennek kdvetkezményeinek kezelése, illetve a
mukodés helyredllitdsa. Ez a megkozelités kétségteleniil fontos eleme a reziliencianak,

azonban a XXI. szdzad technologiai kornyezetében 6nmagaban mar nem elegendd.

89



A modern technoldgiai rendszerek milkddését ugyanis egyre inkabb folyamatos
valtozas jellemzi. A mesterséges intelligencia alkalmazéasa, a szoftverek napi szintli
frissitése, a felhdszolgaltatasok dinamikus konfigurdcioja, valamint az autoném rendszerek
adaptiv mikodése kovetkeztében maga a rendszer is allandoé fejlodésben van. Ehhez tarsul a
fenyegetési kornyezet rendkiviil gyors atalakuldsa: 0j kibertdmadasi modszerek, ellatédsi
lancokat érintd sériilékenységek, hibrid miiveletek, valamint a kereskedelmi technologiak
katonai alkalmazasa folyamatosan modositjak a miukodési feltételeket. Ebben a
kornyezetben a reziliencia nem korlatozddhat kizarolag a helyreallitas képességére; legalabb
ilyen fontos az eldrelatas, a folyamatos monitorozas, a korai alkalmazkodas és az innovacios

képesség.

E szemléletvaltdis mar megjelent a legijabb NATO- és eurdpai unids
dokumentumokban, ahol a reziliencidt egyre inkabb a stratégiai elOrelatassal, a
képességfejlesztéssel és a  folyamatos  alkalmazkodassal  kapcsoljak  Gssze
[23],[25],[26],[39]. Ugyanakkor a tudomanyos modellek jelentds része még mindig nem
épiti be ezt a dinamikus megkdzelitést. A reziliencia tobbnyire egy adott iddpillanatban
vizsgalt rendszerjellemzdként jelenik meg, mikozben kevés figyelmet kap az a kérdés, hogy
maga a reziliencia hogyan fejlédik, hogyan romlik vagy miként alakithatd tudatosan a

rendszer teljes életciklusa soran.

Allaspontom szerint a technoldgiai rezilienciat ezért nem allapotként, hanem
képességként célszerti értelmezni. A képességalapu megkozelités lehetdvé teszi annak
vizsgalatat, hogy egy rendszer milyen mértékben képes érzékelni a kdrnyezet valtozasait,
elére jelezni a potencialis fenyegetéseket, alkalmazkodni az j miikodési feltételekhez,
valamint a megszerzett tapasztalatokat beépiteni késébbi miikodésébe. Ez a szemlélet
kozelebb all a komplex adaptiv rendszerek elméletéhez, mint a hagyomanyos

rendszerbiztonsagi modellekhez.

A reziliencia dinamikus értelmezése kiilondsen fontos a kritikus infrastruktarak
esetében. Az energiaellatés, a kozlekedési haldzatok, a kommunikacios rendszerek vagy az
egészségligyl infrastruktirdk mikodése ma mar nagymértékben fligg a digitalis
technolégiaktol. Ezek a rendszerek egyszerre fizikai €s virtudlis komponensekbdl allnak,
mukodéstiket pedig kiilonboz6 szervezetek, szolgéltatok és szabalyozo intézmények
kozosen biztositjak. Ennek kovetkeztében egyetlen technoldgiai valtozas — példaul egy uj

szoftverplatform bevezetése vagy egy mesterséges intelligencian alapuld dontéstamogato
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rendszer alkalmazdsa — nemcsak a technologiai dimenzidt érinti, hanem mddositja a
szervezeti folyamatokat, az emberi feladatmegosztast, valamint a szabalyozasi

kovetelményeket is.

Ez a jelenség ramutat arra, hogy a technologiai reziliencia nem linearis folyamat. A
harom dimenzi6 — technologiai, szervezeti €s szabalyozasi — kdlcsonosen alakitja egymast,
¢s ezek kozott folyamatos visszacsatoldsok miikddnek. Egy technoldgiai innovacid uj
szervezeti képességeket igényel; a szervezeti alkalmazkodas 1j szabalyozasi megoldasokat
tesz sziikségess¢€; a szabalyozasi kornyezet pedig visszahat a technologiai fejlesztések
iranyara. Ez a kolesonds fliggdség azt eredményezi, hogy a reziliencia nem irhat6 le egyszerii

ok-okozati kapcsolatokkal, hanem Gsszetett adaptiv folyamatként értelmezheto.

A nemzetkozi szakirodalomban e kolcsonhatasok csak részlegesen jelennek meg.
Linkov és munkatérsai hangsulyozzdk a kiilonb6z6 rendszerszintek integralt vizsgalatanak
szlikségességét, azonban modelljiik elsdsorban a dontéstamogatasra és a kockazatkezelésre
koncentral [47]. A Resilience Engineering iranyzat az operativ alkalmazkodas jelentdségét
emeli ki, de kevésbé foglalkozik a stratégiai iranyitds kérdéseivel [12]. A szervezeti
reziliencia modelljei részletesen elemzik a vezetési és tanulasi folyamatokat, ugyanakkor
nem targyaljak kelld mélységben a technoldgiai architektura fejlédésének hatdsat [4]. A
kritikus infrastruktaradk kutatasa pedig elsésorban az allami szabalyozasra és a nemzeti
biztonsagra koncentral, mikozben a technologiai innovacidk szervezeti kovetkezményei

hattérbe szorulnak.

Mindezek alapjan megallapithato, hogy a jelenlegi modellek vertikélisan jol
kidolgozottak, azonban horizontéalisan kevéssé integraltak. Mélyrehatd elemzést adnak sajat
szakterliletiikon, de ritkan vizsgaljak a mas tudomanyteriiletekkel fennallo kdlcsonhatasokat.
A technolodgiai reziliencia atfogo értelmezéséhez viszont éppen ezeknek a kapcsolatoknak a
feltarasa sziikséges. A modern szocio-technikai rendszerek ellenalld képessége ugyanis nem

az egyes dimenziok 6nallo fejlettségébdl, hanem azok dsszehangolt miikodésébdl szarmazik.

E felismerés alapjan jelen értekezés masodik tudomanyos allitdsa az, hogy a
technologiai reziliencia nem redukalhaté egyetlen tudomanyteriilet elemzési keretére. A
technologiai, szervezeti €s szabalyozasi dimenziok egymastol elvalaszthatatlanok, €s csak
egylittes vizsgalatuk teszi lehetévé a komplex rendszerek valods ellendlld képességének

értékelését. Ennek megfelelden a kovetkezd alfejezetben bemutatott haromdimenzids
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technoldgiai reziliencia-modell nem a meglévd elméletek alternativajaként jelenik meg,
hanem azok integraciojara torekszik. A modell célja, hogy egységes fogalmi keretben
kapcsolja 6ssze a mérndki reziliencia technoldgiai megkdzelitését, a szervezeti reziliencia
adaptiv szemléletét és a kritikus infrastruktirdk stratégiai iranyitdsdnak kdvetelményeit,

ezaltal uj elméleti alapot biztositva a technoldgiai reziliencia értelmezéséhez és méréséhez.
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Modell Elemzési Fé6 fokusz Erosség Hidnyossag Mi indokolja az ij modellt?
egység
Mérnéki reziliencia (Hollnagel et Technologiai Robusztussag, Erés miiszaki alapok, A szervezeti €s A technologiai architektura 6nmagaban nem
al., 2006; Madni & Jackson, 2009) rendszer redundancia, helyreallitas jol mérhetd szabalyozasi tényezdket magyarazza a rendszer teljes rezilienciajat.
[12],[14] paraméterek hattérfeltételként kezeli
Resilience Engineering (Hollnagel Mikodési Adaptaci6, monitorozas, | Dinamikus szemlélet, | Kevés hangsulyt fektet a Az operativ adaptacio mellett sziikséges a
et al., 2006) folyamatok tanulas ember—technoldgia stratégiai iranyitasra €s szervezeti és szabalyozasi dimenzid
kapcsolat szabalyozasra integralasa.
Szervezeti reziliencia (Lengnick- Szervezet Vezetés, tanulds, adaptiv Jol magyarazza a A technologiai A technologiai architektira aktiv szerepld,
Hall & Beck, 2005; Duchek, 2020) képesség szervezeti infrastruktirat tébbnyire nem csupan hattérelem.
[4],[59] alkalmazkodast adottsagként kezeli
Cyber resilience (NIST, 2024; Digitalis Incidenskezelés, Korszerti Elsésorban informatikai | A technologiai reziliencia a fizikai, digitalis és
ENISA, 2024) [40],[41] infrastruktura lizletmenet-folytonossag kibervédelmi rendszerekre koncentral szervezeti rendszereket egyarant magaban
megkdzelités foglalja.
Linkov-féle rezilienciakeret Komplex Kockazatkezelés, Integralt szemlélet, Kevésbé targyalja a A dimenziok dinamikus
(Linkov et al., 2013; Linkov & rendszerek dontéstamogatas mérhetéség szervezeti miikodés és kapcsolatrendszerének explicit modellezése
Trump, 2019) [58],[47] szabalyozas sziikséges.
kdlcsonhatasait
Kritikus infrastruktira/NATO- Nemzeti Stratégiai iranyitas, Rendszerszintli Inkabb normativ Sziikség van egy altalanos, tudomanyosan
EU megkozelités (NATO, 2022; rendszerek kritikus infrastruktirak gondolkodas, kovetelményrendszer, megalapozott fogalmi modellre.

NATO STO, 2023; NIS2; CER)
[25],[26],[23],[39]

szabalyozasi keret

mint tudomanyos modell

Jelen kutatas haromdimenzios

Integralt szocio-

Technolégiai—szervezeti—

Egységes fogalmi

Empirikus validaciot

A kutatasi résre adott valasz; a korabbi

technolégiai rezilienciamodellje technikai szabalyozasi dimenzidk keret, dinamikus igényel modellek integracidjara épild Gj elméleti
rendszer kolcsonhatasa kolcsonhatasok, keret.
mérési lehetdség
(TRI)

3.2. tablazat: A technologiai reziliencia meghatarozo tudomanyos modelljeinek dsszehasonlitasa (a jelzett forrasok alapjan, sajat szerkesztés)




Az 9sszehasonlitod elemzés alapjan megallapithato, hogy valamennyi modell fontos
részeredményt nyujt a reziliencia értelmezéséhez, ugyanakkor egyik sem kezeli egységes
rendszerben a technologiai, szervezeti €s szabalyozasi dimenziok dinamikus kdlcsonhatasat.
A jelen kutatas erre a hianyra valaszol a kdvetkezo alfejezetben bemutatott haromdimenzios

technoldgiai rezilienciamodell kidolgozéasaval.

A szakirodalom kritikai elemzése alapjan ezért jelen kutatas kutatasi rését (research

gap) a kovetkezoképpen fogalmazom meg:

Az altalam attekintett hazai és nemzetkozi szakirodalomban nem azonositottam
olyan integralt elméleti modellt, amely a technolégiai rezilienciat a technologiai, a
szervezeti és a szabalyozasi dimenziok dinamikus kélcsonhatasabol 1étrejovo kialakulo
rendszerjellemzoként értelmezné, és egyuttal alkalmas lenne e dimenzidk

kapcsolatanak elemzésére és értékelésére.

Az elemzett megkozelitések Osszevetése alapjan a kutatdsi rés tehat nem az egyes
technologiai, szervezeti vagy szabalyozasi—iranyitasi tényezOk hidnydban azonosithato,
mivel ezek kiilonb6zé forméban mar jelen vannak a szakirodalomban. A hiany abban
ragadhaté meg, hogy e tényezok integralt kapcsolatrendszere, a dimenzidk kozotti korlatozo
interfészek, a reziliencia idobeli adaptacidja, valamint mindezek egységes mérhetéve és
értékelhetdvé tétele nem jelenik meg egyetlen koherens elemzési keretben. E kutatasi rés
képezi a kovetkezd alfejezetben bemutatott haromdimenzios technologiai

rezilienciamodell kidolgozasanak kozvetlen elméleti kiindulopontjat.

A kovetkez6kben bemutatott T—-O-R modell tehat nem a hivatkozott
rezilienciamodellek reprodukcidja, hanem azok kritikai Osszevetésébdl azonositott

hianyossagokra adott sajat integracids és mérési €s értékelési valasz.

3.2.3 A haromdimenzios technologiai reziliencia-modell koncepcionalis alapjai

A 3.1.2 alfejezetben azonositott kutatasi rés alapjan jelen értekezés a technologiai
reziliencidt olyan integralt szocio-technikai rendszerképességként értelmezi, amely a
technoldgiai, a szervezeti €s a szabalyozasi dimenziok dinamikus kolcsonhatasabol alakul
ki. A jelen alfejezet célja e haromdimenzidos modell koncepciondlis alapjainak
meghatarozasa, valamint azon alapelvek rogzitése, amelyekre a modell késébbi szerkezeti

felépitése, dinamikus mitkodési logikaja és mérhetove és értékelhetdveé tétele épiil.



A modell kialakitdsanak kiindulopontjat a 3.1.2 alfejezetben elvégzett kritikai
szintézis adja. Ennek alapjan a mérndki reziliencia, a Resilience Engineering, a szervezeti
reziliencia, a cyber resilience, valamint a kritikus infrastruktirdk stratégiai és szabalyozasi
megkozelitései ugyanazon komplex rendszer eltérd aspektusait irjak le. Jelen kutatas ezért
nem Ujabb részmodellt kivan 1étrehozni, hanem e megkdzelitések relevans elemeit integralja

egy kozos szocio-technikai keretbe.

A modell rendszerelméleti alapjat a komplex adaptiv rendszerek megkozelitése
biztositja. Simon szerint a komplex rendszerek mikodése nem érthetdé meg kizarolag
komponenseik izolalt vizsgalataval, mivel viselkedésiiket az elemek kozotti kapcsolatok is
meghatarozzak. Holland ezt az adaptacidé ¢€s a kialakuld tulajdonsdgok megjelenésével
egésziti ki, mig Mitchell arra mutat ra, hogy a rendszer egészének viselkedése az elemek
kozotti kolesonhatasokbol alakul ki. [76], [77], [7] Ebbdl kovetkezden a technologiai
reziliencia sem az egyes rendszerkomponensek egyszerli Osszegeként, hanem azok

kolcsonhatasabol kialakulo rendszerképességként értelmezhetd.

E rendszerelméleti alapot egésziti ki a szocio-technikai rendszerek megkozelitése,
amely szerint a technologiai és az emberi-szervezeti alrendszerek egymastél nem
valaszthatok el. [10],[11] A digitalizaci6 ezt a kolcsonds fliggdséget tovabb erdsitette: a
technologiai valtozasok moddositjdk a szervezeti miikddést €s 1j szabalyozasi igényeket

teremtenek, mikdzben a szervezeti és szabalyozasi kornyezet visszahat a technologidk

crer

A jelen kutatds ebbdl kiindulva hdrom, analitikusan elkiilonithetd, ugyanakkor
funkcionélisan egymastol elvalaszthatatlan dimenziot azonosit: a technoldgiai, a szervezeti
€s a szabalyozési dimenzidt. A hadromdimenziés felosztds nem Onkényes kategorizalas,
hanem a korédbban bemutatott rezilienciamodellek kritikai szintézisébdl levezetett elméleti
konstrukci6. A modell ujdonsaga ezért nem dnmagéaban e tényezdk azonositasaban, hanem
azok egyenrangu rendszerkomponensként torténd integraldsaban és kdlcsonhatasaik explicit
vizsgalataban rejlik. Kiilondsen lényeges, hogy a szabalyozasi és irdnyitasi dimenzid a
modellben nem kiilsé kornyezeti feltételként, hanem a technologiai reziliencia konstitutiv

elemeként jelenik meg. [55]

A modell kidolgozdsdnak masodik alapfeltevése, hogy a technologiai rezilienciat

nem allapotként, hanem dinamikus képességként célszerli értelmezni. Ez a megkdozelités
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Osszhangban 4ll Teece dinamikus képességek elméletével, amely szerint a hossza tavu
versenyképességet nem az  erdforrdsok  megléte, hanem azok folyamatos
ujrakonfigurdlasanak képessége biztositja.[33] Hasonld gondolat jelenik meg Duchek
szervezeti reziliencia-modelljében is, ahol a reziliencia harom egymast kovetd képesség —
anticipacio, megkiizdés és adaptacié — integralt miikodéseként jelenik meg. A jelen kutatés
ezt a szemléletet kiterjeszti a technoldgiai rendszerek egészére, és azt feltételezi, hogy a
reziliencia a technoldgiai infrastruktira, a szervezeti miikkodés €s a szabalyozasi kornyezet

egylittes adaptacios képességében nyilvanul meg. [4], [55]

A modell kialakitdsakor meghatdroz6 szempont volt, hogy alkalmas legyen mind a
kritikus infrastruktirdk, mind a védelmi technoldgidk, mind pedig a polgari digitalis
rendszerek elemzésére. Ezért a modell nem egy adott dgazat sajatossagaira épiil, hanem
olyan altalanos rendszerelméleti alapelvekre, amelyek kiilonb6z6 technologiai
kornyezetekben egyarant alkalmazhatok. A haromdimenzios felépités célja nem a
rendszerek egyszerti kategorizalasa, hanem annak bemutatdsa, hogy a reziliencia minden

esetben e hdrom dimenzi6 kolcsonhatasabol jon létre.

A haromdimenziés modell kialakitiasa nem onkényes kategorizalas eredménye,
hanem a rezilienciaval foglalkoz0 nemzetkozi szakirodalom Kritikai szintézisébol
levezetett elméleti kovetkeztetés. A 3.1.2 alfejezet elemzése ramutatott arra, hogy a
technologiai rezilienciat meghatarozd tényezdk harom jol elkiilonithetd, ugyanakkor
egymastol elvalaszthatatlan rendszerkomponens koré rendezhetok. Ezek a technologiai
infrastruktira, a milkodtetd szervezet és az irdnyitasi-szabalyozasi kornyezet. Bar a
szakirodalomban ezek kiilonb6z6 hangsullyal jelennek meg, egyik megkozelités sem képes

onmagaban a technoldgiai reziliencia teljes értelmezésére.

A mérndki reziliencia elsdsorban a technoldgiai rendszer belsd tulajdonsagait tekinti
meghatarozoénak. A rendszer robusztussaga, redundancidja, modularitasa, hibatiirése,
valamint helyreéllitasi képessége képezik a reziliens miikodés alapjat. [12],[14],[57] Ez a
megkdzelités kiillondsen jol alkalmazhatd zart vagy jol definidlhaté miiszaki rendszerek
esetében, azonban a digitalis transzformacid kovetkeztében kialakulod nyilt, halézatos és

folyamatosan valtozé rendszerek vizsgalatdhoz mar 6nmagéaban nem elegendo.

A szervezeti reziliencia kutatdsai ezzel péarhuzamosan arra mutattak rd, hogy

ugyanazon technolédgiai infrastruktara eltérd szervezeti kornyezetben jelentdsen kiilonb6z6
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teljesitményt mutathat. A vezetési struktira, a szervezeti kultlra, a tanulasi folyamatok, a
tudasmenedzsment és az adaptiv dontéshozatal alapvetden befolydsoljak a technologia
tényleges alkalmazhatosagat. [4],[59],[32] Ez arra utal, hogy a technoldgiai képességek
onmagukban nem hozzak létre a rezilienciat; azok eredményessége a szervezeti miikodés

mindségétdl is fligg.

A harmadik meghatarozo tényezd a szabalyozasi és irdnyitasi kornyezet. Az elmult
években az Europai Unid, a NATO és szamos nemzeti stratégia egyarant felismerte, hogy a
kritikus infrastruktirdk és a digitalis rendszerek ellenalld képessége nem biztosithatd
kizarélag technoldgiai fejlesztésekkel. A reziliencia kialakitasanak nélkiilozhetetlen feltétele
a megfeleld iranyitdsi rendszer, a kockdazatalapu szabdlyozds, a megfeleldségi
kovetelmények, a stratégiai koordinicido és az intézményi egyiittmiikddés kialakitésa.
[23],[25],[26],[39] A szabdlyozéasi dimenzié tehat nem kiils6 kornyezetként, hanem a

technologiai rendszer mitkddésének egyik meghatarozé komponenseként jelenik meg.
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A technolégiai reziliencia nem az egyes dimenziok kiilon-kiilon fejlettségétal,
hanem azok kdlcsonhatasatél és 6sszehangolt mikédésétdl fiigg.

3.1. abra: A harom dimenzio Venn-diagramja (sajat szerkesztés)

Allaspontom szerint e harom dimenzié egyiitt alkotja azt a minimalis elméleti keretet,
amely a technoldgiai reziliencia teljes korli értelmezéséhez sziikséges. A harom dimenzid
kivalasztasat nem gyakorlati megfontolasok, hanem rendszerelméleti indokok tamasztjak

ala.

Egyrészt nem elegendé két dimenziéo alkalmazasa. Amennyiben a modellt
kizarélag technologiai és szervezeti komponensekre bontanank, a szabalyozasi kornyezet
csupan kiilso feltételként jelenne meg. Ez azonban ellentmond a jelenlegi eurdpai és NATO-
megkozelitésnek, ahol a jogi, stratégiai és iranyitasi keretek kdzvetleniil meghatarozzak a
technologiai fejlesztések irdnyat, az innovacid sebességét és a szervezeti miikodés
lehetdségeit. [25],[23] A szabalyozasi dimenzi6 ezért nem tekinthetd a rendszeren kiviili

(exogén) tényezOnek, hanem annak szerves, miikodését kdzvetleniil alakito részét képezi.

Masrészt nem indokolt a modell tovabbi dimenziokra bontasa sem. Felmeriilhet

példaul egy gazdasagi, tarsadalmi vagy geopolitikai dimenzié 6nall6 kezelése. A jelen
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kutatas azonban abbol indul ki, hogy ezek a tényezdk kozvetleniil valamelyik alapdimenzion
keresztiil fejtik ki hatdsukat. A finanszirozasi mechanizmusok példaul a szabalyozasi és
iranyitasi rendszer részeként jelennek meg; a human erdforrds kérdései a szervezeti
dimenzidba illeszkednek; a technologiai innovacid pedig értelemszeriien a technologiai
dimenzié egyik meghatarozd eleme. Ennek megfeleléen a hiromdimenziés modell
egyszerre biztosit megfeleld részletezettséget €s elméleti egyszertiséget, megfelelve Occam
borotvaja elvének, amely szerint az azonos magyarazé erejii modellek koziil az egyszertibb

részesitendd elényben. [79]

A modell kialakitasakor meghatarozé szempont volt tovabba, hogy alkalmas legyen
kiilonb6zo technologiai rendszerek Osszehasonlitd elemzésére. Egy katonai vezetési
rendszer, egy villamosenergia-halozat, egy egészségiigyi informacios rendszer vagy egy
autondm jarmirendszer technoldgiai sajatossdgai jelentdsen eltérnek egymadstol. A
haromdimenziés megkozelités ugyanakkor lehetévé teszi, hogy e rendszerek kozos
reziliencia jellemzodit egységes elemzési keretben vizsgéaljuk. A modell igy nem egyetlen
technologiai teriilet sajatossdgaira épiil, hanem altalanos szocio-technikai rendszerként

értelmezi a technologiai rezilienciat.

A modell nem hierarchikus, hanem hélozatos szemléletli. A technoldgiai, szervezeti
¢s szabalyozasi dimenziok egyike sem tekinthetd dominansnak: kolcsonosen fiiggnek
egymastol, és barmely dimenzi6é tartdos gyengesége korlatozhatja a teljes rendszer
reziliencigjat. A modell ezért nem kizardlag az egyes dimenziok fejlettségét, hanem a

kozottiik fennallo kapcsolatok mindségét is vizsgalja.

A dimenzidk kapcsolata dinamikus visszacsatoldsi rendszerként értelmezhetd. A
technoldgiai innovacido modositja a szervezeti mitkodést; a szervezeti tanulas 1) technologiai
igényeket generdl; a szabdlyozis 0Osztonozheti vagy korlatozhatja az innovaciot; a
technoldgiai valtozas pedig uj szabalyozasi igényeket hozhat 1étre. A reziliencia ebbdl
kovetkezéen nem linedris ok-okozati kapcsolatok, hanem folyamatos adaptéacios ciklusok
eredménye. Ez a dinamikus szemlélet egyben megalapozza a kovetkezd fejezetben

bemutatott mitkodési modell és a Technological Resilience Index (TRI) kidolgozasat is [55].

A haromdimenzios modell ugyanakkor nem statikus struktaraként értelmezendd. A
technologiai, szervezeti ¢és szabalyozasi dimenziok kozott folyamatos, kétirdnya

kolcsonhatasok €s visszacsatolasok mitkddnek. A technologiai valtozasok modositjak a
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szervezeti milkodés feltételeit és 1) szabalyozasi igényeket generalnak; a szervezeti tanulés
¢s dontéshozatal uj technologiai kdvetelményeket hoz 1étre; a szabalyozési és iranyitési
kornyezet pedig 0sztondzheti vagy korlatozhatja mind a technologiai, mind a szervezeti

adaptaciot. A modell e dinamikus kapcsolatrendszerét a 3.2. dbra szemlélteti.

Dinamikus visszacsatolasi modell
A technoldgiai, szervezeti és szabalyozasi dimenziok kdlcsonhatasa
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3.2. abra: Dinamikus visszacsatolasi modell (sajat szerkesztés)

A visszacsatolasi kapcsolatok azt fejezik ki, hogy a harom dimenzié véaltozasai
kolesondsen modositjak egymas allapotat és adaptacids képességét. A modellben ezért a
technologiai reziliencia nem egyszeri egyensulyi allapot, hanem folyamatos alkalmazkodasi
folyamat. Egy technoldgiai innovacid szervezeti valtozast és 11 szabalyozasi igényt valthat
ki, mikdzben a szabalyozasi kdrnyezet vagy a szervezeti miikodés valtozasa uj technologiai

megoldasok bevezetését teheti sziikségessé.

Ebbdl kovetkezden a rendszer reziliencidjat nem kizardlag az egyes dimenziok
aktualis fejlettsége, hanem azok alkalmazkodasi sebessége, egymasra gyakorolt hatasa és a
visszacsatolasi mechanizmusok miikodoképessége hatdrozza meg. A reziliens rendszer tehat

nem feltétleniil az, amelyben minden komponens optimalis allapotban van, hanem az, amely
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crer

0sszehangoltan mddositani.

3.2.3.1 A haromdimenzios technoldgiai reziliencia-modell alapelvei

A modell koncepcionalis felépitésének meghatarozasat kovetden sziikséges azoknak
az alapelveknek a rogzitése, amelyek meghatarozzak a technologiai reziliencia
értelmezésének logikai kereteit. Ezek az alapelvek nem egyszerli definicidk vagy
modszertani ajanlasok, hanem olyan elméleti tételek, amelyek meghatarozzak a modell belsd
konzisztenciajat és egyben kijelolik annak alkalmazasi tartomanyat. A jelen kutatdsban

kidolgozott haromdimenzids modell e négy alapelvre épiil.

Az elso alapelv: a technologiai reziliencia kialakulo rendszerképesség

A komplex rendszerek kutatasaban széles korben elfogadott megkdzelités, hogy a
rendszer egészének viselkedése nem vezethetd vissza az egyes komponensek
tulajdonsagaira. Simon mar koran ramutatott arra, hogy a komplex rendszerek hierarchikus
felépitése ¢€s a komponensek kozotti kolcsonhatisok olyan 1j tulajdonsdgokat
eredményeznek, amelyek az alrendszerek 6nallo vizsgalatabol nem vezethetdk le. Holland
ezt a jelenséget a komplex adaptiv rendszerek emergencidjaval magyarazza, mig Mitchell
szerint a kialakuld tulajdonsdgok a rendszer elemei kozotti nemlinedris kapcsolatokbol

szarmaznak. [6], [7]

A reziliencia kutatdsaban hasonlé szemlélet jelenik meg Hollnagel ¢és
munkatarsaindl, akik szerint a biztonsag ¢és a reziliencia nem egyetlen komponens
jellemzdje, hanem a rendszer egészének mitkodésébdl fakado tulajdonsag. Linkov és Trump
ugyancsak hangsulyozzék, hogy a rezilienciat nem célszerli kizarolag technologiai vagy
szervezeti szinten értelmezni, hanem a kiilonb6z6 rendszerszintek integralt mitkodésének

eredményeként kell vizsgalni. [47]

A jelen kutatds ezt a gondolatmenetet tovabbfejlesztve abbol indul ki, hogy a
technoldégiai reziliencia nem vezetheté vissza sem a technoldgiai infrastruktira
fejlettségére, sem a szervezet alkalmazkodoképességére, sem a szabalyozasi kornyezet
mindségére onmagaban. A technoldgiai reziliencia e harom dimenzié dinamikus

kolcsonhatasabol létrejovo kialakulo rendszerképesség. [55]
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Ez azt jelenti, hogy két azonos technoldgiai rendszer eltérd szervezeti vagy
szabalyozasi kornyezetben eltérd rezilienciaval rendelkezhet, mikdzben két kiilonb6zd
technoldgiai architektira hasonld reziliencidt mutathat megfeleld szervezeti adaptacid és
iranyitas mellett. A reziliencia tehat nem az egyes dimenziok abszolut fejlettségétdl, hanem

azok 6sszehangolt mitkddésétol fligg.

A masodik alapelv: a technolégiai reziliencia dinamikus képesség

A hagyomanyos biztonsagi modellek a rendszereket altalaban statikus allapotként
vizsgaljak. A rendszer biztonsaga vagy megbizhatosdga egy adott idépontban mérhetd
tulajdonsagként jelenik meg, amely megfeleld tervezéssel és karbantartdssal fenntarthato
[57]. A XXI. szézad technologiai kornyezetében azonban ez a megkozelités egyre kevésbé

tarthato.

A digitalis rendszerek miikddése folyamatos valtozas alatt all. A szoftverek
rendszeres frissitése, a mesterséges intelligencia fejlodése, a felhdalapt infrastruktirak
dinamikus konfiguracioja, valamint a kibertér fenyegetéseinek gyors valtozasa

kovetkeztében maga a rendszer is allando adaptacids folyamatban van. [40], [41]

A reziliencia kutatdsaban ezt a szemléletet képviseli Duchek, aki a rezilienciat harom
egymast kovetd képesség — anticipacid, megkiizdés és adaptaciod — integralt mitkodéseként
értelmezi. Hasonld megkozelités jelenik meg Teece dinamikus képességek elméletében,
amely szerint a szervezetek versenyeldnye nem az eréforrasaikbol, hanem azok folyamatos

ujrakonfiguralasabol szarmazik. [4], [33]

A jelen kutatds e megkozelitéseket integralva abbol indul ki, hogy a technologiai
reziliencia nem statikus rendszerallapot, hanem folyamatosan valtozo képesség,
amelyet a technologiai fejlddés, a szervezeti tanulds és a szabdlyozési alkalmazkodas

egyliittesen alakit. [55]

Ennek megfelelden a technologiai rezilienciat nem elegendd egy adott idopillanatban
mérni; annak vizsgalata sordn figyelembe kell venni a rendszer fejlédési palyajat,

alkalmazkodasi sebességét és innovacios képességét is.

A harmadik alapelv: a dimenziok kolcsonhatasa fontosabb, mint azok onallo

fejlettsége
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A rezilienciamodellek jelentds része implicit médon abbol indul ki, hogy a rendszer
ellendlld képessége javithatd az egyes komponensek fejlesztésével. A jelen kutatds ezzel
szemben azt feltételezi, hogy a technoldgiai rezilienciat nem elsdsorban az egyes dimenziok

0nallo fejlettsége, hanem azok egyiittmiikodésének mindsége hatdrozza meg.

Ez a megkozelités Osszhangban all a komplex adaptiv rendszerek elméletével,
valamint a kritikus infrastrukturak haldzatelméleti kutatasaival, amelyek szerint a rendszer
teljesitményét gyakran a kapcsolatok mindsége befolydsolja erOsebben, mint az egyes

elemek fejlettsége. [58], [77]

Ennek megfeleléen egy korszerli mesterséges intelligencidaval tamogatott
dontéstdmogatd rendszer sem noveli érdemben a reziliencidt, ha a szervezet nem képes
annak alkalmazasara vagy a szabalyozasi kornyezet nem teszi lehetévé annak gyors
érhet el, ha a szervezeti miikodés gyors, a dontéshozatal decentralizalt, valamint a

szabalyozasi kornyezet timogatja az innovaciot.

A jelen modell ezért a dimenziok kozotti kapcsolatok vizsgalatat tekinti

elsédleges elemzési egységnek, nem pedig az egyes dimenziok 6nallo fejlettségét. [55]

A negyedik alapelv: a technologiai reziliencia fejlesztheté rendszerképesség

A reziliencia nem velesziiletett tulajdonsdag ¢és nem kizardlag technologiai
beruhazasok eredménye. A szakirodalom egyre szélesebb kore hangsulyozza, hogy a
reziliencia tudatos stratégiai iranyitassal, szervezeti tanulassal, technologiai innovacidval €s

megfeleld szabalyozasi kornyezet kialakitasaval fejleszthetd. [47], [4]

A jelen kutatas ezt tovabbfejlesztve azt allitja, hogy a technolégiai reziliencia olyan
fejlesztheté képesség, amelynek novelése kizarolag a technologiai, a szervezeti és a
szabalyozasi dimenziéo oOsszehangolt fejlesztésével valosithaté meg [55]. Ebbol
kovetkezik, hogy a reziliencia fejlesztés nem tekinthetd kizarolag informatikai vagy miiszaki

feladatnak, hanem stratégiai irdnyitasi kérdés is.

E négy alapelv alkotja a haromdimenzids technologiai reziliencia-modell elméleti

alapjat. Ezek egylittesen biztositjak a modell belsd koherencidjat, kijelolik annak értelmezési

103



kereteit, valamint megalapozzak a kovetkezd alfejezetben bemutatott modell szerkezeti

felépitését és késdbbi mérhetve és értékelhetove tételét.

3.2.3.2. A harom dimenzio6 rendszerkapcsolata

A korabbi fejezetekben bemutatott szakirodalmi elemzés, valamint a jelen kutatas
soran levont kovetkeztetések alapjan megallapithato, hogy a technoldgiai reziliencia nem
értelmezhetd egyetlen szervezeti, technologiai vagy szabalyozasi tényezo fiiggvényében. A
reziliens miikédés minden esetben tobb, egymassal kolcsonhatisban  allo
rendszerkomponens egylittes eredménye. Ennek megfelelden a jelen kutatds a technologiai
rezilienciat harom egymassal szoros kapcsolatban 4ll6 dimenzid integralt miikodéseként

értelmezi: technoldgiai, szervezeti és szabalyozasi dimenzidként.

A harom dimenzi6 nem hierarchikus viszonyban all egymassal. Egyik sem tekinthetd
elsddlegesnek vagy alarendeltnek, mivel valamennyi 0nall6 funkcioval rendelkezik,
ugyanakkor miikodésiik kdlcsonosen feltételezi egymast. Ez a megkozelités 6sszhangban all
a komplex adaptiv rendszerek elméletével, amely szerint a rendszer stabilitisa nem az egyes
elemek fejlettségébdl, hanem azok egylittmiikodésének mindségébol fakad (Holland, 2006;
Mitchell, 2009).

A haromdimenzids modell ezért nem harom egymas mellé helyezett komponensbdl
all, hanem egy integralt szocio-technikai rendszer fogalmi leképezése. A technologiai
infrastruktira biztositja a miikodés fizikai és digitalis alapjat, a szervezeti dimenzid teremti
meg az alkalmazkodas és dontéshozatal képességét, mig a szabalyozasi dimenzi6 kijeldli azt
a stratégiai és jogi keretet, amelyben a rendszer hossza tdvon fenntarthatoan miikodhet. A

harom dimenzié k6zotti kdlcsonhatasok folyamatosak, kolcsondsek és nem linearisak.

3.2.3.3 A technolodgiai dimenzio

A modell elsé6 dimenzidjat a technologiai infrastruktira alkotja. Ide tartoznak
mindazon fizikai és digitalis komponensek, amelyek kozvetleniil biztositjdk a rendszer
miikodését. A technologiai dimenzié magédban foglalja tobbek kozott a hardver- és
szoftverarchitekturat, a kommunikaciés halozatokat, az adatkezelési képességeket, a
mesterséges intelligencia alkalmazésait, az automatizalt vezérldrendszereket, valamint a

kritikus infrastruktarak miiszaki elemeit.
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A nemzetkozi szakirodalom alapjan e dimenzio reziliencidjat elsésorban olyan
tulajdonsagok hatarozzak meg, mint a modularitas, a redundancia, a diverzitas, a hibatiirés,
az dnmonitorozas ¢és a gyors helyreallitas képessége. [12], [14], [57],[103] Az elmult évek
technoldgiai fejlédése azonban 11j elemeket is a reziliencia meghatarozé komponenseivé tett.
A mesterséges intelligencia tAmogatott dontéstdmogatés, a prediktiv karbantartas, a digitalis
ikermodellek (Digital Twin), valamint az autondm miikddési képességek egyarant
novelhetik a rendszer alkalmazkoddoképességét, ugyanakkor 1j sériilékenységeket is

létrehozhatnak.

Ennek megfeleléen a jelen kutatdsban a technoldgiai dimenzié nem kizardlag a
rendszer fizikai elemeinek Osszességét jelenti, hanem olyan dinamikus technologiai
képességrendszert, amely folyamatosan képes érzékelni a miikodési kdrnyezet valtozasait,
alkalmazkodni azokhoz, valamint biztositani az alapvetd funkcidok fenntartasat még

részleges meghibasodas esetén is.

A technolégia dimenzio javasolt, sajat definiciéja: A technolégiai dimenzio a
rendszer azon miiszaki és digitalis képességeinek 0sszességét jelenti, amelyek lehetové
teszik a zavarok érzékelését, elviselését, a Kkritikus funkciok fenntartasat, a
helyreallitast és a technologiai adaptaciot. Ide tartozik tobbek kozott a modularitas, a
redundancia, a monitorozhatésag, az automatizicié és mesterséges intelligencia, a

kiberbiztonsagi ellenallo képesség, valamint a helyreallithatosag.

3.2.3.4. A szervezeti dimenzio

A technolodgiai infrastruktira Oonmagaban nem képes reziliens miikodésre. A
technoldgiai képességek tényleges kihasznalasa minden esetben emberi dontéshozatalon,
szervezeti folyamatokon és vezetési mechanizmusokon keresztiil valosul meg. Ennek

megfeleloen a modell masodik dimenziojat a szervezeti mikodés alkotja.

A szervezeti dimenzid magéaban foglalja a vezetési strukturat, a dontéshozatali
mechanizmusokat, a szervezeti kultarat, a tudasmenedzsmentet, a képzési rendszereket,
valamint az adaptiv tanulasi folyamatokat. Weick és Sutcliffe szerint a magas
megbizhatosagl szervezetek egyik legfontosabb sajatossaga, hogy képesek koran felismerni

a mikodési rendellenességeket, valamint gyorsan reagalni azokra. Duchek ezt a
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megkozelitést tovabbfejlesztve a rezilienciat a felkésziilés, a megkiizdés és a tanulas

egymast koveto ciklusaként irja le. [4]

A jelen modell értelmezésében a szervezeti dimenzid elsddleges feladata a
technologiai lehetdségek miikodoképessé alakitasa. Ugyanazon technoldgiai infrastruktara
jelentdsen eltérd rezilienciat eredményezhet attol fliggden, hogy a szervezet mennyire képes
decentralizalt dontéshozatalra, tuddsmegosztasra, gyors innovaciora vagy akar a miikodési
rutinok feliilvizsgélatara. A szervezeti dimenzi6 tehat a technologiai képességek adaptiv

hasznositasanak feltételrendszerét biztositja.

A szervezeti dimenzié sajat, javasolt definicioja: A szervezeti dimenzié azon
vezetési, dontéshozatali, human és tanulasi képességeket foglalja magaban, amelyek
lehetové teszik a technologiai valtozasok és zavarok felismerését, értelmezését és a
megfeleld szervezeti valasz kialakitasat. Meghatarozo elemei a vezetés, a szervezeti

kultira, a tanulas, a tudasmegosztas, az egyiittmiikodés és az adaptiv dontéshozatal.

3.2.3.5. A szabalyozasi dimenzio

A harmadik dimenzio a stratégiai iranyitasi és szabalyozasi kornyezetet foglalja
magaban. A korabbi rezilienciamodellek ezt gyakran kiilsé kornyezetként kezelték,
azonban a jelen kutatds abbol indul ki, hogy a XXI. szdzad digitalis rendszereiben a

szabalyozas kozvetleniil alakitja a technologiai fejlodést €s a szervezeti mitkodést.

A szabdlyozasi dimenzi6 részét képezik a nemzeti és nemzetkdzi jogszabalyok, a
szabvanyok, a kockazatkezelési keretrendszerek, a stratégiai dokumentumok, a feliigyeleti
mechanizmusok, valamint a kormanyzési (governance) struktardk. Az Eurdpai Uniéo NIS2
iranyelve, a CER iranyelv, a Cyber Resilience Act, tovabba a NATO 2022-es Stratégiai
Koncepcidja egyarant azt tiikrozik, hogy a technoldgiai reziliencia ma mar stratégiai

iranyitasi kérdéssé valt. [23],[25],[26],[39]

A jelen modellben a szabdlyozasi dimenzid nem csupan megfeleldségi
kovetelményeket jelent, hanem olyan adaptiv irdnyitasi rendszert, amely képes egyensulyt
teremteni a biztonsag, az innovacié és a miikodési rugalmassag kozott. A szabalyozas tulzott
merevsége lassithatja az alkalmazkodast, mig a tOlzott rugalmassdg novelheti a
sériilékenységet. A reziliens rendszer ezért olyan szabalyozasi kdrnyezetet igényel, amely

egyszerre biztositja a kiszamithatosagot és az adaptacid lehetoségét.

106



A szabalyozasi és iranyitasi dimenzio sajat, javasolt definicioja: A szabalyozasi
és iranyitasi dimenzié azon governance-, stratégiai és szabalyozasi mechanizmusok
Osszessége, amelyek meghatiarozzak a technologiai rendszer miikodési Kereteit,
felelosségi viszonyait, kockazatkezelését, megfeleloségét és adaptacios lehetéségeit. E
dimenzié rezilienciahatisa abban all, hogy a szabalyozas nemcsak korlatozhatja,
hanem megfeleld kialakitas esetén gyorsithatja is a technologiai és szervezeti

alkalmazkodast.

3.2.3.6. A dimenziok integralt miikodése

A harom dimenziéo miikodése nem linearis, hanem folyamatos visszacsatolasi
folyamatok révén valosul meg. A technologiai innovacio 1 szervezeti kompetencidkat
kovetel meg; a szervezeti tanulds 0j technologiai fejlesztéseket indukal; a szabalyozasi
kornyezet modosulasa pedig egyszerre alakitja a technoldgiai beruhdzasokat és a szervezeti

miikddést. Ezek a kolcsonhatasok ciklikus jellegliek, és idében folyamatosan valtoznak.

Ennek kovetkeztében a technoldgiai reziliencia nem tekinthetd egyetlen fejlesztési
projekt eredményének, hanem olyan dinamikusan fejlédo rendszerképességnek, amely a
harom dimenzi6 egyenstlyan alapul. Barmelyik dimenzid tartds gyengiilése a teljes rendszer
alkalmazkodoképességének romldsdhoz vezethet, még akkor is, ha a masik két dimenzid

magas fejlettségi szintet ér el.

A jelen kutatds ezért a technologiai rezilienciat integralt szocio-technikai
rendszerképességként definidlja, amely a technoldgiai, a szervezeti és a szabalyozasi
dimenzié Osszehangolt mikodésébol jon 1étre, €s amelynek célja a rendszer alapvetd
funkcioinak fenntartdsa, adaptiv megujitasa és hossza tava fejlodoképességének biztositasa

valtozé miikodési kornyezetben.

3.2.3.7. A modell tudomanyos ujdonsaga és kutatasi hozzajarulasa

A technoldgiai reziliencidval foglalkoz6 nemzetkdzi szakirodalom az elmult két
évtizedben jelentds fejlédésen ment keresztiil, ugyanakkor tovabbra is megfigyelhetd, hogy
az egyes kutatasi irdnyok jellemzden sajat tudomanyteriiletik szempontrendszerébdl
kozelitik meg a reziliencia fogalmat. A mérnoki megkdzelitések a technologiai rendszerek
megbizhatosagara és robusztussagara koncentralnak [14],[57],[103], a szervezeti kutatasok

a vezetésre, a tanulasi folyamatokra és az alkalmazkodoképességre helyezik a hangsulyt
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(Duchek), mig a kritikus infrastruktardk és a kiberreziliencia vizsgéalatai elsésorban a

kockazatkezelési €s iranyitasi mechanizmusokat elemzik. [4], [47], [57]

E megkozelitések kozos jellemzdje, hogy a rezilienciat egy dominans elemzési
szinten értelmezik. A jelen kutatds ezzel szemben abbol indul ki, hogy a XXI. szézad
Osszetett digitalis és fizikai rendszereiben a reziliencia kizdrdlag integralt szocio-technikai
megkozelitésben értelmezhetd. A technologiai rendszerek miikodését ma mar egyidejiileg
alakitjak a miiszaki infrastruktura sajatossagai, a szervezeti miikodés mindsége, valamint a
stratégiai €s szabalyozadsi kornyezet. E harom tényezé egyikének tartés gyengesége

crer

a masik két dimenzid fejlettségétol.

A kutatas elsé tudomanyos hozzajaruldsa ezért annak elméleti igazoldsa, hogy a
technoldgiai reziliencia nem egyetlen rendszerkomponens tulajdonsiaga, hanem a
technologiai, a szervezeti és a szabalyozasi dimenzio kolcsonhatasabdl kialakulo
rendszerképesség. Ez az értelmezés tulmutat a hagyomanyos mérnoki vagy szervezeti
rezilienciamodelleken, mivel a reziliencidt nem statikus allapotként, hanem folyamatos

alkalmazkodasi folyamatként értelmezi.

A kutatas masodik tudomanyos hozzajarulisa a haromdimenzios modell
kialakitasa. A modell olyan egységes fogalmi keretet biztosit, amelyben a technologiai
infrastruktira, a szervezeti miikodés €s a szabalyozasi kornyezet egyarant 6nallo elemzési
dimenzidként jelenik meg, ugyanakkor ezek nem elkiiloniilten, hanem kolcsondsen egymast
befolyésolo rendszerként értelmezhetdk. A modell ily modon alkalmas arra, hogy kiilonb6z6
technologiai rendszerek — példaul kritikus infrastruktirdk, katonai vezetési rendszerek, ipari
iranyitorendszerek vagy mesterséges intelligencidn alapuld platformok — rezilienciajat

azonos elméleti keretben vizsgélja.

A kutatas harmadik tudominyos eredménye annak felismerése, hogy a
reziliencia fejlesztésének elsodleges célteriilete nem az egyes dimenziok onallo
optimalizalasa, hanem azok Kkapcsolatrendszerének fejlesztése. A hagyomanyos
fejlesztési modellek gyakran technologiai beruhdzdsokkal vagy szervezeti reformokkal
kivanjak novelni a rezilienciat. A jelen kutatds ezzel szemben azt allitja, hogy a reziliencia
novekedése elsdsorban a dimenziok kozotti koordinacio, informacidaramlas, visszacsatolas

¢s adaptiv egyiittmiikddés javitasabol szarmazik. Ez a megkozelités kiilondsen fontos olyan
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gyorsan valtoz6 technologiai kdrnyezetben, ahol a technoldgiai innovécio, a szervezeti

tanulds €s a szabalyozasi alkalmazkodas egymastol elvalaszthatatlan folyamatokat alkotnak.

A kutatas negyedik tudomanyos hozzajarulasa a reziliencia dinamikus
értelmezése. A jelen modell szerint a technoldgiai reziliencia nem tekinthetd egyszeri
allapotnak vagy kizardlag egy adott idépontban mérhetd tulajdonsagnak. A reziliencia
folyamatosan valtozo rendszerképesség, amelyet a technologiai fejloddés, az 1) fenyegetések
megjelenése, a szervezeti tanulds és a szabalyozasi kornyezet mddosulésa egyarant alakit.
Ez a szemlélet lehetové teszi, hogy a rezilienciat ne csupan statikus mutatoként, hanem

idében kovethet6 fejlddési folyamatként vizsgaljuk.

A Kkutatis otodik tudomanyos eredménye a modell mérhetoségének és
értékelhetoségének megalapozasa. A haromdimenzids koncepcionalis modell nem pusztan
elméleti konstrukcidként jelenik meg, hanem olyan elemzési keretet biztosit, amely alkalmas
a késébbiekben kvantitativ indikdtorok kialakitasdra és mérési modszerek kidolgozasara.
Ennek eredményeként a technolodgiai reziliencia nem kizarolag kvalitativ modon irhato le,
hanem lehetéség nyilik objektiv értékelési rendszer kialakitasara is. A dolgozat késébbi
fejezeteiben ennek megfelelden keriil kidolgozasra a Technological Resilience Index (TRI)
koncepcidja, amely a harom dimenzid fejlettségét ¢€s azok kolcsOnhatasat egyarant

figyelembe veszi.

A modell gyakorlati jelentdségét tovabb noveli, hogy nem kotddik egyetlen
technologiai szektorhoz vagy iparaghoz. Alkalmazhat6 kritikus infrastruktirak, honvédelmi
rendszerek, kibervédelmi architekturadk, intelligens kozlekedési rendszerek, energetikai
halozatok, egészségligyi digitalis szolgaltatdsok vagy akar autoném robotikai rendszerek
vizsgalatara is. A haromdimenziés megkozelités ezaltal lehetdséget biztosit kiilonbozo
technoldgiai kornyezetek Osszehasonlithatd elemzésére, valamint a fejlesztési prioritdsok

tudomanyosan megalapozott meghatarozasara.

A kutatas eredményei kiilonosen idészeriiek a jelenlegi eurdpai biztonsagi és
technologiai kornyezetben. Az Eurdpai Unio NIS2 irdnyelve, a CER irdnyelv, a Cyber
Resilience Act, valamint a NATO stratégiai dokumentumai egyaradnt hangsulyozzédk a
kritikus rendszerek ellenallo képességének novelését. [26] Ugyanakkor ezek a
dokumentumok elsésorban szabalyozési és stratégiai célokat fogalmaznak meg, és nem

nyujtanak egységes tudomanyos modellt a technoldgiai reziliencia értelmezésére. A jelen
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kutatas altal kidolgozott haromdimenzidés modell ezt a hianyt kivanja pdtolni egy olyan
integralt elméleti keret kialakitasaval, amely egyszerre tamaszkodik a rendszerelméletre, a

reziliencia kutatésra, a szervezetelméletre és a technoldgiai innovacié eredményeire.

A haromdimenziés technolédgiai rezilienciamodell tehat a rezilienciat integralt,
dinamikus és fejleszthetd szocio-technikai rendszerképességként értelmezi. Tudomanyos
hozzaadott értéke nem pusztdn harom dimenzid egylittes kezelésében, hanem azok
egyenrangll rendszerkomponensként torténd integralasaban, kolcsonhatasaik explicit
vizsgalatdban és a szabalyozasi dimenzio konstitutiv szerepének beemelésében rejlik. A
modell ezzel megteremti annak elméleti alapjat, hogy a kovetkezd alfejezetekben
meghatarozhatok legyenek az egyes dimenziok komponensei, dinamikus kapcsolatai, majd
ezek mérhetévé és értékelhetdvé tételaval a technologiai reziliencia mérési és érettségi

keretrendszere.

A bemutatott koncepcionalis alapok alapjan a kutatds tudomanyos hozzajarulasa
egymasra ¢épiilé logikai 1épésekben értelmezhetd. A szakirodalom kritikai elemzése soran
azonositott fragmentaltsagra, a dimenziok kozotti kapcsolatok elégtelen vizsgalatara, a
dinamikus szemlélet hidnyara ¢és a mérhetdség korlataira a kutatas egy integralt
haromdimenziés modellel vélaszol. A modell a technoldgiai, szervezeti és szabalyozasi
dimenziokat egyenrangu, kolcsonodsen fiiggd rendszerkomponensként kezeli, amelyek
dinamikus visszacsatolasi kapcsolatai hozzdk 1étre a technoldgiai reziliencidt. E
koncepcionalis keret teremti meg a reziliencia késObbi mérhetdve és értékelhetdve tételének

¢és mérésének elméleti alapjat. A kutatas e logikai ivét a 3.3 abra foglalja Gssze.
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A KUTATAS TUDOMANYOS HOZZAJARULASA

A hianyossagoktél az integralt haromdimenziés modellhez és a mérési keretrendszerhez (TRI)

1. SZAKIRODALOM 2. TUDOMANYOS VALASZ: 3. DINAMIKUS MUKODESI LOGIKA 4. OPERATIONALIZALAS:
KRITIKAI ELEMZESE HAROMDIMENZIOS MODELL (VISSZACSATOLASI RENDSZER) TECHNOLOGICAL RESILIENCE INDEX (TRI)

AZONOSITOTT HIANYOSSAGOK INTEGRALT SZOCIO-TECHNIKAI KERET FOLYAMATOS ADAPTACIOS CIKLUS MERHETOSEG ES OSSZEHASONLITHATOSAG
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3.3. abra: A kutatds tudomadnyos hozzdjaruldsa (sajat szerkesztés)

Az é4bra egyben kijeloli a kutatas tovabbi logikajat. A haromdimenziés modell
koncepcionalis keretet biztosit a technoldgiai reziliencia értelmezéséhez, a dinamikus
visszacsatoldsi modell annak miikddési mechanizmusét irja le, mig az erre €piild mérési
keretrendszer a koncepcid gyakorlati mérhetévé és értékelhetové tételét teszi lehetdoveé. A

kovetkezd alfejezetek e harom elem részletes kibontasat és egymasra épiilését mutatjak be.

A modell célja tehat nem a szakirodalomban mar azonosithatd technoldgiai,
szervezeti és szabalyozasi—iranyitasi tényezok egyszerli Ujracsoportositisa. A kutatds ezek
kolcsonhatasait, a dimenziok kozotti korlatozo kapcesolatokat, valamint a reziliencia idébeli
adaptaciojat egységes rendszerben kivanja értelmezni és mérhetdvé és értékelhetévé tenni.

Ennek részletes modelljét és mérési logikajat a kovetkezo alfejezetek dolgozzak ki.

3.3 A haromdimenzids technolégiai reziliencia-modell

3.3.1 A modell szerkezeti felépitése

A 3.1 alfejezet meghatarozta a haromdimenzids technologiai rezilienciamodell
elméleti és koncepcionalis alapjait. A jelen alfejezet célja ennek a koncepcionalis keretnek
a szerkezeti kibontasa: annak meghatarozasa, hogy a technologiai, szervezeti és szabalyozasi

dimenzi6 milyen belsé komponensekbdl épiil fel, ezek milyen reziliencia funkciokat toltenek
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be, valamint milyen kapcsolatokon keresztiil befolydsoljak egymas mitkddését. A hangsuly
ezért a tovabbiakban nem a modell sziikségességének igazolasan, hanem annak elemzési

architektirajan van.

A modell harom elsédleges elemzési dimenzidt kiilonit el: technolégiai (T),
szervezeti (O) és szabalyozasi—iranyitasi (R) dimenziét. Ezek nem egymastol fiiggetlen
alrendszerek, hanem ugyanazon komplex szocio-technikai rendszer analitikusan

elkiilonithetd, funkciondlisan azonban kdlcsondsen fiiggo rétegei.

A technolégiai dimenzid a rendszer fizikai és digitalis architektirdjanak rezilienciat
tamogatd képességeit foglalja magaban. A szervezeti dimenzi6 azt fejezi ki, hogy a rendszert
miikodtetd szervezet milyen mértékben képes e technoldgiai képességek alkalmazasara,
governance-, stratégiai és normativ mechanizmusokat jeleniti meg, amelyek meghatarozzak

a technologiai és szervezeti alkalmazkodas kereteit és mozgasterét.

A modell elemzési architektiraja két egymasra épiilé szintbdl all. Az els6 szint az
egyes dimenziok belsd reziliencia képességeit vizsgalja. A mésodik szint a dimenzidk
kozotti kapcsolatok mindségét elemzi. A technoldgiai reziliencia értékelése ennek
megfeleléen nem korlatozhat6 a T, O és R dimenzidk 6nallo vizsgalatara, hanem ki kell
terjednie a technoldgia—szervezet (T<«>0), technoldgia—szabalyozas (T<«»>R), valamint
szervezet—szabalyozds (O«—R) kapcsolatokra is. Ennek szemléltetésére a dolgozat 3.4.

abraja mutatja be a hdromdimenzios technoldgiai rezilienciamodell szerkezeti felépitését.
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A HAROMDIMENZIOS MODELL ELEMZESI ARCHITEKTURAJA

A technologiai reziliencia harom dimenzidja és azok kdlcsdnhatasai
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3.4. dabra: A haromdimenzios technoldgiai rezilienciamodell elemzési architekturdja (sajat szerkesztés)

Az abra szemlélteti, hogy a modellben a technoldgiai reziliencia nem egyetlen
dimenzio tulajdonsagaként, hanem harom belsd képességteriilet €s harom interdimenzionalis
kapcsolat egylittes eredményeként értelmezhetd. Ez a szerkezeti logika teremti meg a modell

késObbi mérhetdve €s értékelhetdveé tételének alapjat.
3.3.2 A technolégiai dimenzio részletes felépitése

A technologiai dimenzid azt fejezi ki, hogy a rendszer fizikai és digitalis
architekturaja milyen mértékben képes tamogatni a zavarok érzékelését és elviselését, a
kritikus funkcidk fenntartasat, a miikodés helyreallitasat, valamint a megvaltozott miikodési
feltételekhez torténd alkalmazkodast. A dimenzid értékelése ezért nem az alkalmazott
technologia abszolut fejlettségi szintjére, hanem annak rezilienciat tdmogatd funkcionalis
tulajdonsagaira iranyul. Egy technoldgiailag fejlettebb rendszer nem sziikségszeriien

reziliensebb, ha architekturdja merev, sériilékeny vagy nehezen helyreallithato.

A technoldgiai dimenzi6 hat {6 komponensbdl épiil fel:

. Modularitas
. Redundancia
. Monitorozhatdsag
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. Automatizacid és mesterséges intelligencia

. Kiberbiztonsagi ellenalld képesség
. Helyreallitasi képesség
Modularitas

A modularitds azt jelenti, hogy a rendszer funkcionalis elemei elkiilonithetdk,
cserélhetdk vagy ujrakonfiguralhatok anélkiil, hogy egyetlen komponens meghibasodasa
sziikségszertien a teljes rendszer miukodésképtelenségéhez vezetne. Reziliencia
szempontjabol a modularitas timogatja a hibak lokalizalasat, az alternativ konfiguraciok
kialakitasat €s a technologiai adaptacidé gyorsitasat [80]. A modularitds ugyanakkor
onmagaban nem garantdl magas rezilienciat: annak elénye csak akkor érvényesiil, ha a
szervezet rendelkezik az jrakonfiguralashoz sziikséges kompetencidkkal, eljarasokkal és

dontési jogosultsagokkal.

Redundancia

A redundancia a rezilienciakutatds egyik klasszikus eleme (Holling) [1]. A jelen

kutatds azonban kiilonbséget tesz:

. strukturalis redundancia;
. funkcionalis redundancia;
. digitalis redundancia.

Ez kiilondsen fontos mesterséges intelligenciaval timogatott rendszerek esetében.

Monitorozhatosag

A kritikus infrastruktardk gyakorlati miikddése jol szemlélteti az integralt
technologiai reziliencia sziikségességét. Az energetikai alallomasok halézatbiztonsagi
monitorozasara kidolgozott kutatasok szerint a korszeri NSM (Network Security
Monitoring) architektardk csak akkor képesek hatékony fenyegetésészlelésre, ha az OT-
kommunikaci6 sajatossagaira optimalizalt protokollelemzést, folyamatos monitorozast és
incidenskezelési folyamatokat egyarant alkalmaznak. A rendszer eredményességét nem

kizarélag a technologiai eszk6zOok, hanem azok szervezeti alkalmazasa és integracidja
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hatdrozza meg [53]. Ez a megallapitds kozvetleniil alatdmasztja a jelen kutatas

haromdimenzios technoldgiai rezilienciamodelljének 1étjogosultsagat.

A reziliens rendszerek egyik legfontosabb jellemzdje, hogy képesek sajat allapotuk

folyamatos megfigyelésére.

Ide tartozik
. szenzorhalozat,
. SIEM,
. SOC?,
. OT monitoring,
. Al anomalia detekcio.

Ez biztositja a korai beavatkozast.

Automatizacio és mesterséges intelligencia

A XXI. szazad technologiai rendszereiben az Al mar nem kiilon képesség, hanem a

reziliencia egyik alapveté komponense.

Az Al alkalmazhato
. prediktiv karbantartasra,
. tamadasészlelésre,
. logisztikai optimalizalasra,
. dontéstamogatasra,
. autonom muiikodésre.

Ugyanakkor 1j sériilékenységeket is 1étrehoz.

Ezért a modellben az Al egyszerre rezilienciandveld és rezilienciakockazati tényezo.

Kiberbiztonsagi ellenallé képesség

28 SOC: Security Operation Center; biztonsagi kdzpont
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A technoldgiai reziliencia nem valaszthato el a cyber resilience fogalmatol.

Ide tartozik
. Zero Trust,
. Identity Management,
. Secure by Design,
. Secure by Default,

. DevSecOps,

. Threat Intelligence.

Helyreallitasi képesség

Nem elegendd egy tdmadast talélni.

A rendszernek képesnek kell lennie

. gyors helyreallitasra,
. mukodés Gjrakonfiguralasara,
. tanulasra.

Ez kapcsolja 0ssze a technoldgiai dimenzidt a szervezeti dimenzidval.

A technoldgiai dimenzié 6sszefoglalasa

A jelen kutatasban a technolégiai dimenzi6 nem egyszertien technikai
infrastrukturat jelent, hanem olyan adaptiv technologiai képességrendszert, amely
biztositja a rendszer miikodésének folytonossagat, alkalmazkodoképességét és
fejlodoképességét gyorsan valtozé kornyezetben. A technologiai dimenzi6 fejlettsége
azonban Onmagaban nem elegendd a reziliencia kialakuldsdhoz; annak tényleges

érvényesiilése a szervezeti €s szabalyozasi dimenzidval vald dsszehangolt mitkodéstol fligg.
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A TECHNOLOGIAI DIMENZIO REZILIENCIAKEPESSEGEI

A technoldgiai architektura képességei a reziliens mikédés tamogatasara
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kornyezetet. azok hatasat. elfogadhaté szinten. legrovidebb id alatt. a megvaltozott kornyezethez.

A fenti képességek egyuttesen hatarozzak meg, hogy a technolégiai architektira milyen mértékben képes tamogatni a reziliens mikddést.

3.5. abra: A technologiai dimenzio reziliencia képességei (sajat szerkesztés)

3.3.3 A szervezeti dimenzio

A szervezeti dimenzio azt fejezi ki, hogy a technologiai rendszert miikodteto
szervezet milyen mértékben képes a kornyezeti valtozasok és zavarok felismerésére,
értelmezésére, az ezekhez sziikséges dontések meghozatalara, valamint mitkodésének
adaptiv atalakitasara. A szervezeti dimenzi6 a jelen modellben nem 6nalld szervezeti
rezilienciat jelent, hanem azt a képességrendszert, amely lehet6vé teszi a technologiai

potencial tényleges rezilienciahatassa torténo atalakitasat.

Ez a megkozelités osszhangban all Teece dinamikus képességek elméletével,
amely szerint a szervezetek hosszi tavu sikerének alapja nem a rendelkezésre 4llo
er6forrasok mennyisége, hanem azok folyamatos jrakonfiguralasanak képessége. Hasonlo
kovetkeztetésre jut Duchek, aki a szervezeti rezilienciat harom egymast kdvetd képesség —

anticipacio, megkiizdés és adaptacio — integralt mikodéseként irja le. [4]

A haromdimenzios technoldgiai rezilienciamodellben a szervezeti dimenzi6 feladata

ezért nem a technologia miitkddtetése, hanem annak adaptiv hasznositasa.
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3.3.3.1 A szervezeti dimenzio komponensei

A jelen kutatas alapjan a szervezeti dimenzi6 hat, egymassal kolcsonosen Osszefiiggd

komponensbdl épiil fel.
Adaptiv vezetés

A reziliens szervezet egyik legfontosabb jellemzdje a valtoz6 kérnyezethez igazodo
vezetési képesség. A bizonytalansag novekedésével a centralizalt dontéshozatali modellek
egyre kevésbé hatékonyak. A magas megbizhatosagi szervezetek (High Reliability
Organizations — HRO?®) Kkutatasai azt mutatjak, hogy a sikeres szervezetek képesek

decentralizalni a dontéseket, mikdzben fenntartjak a stratégiai kontrollt. [32],[108]

A technoldgiai reziliencia szempontjabdl az adaptiv vezetés biztositja, hogy a
technologiai innovacio ne pusztan technikai fejlesztésként jelenjen meg, hanem a szervezet

mukodésének integralt részéveé valjon.
Szervezeti tanulas

Argyris és Schon (1978) klasszikus munkdja Ota ismert, hogy a szervezetek
fejlodésének egyik alapvetd feltétele a folyamatos tanulds. [34] A jelen modellben a
szervezeti tanulas nem kizarolag képzési tevékenységet jelent, hanem a tapasztalatok

rendszerszintii feldolgozasat, a hibakbol valé tanulast €s az (1j miikodési rutinok kialakitasat.

A technologiai rendszerek gyors fejlddése miatt a tanulési ciklusok lerdvidiiltek. A
reziliens szervezetek ezért képesek a miikodés sordn keletkezd tapasztalatokat rovid 1d6 alatt

Uj technologiai vagy szervezeti megoldasokka alakitani.
Innovacios képesség

A technologiai reziliencia egyik meghatarozo eleme az innovacios képesség. A jelen
kutatdsban az innovacid nem kizardlag 0 technologiai termékek fejlesztését jelenti, hanem

Uj miikddési folyamatok, szervezeti struktiurak és vezetési megoldasok kialakitasat is.

2 HRO: High Reliability Organization: magas megbizhatdsagu szervezet.
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A kiilonosen gyors innovacids ciklusokat alkalmaz6 ukrajnai tapasztalatok jol
mutatjak, hogy a reziliens szervezetek képesek a harctéri visszacsatoldsok alapjan akar
néhany hetes fejlesztési ciklusokban 0j technologiai megoldasok bevezetésére. Ez a jelenség
jelentésen eltér a hagyomanyos, tobb éves védelmi fejlesztési modellektdl, és ramutat arra,

hogy a szervezeti alkalmazkoddoképesség a technologiai reziliencia egyik kulcstényezdje.

Tudasmenedzsment

A technolodgiai rendszerek komplexitdsdnak ndvekedésével a szervezeti tudas
stratégiai eréforrassd valt. Nonaka és Takeuchi tudasteremtési modellje alapjan a
szervezetek versenyképessége nagymértékben fiigg attol, hogy képesek-e a hallgatdlagos

(tacit) és explicit tudés folyamatos atalakitdséra. [35]

A jelen modellben a tuddsmenedzsment feladata, hogy biztositsa a technologiai

tapasztalatok szervezeti szintli megdrzését és tovabbadasat.

Egyiittmiikodési képesség

A modern technologiai rendszerek jellemzden tobb szervezet egyiittmiikodésében
miikodnek. Kritikus infrastruktardk, kibervédelmi rendszerek vagy védelmi innovacios
Okoszisztémak esetében a reziliencia nem egyetlen szervezet tulajdonsaga, hanem az

egylittmikodo szereplok kozotti koordinaciod eredménye.

Ezért a jelen kutatds 6nallo komponensként kezeli a haldzati egytlittmiikddési
képességet, amely magaban foglalja az informéaciomegosztast, a k6zos dontéshozatalt és a

partnerségi kapcsolatok miitkddtetését.

Human kompetenciak

A mesterséges intelligencia térnyerése ellenére az ember tovabbra is a technologiai
rendszerek egyik meghatarozé eleme. A reziliens szervezet folyamatosan fejleszti

munkatarsainak digitalis kompetenciait, vezetdi készségeit €s problémamegoldo képességét.

A human kompetencidk fejlesztése kiilondsen fontos olyan rendszerek esetében, ahol

az ember ¢s a mesterséges intelligencia k6z6s dontéshozatali kdrnyezetben mitkddik.
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A szervezeti dimenzio szerepe a technologiai rezilienciaban

A szervezeti dimenzio ezért a technoldgiai képességek rezilienciahatasat kozvetitd
¢s modositd rendszerkomponensként értelmezhetd. A megfeleld szervezeti mitkddés képes
felerdsiteni a technologiai képességek pozitiv hatasat, mig a vezetési, kompetencia- vagy
tanuldsi hidnyossagok jelentdsen korlatozhatjak azok tényleges hasznosulasat. A kapcsolat
ugyanakkor kétiranyu: az 0j technologiak maguk is mddositjdk a szervezeti folyamatokat,

kompetenciaigényeket és dontési struktarakat.

3.3.4 A szabalyozasi és iranyitasi dimenzio

A szabdlyozasi ¢€s iranyitasi dimenzio azokat a governance-, stratégiai, jogi €s
normativ mechanizmusokat foglalja magaban, amelyek meghatidrozzdk a technologiai
sajatossaga, hogy ezt a dimenzidt nem kiilsé kornyezeti feltételként, hanem a technologiai

reziliencia egyenrangu ¢s aktiv rendszerkomponenseként kezeli.

Reziliens szabalyozasi kornyezet alatt ezért nem pusztan magas megfeleldségi szintet
értek. A szabalyozési és iranyitasi rendszernek egyszerre kell biztositania a miikodés
biztonsagat, a feleldsségi viszonyok egyértelmiiségét és a stratégiai kontrollt, mikézben
megfeleld adaptacios mozgésteret kell biztositania a technologiai és szervezeti valtozadsok

szamara.

A szabalyozasi és iranyitasi dimenzio fogalmi értelmezése

A jelen kutatasban a szabdlyozdsi és irdnyitasi dimenzid nem kizarolag a jogi
szabalyozast jelenti. Ennél Iényegesen szélesebb fogalomként értelmezhetd, amely magaban
foglalja mindazon stratégiai, irdnyitési, intézményi €és normativ mechanizmusokat, amelyek

meghatarozzak a technologiai rendszerek miikodésének feltételrendszerét.

A szabalyozasi dimenzid négy egymassal 0sszefliggd szinten jelenik meg.

. Stratégiai szint, amely meghatdrozza a hosszi tavi célokat,
prioritasokat és fejlesztési iranyokat.
. Kormanyzasi (governance) szint, amely kijeloli a feleldsségi

viszonyokat, a koordinacids mechanizmusokat és a dontéshozatali struktirat.
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. Normativ szint, amely jogszabalyok, szabvanyok és megfeleldségi
kovetelmények formajaban jelenik meg.
. Operativ szabalyozasi szint, amely az ellendrzési, auditalasi,

incidenskezelési és folyamatos fejlesztési folyamatokat foglalja magaban.

Ez a felosztas lehetévé teszi, hogy a szabalyozdsi dimenzidé ne pusztdn jogi
kornyezetként, hanem a technologiai rendszer mukodésének aktiv  irdnyitd

mechanizmusaként jelenjen meg.
3.3.5 A szabalyozasi és iranyitasi dimenzio f6 komponensei
Stratégiai iranyitas
A reziliens technologiai rendszerek kialakitdsanak elsé feltétele az egyértelmii

stratégiai irdnyitds. A stratégia meghatdrozza a fejlesztési prioritdsokat, kijeloli a

crer

A NATO 2022-es Stratégiai Koncepcidja és az Europai Unio digitalis biztonsagi
stratégiai egyarant hangsulyozzak, hogy a reziliencia ma mér nem kizéarélag technolédgiai

kérdés, hanem a nemzeti ellenallo képesség alapvetd eleme. [23], [44]

A jelen modellben a stratégiai iranyitas biztositja a harom dimenzi6 k6zos fejlédési

iranyat.

Governance

A governance a szabalyozasi dimenzi6 kdzponti eleme. Mig a stratégia azt hatarozza
meg, hogy mit kivan elérni egy szervezet vagy allam, addig a governance arra valaszol, hogy

ki, milyen felel6sségi korben, milyen dontési mechanizmusok mentén valdsitja meg ezt.

A technoldgiai reziliencia szempontjabol kiilondsen fontos:

egyértelmii feleldsségi rendszer;

. koordinacid az allami és piaci szereplok kozott;
. gyors dontéshozatal;

. horizontalis informacidmegosztas;

. valsaghelyzeti iranyitas.
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A jelen kutatas allaspontja szerint a nem megfelelé governance dnmagéaban képes
jelentdsen csokkenteni a technologiai rezilienciat még akkor is, ha a technologiai

infrastruktiira magas fejlettségi szintet ér el.

Ez kiilonosen jol megfigyelheté olyan esetekben, amikor parhuzamos dontési
forumok, atfedé hataskorok vagy koordindcids hidnyossagok lassitjdk a technologiai

innovaciot vagy az incidensekre adott valaszokat.

Szabalyozasi megfeleloség

A digitélis technologiak fejlédésével parhuzamosan jelentésen megnétt a kotelezo

megfeleldségi kovetelmények szerepe.

A haromdimenzios modellben kiemelt jelentdségiiek:

. NIS2;
. CER;
. Cyber Resilience Act;

. ISO/IEC30 27001.[84], [87], [112];
. IEC3! 62443,

. NIST CSF 2.0;

. NATO Baseline Requirements.

A jelen kutatds azonban hangsulyozza, hogy a megfeleléség 6nmagaban nem jelent
rezilienciat. Egy szervezet teljesitheti valamennyi auditkdvetelményt, mikdzben valds
alkalmazkodoképessége alacsony marad. A szabdlyozési megfeleldség ezért csak sziikséges,

de nem elégséges feltétele a reziliens mitkodésnek.

Adaptiv szabalyozas

A jelen kutatas egyik legfontosabb 1j eleme az adaptiv szabalyozas szerepének
hangsilyozasa. A hagyomanyos szabalyozéasi rendszerek stabilitdsra torekednek. A

technoldgiai fejlddés azonban ennél 1ényegesen gyorsabb.

3UIEC: International Electrotechnical Commission: Nemzetkdzi Elektrotechnikai Bizottsag.
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A mesterséges intelligencia, a kvantumtechnologia, az autoném rendszerek vagy a
digitalis platformok fejlédése olyan sebességli, hogy a jogi kdrnyezet gyakran évekkel koveti

a technologiai innovaciot.

Ezért a reziliens szabalyozasnak képesnek kell lennie:

. gyors modositasra;

. kockézatalapti megkozelitésre;

. kisérleti (sandbox) szabalyozasi megoldasok alkalmazasara;
. folyamatos visszacsatoldsra.

Ez a szemlélet 6sszhangban all az OECD [81] és az Europai Bizottsag 0j szabalyozasi
megkozelitéseivel, amelyek az adaptive governance és agile regulation elveit helyezik

elotérbe.

A szabalyozasi és iranyitasi dimenzio integralo szerepe

A szabalyozéasi dimenzid sajatos kozvetitd szerepet tolt be a modellben, mivel a
technoldgiai fejlesztés €s a szervezeti alkalmazkodéas mozgésterét egyarant befolyésolja. Ez
azonban nem jelent hierarchikus elsdbbséget a masik két dimenzidval szemben: a
szabalyozasi kornyezet maga is folyamatosan alkalmazkodik a technologiai innovacio és a

szervezeti mukodés valtozasaihoz.

Ez az integralo szerep kiilondsen jol megfigyelhetd a kritikus infrastruktirdk, a
védelmi innovacio, valamint a kettds felhasznalastu (dual-use) technologiak esetében, ahol
az innovacid, a biztonsdg és a megfeleléség kovetelményei egyszerre jelennek meg. A
megfelelden kialakitott szabalyozasi kornyezet nem korldtozza, hanem irdnyitja és gyorsitja
az adaptacios folyamatokat, ezaltal kozvetleniil hozzajarul a technologiai reziliencia

noveléséhez.
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STABILITAS

A REZILIENS GOVERNANCE KETTOS FUNKCIOJA

A stabilitds és az adaptacié egyenstlya a technolégiai reziliencia érdekében

Rugalmassag és fejlédés

Biztonsag és megbizhatésag

C)

Biztonség

Kockézatok kezelése,
védelmi kdvetelmények,
rendszerintegritds biztositasa
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Szabalyok, eléirdsok és

A governance nem gétolja,
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a technolégiai és szervezeti
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Rugalmassag

Gyors reagalas a véltozasokra,
eljdrasok és szabalyok
rugalmas alkalmazasa

Innovécié tdmogatasa
Uj technoldgisk és megoldésok
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A REZILIENS GOVERNANCE FELADATA:

a stabilitas és az adaptacié tudatos egyensulyanak megteremtése a technolégiai reziliencia névelése érdekében.

3.6. abra: A reziliens governance kettds funkcidja (sajat szerkesztés)

3.3.6 A dimenziok kozotti kapcsolat és a kapcsolati sziik keresztmetszetek

A haromdimenzidés modell elemzési értéke nem kizarolag az egyes dimenzidk
elkiilonitett vizsgalatdbol, hanem a kozottiik fennalld kapcsolatok értékelésébdl szarmazik.
A technolodgiai reziliencia szempontjabol harom elsddleges interdimenzionalis kapcsolat
kiilonithetd el: technologia—szervezet (T«>0), technologia—szabalyozas (T<>R), valamint
szervezet—szabalyozas (O<»R). E kapcsolatok mindsége hatarozza meg, hogy az egyes
meglévo mértékben képesek rendszerszintii

dimenziokban képességek milyen

rezilienciahatassa 0sszedllni.
A technologiai és a szervezeti dimenzié kolcsonhatasa

A technologia—szervezet (T«>0) kapcsolat azt fejezi ki, hogy a rendelkezésre allo
technologiai képességek milyen mértékben illeszkednek a szervezet kompetenciaihoz,
folyamataihoz ¢és dontési mechanizmusaihoz. Magas technologiai fejlettség alacsony
szervezeti felkésziiltséggel nem eredményez sziikségszeriien magas rezilienciat; ugyanakkor

a szervezeti adaptacio Uj technoldgiai igényeket is generalhat.
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A technologiai fejlesztések onmagukban nem eredményeznek magasabb
rezilienciat. Egy uj technologia — példdul mesterséges intelligencian alapuld
dontéstdmogatas, autondom robotrendszer vagy digitalis iker — csak akkor noveli a rendszer
ellenalld képességét, ha a szervezet képes azt befogadni, alkalmazni és miikddtetni. Ennek
hianyaban a technologiai beruhazasok kihasznalatlan kapacitasként jelennek meg, vagy akar

Uj sériilékenységeket is 1étrehozhatnak.

A kapcsolat ugyanakkor forditott irdnyban is érvényesiil. A szervezeti tanulas, az
innovacids kultira és a vezetdéi dontések 1j technologiai igényeket generalnak, amelyek
tovabbi fejlesztéseket indukalnak. A két dimenzio kozott igy pozitiv visszacsatolasi hurok
alakul ki: a technoldgiai fejlodés eldsegiti a szervezeti tanulast, a szervezeti tanulés pedig )

technologiai innovaciokat 6sztonoz.

Ez a jelenség kiilonosen jol megfigyelhetd az ukrajnai hdbort tapasztalatai alapjan,
ahol a harctéri visszacsatolasok néhany hetes innovacios ciklusokat eredményeztek. A gyors
szervezeti tanulés lehetdveé tette a technologiai megoldasok folyamatos modositasat, mig az
Uj technolédgidk uj taktikai €s szervezeti eljarasok kialakuldsat 0sztonozték. A reziliencia
novekedése igy nem kizardlag a fejlettebb technologiabol, hanem a technoldgiai és

szervezeti dimenzid kozotti gyors visszacsatolasbol szarmazott.

A szervezeti és a szabalyozasi dimenzio kolcsonhatasa

A szervezet—szabalyozds (O<—R) kapcsolat azt fejezi ki, hogy a governance-,
felelosségi és dontési strukturdk milyen mértékben tdmogatjak a szervezet gyors reagalasat,
rezilienciat, ha valsdghelyzetben indokolatlanul lassitja a dontéshozatalt vagy nem biztosit

megfeleld cselekvési autondmiat.

A szervezeti mikodés nem fliggetlen a szabdlyozasi kornyezettdl. A stratégiai
iranyitas, a jogszabalyok, a szabvanyok ¢s a megfeleldségi kovetelmények meghatarozzak a
szervezetek mozgasterét, ugyanakkor a szervezetek gyakorlati tapasztalatai visszahatnak a

szabalyozasi rendszer fejlédésére is.

A reziliens szervezetek egyik sajatossaga, hogy nem passzivan alkalmazkodnak a
szabalyozasi valtozasokhoz, hanem képesek aktivan részt venni azok alakitdsdban. Ez

kiilonosen igaz a gyorsan fejlédo technolodgiai teriileteken, ahol a szabalyozasi kornyezet
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gyakran a gyakorlati tapasztalatok alapjan modosul. Az Eurdpai Unio digitalis
szabalyozasanak fejlodése — beleértve a NIS2 iranyelvet vagy a Cyber Resilience Act-et —
jol mutatja, hogy a szabalyozasi keretek folyamatos kolcsonhatdsban allnak a technologiai

¢s szervezeti fejlodéssel. [25], [27]

A technologiai és a szabalyozasi dimenzio kolcsonhatasa

A technologia—szabalyozas (T«<>R) kapcsolat azt mutatja meg, hogy a szabalyozasi
¢s iranyitasi kornyezet milyen mértékben tamogatja a technologiai képességek biztonsagos,
ugyanakkor adaptiv alkalmazasat. A technologiai innovacidé 1j szabalyozasi
kovetelményeket generalhat, mig a talzottan merev szabdlyozads lassithatja vagy

korlatozhatja a sziikséges technologiai alkalmazkodast.

A technoldgiai innovacid €s a szabalyozasi kdrnyezet kapcsolata kettds természetii.
Egyrészt a szabdlyozds meghatdrozza a technologiai fejlesztések kereteit, biztonsagi
kovetelményeit és megfelel0ségi elvarasait. Masrészt az 01 technoldgidk megjelenése U]
szabalyozasi kihivasokat teremt, amelyek a jogi és irdnyitdsi kornyezet folyamatos

modositasat teszik sziikségessé.

A mesterséges intelligencia, a kvantumtechnoldgia vagy az autondém rendszerek
fejlodése jol példazza ezt a folyamatot. A technoldgiai innovacié gyorsabb iitemben halad,
mint a szabalyozas fejlodése, ezért a reziliens rendszerek kialakitdsdhoz olyan adaptiv
szabalyozasi mechanizmusokra van sziikség, amelyek képesek kovetni a technoldgiai

valtozasokat anélkiil, hogy indokolatlanul korlatoznék az innovaciot.

A modellbdl kdvetkezd tovabbi feltételezés, hogy a rendszer tényleges reziliencidjat
jelentds mértékben korlatozhatja a dimenzidk kozotti leggyengébb kapcsolat. E jelenséget a
jelen kutatés kapcsolati sziik keresztmetszetként (limiting interface)32 értelmezi. A fogalom

arra utal, hogy egy magas érettségii technologiai, szervezeti vagy szabalyozasi dimenzid

32 Limiting interface: a rendszer azon interdimenzionalis kapcsolata, amelynek érettsége vagy
mitkodési teljesitménye a kapcsolodd dimenzidk képességeinek tényleges kihasznalasat a legnagyobb
meértékben korlatozza.
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rezilienciahatasa nem érvényesiil teljes mértékben, ha a masik dimenzidohoz kapcsolédo

interfész gyenge.

Egy fejlett, mesterséges intelligenciaval tdmogatott kibervédelmi rendszer példaul
magas technoldgiai képességet képviselhet, de tényleges rezilienciahatdsa alacsony
maradhat, ha a szervezet nem rendelkezik megfeleld szakértelemmel és dontési eljarasokkal.
Ebben az esetben nem maga a technologiai dimenzid, hanem a T<>O kapcsolat jelenti a

rendszer rezilienciajanak korlatozé tényezojét.

KAPCSOLATI SZUK KERESZTMETSZET / LIMITING INTERFACE

A dimenzidk kozotti kapcsolatok minésége hatarozza meg a rendszerszint(i technolégiai rezilienciat

E@ A rendszer technolégiai és digitalis
S architektarajanak képességei
T + Infrastruktra, hardver, szoftver MIT JELENT A KAPCSOLATI
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DIMENZI® * Automatizécio, kiberbiztonsdg
+ Helyreallitisi képességek stb

A rendszer rezilienciajat nem feltétlenil
az egyes dimenzidk gyengesége,
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Technolégia - Szervezet kapcsolat (interfész) korlatozza.
kapesolat TeR
Technolégia - Szabélyozés -
Tapcioht KOVETKEZMENYEI

A dimenziok kiildn-kiilén
magas érettsége sem érvényesil

RENDSZERSZINTO
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O<R + Adaptiv szabalyozas,
Szervezet - Szabélyozés kapcsolat Ssztdnzdk stb. A rendszerszintl technoldgiai
(KAPCSOLATI SZUK KERESZTMETSZET / reziliencia alacsony marad
LIMITING INTERFACE)

PELDA A KAPCSOLATOK EROSITESENEK EREDMENYE

Egy fejlett, mesterséges intelligencidval tamogatott M JELMAGYARAZAT
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technolégia reziliencia

3.7. abra: A dimenzidk kozétti kapesolatok és a kapcsolati sziik keresztmetszet (sajat szerkesztés)

A harom dimenzio integralt visszacsatolasi rendszere

A jelen kutatas egyik kdzponti megallapitasa, hogy a technologiai reziliencia nem a
harom dimenzié egymastol elkiiloniild miikkodésébdl, hanem azok egymast erdsité vagy
gyengitd visszacsatolasi folyamataibol alakul ki. A rendszer miikédésében pozitiv és

negativ visszacsatolasok egyarant megjelennek.

Pozitiv visszacsatolas jon 1étre példaul akkor, amikor a technoldgiai innovécio néveli
a szervezeti tanuldsi képességet, amely wjabb technologiai fejlesztéseket eredményez,
mikozben a szabalyozasi kornyezet tAmogatja ezek gyors bevezetését. Ebben az esetben a

"o

harom dimenzi6 egymast erdsitd modon jarul hozza a reziliencia novekedéséhez.
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Negativ visszacsatolas figyelhetd meg akkor, amikor valamelyik dimenzi6 fejléddése
jelentésen elmarad a masik kettotol. Példaul hiaba rendelkezik egy szervezet korszerii
technoldgiai infrastruktiraval és magas szintli szakmai kompetenciaval, ha a szabalyozasi
kornyezet nem teszi lehetévé az 0j megoldasok gyors alkalmazasat. Hasonloképpen, a
korszerli szabalyozds sem képes ndvelni a rezilienciat, ha a technoldgiai infrastruktira

elavult vagy a szervezet nem rendelkezik megfeleld alkalmazkodoképességgel.

A kiegyensulyozott fejlodés elve

A jelen kutatds alapjan megfogalmazhat6 egy 0j elméleti tétel:

A technolégiai reziliencia novekedése nem az egyes dimenziok onallo

fejlesztésének, hanem azok kiegyensulyozott és 6sszehangolt fejlodésének fiiggvénye.

Ez a megallapitas 1ényeges eltérést jelent a hagyomanyos rezilienciamodellekhez
képest, amelyek jellemzden egyetlen dominans tényezdre — technologiara, szervezetre vagy
szabalyozéasra — helyezik a hangsulyt. A haromdimenziés modell ezzel szemben azt allitja,
hogy a reziliencia fejlddését a dimenzidk kozotti egyensuly hatdrozza meg. A rendszer
teljesitményét ezért mindig a leggyengébb kapcsolddasi pontok korlatozzak, nem pedig a

leger6sebb komponensek fejlettsége.

Atvezetés a dinamikus modellhez

A harom dimenzi6 kozotti kolcsonhatasok elemzése ramutat arra, hogy a
technologiai reziliencia nem statikus allapot, hanem folyamatosan valtozé rendszerképesség.
A technoldgiai fejlédés, a szervezeti tanulds és a szabalyozasi alkalmazkodds egymast
kovetd ciklusokon keresztiil alakitjak a rendszer ellenallo képességét. Ennek megfelelden a
kovetkezd alfejezet egy dinamikus miikodési modellt mutat be, amely szemlélteti a harom

dimenzio iddébeli valtozasat, valamint a reziliencia kialakulasanak ciklikus folyamatat.

3.3.7 haromdimenzios modell szerkezeti 6sszegzése

A haromdimenziés modell szerkezeti elemzése alapjan a technoldgiai reziliencia
nem vezethetd le az egyes dimenziok onallo fejlettségébdl. A rendszer rezilienciajat a
technoldgiai, szervezeti és szabalyozasi képességek, valamint az azok kozott fennallo

kapcsolatok egyiittes mindsége hatarozza meg. A modell ennek megfeleléen hat elsddleges
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elemzési egységet kiilonit el: harom dimenziot — T, O és R —, valamint harom

interdimenzionalis kapcsolatot — T«>0, T«<>R és O«>R.

Ez a szerkezeti megkozelités egy adott idépontban lehetové teszi a rendszer
reziliencia architekturdjanak feltarasat, valamint az erds és gyenge képességteriiletek és
kapcsolati sziik keresztmetszetek azonositasat. A technolédgiai reziliencia azonban nem
statikus allapot. A dimenziok képességei és a kozottiik fennalld kapcsolatok a kdrnyezeti
valtozasok, zavarok, technoldgiai innovacidk, szervezeti tanulasi folyamatok ¢és

szabalyozasi valtozasok hatasara idében modosulnak.

A modell teljes értelmezéséhez ezért a szerkezeti architektira mellett annak idébeli
miikddési mechanizmusat is meg kell hatdrozni. A kovetkez6 alfejezet ezt a dinamikus
miikodést vizsgalja, €és azt mutatja be, hogy a technologiai, szervezeti ¢€s szabalyozasi

adaptacid miként kapcsolodik 6ssze folyamatos visszacsatoldsi és tanulési folyamatokka.
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A MODELL LOGIKAI FELEPITESE
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és i Index

indikatorokkal (TRI)

3.8. abra: A modell logikai felépitése (sajat szerkesztés)

3.4 A technologiai reziliencia dinamikus miikédési modellje

3.4.1 A dinamikus miikodés értelmezési kerete

A 3.2 alfejezet a haromdimenzids technologiai rezilienciamodell szerkezeti
architektarajat hatarozta meg: a technologiai (T), szervezeti (O) és szabalyozasi—iranyitasi

(R) dimenziodkat, valamint a kozottiikk fennalldo T<—O, TR és O—R kapcsolatokat. Ez a
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szerkezeti modell azonban egy adott idépontban fennallé rendszerallapotot ir le. A
technologiai reziliencia teljes értelmezéséhez azt is vizsgalni sziikséges, hogy e képességek

¢és kapcsolatok miként valtoznak idében.

A jelen kutatas dinamikus megkozelitése abbol indul ki, hogy a technologiai
rendszer folyamatosan valtozé kornyezetben miikodik. A fenyegetések, technologiai
innovaciok, szervezeti valtozasok és szabalyozasi modosulasok egyarant megvaltoztathatjak
a rendszer miikodési feltételeit. A reziliencia ezért nem pusztan a zavar eldtti vagy utani
rendszerallapottal, hanem a valtozasok felismerésének, értelmezésének és az azokhoz

torténd alkalmazkodasnak a folyamatéval irhato le.

A dinamikus modell célja ennek megfeleléen annak leirdsa, hogy a haromdimenzios
rendszer miként érzékeli a kornyezet valtozasait, hogyan értékeli azok jelentdségét, milyen
adaptiv valaszt alakit ki, miként stabilizalja miikodését, végiil hogyan épiti be a megszerzett

tapasztalatokat a kovetkezé mitkddési ciklusba.

A modell dinamikus szemlélete kapcsolodik Holling reziliencia értelmezésének
rendszerelméleti logikdjdhoz [1], a Gunderson és Holling altal kidolgozott adaptiv
ciklushoz [99], Holland komplex adaptiv rendszerekrdl alkotott megkozelitéséhez [6],
valamint Duchek anticipacio—megkiizdés—adaptacio modelljéhez [4]. A jelen kutatés
azonban e megkozelitéseket nem kozvetleniil veszi 4t, hanem a haromdimenzios
technoldgiai rezilienciamodell szerkezetére alkalmazza. A dinamikus miikddés elemzési
egysége ezért nem dnmagaban a technoldgia vagy a szervezet, hanem a T-O-R rendszer

és annak interdimenzionalis kapcsolatrendszere.

A kutatas altal javasolt Gj dinamikus modell tehat a technoldgiai, szervezeti és

szabalyozasi dimenziok egyiittes fejlodését irja le.
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A STRUKTURALIS MODELLTOL A DINAMIKUS MUKODESIG

A haromdimenziés technolégiai rezilienciamodell szerkezeti és id6ébeli nézépontja

1. SZERKEZETI MODELL - EGY IDOPONT ALLAPOTA 2. DINAMIKUS MUOKODES - FOLYAMATOS ADAPTACIO

A rendszer reziliencidja a harom dimenzié és kapcsolataik A rendszer folyamatosan érzékeli, értékeli a valtozasokat,
egylttes eredménye. alkalmazkodik, stabilizal és tanul.
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Ember, vezetesi¢s | P> DIMENZIO | (Stabilise) (Adapt)
W 0eR Governance, stratéglal A mkcés fenntartisa, Intézkedések wigrehaitiss
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+ Statikus dllapotieiras « Folyamatos ciklikus mikodés visszacsatolasokkal
« Dimenziok és kapcsolatok pillanatnyi érettsége + Alkalmazkodas, tanulas és fejlédés

« Ers és gyenge teriletek, i szik i « A kovetkezs ciklus kiindulé allapotat modositja

@6 CEL: A strukturalis képességek és kapcsolatok idSben valtozé minéségének megértése és fejlesztése,

a technoldgiai reziliencia folyamatos novelése érdekében.

3.9. abra: A strukturalis architekturatol a dinamikus miikédésig (sajat szerkesztés)

3.4.2 A szerz6 altal javasolt Adaptiv Technologiai Reziliencia Ciklus (BATR-ciklus)

A dinamikus miikddés leirasara jelen kutatas bevezeti a szerz6 altal javasolt (Balogh-
féle) Adaptiv Technologiai Reziliencia Ciklust (Balogh Adaptive Technological
Resilience Cycle — BATR). A BATR a hiromdimenzidés modell iddbeli miikodési
mechanizmusat irja le. Alapfeltevése szerint a reziliens rendszer miitkodése nem egyszeri
zavar—valasz folyamat, hanem egymast kovetd, visszacsatolasokkal Osszekapcsolt

adaptaciods ciklusok sorozata.

A BATR kialakitdsa soran a reziliencia szakirodalmaban megjelend ciklikus és
adaptiv megkozelitéseket elméleti elédzményként vettem figyelembe, azonban a ciklus
fazisstruktiraja, T-O-R integracioja és a kapcsolati sziik keresztmetszetekhez vald

kapcsolésa a jelen kutatasban kialakitott konstrukcio.

A BATR-ciklus 6t funkcionalis szakaszt kiilonit el: érzékelés (Sense), értékelés
(Assess), adaptacio (Adapt), stabilizacid (Stabilise), valamint tanulas és innovacio (Learn

& Innovate). A szakaszok analitikai elkiilonitése a mikodés értelmezését szolgalja; a
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gyakorlatban kozottik atfedések, parhuzamos folyamatok és visszacsatolasok is

kialakulhatnak.
I. Erzékelés (Sense)

A ciklus els6 funkcidja a rendszer belsd allapotinak ¢és kiilsé miikodési
kornyezetének folyamatos megfigyelése. Az érzékelés magaban foglalhatja a technologiai
allapotmonitorozast, a fenyegetések és sériilékenységek felismerését, a technologiai
trendfigyelést, a kiberfelderitést, a szenzoradatok feldolgozasat és az Al alapu prediktiv
elemzést. Funkcidja nem kizdrdlag a mar bekovetkezett zavar felismerése, hanem a

potencialis valtozasok és gyenge jelek lehetdség szerinti korai azonositasa.

Az érzékelés mindhdrom dimenzidban értelmezhetd: technoldgiai szinten monitoring
¢s  diagnosztikai  képességként,  szervezeti  szinten  helyzetismeretként  és
informaciomegosztasként, szabalyozasi szinten pedig a kornyezeti, jogi és stratégiai

valtozasok kovetéseként.

A reziliens rendszer képes koran felismerni azokat a véltozasokat, amelyek kés6bb

mitkddési kockazatot jelenthetnek.
I1. Ertékelés (Assess)

Az érzékelt informacio onmagaban nem eredményez reziliens miikodést. A
rendszernek képesnek kell lennie annak értelmezésére, hogy az azonositott valtozas milyen
hatassal lehet a kritikus funkcidkra, a fliggéségekre és a rendszer egészének mitkodésére. A
masodik szakasz ezért a technoldgiai és kornyezeti informaciok szervezeti és stratégiai

jelentésének meghatarozasat szolgalja.

Ebben a szakaszban kiilonosen fontossa valik a T«>0O, T«<>R és O«—R kapcsolatok
mindsége, mivel a technoldgiai informéciot szervezeti dontéssé, majd szabalyozési és

irdnyitasi szempontbol végrehajthato cselekvéssé kell alakitani.

Ebben a szakaszban kapcsolddik 0ssze eldszor a harom dimenzi6. A technologia
adatot szolgaltat. A szervezet értékeli azt. A szabalyozas kijeldli az elfogadhatd kockazati

szintet.
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II1. Adaptacio (Adapt)

A harmadik szakasz a modell kozponti eleme. Az értékelés eredménye alapjan a
rendszer modositja miikodésének azon elemeit, amelyek a megvaltozott kdrnyezethez
torténé alkalmazkodashoz sziikségesek. Az adaptacido technoldgiai szinten jelenthet
ujrakonfiguralast, alternativ miikddési mod alkalmazasat, szoftver- vagy biztonsagi
modositast; szervezeti szinten dontési, folyamat- vagy eréforras-atrendezést; szabalyozasi

szinten pedig eljarasok, prioritdsok vagy iranyitasi mechanizmusok modositasat.

A haromdimenziéos modell szempontjabol az adapticid akkor tekinthetd
hatékonynak, ha nem izolaltan egyetlen dimenzidban torténik, hanem a valtozas altal érintett

T—O-R kapcsolatrendszer 6sszehangolt Gjrakonfiguralasat eredményezi.

Ez kiilonbozteti meg a modellt a hagyomanyos incidenskezelési modellektdl. Nem

pusztan helyreallitas torténik. Hanem maga a rendszer valtozik meg.

IV. Stabilizacio (Stabilize)

Az adaptaciot kovetéen a rendszer célja nem feltétleniil a zavar elétti allapot
teljes visszaallitasa, hanem egy elfogadhat6 és fenntarthaté miikodési allapot kialakitasa. A
stabilizacid ezért magaban foglalhatja az eredeti miikodés helyreallitasat, degradalt
miikodési mod fenntartdsat vagy egy uj, tartésan alkalmazhatdé miikodési konfiguracio

kialakitasat.

V. Tanulas és innovacio (Learn)

A ciklus utolsé6 funkcionalis szakasza a tapasztalatok rendszerszinti
feldolgozasa és beépitése. A tanulds nem kizdrdlag az esemény utani értékelést jelenti,
hanem annak vizsgalatat is, hogy milyen technoldgiai, szervezeti vagy szabalyozasi

valtoztatasok sziikségesek a késObbi alkalmazkodoképesség ndveléséhez.

A BATR logikajaban ezért a tanulds és innovacio nem a folyamat lezarasat
jelenti. Az itt létrejovo uj tudas, technologiai képesség és intézményi tapasztalat
megvaltoztatja a rendszer kovetkezé ciklusanak kiindulé allapotat. Ez inditja el a

kovetkezd ciklust. A reziliencia tehat spiralisan fejlodik, nem korkorosen ismétlédik.
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BALOGH-FELE ADAPTIV TECHNOLOGIAI REZILIENCIA CIKLUS
(BATR CYCLE)

A technoldgiai reziliencia folyamatos tanulasi és alkalmazkodasi ciklusa

A rendszer folyamatosan figyeli

a belsé allapotot és a kiilsé
kérnyezet valtozasait.
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A BATR CYCLE LEGFOBB JELLEMZOI

/7 Folyamatos ciklikus miksdés, A technolégial, szervezeti és /r N\ Ere- és visszacstoldsok / A tanuls és innovécié A ciklus hatékonysigét a T-O-R
\J nem egyszeri zavanz-vélasz szabélyozasi dimenziok minden biztositjak a rugalmas [I eredményeként a ciklusok kapcsolatok mindsége
folyamat szakaszban jelen vannak N wmaoata o []

fejlesztik a reziliencit hatirozza meg

@0 CEL: A technoldgiai reziliencia szintjének folyamatos novelése a valtozé kérnyezethez térténd gyors, hatékony

és tanulason alapulé alkalmazkodason keresztiil.

3.10. dbra: Balogh-féle Adaptiv Technoldgiai Reziliencia Ciklus (BATR-ciklus) (sajat szerkesztés)

3.4.3 A harom dimenzio szerepe a BATR-ciklusban

A BATR-ciklus nem a haromdimenzios modell mellett 4116, attol fliggetlen masodik
modell, hanem annak dinamikus mitkddési leképezése. Minden BATR-fazisban jelen van a
technologiai, szervezeti €s szabdlyozasi dimenzid, azonban azok relativ szerepe ¢€s

kolcsOnhatasa fazisonként eltérhet.

BATR-fazis Technolégiai (T) Szervezeti (O) Szabalyozasi (R)
Erzékelés monitoring, szenzorok, helyzetismeret, stratégiai/jogi kdrnyezet
Al informéaciomegosztas figyelése
Ertékelés technikai hataselemzés dontés-elokészités jogi/governance korlatok
Adaptacid ujrakonfiguralas folyamat- és eréforras-adaptacio szabalyozasi rugalmassag
Stabilizacio miikddés fenntartasa 0j miikddési rend kontroll és legitimacid
Tanulas technoldgiai fejlesztés szervezeti tanulds szabalyozasi korrekcid

3.3. tablazat: A harom dimenzio szerepe a BATR-ciklusban (sajat szerkesztés)

A tablazat azt mutatja, hogy a BATR egyes szakaszai nem rendelhetOk kizardlag
egyetlen dimenzidhoz. A ciklus eredményessége éppen attol fiigg, hogy a T, O és R
képességek az adott fazisban megfelelden kapcsolédnak-e egymashoz. A 3.2-ben

meghatarozott kapcsolati sziik keresztmetszet ezért dinamikus értelemben is megjelenhet:
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egy gyenge T—0O, TR vagy O—R kapcsolat a BATR-ciklus valamely szakaszanak
késését, hibajat vagy blokkolasat eredményezheti.

A T-O-R DIMENZIOK JELENLETE A BATR-CIKLUSBAN

A haromdimenziés technolégiai rezilienciamodell dinamikus mikddése

.
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000 \‘”‘____/ow

A BATR-CIKLUS FAZISAINAK DIMENZIONALIS MEGJELENESE

BATR-FAZIS TECHNOLOGIAI DIMENZIO (T) SZERVEZETI DIMENZIO (0) SZABALYOZAS| ES IRANYITASI DIMENZIO (R) | ch:';mﬁfmk
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(Assess) vulnerabilitasok elemzése erdforrés-elemzés elemzése, megfeleloségi értékelés { 4
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]’ (Adapt) bevezetése, automatizalds i Gkdé eljérasok L2070 R TSR
STABILIZACIO Mkédés fenntartésa, redundans Uj mikadési rend bedlitdsa, szerepek Kontroll, feleldsségvillalss, szabélyok Te+0, OssR. TR
(Stabilise) mikédés, teljesitményoptimalizalas kontroll it jelentés és auditalas 3 -7
b TANULAS ES i fejlesztés, k jlesztés, i tanulds, i atyozasi a ité
Q © wovaci j megoldisok beépitése kompetenciafejlesztés, kultira erGsitése irényitasi keretek fejlesztése, osztonzok T+0, O«<R, TR
s (Learn & Innovate)

OSSZEGZES : R
A BATR-ciklus minden szakasza csak akkor miikodik hatékonyan, » A technolégiai reziliencia dinamikus teljesitménye

haaT, O és R dimenzitk dsszehangoltan és megfelelé kapcsolati mindségben vannak jelen. a dimenzidk kbzétti egylttmikédés mindségén malik.

3.11. dbra: A T-O-R dimenziok jelenléte a BATR ciklusban (sajat szerkesztés)

3.4.4 Visszacsatolas, tanulas és fejlodési spiral

A BATR-ciklus nem merev linearis folyamat. Az egyes funkciondlis szakaszok
kozott elére- és visszacsatolasok milkodhetnek, és a rendszer sziikség esetén korabbi
szakaszhoz is visszatérhet. Az értekelés példaul 0j érzékelési igényt tarhat fel, az adaptacio
soran pedig kideriilhet, hogy a vélasztott megoldas szabalyozasi vagy szervezeti korlat miatt
nem végrehajthatdo, ami ismételt értékelést tesz sziikségessé. A BATR a T-O-R
strukturalis modell dinamikus folyamatmodellje, amely a reziliencia idobeli mitkodését

irja le tehat.

Egy 1j mesterségesintelligencia-alapu technologia bevezetése példaul uj technoldgiai
képességet hozhat Iétre, amely moddosithatja a szervezeti munkafolyamatokat &s
kompetenciaigényeket. Ez 0j governance- €s szabalyozasi kovetelményeket generalhat,
amelyek visszahatnak a technologia tovabbi fejlesztésére és alkalmazési feltételeire. A
visszacsatolds tehat nem kizardlag egy BATR-fazison beliil, hanem a T-O—-R dimenzidk

kozott is végbemegy.
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A BATR-ciklus ismétlodése fejlodési spiralként értelmezheté, amennyiben a
rendszer képes a megszerzett tapasztalatok tényleges beépitésére. A tanuléasi folyamat
eredményeként novekedhet a tudasszint, fejlddhet a technoldgiai architektira, érettebbé
valhat a szervezeti miikodés és adaptivabba valhat a szabalyozasi kdrnyezet. Ez azonban
nem automatikus folyamat. Hidnyos tanulds, eréforrashidny, szervezeti ellenallas vagy
szabalyozasi merevség esetén a kovetkezd ciklus kiinduld rezilienciaszintje véaltozatlan
maradhat, vagy akar romolhat is. A fejlédési spiral ezért nem sziikségszertien felfelé iranyuld
palyat, hanem a rendszer tanuldsi és adaptacios képességétdl fiiggd dinamikus fejlodési
lehetdséget jelent.

A TECHNOLOGIAI REZILIENCIA FEJLODESI SPIRALJA

A BATR-ciklus ismétlédése a rezilienciaérettség novekedéséhez vezethet — de nem automatikusan
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3.12. dbra: A technologiai reziliencia fejlodési spirdlja (sajat szerkesztés)

3.4.5 Dinamikus mérhetové és értékelhetové tétel és TRI

A BATR-ciklus jelentésége nem kizarolag a technoldgiai reziliencia dinamikus
mitkddésének koncepcionalis leirdsaban all. Az 6t funkcionalis szakasz lehetéséget teremt
a dinamikus alkalmazkodoképesség késobbi mérhetové és értékelhetové tételére is. A
rendszer reziliencidja ugyanis nemcsak az alapjan értékelhetd, hogy milyen képességekkel
rendelkezik, hanem az alapjan is, hogy ezeket milyen gyorsan és eredményesen képes

miukddésbe hozni.
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A dinamikus mitkddés értékelése soran ezért tobbek kozott vizsgalhatd az érzékelési
1d6, a dontési sebesség, az adaptacid végrehajtasi ideje, a stabilizacidhoz sziikséges ido, a
tanuldsi mechanizmusok miikddése, valamint az innovacios visszacsatolas eredményessége.
Ezek a jellemzok a késObbiekben a technoldgiai reziliencia dinamikus érettségének

indikatoraiva alakithatok.

BATR-fazis Lehetséges dinamikus indikator
Sense észlelési 1d6, lefedettség
Assess értékelési/dontési id6
Adapt adaptacios id6, sikerarany
Stabilise helyreallasi/stabilizacios id6
Learn & Innovate tanulsdgok beépitési aranya, innovaciods ciklus

3.4. tablazat: A BATR-fazisok és a dinamikus indikatorok kapcsolata (sajat szerkesztés)

A BATR-modell tudomanyos hozzaadott értéke abban all, hogy a
haromdimenzios technologiai rezilienciamodell szerkezeti elemeit idobeli mitkodési
mechanizmussal Kkapcsolja oOssze. A reziliencidt nem kizar6lag zavarokra adott
reakcioként, hanem folyamatos érzékelési, értékelési, adaptacios, stabilizacids és tanulasi
folyamatként értelmezi. A modell ezen talmenden lehetové teszi a dinamikus miikodés
mérhetdvé és értékelhetdvé tételét, ezaltal kozvetlen elméleti kapcsolatot teremt a

haromdimenzios modell ¢és a Technological Resilience Index kozott.

3.5 A Technological Resilience Index (TRI) koncepcionalis értékelési keretrendszere
3.5.1 A technolégiai reziliencia mérhetévé és értékelhetové tételének sziikségessége

A rezilienciaval foglalkozé szakirodalom egyik meghatirozé modszertani
problémaja, hogy mikdzben a reziliencia fogalma elméleti szempontbol széles korben
megalapozott, annak gyakorlati értékelése tovabbra is jelentds kihivast jelent. A
rezilienciavizsgalatok jelentés része kvalitativ szakértoi értékelésre, egy-egy
részteriilethez kapcsolodé indikatorokra vagy specifikus teljesitménymutatokra épiil.
Ezek fontos informéciokat biztosithatnak a rendszer egyes tulajdonsédgairdl, ugyanakkor
onmagukban nem feltétleniil alkalmasak a komplex technoldgiai reziliencia atfogd
értékelésére. A jelenlegi valtozat ugyanezt a mérési problémat azonositja a TRI

kialakitasanak kiindulépontjaként. [47],[58], [94], [102], [105].
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A jelen kutatdsban kidolgozott haromdimenzidés modell alapjan a technologiai
reziliencia értékelése kiillondsen Osszetett feladat. A rendszer reziliencidja nem vezethet6 le
kizarolag a technologiai infrastruktura fejlettségébdl, mivel annak tényleges
miikodoképességét a szervezeti képességek, a szabalyozasi és iranyitasi kornyezet, valamint
az e dimenzidk kozott fennallé kapcsolatok egyarant befolyédsoljak. A 3.3 alfejezetben
bemutatott dinamikus modell ezen tilmenden azt is megmutatta, hogy a reziliencia idében
valtozé rendszerképesség, amelynek meghatarozo eleme a valtozasok érzékelése, értékelése,

az adaptacio, a stabilizacio, valamint a tanulés €s innovacio.

A technologiai reziliencia mérhetové és értékelhetové tételének ezért egyszerre
kell figyelembe vennie harom elemzési réteget: az egyes dimenziok belsé képességeit, a
dimenziok kozotti kapcsolatok mindéségét, valamint a rendszer dinamikus adaptacios

képességét. [90], [91], [94] [95], [113]

E kovetelmény teljesitésére vezetem be a Technological Resilience Indexet (TRI).
A TRI ajelen kutatasban nem kizardlag aggregalt numerikus indexként, hanem strukturalt,
tobbdimenzios rezilienciaértékelési és diagnosztikai keretrendszerként értelmezendo.
Elsédleges funkcidja annak meghatarozasa, hogy a vizsgalt rendszer mely teriileteken
rendelkezik megfeleld rezilienciaképességgel, hol talalhatok fejlesztendd teriiletek, milyen
kapcsolati szlik keresztmetszetek korlatozzék a rendszerszintii mitkodést, valamint hogyan

valtozik a rendszer adaptacios képessége az idoben.

A kutatas jelen szakaszdban ezért nem célom az értékelési teriiletek matematikai
sulyozésa vagy egyetlen aggregalt pontszamma torténd Osszevonasa. Az ilyen tipusu
kvantitativ aggregacid6 megalapozasa az indikatorok empirikus validaciojat, megfeleld
elemszamu alkalmazasi mintét €s az egyes értekelési tényezok kozotti kapesolatok tovabbi
vizsgalatat igényelné. A TRI elsédleges eredménye ennek megfelelden egy tobbdimenzios

technoldgiai rezilienciaprofil.

3.5.2 A TRI értékelési alapelvei

A TRI felépitése négy, egymassal Osszefliggd értékelési alapelvre épiil. Az elsd
harom mar megjelenik a jelenlegi valtozatban — multidimenzionalitas, kapcsolat-orientalt
értékelés és dinamikus érettség —, ezeket azonban a 3.2-ben bevezetett kapcsolati sziik

keresztmetszet miatt egy negyedik alapelvvel egészitem ki.
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Az elsé alapelv a multidimenzionalitas. A technologiai reziliencia nem irhato le
egyetlen technikai, szervezeti vagy szabalyozasi mutatdval. A TRI ezért 6nalldan vizsgalja
a technoldgiai (T), szervezeti (O) és szabalyozasi—iranyitasi (R) dimenziot. Az elkiilonitett
értékelés lehetévé teszi annak meghatarozasat, hogy az adott rendszer mely dimenziokban

rendelkezik fejlett képességekkel, illetve hol mutatkoznak strukturalis hidnyossagok. [92]

A masodik alapelv a kapcsolat-orientalt értékelés. A haromdimenziés modellbol
kovetkezéen a magas dimenzidérettség Oonmagdban nem garantdl maga rendszerszintii
rezilienciat. A TRI ezért kiilon értékeli a technolodgia és szervezet (T«>0), a technoldgia és
szabalyozas (T«<»>R), valamint a szervezet és szabalyozas (O<R) kozotti kapcsolatok
mindségét. Ezzel lehetové valik a 3.2 alfejezetben meghatarozott kapcsolati szlk

keresztmetszetek — limiting interfaces — gyakorlati azonositésa.

A harmadik alapelv a dinamikus érettség. A TRI nem kizarolag azt vizsgalja, hogy
a rendszer milyen képességekkel rendelkezik egy adott idépontban, hanem azt is, hogy e
képességeket milyen kovetkezetesen és eredményesen képes miikddésbe hozni valtozéd
koriilmények kozott. A dinamikus érettség értékelési alapjat a 3.3 alfejezetben kidolgozott
BATR-ciklus 6t funkcionalis szakasza — Sense, Assess, Adapt, Stabilise, Learn & Innovate

— biztositja.

A negyedik alapelv a korlatozott kompenzalhatosag. A haromdimenziés modell
alapjan valamely dimenzié kiemelked6en magas fejlettsége nem képes automatikusan
ellenstilyozni egy masik dimenzi6 vagy interdimenzionalis kapcsolat kritikus gyengeségét.
Egy technologiailag fejlett rendszer példaul nem tekinthetd magas reziliencidjunak, ha a
szervezet nem képes annak hatékony alkalmazasara, vagy a szabdlyozasi kornyezet
akadalyozza az adaptiv miikodést. A TRI ezért nem az egyes értékelési teriiletek egyszerti

atlagolaséara, hanem azok profilalapu, osszefiiggéseket is feltard értelmezésére épiil.
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A TECHNOLOGICAL RESILIENCE INDEX
ERTEKELESI ALAPELVEI
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3.13. abra: A Technological Resilience Index négy értékelési alapelve (sajat szerkesztés)

3.5.3 A TRI hierarchikus értékelési architekturaja

A TRI hierarchikus értékelési keretrendszerként épiil fel. A hierarchikus struktara
célja, hogy az egyes képességteriiletekbdl kiindulva fokozatosan tegye lehetové a
dimenzidszintli, kapcsolati, dinamikus és végiil rendszerszintii reziliencia értelmezését. A

jelenlegi valtozatban szerepld négyszintii strukturat ezért megtartanam, de a matematikai

aggregacio helyett diagnosztikai logikédban alkalmaznam.

Az elso értékelési szint a dimenzioérettség, amely a technologiai, szervezeti €s

szabalyozasi—iranyitasi dimenziok belsé képességeit vizsgalja.

A masodik értékelési szint a kapcsolati érettség, amely a T<>O, T<>R és O—=R

interfészek miikodoképességét és dsszehangoltsagat értékeli.
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A harmadik értékelési szint a dinamikus érettség, amely a BATR-ciklus 6t

funkcionalis szakaszanak miikodését vizsgalja.

A negyedik szint a rendszerszintii rezilienciaprofil, amely nem egyetlen aggregalt

értékben, hanem az el6z6 harom értékelési réteg egylittes megjelenitésében és

értelmezésében fejezi ki a rendszer technologiai reziliencidjat.

A TRI HIERARCHIKUS ERTEKELESI ARCHITEKTURAJA
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3.14. abra: A TRI hierarchikus értékelési architekturdja (sajat szerkesztés)

or

3.5.4 A dimenzioérettség értékelése

A dimenzidérettség értékelése annak meghatarozdsira iranyul, hogy a 3.2

alfejezetben azonositott technoldgiai, szervezeti és szabalyozasi—iranyitdsi képességek
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milyen fejlettségi szinten miikddnek. Az értékelés célja nem az egyes dimenzidk kozotti

rangsor felallitdsa, hanem az erds ¢€s fejlesztendd képességteriiletek strukturalt feltarasa.

A technoldgiai dimenzié (T) értékelési teriiletei:

. modularitas és Gjrakonfiguralhatdsag;

. redundancia és alternativ miikddési lehetdségek;

. monitorozasi és érzékelési képesség;

. kiberbiztonsagi ellenallo képesség;

. automatizacios ¢€s intelligens adaptacios képesség;
. helyreallithatosag.

A szervezeti dimenzio (O) értékelési teriiletei:

. vezetés és dontéshozatal;

. szervezeti kultara;

. tanulas és tudasmegosztas;

. egylittmiikodés €s kommunikécio;
. human kompetenciak;

. er6forras- és képességadaptacio.

A szabalyozasi és iranyitasi dimenzié (R) értékelési teriiletei:

. governance ¢s feleldsségi rendszer;
. stratégiai iranyitas;

. kockazatkezelés;

. szabalyozasi megfelel0ség;

. adaptiv szabalyozas;

. ellendrzes €s visszacsatolas.

Az egyes képességteriiletek értékelése egységes, otfokozata érettségi logika szerint
torténhet. Ennek részletes modszertani kidolgozasat a Technological Resilience Maturity
Model (TRMM) biztositja. A TRI ebben az értelemben meghatarozza az értékelés targyat
és szerkezetét, mig a TRMM az egyes ¢értekelési elemek érettségi szintjének

meghatarozasat timogatja.
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3.5.5 A kapcsolati érettség értékelése

A haromdimenziéos modell egyik kozponti allitisa, hogy a technolégiai
reziliencia nem Kkizardlag az egyes dimenziok belsé fejlettségébdl, hanem azok
egyiittmiikodésének minéségébol is szarmazik. A TRI ezért a dimenziok értékelését

harom interdimenzionalis kapcsolat vizsgalataval egésziti ki.

A technolégia—szervezet (T—Q0) kapcsolat azt fejezi ki, hogy a technoldgiai
képességek milyen mértékben illeszkednek a szervezeti folyamatokhoz, kompetencidkhoz
¢s dontési mechanizmusokhoz. Az értékelés vizsgalhatja tobbek kozott a technologia és a
miukodeési folyamatok illeszkedését, a sziikséges kompetenciak rendelkezésre allasat, a
technoldgiai informacidk dontéshozatalba torténd beépiilését, valamint az 1) technoldgidk

szervezeti befogadasanak képességét.

A technologia—szabalyozas (T<—R) kapcsolat azt mutatja meg, hogy a governance-
¢s szabalyozédsi kornyezet milyen mértékben tdmogatja a technoldgiai képességek
biztonsagos ¢és adaptiv alkalmazasat. Vizsgéalhat6é a technologiai valtozasok szabalyozasi
lekdvetése, az innovacié szamara rendelkezésre allo6 mozgastér, a technologiai kockazatok

governance-rendszerbe torténd integracidja, valamint a szabalyozasi reakcidképesség.

A szervezet—szabalyozas (O<—R) kapcsolat azt fejezi ki, hogy a szervezeti
miikodés €s az iranyitasi-szabalyozasi struktira milyen mértékben tdmogatja egymast. Az
értekelés kiterjedhet a dontési és feleldsségi jogosultsagok egyértelmiiségére, az
informacidaramlasra, a dontési autondmiara, valamint arra, hogy a governance-rendszer

mennyiben tamogatja vagy korlatozza a szervezeti adaptaciot.

A kapcsolati érettség vizsgalata teszi lehetdvé a 3.2-ben meghatarozott kapcsolati
sziik Kkeresztmetszet mérhetévé és értékelhetévé tételét. A limiting interface igy nem
kizarolag elméleti fogalom, hanem az értékelési folyamatban azonosithatd diagnosztikai

jelenség.

Egy rendszer példaul magas technoldgiai és szervezeti érettséggel rendelkezhet,
mikozben a T«<>O kapcsolat alacsony érettségli. Ebben az esetben a technolédgiai képességek
szervezeti hasznosulasa jelenti a rendszer f6 reziliencia korlatjat. A TRI feladata ezért nem
csupan annak kimutatdsa, hogy ,,melyik dimenzié gyenge”, hanem annak feltarasa is, hogy

hol nem miikodik megfeleléen a dimenziok kozotti kapcsolat.
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3.5.6 A dinamikus érettség értékelése

A TRI harmadik értékelési rétege a rendszer dinamikus adaptacios képességét

vizsgalja. Ennek alapjat a 3.3 alfejezetben bemutatott BATR-ciklus biztositja.

A dinamikus érettség abban kiilonbozik a dimenzidérettségtdl, hogy nem elsdsorban
azt vizsgalja, milyen képességekkel rendelkezik a rendszer, hanem azt, hogy ezeket a
képességeket mennyire eredményesen képes miikodésbe hozni valtozo koriilmények

kozott. [106]
Az értékelés ennek megfeleléen a BATR 6t funkcionalis szakaszara épiil:

Erzékelés (Sense): mennyire képes a rendszer a relevans belso és kiilsé valtozasok,

fenyegetések, sériilékenységek és gyenge jelek idobeni felismerésére.

Ertékelés (Assess): mennyire képes az érzékelt informdcidok értelmezésére, a
lehetséges kovetkezmények meghatarozasara, a prioritdsok kialakitdsara és a dontések

elokészitésére.

Adaptacié (Adapt): mennyire képes technoldgiai, szervezeti és szabalyozasi

mukodésének 0sszehangolt modositasara.

Stabilizacié (Stabilise): mennyire képes az adaptaciot kovetden fenntarthatd

mitkddési allapot kialakitasara és a kritikus funkciok megfeleld szintli fenntartasara.

Tanulds és innovacié (Learn & Innovate): mennyire képes a tapasztalatokat
feldolgozni, intézményesiteni €s technoldgiai, szervezeti vagy szabalyozasi fejlesztésekbe

visszaforgatni.

A BATR-alapu értékelésben kiilondsen fontos, hogy az 6t szakaszt ne kizardlag
egymastol elkiiloniilt képességekként vizsgaljuk. A dinamikus reziliencia érettségét az is
meghatarozza, hogy a rendszer képes-e az egyes fazisok kozott megfeleld

informacidaramlast és visszacsatolast biztositani.
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BATR-fazis Elsddleges értékelési kérdés
Sense Felismeri-e idében a valtozast?
Assess Képes-e annak jelentdségét megfelelden értekelni?
Adapt Képes-e 6sszehangolt valaszt kialakitani és végrehajtani?
Stabilise Képes-e fenntarthato miikddési allapotot létrehozni?
Learn & Innovate Képes-¢ a tapasztalatot tartds képességfejlédéssé alakitani?

3.5 tablazat: a BATR fazis és az elsédleges értékelés (sajat szerkesztés)

3.5.7 A TRI-profil és a kapcsolati sziik keresztmetszetek azonositasa

A TRI értékelési folyamatanak eredménye elsddlegesen nem egyetlen Gsszesitett
szamérték, hanem a vizsgalt rendszer technoldgiai rezilienciaprofilja. A profil egyidejiileg
jeleniti meg a harom dimenzid, a hdrom interdimenzionalis kapcsolat és a dinamikus

adaptacio érettségét.

A profilalapia megkozelités egyik elonye, hogy megdrzi azokat az informaciokat,
amelyek egyetlen aggregalt mutatd alkalmazésa esetén elvesznének. Két rendszer
rendelkezhetne azonos atlagos értékkel, mikozben reziliencia szerkezetiik alapvetoen eltéro.
Az egyik rendszer kiegyensulyozott kdzepes képességekkel rendelkezhet, mig a masik
magas technologiai fejlettség mellett kritikus szervezeti vagy kapcsolati hidnyossagokat

mutathat.

A TRI ezért az értékelés eredményét tobbdimenzios profilként jeleniti meg. Ennek

egyik lehetséges szemléltetése:

Ertékelési teriilet Példa érettségi szint
Technologiai dimenzié — T 4

Szervezeti dimenzio — O

Szabalyozasi dimenzié — R
Technologia < szervezet

Technologia <> szabalyozas
Szervezet <> szabalyozas
BATR dinamikus érettség

WIWIWIN|&~]|Ww

3.6. tablazat: TRI tobbdimenzios profilként — példa (sajat szerkesztés)

A példdban a rendszer technoldgiai fejlettsége magas, mikdzben a technologiai és

szervezeti dimenzi6 kozotti kapcsolat [ényegesen alacsonyabb érettségii. A T<>O kapcsolat
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ezért kapcsolati sziik keresztmetszetként azonosithaté, amely korlatozhatja a rendszer

egészének technoldgiai reziliencidjat.

A TRI-profil ilyen modédon nemcsak értékelé, hanem diagnosztikai és
dontéstamogato funkcioval is rendelkezik. Segitségével azonosithatok azok a teriiletek,
ahol a tovabbi technoldgiai beruhdzas 6nmagaban mar nem feltétleniil ndveli érdemben a
rezilienciat, és a fejlesztési eréforrasokat inkdbb szervezeti, szabalyozasi vagy kapcsolati

képességek javitasara célszeri forditani.

3.5.8 A TRI és a TRMM kapcsolata

A TRI mérhetéveé és értékelhetoveé tétele sziikségessé teszi annak meghatarozasat is,
hogy az egyes értékelési teriiletek milyen fejlettségi szinten allnak. Ezt a funkciot tolti be a

Technological Resilience Maturity Model (TRMM).

A TRI és a TRMM nem két egymassal versengd mérési megkozelités, hanem
ugyanazon értékelési rendszer két, egymast kiegészitd eleme. A két elem funkcionalis
kiilonbsége roviden ugy foglalhatéo ossze, hogy a TRMM az érettségi szintek
meghatarozasanak strukturalt modellje, mig a TRI az értékelés eredményeinek

integralt, tobbdimenzios technoldgiai reziliencia profilba rendezését szolgalo keret.

A TRI azt hatarozza meg, hogy mit kell értékelni: a technoldgiai, szervezeti €s
szabalyozasi dimenziokat, a kozottiik fennallo kapcsolatokat, valamint a BATR alapjan
értelmezett dinamikus miikodést. A TRMM azt hatarozza meg, hogy az adott értékelési

elem milyen érettségi szinten all. Az ¢érettségi modell egységes Otfokozathi skalat

alkalmazhat:
Szint Megnevezés Altalinos jellemzé
1. Kezdeti Ad hoc, reaktiv, személyfiiggd mitkodés
2. Kialakulo Egyes képességek megjelennek, de alkalmazasuk nem kdvetkezetes
(emergens)
3. Definialt Dokumentalt, szervezetten alkalmazott és ismételhetd miikodés
4. Iranyitott Mért, ellenérzott és visszacsatolasokkal fejlesztett mikodés
5. Adaptiv Proaktiv, tanul6 és a valtozo kornyezethez folyamatosan alkalmazkodé
miikddés

3.7. tablazat: Otfokozatii érettségi modell (sajat szerkesztés)

Jo 4

Az egyes szintekhez a késObbi modszertani kidolgozas soran dimenzid- és

indikatorspecifikus szintjellemz6k (értékelési szintleirdsok) rendelheték. fgy példaul az 5.
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szintll technoldgiai monitoring, az 5. szintii szervezeti tanulés és az 5. szintli T«<>O kapcsolat
eltéré konkrét kovetelményeket jelenthet, mikdzben ugyanazt az altalanos érettségi logikat

koveti.
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A TRI ES A TRMM FUNKCIONALIS KAPCSOLATA

a technologiai reziliencia értékelésében

HAROMDIMENZIOS MODELL + BATR CYCLE
Haromdimenziés modell BATR Cycle
Al e +
SIIE - —.,.. ]
|
: T o Sense Assess Adapt Stabilise Learn &
! Technolégiai Szervezeti Szabalyozasi- Erzékelés Ertékelés Adaptacié Stabilizacié Innovate
! irényitasi Tanulés és
! innovécié
! J
1
I
}
I . 2 oo
| TRI — MIT ERTEKELUNK?
1 A Technological Resilience Index meghatéarozza az értékelési terlileteket és azok logikai felépitését.
|
: DIMENZIOERETTSEG KAPCSOLATI ERETTSEG DINAMIKUS ERETTSEG
: (belss képességek) (interdimenziondlis kapcsolatok) (BATR-alapi mikddés)
I
1 o2, o, ‘ @ )
[ 0,0 = B> 28 T-0 =
1 . . '.‘ uLl T3 () Sense
| - e Ul 3 @
A 1)  T.R N
11 (0] R (0] B TIT e Leamn & BATR yrets
Technoldgiai  Szervezeti  Szabdlyozdsi- '""""'\‘e
irdnyitasi 0.0 é
a‘ +«— qq O+«R (9 O
Slablhse Adapt
. o
( B

A Technological Resilience Maturity Model az értékelési teriiletek érettségi szintjét hatarozza meg.

i il | anl

Ad hoc, reaktiv, Egyes ké D | Mért, ellendrzott Proaktiv, tanulé
személyfiggd megjelennek, de szervezetten és visszacsatolasokkal és folyamatosan
mikddés alkalmazasuk nem alkalmazott és fejlesztett mikodés alkalmazkodd
ko i (kddé miikodés

( TECHNOLOGIAI REZILIENCIAPROFIL A

A TR értékelési teriileteinek TRMM szerinti érettségi szintjeinek osszképe.

T
5 5 Példa - Limiting Interface
BATR 4 o Eiedamny v
T
@ Erésségek azonositasa s
BATR 2 °
@ Fejlesztends teriiletek feltérasa Limiting
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FEJLESZTESI PRIORITASOK ES DONTESTAMOGATAS !

A TRI-TRMM kombinacio strukturélt informaciot biztosit a reziliencia novelésére iranyuld
beavatkozasok, eréforras-allokacié és stratégiai dontések megalapozasihoz

3.15. abra: A TRI és a TRMM funkcionadlis kapcsolata (sajat szerkesztés)

A TRI-TRMM keretrendszer alkalmazasakor az értékelés bemeneti informacioi
részben mar meglévd ellendrzési, audit- és kockazatértékelési eredményekbdl is
szarmazhatnak. Ilyen bemeneti forrést jelenthetnek példdul a NIS2 kdvetelményeihez

kapcsolodo hazai kiberbiztonsagi auditok eredményei. A TRMM ezek megallapitasait nem
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helyettesitené vagy ismételné meg, hanem a technologiai dimenzid értékelésének egyik
bizonyitékalapi inputjaként hasznalna fel, majd azokat a szervezeti és szabalyozasi—
iranyitasi dimenziok, illetve a dimenzidk kozotti kapesolatok értékelésével egészitené ki. A
TRI ennek eredményeként a megfeleldségi megallapitasokat egy szélesebb, integralt

technoldgiai reziliencia profil részeként jelenithetné meg

3.5.9 Részosszegzés

A Technological Resilience Index a jelen kutatdsban kidolgozott haromdimenzios
technologiai reziliencia modell és a BATR dinamikus miikodési modell mérhetévé és
értékelhetdve tételét szolgalo értekelési keretrendszer. A TRI alapvet6 sajatossaga, hogy a
technoldgiai rezilienciat nem egyetlen homogén tulajdonsagként kezeli, hanem harom
egymassal osszefiiggé elemzési rétegben vizsgalja: a dimenzidk belsé érettségében, a
dimenziok kozotti kapcsolatok minéségében, valamint a rendszer dinamikus

adaptacios képességében.

A keretrendszer egyik meghatdrozd sajatossaga a kapcsolat-orientalt értékelés. A
T+—0, TR és O—R kapcsolatok 6nallo vizsgalata lehetdvé teszi annak meghatarozasat,
hogy a rendszer reziliencidjat nem valamely 6nallo képességteriilet, hanem a dimenziok
kozotti elégtelen egylittmiikodés korlatozza-e. Ezzel a 3.2 alfejezetben meghatdrozott
kapcsolati sziik keresztmetszet fogalma mérhetévé és értékelhetévé tehetd elemzési

kategoriava valik.

A TRI tovabbi sajatossaga, hogy a BATR-ciklus integralasaval a strukturalis
képességek mellett a rendszer dinamikus mukodését is értékeli. Ez lehetové teszi annak
vizsgalatat, hogy a rendszer mennyire képes a valtozasokat érzékelni és értékelni, mikodését
adaptalni €s stabilizalni, valamint a tapasztalatokat tanulasi és innovacios folyamatokon

keresztiil tartds képességfejlodéssé alakitani.

A TRI eredménye elsddlegesen technolégiai reziliencia profil, nem pedig egyetlen
aggregalt numerikus érték. Ez a megkdzelités megorzi az egyes dimenziok és kapcsolatok
kozotti kiillonbségeket, lathatova teszi a rendszer belsd egyensulytalansagait, és lehetdvé
teszi a fejlesztési prioritasok célzott meghatdrozasat. Az érettségi szintek egységes
értelmezését a TRMM biztositja, amely a TRI értékelési architektirdjat 6tfokozata érettségi

logikaval egésziti ki.
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A jelen kutatdsban a TRI és a TRMM koncepcionalis és médszertani
keretrendszerként keriil meghatirozasra. A cél nem egy matematikailag sulyozott,
univerzalis reziliencia érték 1étrehozasa, hanem egy olyan strukturalt értékelési mddszer
megalapozasa, amely alkalmas lehet kiilonboz6é technologiai rendszerek diagnosztikai
vizsgalatira, Osszehasonlitidsara, fejlesztési prioritdsaik azonositasara ¢és reziliencia

érettségiik idébeli kovetésére.

Az indikatorok részletes értékelési szintleirdsainak, az értékelési modszer
reprodukalhatosdganak és a keretrendszer kiilonboz6 alkalmazasi teriileteken torténd
0sszhangban van a jelenlegi kézirat azon megéllapitasaval, hogy a TRI empirikus validalasa

¢és az indikatorok tovabbi mddszertani fejlesztése késObbi kutatasi feladat.

3.6 A haromdimenzids technoldgiai reziliencia modell koncepcionalis validalasa

A haromdimenzios technologiai reziliencia modell kidolgozasat kovetden sziikséges
annak vizsgalata, hogy a létrehozott konstrukci®6 megfelel-e azoknak az alapvetd
kovetelményeknek, amelyek lehetévé teszik tudoményos elemzési keretként és késébbi
empirikus vizsgélatok alapjaként torténd alkalmazasat. A jelen alfejezet ezért a modell
koncepcionalis validalasat végzi el. Ennek célja nem a modell teljes kori empirikus
igazoldsa, hanem annak vizsgélata, hogy elméletileg megalapozott, belsd szerkezetében
konzisztens, mérhetové ¢és értékelhetové tehetd és gyakorlati alkalmazasra alkalmas

konstrukciot alkot-e.

A koncepcionalis ¢s az empirikus validalds megkiilonboztetése a kutatas logikaja
szempontjabol lényeges. A 3. fejezet az elméleti modellalkotdsra, annak mitkddési
mechanizmusara és értékelési keretrendszerére koncentral. A kovetkezo, 4. fejezet feladata
ezzel szemben annak vizsgalata, hogy a kialakitott megkozelités konkrét technoldgiai és
kritikusinfrastruktira-kornyezetekben mennyiben alkalmazhato. A jelen alfejezet igy

modszertani hidat képez az elméleti modellalkotas és a gyakorlati alkalmazas kozott.
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3.6.1 Elméleti megalapozottsag és belsé konzisztencia

A modell koncepciondlis validitasanak els6 feltétele, hogy annak dimenzi6i és
kapcsolatai ne onkényesen kijelolt kategoridk legyenek, hanem a szakirodalmi elemzésbdl
¢€s az azonositott kutatasi résbol logikusan kdvetkezzenek. A 3.1 alfejezet kritikai elemzése
alapjan a technoldgiai reziliencia kutatdsdban harom meghatarozé nézépont azonosithato: a
technologiai-mérnoki, a szervezeti, valamint a stratégiai-szabalyozasi megkdzelités. Ezek
jelentés magyarazd erével rendelkeznek sajat elemzési teriiletiikon, azonban csak
részlegesen képesek értelmezni a modern komplex szocio-technikai rendszerek

reziliencidjat.

A haromdimenzios modell erre a kutatési résre ad integrativ valaszt. A technoldgiai
(T), szervezeti (O) és szabalyozasi—iranyitasi (R) dimenzidkat ugyanazon rendszer egymast
kiegészitd 0sszetevoiként értelmezi. A technologiai dimenzi6 a rendszer fizikai és digitalis
képességeit, a szervezeti dimenzid azok alkalmazasanak vezetési, human és adaptacios
feltételeit, mig a szabdlyozasi-iranyitasi dimenzié a miikddés governance-, stratégiai €s

normativ kereteit jeleniti meg.

A modell belsd logik4janak meghatarozé eleme, hogy a technoldgiai rezilienciat nem
e harom dimenzido egyszeri Osszegeként, hanem kdlcsonhatasukbol kialakulé
rendszerképességként értelmezi. Ebbdl kozvetleniil kovetkezik a T«>O, TR és O—R
kapcsolatok onallo elemzési jelentdsége. A rendszer rezilienciijat ezért nem kizardlag
valamely dimenzi6 hidnyossaga, hanem a dimenziok kozotti kapcsolat elégtelen mitkodése
is korlatozhatja. Ezt fejezi ki a 3.2 alfejezetben bevezetett kapcsolati sziik keresztmetszet

(limiting interface) koncepcio.

A modell idébeli miikodését a 3.3 alfejezetben meghatarozott BATR-ciklus egésziti
ki. A Sense—Assess—Adapt—Stabilise-Learn & Innovate folyamat nem a hdromdimenzids
modelltdl fiiggetlen konstrukcid, hanem annak dinamikus leképezése: azt irja le, hogy a
technoldgiai, szervezeti és szabalyozasi képességek miként aktivalodnak és kapcsolodnak

0ssze valtozé koriilmények kozott.

A 3.4 alfejezetben kialakitott TRI és TRMM e strukturalis és dinamikus rendszer

mérhetdvé és értékelhetdve tételét timogatja. A TRI meghatarozza az értékelés {0 teriileteit
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— a dimenzidérettséget, a kapcsolati érettséget és a dinamikus érettséget —, mig a TRMM

egységes érettségi logikat biztosit azok értelmezéséhez.

A modellkomponensek kdzott ennek megfelelden kovetkezetes logikai kapcsolat all

fenn:

haromdimenzios modell — interdimenzionalis kapcsolatok — limiting interface

— BATR — TRI — TRMM — technolodgiai rezilienciaprofil.

Ez arra utal, hogy a 3. fejezetben kidolgozott elemek nem egymds mellé helyezett
részmodellek, hanem ugyanazon technologiai reziliencia keretrendszer strukturalis,

dinamikus és értékelési nézépontjai.
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A HAROMDIMENZIOS TECHNOLOGIAI

REZILIENCIAKERETRENDSZER BELSO LOGIKAI KONZISZTENCIAJA

A modell elemeinek egymadsra éplilé, koherens kapcsolatrendszere

HAROMDIMENZIOS MODELL (3D)

A technoldgiai reziliencia strukturélis alapja

STRUKTURALIS A modell alapja:
ALAP 0 - a harom dimenzié
T “5ss '.‘ M —7 egyiittesen hatarozza
A technolégiai reziliencia
hérom alapveté dimenziéja. T o R meg a re‘n_dszer J
TECHNOLOGIAI SZERVEZETI SZABALYOZASI-IRANYITASI syukursls keépessogart.
DIMENZIO DIMENZIO DIMENZIO

INTERDIMENZIONALIS
KAPCSOLATOK

A dimenziok kozotti
kdlcsonhatasok és
egylttmakodés.

KAPCSOLATI SZUK
KERESZTMETSZET

A rendszer teljesitményét
korlatozé leggyengébb
kapcsolat azonositésa.

DINAMIKUS MUKODES
A rendszer alkalmazkodé
makodésének idobeli
folyamata (BATR-ciklus).

Technolégiai képességek,

Szervezeti képességek,
architektira, er&forrasok i

Irdnyitas, szabalyozés,
vezetés, kultdra, a

4

INTERDIMENZIONALIS KAPCSOLATOK
A k kozotti k
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KAPCSOLATI SZUK KERESZTMETSZET (LIMITING INTERFACE)
A d iliencijat leginkabb korlatozé k

T o s o - o
A 4

A legerdsebb korlatot jelentd
dimenziokozi kapcsolat
azonositdsa és értelmezése.

E

BATR - DINAMIKUS MUKODES
A rendszer adaptaciés ciklusa az idGben

@®-@-®-@ -

A dimenzidk kozotti
egylttmakodés

mindsége kulcsfontossaga
a rendszerszint(
reziliencidhoz.

A leggyengébb kapcsolat
(limitalé fellilet) hatarozza
meg a rendszer tényleges
rezilienciajat.

A rendszer folyamatosan
érzékeli, értékeli,
alkalmazkodik, stabilizal
és tanul.

Sense Assess Adapt Stabilise Learn & Innovate
Erzékelés Ertékelés Adapiéf:ié Stabilizécié Tanulds és innovécié <
ERTEKELESI TRI- 75/ - - ARCHITEKTURA Az értékelés atfogban
ARCHITEKTURA A i ér hérom f5 teriilete vizsgélja a strukturalis

A reziliencia értékelésének
harom f6 teriilete (TRI).

Jal b &

fejlettséget, a kapcsolatok
mindségét és a dinamikus

DIMENZIGERETTSEG KAPCSOLATI ERETTSEG DINAMIKUS ERETTSEG képességeket.
(T, O, R 6nall6 érettsége) (T+=+0, TR, O=R) (BATR érettsége) P
ERETTSEGI LOGIKA z ’ 3
TRMM - ERETTSEGI LOGIKA Azé ssik
Az egyes teriiletek érettségi Egységes 1-5 érettségi szintek minden értékelési teriiletre e’?“Ség' szintel
szintjeinek meghatérozasa o EOYRCOES nyelve
(TRMM) 1 2 3 4 a teljes rendszer
& Kezdetti Kialakuld Definialt Iranyitott Adaptiv értékeléséhez.

EREDMENY

Atfogé technolégiai
rezilienciaprofil és
fejlesztési iranyok.

A rendszer képességeinek lejlﬁqésijzintje és iranya

TECHNOLOGIAI REZILIENCIAPROFIL

Atfogé kép a rendszer reziliencigjarol

BATR o © & i) 2 _ /
/ @ Kapcsolati szik keresztmetszetek feltarasa O

T«0 R @ Dinamikus mikédés értékelése

@ Fej ési prioritasok
TeR O=R

Megalapozott dontések
areziliencia novelésére

Az integrélt eredmény
tdmogatja a stratégiai
dontéshozatalt és a
reziliencia folyamatos
fejlesztését.

3.16. dbra: A haromdimenzios technologiai reziliencia keretrendszer belsd logikai konzisztencidja (sajat

szerkesztés)

3.6.2 mérhetoség és értékelhetoség és alkalmazhatosag

A koncepcionalis validalas masodik szempontja annak vizsgalata, hogy a modell
elméleti konstrukcioi atalakithatok-e olyan értékelési kategoridkka, amelyek valos
rendszerek vizsgdlata sordn is alkalmazhatok. E szempont kiilondsen fontos, mivel a modell
tudomanyos értéke nem kizardlag fogalmi integraciojabol, hanem abbol is szarmazik, hogy

strukttrdja alkalmas lehet a technoldgiai reziliencia gyakorlati elemzésére.

154



A technoldgiai, szervezeti és szabalyozasi—iranyitasi dimenzidk a 3.2 és 3.4
alfejezetben meghatarozott képességteriiletekre bonthatok. Ennek megfelelden értékelhetd
tobbek kozott a technoldgiai modularitds, redundancia €s helyredllithatosag; a szervezeti
vezetés, tanulas €s kompetencia; valamint a governance, a kockazatkezelés és az adaptiv

szabalyozas.

A modell sajatossaga, hogy az mérhetévé ¢és értékelhetdve tétel nem korlatozodik az
egyes dimenzidkra. A T<—O, TR é O—R kapcsolatok szintén vizsgalhato értékelési
kategoriakka alakithatok. gy példaul elemezhetd, hogy a technolégiai informécid
megfeleléen beépiil-e a szervezeti dontéshozatalba, a szabdlyozasi kornyezet képes-e
kovetni a technologiai valtozdsokat, vagy az iranyitasi struktira biztositja-e a szervezet

szdmara az adaptacidhoz sziikséges mozgasteret.

Ezaltal a limiting interface is diagnosztikai kategériava valik: segitségével
meghatarozhatd, hogy egy rendszer reziliencigjanak f6 korlatja nem valamely ©6nallo

képességben, hanem két dimenzio elégtelen egylittmiikodésében talalhato-e.

A BATR-ciklus ehhez a rendszer dinamikus miikddésének értékelését kapcsolja. A
modell vizsgalhatova teszi, hogy a rendszer milyen képességgel rendelkezik a valtozasok
érzékelésére ¢és értékelésére, az adaptacid végrehajtasara, az 1) miikddési allapot
stabilizalasara, valamint a tapasztalatok tanuldsi és innovécidés folyamatokba torténd

visszacsatolasara.

A TRI-TRMM megkozelités mindezeket egységes értékelési architektiraba rendezi.
Ennek eredménye nem sziikségszerien egyetlen Osszesitett mutatdo, hanem olyan
tobbdimenzios technologiai reziliencia profil, amely megérzi a dimenziok, kapcsolatok és
dinamikus képességek kozotti kiilonbségeket. Ez lehetové teszi az erdsségek, a fejlesztendd

teriiletek és a kapcsolati sziik keresztmetszetek azonositasat.

A modell absztrakcids szintje egyben azt is lehetdvé teszi, hogy eltérd technoldgiai
rendszerek vizsgalatara alkalmazhato legyen. Egy energetikai infrastruktira, kozlekedési
rendszer, digitalis platform vagy katonai technoldgiai rendszer konkrét indikatorai
eltérhetnek, de valamennyi esetében vizsgalhato a technologiai, szervezeti €s szabalyozasi
dimenzid, azok kapcsolatrendszere és dinamikus adaptacidja. A modell transzferalhatosaga

tehat nem az indikatorok azonossagara, hanem a kozos elemzési logikara ¢piil. [93].
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3.6.3 Korlatok és atvezetés a gyakorlati alkalmazashoz

A jelen alfejezetben elvégzett vizsgalat koncepcionalis validalasnak tekinthetd, ezért
nem helyettesiti a modell empirikus vizsgalatat. Az elméleti megalapozottsag, a belso
konzisztencia és az mérhetdség és értékelhet0ség alatamasztja a keretrendszer tovabbi
alkalmazasat, ugyanakkor 6nmagéban nem igazolja, hogy a modell valamennyi technologiai

vagy agazati kornyezetben azonos diagnosztikai értékkel rendelkezik.

A kovetkezo validacios szint ezért a modell konkrét alkalmazasi kornyezetekben
torténd vizsgalata. Ennek sordn elsdsorban azt kell értékelni, hogy az elméletileg
meghatarozott dimenzidk és kapcsolatok a gyakorlatban is azonosithatok-e; a limiting
interface képes-e tényleges rendszerkorlatok feltardsara; a BATR alkalmas-e az adaptacios
folyamatok strukturalt értelmezésére; valamint a TRI-TRMM ¢értékelés eredményei

hasznélhat6 diagnosztikai és fejlesztési informacidt biztositanak-e.

Tovabbi modszertani kdvetelmény az értékelés reprodukalhatosdganak vizsgalata. A
TRMM érettségi szintjeihez rendelt késobbi részletes értékelési szintleirdsoknak lehetévé
kell tenniiik, hogy azonos informacidk alapjan kiillonb6zo értékelok lehetdség szerint

hasonlo kovetkeztetésekre jussanak. Ennek vizsgalata az empirikus validacio fontos része.

A 3. fejezet eredményeként kialakitott keretrendszer tehat koncepcionalisan
megalapozott és empirikusan vizsgalhatéo konstrukcioként értelmezhetd. A kovetkezd
Iépés annak meghatdrozdsa, hogy a modell miként miikodik konkrét alkalmazasi

kdrnyezetekben.

A 4. fejezet ennek megfeleloen az elméleti modellalkotasrol a gyakorlati
alkalmazas iranyaba 1ép tovabb. A vizsgalat kozéppontjaba konkrét technologiai és
kritikusinfrastruktura-rendszerek Kkeriilnek, amelyek lehetoséget teremtenek a
haromdimenzios modell strukturalis oOsszefiiggéseinek, a Kkapcsolati sziik
keresztmetszeteknek, a BATR dinamikus miikodésének, valamint a TRI-TRMM
értékelési logika gyakorlati alkalmazhatosaganak vizsgalatara. A hangsily igy a
tovabbiakban mar nem az elméleti konstrukcio bovitésén, hanem annak diagnosztikai

értékén és empirikus alkalmazhatosagan van.
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3.7 A haromdimenzids technoldgiai reziliencia modell tudomanyos hozzajarulasa,

alkalmazhatosaga és korlatai

A 3. fejezetben bemutatott kutatds célja olyan integralt elméleti és értékelési
keretrendszer kialakitasa volt, amely a technologiai rezilienciat nem kizardlag technologiai
vagy mérnoki tulajdonsagként, hanem komplex szocio-technikai rendszerképességként
értelmezi. A szakirodalmi elemzés alapjan azonositott kutatdsi rés arra mutatott ra, hogy a
mérndki-technologiai, szervezeti, illetve szabdlyozasi és iranyitasi reziliencia
megkozelitések jelentés magyarazo erdvel rendelkeznek sajat elemzési teriiletiikon, azonban
csak korlatozottan képesek e tényezOk rendszerszintii kdolcsonhatdsainak egységes

értelmezésére.

A kutatds erre a hidnyra egy hdaromdimenziés, dinamikus ¢és mérhetové ¢és
értekelhetové tehetd technoldgiai reziliencia keretrendszer kialakitdsdval vélaszol. A
tudomanyos hozzajarulds ennek megfelelden nem egyetlen uj fogalom vagy mutato
bevezetésében, hanem harom egymasra épiilé eredményben ragadhatdo meg: a technoldgiai
reziliencia strukturdlis Gjraértelmezésében; a kapcsolati és dinamikus miikddés
modellezésében; valamint az elméleti konstrukcid diagnosztikai €s érettségi értékelési

keretrendszerré torténd mérhetoveé és értékelhetdvé tételaban.

3.7.1 A modell tudomanyos hozzajarulasa

A kutatds eredményeként harom, egymasra épiilé tudomanyos hozzajarulas
azonosithatd. Ezek egyiitt alkotjak a haromdimenzios technoldgiai reziliencia keretrendszer

elméleti és modszertani magjat.

Els6 tudomanyos hozzajarulas: a technolégiai reziliencia haromdimenzios,

integralt szocio-technikai modelljének kidolgozasa.

A kutatds els6 tudoményos hozzajarulasa a technologiai reziliencia olyan
haromdimenzids modelljének kialakitdsa, amely a technologiai (T), szervezeti (O) és
szabalyozasi—iranyitasi (R) dimenzidkat egyenrangi, kolcsonosen  fiiggé
rendszerkomponensként kezeli. A modell Ujdonsdga nem Onmagédban e tényezdk
azonositasaban rejlik, hanem abban, hogy azokat egységes szocio-technikai ¢és

rendszerelméleti keretben integralja.
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A technologiai dimenzi6 a rendszer fizikai és digitalis architektirajahoz,
modularitdsdhoz, redundanciajahoz, monitorozhatosagahoz, kiberbiztonsagi ellendllo
képességéhez és helyreallithatosagahoz kapcsolddo képességeket foglalja magaban. A
szervezeti dimenzid azokat a vezetési, dontéshozatali, tanuldsi, egylittmiikodési és human
képességeket jeleniti meg, amelyek lehetdvé teszik a technoldgiai eréforrasok tényleges €s
adaptiv alkalmazésat. A szabalyozasi—iranyitasi dimenzi6 pedig a governance, a feleldsségi
rendszer, a stratégiai irdnyitas, a kockazatkezelés €s a szabalyozasi alkalmazkodas feltételeit

integralja.

A modell kdzponti allitdsa, hogy a technoldgiai reziliencia nem e harom dimenzid
egyszerli Osszege, hanem azok kolcsonhatasdbol kialakulé rendszerképesség. Egy
technologiailag fejlett rendszer ezért nem sziikségszerlien reziliens, ha a szervezet nem képes
annak megfeleld alkalmazasara, vagy ha a szabalyozasi—iranyitasi kornyezet korlatozza az
adaptiv miikodést. Hasonloképpen, fejlett szervezeti képességek sem képesek teljes

mértékben kompenzalni egy merev vagy sériilékeny technologiai architekturat.

A modell egyik meghataroz6 sajatossaga, hogy a szabalyozasi és iranyitasi dimenziot
nem a technologiai rendszer kiilsé kornyezeti feltételeként, hanem a reziliencia konstitutiv
elemeként kezeli. Ezzel a technologiai reziliencia értelmezése tilmutat azokon a
megkozelitéseken, amelyek a szabalyozast elsdésorban megfeleldségi, jogi vagy kiilsé

intézményi tényezdként értelmezik.

Az elsd tudomanyos hozzijarulds ezért a technoldgiai reziliencia strukturalis

yjraértelmezéseként foglalhatod ossze:

A technologiai reziliencia a technologiai, szervezeti és szabalyozasi—iranyitasi

dimenziok integralt, kolcsonosen fiiggé miikodésébol kialakul6 rendszerképesség.

Masodik tudomanyos hozzajarulas: az interdimenzionalis kapcsolatok és a
kapcsolati sziik keresztmetszet koncepcidjanak bevezetése, valamint a technologiai

reziliencia dinamikus miikodési modelljének kidolgozasa.

A kutatds masodik tudomanyos hozzajaruldsa annak modellezése, hogy a
rendszerszintii technoldgiai rezilienciat nem elegend6 az egyes dimenzidk 6nallo fejlettsége

alapjan értékelni. A rendszer miikodoképességét meghatarozza a technologia—szervezet
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(T<0), technoldgia—szabalyozas (T<R), valamint szervezet—szabalyozas (O«<R)

kapcsolatok mindsége is.

A kapcsolatok 6nallo elemzési szintként torténd kezelése a vizsgalat fokuszat a
komponensek  tulajdonsagair6l részben a komponensek kozotti  illeszkedésre,
informacidaramlasra, dontési kapcsolatokra és adaptiv egyiittmiikodésre helyezi at. Ez
kiilonosen fontos komplex technologiai rendszerekben, ahol valamely fejlett technologiai
képesség tényleges értéke jelentdsen csokkenhet, ha annak szervezeti vagy szabdlyozasi

integracidja elégtelen.

Ebbdl vezettem le a kapcsolati sziik keresztmetszet — limiting interface —
fogalmat. A koncepcidé szerint a rendszer reziliencidjanak meghatarozé korlatja nem
szliikségszeriien valamely oOnalld dimenzidé alacsony érettségében talalhato. Kritikus
gyengeség alakulhat ki két egyébként megfeleléen fejlett dimenzid kozott is. Egy
technoldgiailag magas szinvonali rendszer példaul alacsony rendszerszintii rezilienciahatést
eredményezhet, ha a szervezet nem képes a technoldgiai informacidokat dontéssé és
cselekvéssé alakitani. Ebben az esetben a T«>O kapcsolat jelenti a tényleges reziliencia

korlatot.

A limiting interface koncepcio tudomanyos jelentosége ezért abban all, hogy a
reziliencia  vizsgélatban megjeleniti a kapcsolatok mindségét, mint o6nallo
rendszerjellemzot, ¢s ezzel diagnosztikai szempontbol is értelmezhetévé teszi a

rendszerszintli teljesitmény korlatozo tényezdit.

A masodik tudomanyos hozzajarulds masik eleme a strukturalis modell idébeli
kiterjesztése a Balogh-féle Adaptiv Technoldgiai Reziliencia Ciklus — BATR-ciklus —
kialakitasaval. A BATR a technoldgiai reziliencidt nem statikus allapotként, hanem
folyamatos alkalmazkodasi folyamatként értelmezi. A Sense—Assess—Adapt—Stabilise—
Learn & Innovate ciklus azt irja le, hogyan érzékeli a rendszer a valtozasokat, miként értékeli
azok jelentdségét, hogyan alakitja at miikodését, miként stabilizalja az 0j allapotot, majd

hogyan épiti vissza a megszerzett tapasztalatokat a kovetkez6 mitkodési ciklusba.

A BATR sajatossaga nem Onmagaban az adaptacids ciklus alkalmazasa, hanem

annak a haromdimenzios T-O-R rendszerre torténd integralasa. A ciklus valamennyi
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szakaszaban jelen vannak a technolodgiai, szervezeti és szabalyozasi képességek, ¢és a

folyamat eredményessége az interdimenzionalis kapcsolatok mindségétol is fligg.

A masodik tudomanyos hozzajarulas ezért a technoldgiai reziliencia kapcsolati €s

dinamikus Gjraértelmezéseként foglalhato 6ssze:

A technoldgiai reziliencia rendszerszintii teljesitményét nemcsak a dimenziok
képességei, hanem azok kapcsolati mindsége és idobeli, ciklikus adaptacidja is

meghatarozza.

Harmadik tudomanyos hozzajarulas: a technoldgiai reziliencia mérhetévé és
értékelhetové teheté6 diagnosztikai és érettségi értékelési keretrendszerének

kialakitasa.

A kutatas harmadik tudomanyos hozzajarulasa a haromdimenzios modell és a
BATR értékelhetdségének megteremtése a Technological Resilience Index (TRI) és a
Technological Resilience Maturity Model (TRMM) funkcionalis dsszekapcsoldsaval.

A TRI a jelen kutatdsban nem matematikailag aggregéalt mutatoként, hanem
tobbszintli diagnosztikai értékelési architektiraként értelmezendd. Harom értékelési
réteget kiilonit el: a dimenzidérettséget, a kapcsolati érettséget és a dinamikus érettséget.
Ezaltal az értékelés egyarant kiterjed a T, O és R képességekre, a T«>0O, T<>R és O—R

kapcsolatokra, valamint a BATR-ciklus miikodésére.

A TRMM ehhez egységes érettségi logikat biztosit. Funkcionalis kapcsolatuk
vilagosan elkiilonithetd: a TRI azt hatarozza meg, hogy mit értékeliink, mig a TRMM

azt, hogy az adott értékelési teriilet milyen érettségi szinten all.

Az értékelés eredménye ennek megfelelden nem egyetlen Osszesitett szamérték,
hanem technolo6giai reziliencia profil. A profil megdrzi az egyes dimenzidk, kapcsolatok
¢s dinamikus képességek kozotti kiilonbségeket, igy alkalmas az erdsségek, fejlesztendd
tertiletek és kapcsolati sziik keresztmetszetek azonositdsara. Ez egyben csokkenti annak
kockézatat is, hogy valamely magas dimenzioérték elfedjen egy kritikus kapcsolati

gyengeséget.
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A harmadik tudoméanyos hozzajarulas ezért a technolodgiai reziliencia mérhetvé és

értékelhetové tételeként foglalhatd 6ssze:

A strukturalis és dinamikus elméleti modell olyan diagnosztikai és érettségi
keretrendszerré alakithato, amely a technolégiai rezilienciat tobbdimenziés profilként

értékeli, és tamogatja a fejlesztési prioritasok meghatarozasat.

A hiarom tudomanyos hozzajarulas egymasra épiil. Az elsé meghatarozza, mibél
all a technologiai reziliencia; a masodik azt mutatja meg, hogyan kapcsolodnak egymashoz
és hogyan alkalmazkodnak idében a rendszer komponensei; a harmadik pedig lehetdvé
teszi annak strukturalt vizsgdlatat, hogy milyen érettségi szinten miikodnek ezek a

képességek és kapcsolatok.

A modell tudomanyos Gjdonsaga nem énmagaban a technoldgiai, szervezeti és
szabalyozasi—iranyitasi tényezok azonositasaban all, mivel ezek egyes elemei a
reziliencia kiilonb6z6 szakirodalmi megkozelitéseiben korabban is megjelentek. A
kutatas hozzaadott értékét e tényezok egységes, dinamikus és mérhetové és
értékelhetové teheté rendszerbe szervezése adja. A T-O—R modell a hdrom dimenziét
nem egymastol elkiiloniilt értékelési teriiletként, hanem kodlesondsen fliggd alrendszerekként
kezeli, amelyek kapcsolataiban olyan sziik keresztmetszetek — limiting interface-ek —
alakulhatnak ki, amelyek a teljes rendszer reziliencidjat korlatozzak. A statikus szerkezeti
modellt a BATR idébeli és adaptiv miikddési logikaja egésziti ki, mig a TRI és a TRMM a
modell mérhetdvé és értékelhetdve tételét és értékelhetdségét teremti meg. Az igy kialakitott
keret agazati rendszerekre torténd alkalmazasa lehetové teszi a modell 6sszehasonlito
vizsgalatat, az eredmények NTRGF*-be torténd integraldsa pedig szervezeti és agazati
szintrdl a stratégiai irdnyitas szintjére terjeszti ki a megkozelitést. A tudoményos tjjdonsag
ezért nem harom kordbban is ismert tényezd Ujracsoportositiasaban, hanem a T-O-R —
interdimenzionalis kapcsolatok — limiting interface — BATR — TRI/TRMM —
agazati alkalmazias — NTRGF egymasra ¢épiild, egységes elemzési és iranyitasi

architekturajanak kialakitasaban ragadhat6 meg.

3 NTRGF: National Technological Resilience Governance Framework: Nemzeti Technologiai

Reziliencia Iranyitasi Keretrendszer.
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A modell hadtudomanyi hozzaadott értéke abban all, hogy a katonai képességek
technologiai megbizhatosagan tul azok miikodési fenntarthatosagat is vizsgalhatova
teszi. A technoldgiai, szervezeti és szabalyozasi—iranyitasi dimenzio egyiittes értékelése
lehetoséget teremt annak feltarasara, hogy egy katonai képesség technikai
rendelkezésre allasa mogott milyen szervezeti, civil infrastrukturalis, beszallitéi vagy
szabalyozasi fiiggoségek talalhatok, és ezek miként befolyasolhatjak a miiveleti feladat
végrehajthatésagat. A modell igy a technolégiai rezilienciat a képességtervezés, a
miiveleti kockazatértékelés és a katonai dontéstamogatas szempontjabol is

értelmezhetové teszi.

3.7.2 A modell alkalmazhatésaga

A haromdimenzids technologiai reziliencia keretrendszer potencidlis gyakorlati
érteke abbol kovetkezik, hogy a rezilienciat nem kizardlag elméleti konstrukcioként, hanem
értékelhetd és fejleszthetd rendszerképességként kezeli. Alkalmazhatéosdga héarom
egymassal 0Osszefiiggd funkcioban ragadhatdé meg: elemzési, diagnosztikai és

dontéstamogato funkcioban.

Elemzési keretként a modell lehetdvé teszi komplex technoldgiai rendszerek
reziliencia jellemzdinek strukturdlt feltarasat. A T—O-R megkozelités segitségével
elkiilonitheték a technologiai, szervezeti és szabalyozasi feltételek, mikdzben az
interdimenzionalis kapcsolatok vizsgélata biztositja, hogy ezek ne egymastol elszigetelten
jelenjenek meg. A BATR ehhez id6beli perspektivat kapcsol, igy a rendszer egy adott allapot

mellett annak adaptacios folyamataban is vizsgélhato.

Diagnosztikai keretként a TRI-TRMM lehetdséget teremthet az erds és fejlesztendd
képességteriiletek, valamint a limiting interface-ek azonositdsara. Ennek gyakorlati
jelentésége, hogy a reziliencia fejlesztése nem automatikusan tovabbi technoldgiai
beruhdzast jelent. Ha példaul a technologiai dimenzié magas érettségli, mikozben a T«~O
kapcsolat gyenge, a fejlesztési prioritds inkabb a kompetencidk, a szervezeti integracio, a

dontési folyamatok vagy az informacidaramlas javitasa lehet.

Dontéstamogatd keretként a modell hozzajarulhat a fejlesztési prioritdsok

crer

valtozasanak nyomon kovetéséhez. Ismételt értékelések segitségével vizsgalhatova valhat,
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hogy egy technologiai, szervezeti vagy governance-beavatkozas miként valtoztatja meg a

rendszer reziliencia profiljat.

A modell alkalmazasa kiilonosen relevans lehet honvédelmi és védelmi innovacios
kornyezetben. A korszeri katonai képességek egyre Osszetettebb technoldgiai
okoszisztémakra éplilnek, amelyek digitalis infrastrukturaktol, adatkapcsolatoktdl, autonom
vagy részben autondm rendszerektdl, mesterségesintelligencia-alapti technoldgidktol,
logisztikai rendszerektdl és Osszetett szervezeti strukturaktol fiiggenek. Ilyen rendszerek
esetében a miszaki teljesitmény 6onmagaban nem irja le a tényleges alkalmazhat6sagot. A
szervezeti integracid, a human kompetencia, a dontéshozatal, a fenntartasi képesség, a

biztonsagi kovetelmények és a szabalyozasi kornyezet egyarant meghatarozo.

A modell kritikus infrastruktirak vizsgalatdban is alkalmazhato6 lehet. Az energia-
, kozlekedési, elektronikus hirkozlési és digitdlis infrastruktirdk fizikai és digitalis
komponensei erds kolcsonds fliggdségben miikodnek. A technikai redundancia vagy
kiberbiztonsagi kontrollok ezért csak akkor biztositanak tényleges rezilienciahatast, ha
megfeleld szervezeti reagaldsi, helyreallitdsi és governance-képességek kapcsolddnak

hozzéjuk.

A Kkiberbiztonsagi alkalmazas kiilondsen jol szemlélteti a haromdimenzids
megkozelités jelentdségét. Egy szervezet kiberreziliencidja nem vezethetd le kizardlag a
technikai védelmi eszkozok meglétébol. Meghatarozd a szervezeti tudatossag, az
incidenskezelés, az lizletmenet-folytonossag, a vezetdi dontéshozatal, a feleldsségi struktuira,
valamint a szabalyozasi ¢s kockdzatkezelési kornyezet. A TRI-TRMM ezért egy
hagyomanyos kiberbiztonsagi vagy megfeleldségi audit kiegészitd reziliencia értékelési

rétegeként is értelmezhetd lehet.

A modell tovabbi alkalmazasi teriiletét jelenthetik a technologiai innovacios és
képességfejlesztési programok. Egy 1 technoldgia bevezetésekor a miiszaki érettség
Oonmagaban nem biztositja a sikeres alkalmazast. A haromdimenzids modell lehetévé teszi
annak vizsgalatat, hogy a technologiai fejlesztéssel parhuzamosan rendelkezésre allnak-e a
sziikséges szervezeti kompetencidk, megfelelé-e az irdnyitasi struktura, illetve a

szabalyozasi kornyezet képes-e tamogatni az innovacid bevezetését.
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A modell absztrakcios szintje lehetdvé teszi eltérd agazati kornyezetekben torténd
alkalmazaséanak vizsgalatat, ugyanakkor ez nem jelent automatikus altalanosithatosagot. A
konkrét indikatorokat és érettségi értékelési szintleirdsokat a vizsgalt rendszer
sajatossagaihoz kell igazitani. A kozds elemzési architektirdt a T-O-R dimenzidk, az
interdimenzionalis kapcsolatok, a BATR dinamikus logikaja és a TRI-TRMM értékelési

struktiraja biztositja.

A modell tényleges alkalmazhatdsdganak vizsgalatdban ezért nem az a dontd kérdés,
hogy kiilonb6zd rendszerekre formalisan railleszthet-e, hanem az, hogy képes-e azok
mikodése szempontjabol relevans eltéréseket, gyengeségeket, kapcsolati problémakat

és fejlesztési prioritasokat feltarni.

3.7.3 A modell korlatai és tovabbi kutatasi iranyai

A haromdimenziés technologiai reziliencia modell alkalmazisa soran sziikséges
egyértelmiien meghatarozni annak jelenlegi korlatait. Ezek egyben kijelolik a modell tovabbi

empirikus €s mddszertani fejlesztésének irdnyait.

Az els6 korlat a modell koncepcionalis és médszertani érettségéhez kapcsolodik.
A 3.5 alfejezetben elvégzett koncepcionalis validdlas alatdmasztja a modell elméleti
megalapozottsagat, belsé konzisztenciajat és mérhetdség és értékelhetdségat, azonban nem
helyettesiti a kiilonb6z6 alkalmazasi kornyezetekben térténd empirikus vizsgalatot. Tovabbi
kutatas sziikséges annak meghatarozasara, hogy a T-O—R dimenziok, az interdimenzionalis

kapcsolatok és a BATR-funkciok a gyakorlatban mennyiben azonosithatok kdvetkezetesen.

A masodik korlat az indikatorok és érettségi értékelési szintleirasok
kontextusfiiggésége. A TRI altalanos értékelési architektarat, a TRMM kozos érettségi
logikat biztosit, de a konkrét értékelési kritériumok 4dgazatonként eltérhetnek. Egy katonai
vezetési rendszer, energetikai infrastruktira vagy digitdlis szolgaltatasi platform
technoldgiai és szervezeti jellemzoi sziikségszeriien kiilonboznek. A modszertani kihivas
ezért olyan agazatspecifikus értékelési szintleirasok kialakitasa, amelyek alkalmazkodnak az

adott kornyezethez, ugyanakkor megérzik a kdzos elemzési struktirat.

A harmadik korlat a szakértoi értékelésbol fakadé szubjektivitas. Kiilondsen a
szervezeti adaptacié, az adaptiv governance vagy az interdimenzionalis kapcsolatok

mindségének értékelése tartalmazhat értelmezési elemeket. A szubjektivitas csokkentéséhez
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pontos indikatordefinicidkra, részletes érettségi értékelési szintleirasokra és egységes
értékelési itmutatéra van sziikség. A késébbi empirikus vizsgalatok egyik fontos feladata
ezért annak meghatdrozdsa, hogy azonos informacidok alapjan kiilonbozd értékeldk

mennyiben jutnak azonos vagy hasonld kovetkeztetésekre.

A negyedik korlat a modell kontextusérzékenysége. Az egyes dimenzidk é&s
feladataitol és fenyegetettségétdl fiigghet. A modell ezért nem alkalmazhaté mechanikus,
univerzalis checklistként. A vizsgalat sordn figyelembe kell venni a rendszer kritikus

funkcioit, fliggdségeit és elfogadhatd kockazati szintjét.

Az 6todik korlat a technoldgiai és szabalyozasi kornyezet folyamatos valtozasa.
A mesterséges intelligencia, autoném rendszerek, [oT, edge és cloud technologidk, illetve
mas 1j megoldasok folyamatosan valtoztatjdk a technoldgiai reziliencia feltételeit. Ezzel
parhuzamosan a szabalyozasi kornyezet is fejlédik. Emiatt a TRI-indikatorok és TRMM-

értékelési szintleirasok rendszeres feliilvizsgalata sziikséges.

E korlatokbol harom kiemelt tovabbi kutatasi irany vezetheto le.

Elsoként sziikséges a TRI-TRMM keretrendszer kiillonbozé alkalmazési
kornyezetekben torténd empirikus vizsgéalata. Ennek célja annak meghatérozasa, hogy az
értekelési architektura képes-e a valos rendszerek kozotti relevans reziliencia kiilonbségek

feltarasara és reprodukalhato diagnosztikai eredmények biztositasara.

Masodikként indokolt a limiting interface koncepcié empirikus tesztelése. Vizsgalni
kell, hogy a modell altal azonositott kapcsolati sziik keresztmetszetek megfelelnek-e a
gyakorlatban tapasztalt rendszerkorlatoknak, illetve kimutathato-e kapcsolat az

interdimenzionalis gyengeségek és a rendszer tényleges adaptacios teljesitménye kozott.

Harmadikként sziikséges a TRMM értékelési megbizhatosaganak és iddbeli
alkalmazhatosaganak vizsgélata. A részletes értékelési szintleirasok kidolgozasat kovetden
értekelhetdvé valik, hogy kiillonbozé szakérték mennyiben jutnak azonos eredményre,
tovabba, hogy az ismételt értékelések képesek-e megbizhatéan jelezni a rendszer

reziliencidjanak fejlodését vagy romlasat.
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Hosszabb tavon a keretrendszer longitudinalis alkalmazasa lehetdvé teheti annak
vizsgalatat is, hogy egy adott fejlesztési beavatkozas miként mddositja a reziliencia profilt,
megsziinteti-e a korabban azonositott kapcsolati szlik keresztmetszetet, illetve javitja-e a
BATR altal leirt adaptacids folyamatokat. Ez a keretrendszer alkalmazasat az egyszeri

diagnosztikai értékeléstdl a folyamatos reziliencia menedzsment irdnyéba terjesztheti ki.

A tovabbi kutatds célja ezért nem feltétleniil egyetlen univerzdlis vagy
matematikailag aggregalt reziliencia érték létrehozésa, hanem annak empirikus
meghatarozasa, hogy a kialakitott keretrendszer milyen feltételek kozott képes megbizhato,
reprodukalhaté és dontési szempontbol relevans informéaciot biztositani komplex

technoldgiai rendszerek rezilienciajarol.
3-8 Osszegzés

A 3. fejezetben végzett kutatds eredménye harom egymadsra épiild tudomanyos
hozzajaruldsban foglalhatd 0Ossze. Els6ként 1étrejott a technologiai reziliencia
haromdimenziés T—O-R modellje, amely a reziliencidt technologiai, szervezeti és
szabalyozasi—iranyitdsi dimenzidk kolcsonhatasabol kialakuld rendszerképességként
értelmezi. Masodikként az interdimenzionalis kapcsolatok, a limiting interface koncepcid
¢s a BATR-ciklus bevezetésével a modell kiegésziilt a kapcsolati és dinamikus miikodés
értelmezésével. Harmadikként a TRI-TRMM keretrendszer kialakitasaval a modell olyan
diagnosztikai €s érettségi €rtékelési strukturava valt, amely technologiai reziliencia profil

formajaban teszi vizsgalhatdva a rendszer strukturalis, kapcsolati és dinamikus sajatossagait.

A kutatas kovetkezo 1épése ezért mar nem a modell tovabbi koncepcionalis bovitése,
hanem annak gyakorlati alkalmazésa és empirikus vizsgalata. A modell tudomanyos értéke
csak részben itélhetd meg belsé logikai konzisztenciaja alapjan; legalabb ilyen fontos annak
vizsgalata, hogy konkrét rendszerek esetében képes-e relevans gyengeségeket,

Osszefiiggéseket és fejlesztési prioritasokat azonositani.

A 4. fejezet ennek megfeleléen az elméleti modellalkotasrol a gyakorlati
alkalmazas iranyaba 1ép tovabb. Kozponti kérdése az lesz, hogy a T-O-R modell, az
interdimenzionalis kapcsolatok és a limiting interface koncepcio, a BATR dinamikus

miikodési logikaja, valamint a TRI-TRMM értékelési keretrendszer konkrét
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technoldgiai és kritikusinfrastruktura-kornyezetekben milyen elemzési, diagnosztikai

és fejlesztéstamogato értékkel rendelkezik.
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4. fejezet: A haromdimenzios technologiai rezilienciamodell szakagi
alkalmazhatosagi vizsgalata és validacioja

4.1 A fejezet célja

A 3. fejezetben kidolgozott haromdimenzids technologiai rezilienciamodell
meghatarozta a technoldgiai reziliencia strukturalis, kapcsolati €s dinamikus értelmezési
keretét. A kutatds eredményeként létrejott a technolégiai (T), szervezeti (O) és
szabalyozasi—iranyitasi (R) dimenziokat integralo modell, amelyet a Balogh-féle
Adaptiv Technolégiai Reziliencia Ciklus (BATR), valamint a Technological Resilience

Index (TRI) és a Technological Resilience Maturity Model (TRMM) egészit ki.

A modellalkotas 6nmagaban azonban nem elegendé annak igazoldsara, hogy a
kialakitott keretrendszer tudoményos és gyakorlati szempontb6l egyarant alkalmazhato. A
doktori kutatas kovetkezo 1€pése ezért a modell gyakorlati alkalmazhatésdganak strukturalt
vizsgalata, kiilonb6z0 technoldgiai rendszerekre torténd alkalmazasa, valamint annak
értékelése, hogy a kialakitott keretrendszer képes-e kovetkezetesen feltarni a rezilienciat
meghataroz6 tényezdket, az interdimenzionalis Osszefiiggéseket, a kapcsolati szik
keresztmetszeteket ¢és a fejlesztési prioritasokat. A vizsgalat tobbes esettanulmany-logikat
kovet, amely eltérd6 milkodési és szabalyozasi kornyezetli kritikus infrastrukturak
Osszehasonlitd elemzésén keresztiil értékeli a modell analitikai alkalmazhatosagat. [68],

[69].

A jelen fejezet elsodleges célja ezért a haromdimenzios technologiai reziliencia
modell strukturalt, tobbes esettanulmany-alapu kvalitativ validalasa kiilonbozo kritikus
infrastruktirdk és komplex technologiai rendszerek elemzésén keresztiil. [70] A validalas
ebben a kutatdsban nem statisztikai vagy kvantitativ modellhitelesitést jelent, hanem annak
vizsgalatat, hogy a 3. fejezetben meghatarozott elméleti konstrukciok —a T-O—R dimenziok,
az interdimenzionalis kapcsolatok, a limiting interface koncepcié ¢s a BATR adaptacios
logikdja — eltér6 technologiai kdrnyezetekben kovetkezetesen alkalmazhatok-e, €s relevans

elemzési eredményeket szolgaltatnak-e.34

3* A modell 8sszehasonlito validdcidja négy eltéré karakteri elemzési egységen tortént: (1)
villamosenergia-rendszer, (2) vasiti kozlekedési rendszer, (3) magyar elektronikus hirk6zlési rendszer,

valamint (4) NATO szarazfoldi C2 funkcionalis rendszer. A validacio strukturalt dokumentumelemzésre épiilt.
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A jelen kutatasban alkalmazott szakagi validacio nem statisztikai vagy kisérleti
validaciot jelent, hanem strukturalt dokumentumelemzésen alapulé analitikai

alkalmazhatosagi vizsgalatot.

A fejezet ugyanakkor nem egyetlen esettanulmany vizsgalatara korlatozodik. Az
eltérd mitkodési logikaju kritikus infrastruktardk Osszehasonlitd elemzése lehetdséget
biztosit annak vizsgalatara, hogy a modell altal azonositott strukturdlis és kapcsolati
Osszefiiggések agazatspecifikus jelenségek-e, vagy tobb technoldgiai kornyezetben is

kovetkezetesen megjelennek.35

E felismerés jelentds tudoméanyos kovetkezményekkel jar. Ha a technolégiai
reziliencia Kiilonb6zé kritikus infrastruktirak esetében azonos rendszerszinti
torvényszeriségeket mutat, akkor a reziliencia nem kezelhetd kizarolag agazati
kérdésként. Az energetika, a kozlekedés, az elektronikus hirkozlés, az egészségiigy, a
védelmi ipar vagy a katonai vezetési rendszerek reziliencidja nem egymastol fiiggetlen
képességek Osszessége, hanem egy ko6zO0s nemzeti technologiai Okoszisztéma eltérd
megjelenési formai. Az egyes rendszerek kozotti fliggdségek miatt az egyik agazat
sérilékenysége kozvetlen hatassal lehet mas infrastruktirdk mikodoképességére is. [30],

[31]

A kutatas ebbdl kiindulva arra a kérdésre keresi a valaszt, hogy a technologiai
reziliencia értelmezhetd-e nemzeti stratégiai képességként, és amennyiben igen, milyen
iranyitdsi mechanizmusok sziikségesek annak 0Osszehangolt fejlesztéséhez. A fejezet

masodik részének kozponti célja ezért egy olyan integralt stratégiai iranyitasi keretrendszer

A felhasznalt agazati, szabalyozasi és doktrinalis dokumentumok nem pusztan szakirodalmi hattérként, hanem
a kvalitativ elemzés adatforrasaiként szolgaltak. Tartalmuk eldzetesen meghatarozott T-O-R kategoriak
szerint keriilt feldolgozasra, majd az azonositott interdimenzionalis kapcsolatok kritikalitasa, fliggdségi
erdssége ¢és adaptacios jelentdsége alapjan keriilt meghatarozasra az egyes rendszerek elsédleges limiting
interface-e. A BATR alkalmazhatosagat annak vizsgalata jelentette, hogy az elemzett dokumentumokban leirt
mitkodési és reagalasi folyamatok megfeleltethet6k-e a Sense—Assess—Adapt—Stabilise-Learn & Innovate

funkcionalis ciklusnak.
3 Az agazatok explicit kivalasztasi logikaja: eltérd technologiai karakter + magas interdependencia

+ civil-katonai relevancia + szabalyozasi heterogenitas + megfelelé dokumentaltsag.
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kidolgozasa, amely képes Osszekapcsolni a kiilonb6z6 dgazatok technologiai reziliencidjat,

valamint tAmogatni azok &sszehangolt fejlesztését.

Ennek eredményeként dolgozom ki a Nemzeti Technologiai Reziliencia Iranyitasi
Keretrendszert (National Technological Resilience Governance Framework -—

NTRGF).

Az NTRGF nem ujabb technolégiai rezilienciamodell, hanem a jelen kutatds soran
kidolgozott tudomanyos eredmények stratégiai alkalmazasi kerete. Mig a haromdimenzios
T-O-R modell meghatarozza a technologiai reziliencia szerkezetét, a BATR leirja annak
adaptiv miikodését, a TRI és a TRMM pedig biztositjak a diagnosztikai €s érettségi értékelés
modszertanat, addig az NTRGF ezen eredményeket egységes allamiranyitasi és stratégiai

dontéstamogatasi rendszerbe integralja.

Az NTRGF alapfeltevése, hogy a technoldgiai reziliencia fejlesztése nem valdsithatd
meg egymastol elkiiloniilé szakpolitikak, 6nallo dgazati programok vagy izolalt technoldgiai
beruhazasok eredményeként. A digitalis transzformdacid, a kiberbiztonsag, a kritikus
infrastruktirak fejlesztése, a technoldgiai innovacio €s a nemzeti reziliencia stratégia olyan
kolcsonosen fliggd rendszert alkotnak, amelynek irdnyitdsa integralt governance-

megkozelitést igényel.

Ennek megfelelden a fejezet négy egymasra €piild kutatasi célt valosit meg.

e FEls6ként bemutatja a hdromdimenzids technologiai rezilienciamodell alkalmazésat
kiilonb6z0 kritikus infrastruktirak elemzésében.

e Masodikként a TRI és a TRMM értékelési logikajara tdimaszkodva vizsgalja, hogy a
kiilonboz6 infrastruktirdk reziliencidja egységes dimenziondlis, kapcsolati és
érettségi szempontrendszerben Osszehasonlithato-e, valamint, hogy az értékelési
keret alkalmas-e koz0s reziliencia mintazatok és fejlesztési prioritdsok azonositasara.

e Harmadikként a kiilonb6zd dgazatok elemzési eredményeinek szintézisével feltarja
a technoldgiai reziliencia nemzeti szintli Osszefliggéseit és a jelenlegi irdnyitasi
megkozelitések korlatait.

o Negyedikként pedig kidolgozza a Nemzeti Technolégiai Reziliencia Iranyitasi
Keretrendszert (NTRGF), amely a kutatds soran 1étrejott haromdimenzios modell,

a BATR, a TRI és a TRMM eredményeire épitve egységes stratégiai keretet biztosit
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a technologiai

reziliencia nemzeti

értekeléséhez és folyamatos fejlesztéséhez.

szintli tervezéséhez,

koordinacidjahoz,

A fejezet tudomanyos célja tehat kettds. Egyrészt strukturalt 6sszehasonlité elemzés

keretében vizsgélja és kvalitativ modon aldtdmasztja a hiaromdimenzids technologiai

rezilienciamodell alkalmazhatdsagat kiilonbozd kritikus infrastruktardk esetében; masrészt

megteremti azt az elméleti és mddszertani alapot, amelyre épitve a technologiai reziliencia

a nemzeti stratégiai iranyitas 6nallo, integralt képességteriileteként értelmezhetd.

A kutatas logikai felépitése:
az elméleti modelltdl a stratégiai alkalmazasig

4.1. dbra: A kutatas logikai felépitése: az elméleti modelltdl a stratégiai alkalmazadsig (sajat szerkesztés)
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4.2 A haromdimenzios technologiai reziliencia modell 6sszehasonlito alkalmazasa és

kvalitativ validalasa Kkritikus infrastruktirakon

4.2.1 A szakagi vizsgalat modszertana és a vizsgalt teriiletek kivalasztasa

A szakagi validacid strukturdlt dokumentumelemzésen alapuld, kvalitativ
alkalmazhatosagi vizsgalat. A kivalasztott kritikus infrastruktara-teriiletek eltérd
technologiai és intézményi kornyezetet képviselnek; 6sszehasonlitdo elemzésiik célja annak
vizsgalata, hogy a T-O-R modell dimenzidi, interdimenzionalis kapcsolatai, valamint a
TRI-TRMM értékelési logika azonos szempontrendszer szerint alkalmazhatok-e, és mely

elemek igényelnek dgazatspecifikus adaptaciot.

4.2.2 Az energetikai infrastruktira rezilienciajanak elemzése

Az energetikai infrastruktira a modern tarsadalmak egyik legalapvetébb kritikus
infrastruktiraja. Az elektromosenergia-termelés, az atviteli haldzatok, a foldgazellatés, a
megujuld energiaforrasok ¢és az ezekhez kapcsolddd digitalis irdnyitdsi rendszerek
egylittesen olyan komplex szocio-technikai rendszert alkotnak, amelynek miikodése
kozvetlen hatdssal van valamennyi tovabbi kritikus infrastruktirara. Az energiaellatas
zavara nem kizarolag gazdasagi veszteségeket okoz, hanem kozvetleniil befolyasolja a
kozlekedési rendszerek, az elektronikus hirkozlés, az egészségiigy, a honvédelem és az
allamigazgatas milkodoképességét is. [26]

A technologiai reziliencia szempontjabol ezért az energetikai infrastruktara
kiilondsen alkalmas a haromdimenzids modell validalasara, mivel egyszerre jelennek meg
benne a fejlett technoldgiai rendszerek, az Osszetett szervezeti egyiittmiikodések és a
szigoruan szabalyozott miikodési kornyezet. [85]

A technoldgiai dimenzié értékelése

A technolégiai dimenzid vizsgalata soran megallapithat6, hogy az energetikai
infrastruktirak rezilienciajat elsésorban a halozati redundancia, a modularitas, a
digitalis feliigyeleti rendszerek (SCADA, EMS, DMS), az automatizalt hibadetektalas,
valamint a fizikai és Kiberbiztonsagi védelmi képességek hatarozzak meg. [62]

Az elmult években végrehajtott digitalizacid kovetkeztében az energiatermeld és -
eloszto rendszerek egyre inkabb cyber-physical rendszerekké valtak. Ez jelentdsen javitotta
az lizemeltetés hatékonysagat, ugyanakkor 1) sériilékenységeket is létrehozott. A
hagyomanyos miiszaki meghibasodasok mellett ma mar az informatikai incidensek, a

kommunikacios halozatok kiesése, a beszallitéi lancok sériilése vagy akar mesterséges

172



intelligenciaval tdmogatott kibertdimadasok is kozvetleniil veszélyeztethetik az
energiaellatast.

A haromdimenziés modell technoldgiai dimenzidja ezért nem csupan a fizikai
infrastruktira robusztussagat értékeli, hanem annak digitalis fiiggdségeit és adaptiv
képességeit is.

A szervezeti dimenzio értékelése

Az energetikai infrastruktura miikddése jelentés mértékben fiigg az iizemeltetd
szervezetek felkésziiltségétdl. A technologia Onmagdban nem képes biztositani a
reziliencidt, amennyiben a szervezet nem rendelkezik megfeleld incidenskezelési
eljarasokkal, dontéstamogatdsi mechanizmusokkal, képzett személyzettel és adaptiv
vezetési kultaraval.

Az elemzés ramutat arra, hogy az energiarendszerekben a technologiai
fejlesztések sok esetben gyorsabban valosulnak meg, mint a szervezeti alkalmazkodas.
Az Uj digitalis technologidk bevezetése nem minden esetben jar egyiitt a miikodési
folyamatok, a kompetencidk vagy a vezetési mechanizmusok atalakuldsaval. Ennek
kovetkeztében a technologiai fejlettség €s a szervezeti adaptacio kozott jelentds eltérések
alakulhatnak ki.

Ez a jelenség jol illusztralja a haromdimenzids modell egyik alapfeltevését, amely
szerint a rezilienciat nem az egyes dimenzidk 6nallo fejlettsége, hanem azok 6sszehangolt
miikdodése hatarozza meg.

A szabalyozasi—iranyitasi dimenzio értékelése

Az energetikai agazat a legszigorubban szabélyozott kritikus infrastruktarak kozé
tartozik. Az eurdpai unios szabalyozés, a nemzeti energia- és klimastratégiak, a kritikus
infrastruktira-védelmi eldirdsok, a NIS2 iranyelv, valamint az 4gazati biztonsagi
kovetelmények egyiittesen hatdrozzak meg a miikodés kereteit. [26],[25]

A szabalyozéasi dimenzi6 ugyanakkor nem kizardlag megfelel0ségi kérdésként
jelenik meg. A Kutatas soran kidolgozott modell alapjan a governance feladata a
technoldgiai fejlesztések, a szervezeti miikodés és a stratégiai célkitiizések
osszehangolasa. Ez kiilondsen fontossé valik olyan id6szakokban, amikor egyszerre zajlik
az energiadtmenet, a digitalizacio és a kibervédelmi kovetelmények szigorodasa.

Az interdimenzionalis kapcsolatok elemzése

A héromdimenziés modell egyik legfontosabb ujitdsa az interdimenzionalis
kapcsolatok 6nallé elemzése. Az energetikai infrastruktirdban a legerdsebb kapcsolat a

technologiai és szervezeti dimenzid kozott figyelhetd meg. A fejlett digitalis irdnyitasi
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rendszerek csak akkor képesek tényleges reziliencia novekedést eredményezni, ha az
iizemeltetd szervezet megfeleld dontési és reagalasi képességekkel rendelkezik.

Hasonlo jelentdségli a technologia és a szabdlyozési kdrnyezet kapcsolata is. Az 0j
technolégidk — példaul intelligens halozatok, decentralizalt energiatermelés vagy
mesterséges intelligencidval tdmogatott hdlozatirdnyitas — csak akkor alkalmazhatdk
biztonsagosan, ha a szabalyozasi kornyezet képes azok integralasara.

Limiting interface az energetikai infrastruktiuraban

Az elemzés alapjan a legjelentésebb kapcsolati sziik keresztmetszet a
technologiai és szervezeti dimenzio kozott jelenik meg. Szadmos esetben nem maga a
technologia jelenti a reziliencia korlatjat, hanem annak szervezeti alkalmazasa. A korszerii
monitoring- ¢s dontéstdmogatd rendszerek altal biztositott informaciok csak akkor novelik
a rendszer alkalmazkoddképességét, ha azokat a szervezet képes megfeleld sebességgel
értelmezni és dontéssé alakitani.

Ez az eredmény megerésiti a limiting interface koncepcio gyakorlati
relevancigjat. A rezilienciat nem feltétleniil a leggyengébb technologiai komponens
korlatozza, hanem az a kapcsolat, amelyen keresztiil a technoldgiai képességek szervezeti
miikodéssé alakulnak.

A BATR-ciklus értékelése

Az energetikai infrastruktarak mitkodése jol illeszthetd a BATR adaptacids ciklus
logikéjahoz.

Az elemzett energetikai dokumentumok T-O-R és BATR-alapu értelmezése sordn a
monitoringfunkciok a Sense, a halozatiranyitasi és dontéstimogatasi folyamatok az Assess,
mig az automatikus atterhelések, tartalékaktivalas €s incidenskezelési folyamatok az Adapt
szakaszhoz rendelhetdk. A Stabilise szakaszhoz a szolgaltatas helyreallitasat és a degradalt
miikodés fenntartdsdt, a Learn szakaszhoz pedig az incidensek tapasztalatainak
feldolgozasat €s a szabalyozasi, szervezeti, illetve technologiai korrekciokat rendeltem.

A tapasztalatok elemzése, a halozat fejlesztése és a szabalyozas mddositasa alkotja a
Learn & Innovate ciklust. A BATR alkalmazasa alatamasztja, hogy az energetikai reziliencia

nem egyszeri esemény, hanem folyamatos tanulasi és alkalmazkodasi folyamat.

Részkovetkeztetés
Az energetikai infrastruktiura elemzése megerdésiti, hogy a haromdimenzios
technologiai rezilienciamodell alkalmas a komplex kritikus infrastrukturak egységes

értelmezésére. Az elemzés megerdsiti, hogy a technologiai, szervezeti és szabalyozasi

174



dimenzidk egymadstol nem valaszthatok el, és a rendszerszintii reziliencia dontden azok
kolesonhatasabol alakul ki A vizsgalat tovabba aldtdmasztja a limiting interface koncepcio
analitikai alkalmazhatdsagat, valamint azt, hogy a BATR adaptaciés ciklus alkalmas az

energetikai infrastruktura dinamikus reziliencia miikodésének strukturalt értelmezésére.36

4.2.3 A kozlekedési infrastruktira technoldgiai reziliencidjanak elemzése

A kozlekedési infrastruktirak a modern tarsadalmak egyik legosszetettebb kritikus
rendszerei. A vasuti, kozuti, 1égi és vizi kozlekedés, valamint az ezeket Kiszolgalo
digitalis iranyitasi és logisztikai rendszerek egyiittesen biztositjak a személy- és
aruszallitas folyamatossagat, valamint kozvetleniil tamogatjak az energiaellatas, az
egészségiigy, a gazdasag és a honvédelem miikodését. A kozlekedési infrastruktirak
reziliencigja ezért nem kizardlag az adott agazat mikodoképességét befolyasolja, hanem
meghatdroz6 szerepet jatszik a teljes nemzeti kritikus infrastruktira-rendszer stabilitdsdban.

A digitalizacidé kovetkeztében a kozlekedési rendszerek mitkddése egyre inkabb
adatvezérelt, halozatba kapcsolt kdrnyezetben valésul meg. A forgalomiranyitas, a

navigacio, a jarmikommunikacio, az intelligens kozlekedési rendszerek (ITS), valamint az

36 A modell energetikai infrastruktiran torténd validaciojanak alapjat a villamosenergia-rendszer
képezte. A vizsgalat strukturalt dokumentumelemzésre épiilt, amelynek adatforrasait az Eurdpai Parlament és
rendszerek biztonsagarol szolé (EU) 2022/2555 iranyelve (NIS2), valamint az Eurdpai Bizottsag (EU)
2024/1366 felhatalmazason alapulo6 rendelete képezte. [26],[25],[67] Utobbi kifejezetten a hatarokon atnytlo
villamosenergia-aramldsok  kiberbiztonsdgi  kovetelményeit, = kockdzatértékelését, = monitoringjat,
incidenskezelését, lizletmenet-folytonossagat és gyakorlatrendszerét szabalyozza, ezért kiilondsen alkalmas
volt a T-O—-R dimenzidk kozotti kapcsolatok vizsgalatira. A dokumentumokat elézetesen meghatarozott
elemzési kategoridk szerint dolgoztam fel: a technologiai dimenzidban a halézati redundancia, a digitalis
iranyitasi és monitoringrendszerek, az automatizalt hibadetektalas és a kiberfizikai védelem; a szervezeti
dimenzidban a rendszeriranyitas, incidenskezelés, dontéshozatal, izletmenet-folytonossag és valsagkezelés; a
szabalyozasi—iranyitasi dimenzidban pedig a kockazatkezelési, biztonsagi, jelentési és egylittmiikddési
kovetelmények keriiltek azonositasra. Az elemzés eredményeként valamennyi T-O-R dimenzié kimutathato
volt, ugyanakkor a rendszer adaptiv miikddése szempontjabol meghatarozoé fliggdség a technologiai érzékelési
¢és iranyitasi képességek, valamint az ezekbdl szarmazd informacid szervezeti értékelése és a sziikséges
beavatkozas kozott jelentkezett. Ennek alapjan a T«<>O kapcsolat keriilt els6dleges limiting interface-ként
azonositasra. A kockazatok érzékelése, értékelése, a valaszintézkedések végrehajtasa, a mitkkodés stabilizalasa,
valamint a gyakorlatokbol és incidensekbdl szarmazé tapasztalatok visszacsatolasa egyuttal megfeleltethetd

volt a BATR Sense—Assess—Adapt—Stabilise—Learn & Innovate ciklusanak.
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autondm ¢és részben autonom kozlekedési megoldasok jelentdsen novelik a miikodés
hatékonysagat, ugyanakkor 1j tipust technoldgiai és kiberbiztonsagi fliggdségeket is
létrehoznak. [63] Ennek kovetkeztében a kozlekedési reziliencia vizsgalata kivalo
lehetdséget biztosit a haromdimenzids technologiai rezilienciamodell alkalmazhatésaganak
értékelésére.

A technologiai dimenzio értékelése

A technolédgiai dimenzioban a kozlekedési rendszerek rezilienciajat elsésorban az
infrastruktira fizikai robusztussaga, a digitalis irdnyitasi rendszerek rendelkezésre allasa, a
kommunikacios halozatok megbizhatosaga, a navigacios rendszerek redundancigja,
valamint a kibervédelmi képességek hatarozzak meg.

Az intelligens kozlekedési rendszerek elterjedésével a hagyomanyos fizikai
sériillékenységek mellett egyre nagyobb jelentéséget kapnak a szoftverhibak, az
adatmanipulacio, a GNSS-alapu szolgaltatasok sériilékenysége, valamint a
kommunikacios halozatok kiesése. A technoldgiai reziliencia ezért mar nem kizarolag a
fizikai infrastruktura ellendlld képességét jelenti, hanem annak digitalis mikodési
kornyezetét is magéaban foglalja.

A szervezeti dimenzio értékelése

A kozlekedési rendszerek miikodését szdmos, egymadssal egylittmiikodd szervezet
biztositja. Az infrastruktura-iizemeltetok, kozlekedési szolgaltatok, forgalomiranyito
kozpontok, rendvédelmi szervek, katasztrofavédelmi szervezetek és szabalyozd hatosagok
kozotti koordinacid alapvetéen meghatirozza a rendszer alkalmazkoddoképességét.

Az elemzés ramutat arra, hogy a technoldgiai fejlesztések csak akkor
eredményeznek valodi reziliencia novekedést, ha azokhoz megfelelo szervezeti
kompetenciak, kozos dontési mechanizmusok, rendszeres gyakorlatok és egységes
incidenskezelési eljarasok kapcsolédnak. A szervezeti dimenzidé ezért nem pusztan
tamogatd szerepet tolt be, hanem a technologiai képességek gyakorlati hasznositasanak

alapfeltétele.

A szabalyozasi-iranyitasi dimenzio értékelése

A kozlekedési infrastrukturdk miikodését Osszetett nemzetkdzi és nemzeti
szabalyozéasi rendszer hatdrozza meg. Az eurdpai unios kozlekedéspolitika, a kritikus
infrastruktira-védelmi kovetelmények, a NIS2 irdnyelv, valamint az egyes kozlekedési
alagazatok specialis biztonsadgi szabdlyai egylittesen biztositjdk a miikodés kereteit.

[25][63][71][72]
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A szabdlyozasi dimenzi6o szerepe azonban tulmutat a megfeleldségi
kovetelményeken. Feladata annak biztositasa, hogy a gyors technologiai fejlodéshez
alkalmazkodni képes iranyitasi és koordinacios mechanizmusok jojjenek létre, amelyek
tamogatjdk az innovaciot, ugyanakkor fenntartjdk a rendszer biztonsagat ¢és
lizembiztonsagat.

Az interdimenzionalis kapcsolatok értékelése

A kozlekedési infrastruktura elemzése alapjan azonosithatd, hogy a harom dimenzio
nem Onalloan fejti ki hatasat.

A technologiai fejlesztések eredményessége jelentds mértékben fiigg a szervezeti
alkalmazkodoképességtdl. Hasonloképpen a szabalyozasi kornyezet rugalmassaga
meghatarozza, hogy az 0j technologiak milyen sebességgel €s milyen biztonsagi feltételek
mellett vezethetok be.

A vizsgalat soran kiilonosen erds kapcsolat figyelhetdo meg a szervezeti és
szabalyozasi dimenzio kozott. A kozlekedési rendszerekben miikodd szdmos szerepld
egylittmiikodését csak egységes governance-mechanizmus képes biztositani.

Limiting interface

A kozlekedési infrastruktardban az elsddleges limiting interface a szervezeti és
szabalyozasi dimenzi6 kozott jelenik meg.

A technoldgiai fejlesztések sok esetben gyorsabban valosulnak meg, mint a
szabalyozasi kornyezet moddositdsa vagy a szervezeti miikddés atalakitdsa. Ennek
kovetkeztében datmeneti iddszakokban a rendszer alkalmazkoddképességét nem a
technoldgia korlatozza, hanem az irdnyitasi és koordinacids mechanizmusok fejletlensége.

Ez az eredmény ismét megerdsiti a haromdimenzios modell alapfeltevését,
miszerint a reziliencia meghatarozé korliatja gyakran nem valamely o6nallé
dimenzioban, hanem azok kapcsolatiaban jelenik meg.

A BATR-ciklus értékelése

A kozlekedési rendszerek miikodése jol illeszkedik a BATR adaptacids ciklus

logikdjahoz.
. Sense: forgalomfigyelés, szenzorhaldzatok, jarmitkommunikacio.
. Assess: forgalomirdnyitasi és dontéstamogato kozpontok.
. Adapt: Utvonal-atterhelések, forgalomszabalyozéas, alternativ

szallitasi utvonalak.

. Stabilise: szolgaltatasok helyreéllitdsa és normal iizem visszaallitasa.
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. Learn & Innovate: eseményelemzés, szabéalyozasi korrekciok és
technologiai fejlesztések.
A ciklus jol mutatja, hogy a kozlekedési reziliencia nem statikus allapot, hanem
folyamatos adaptacios folyamat.
Részkovetkeztetés
A kozlekedési infrastruktura vizsgalata megerdsiti az energetikai rendszereknél
levont kovetkeztetéseket. A reziliencia nem vezetheté le kizarolag a technologiai
fejlettségbdl, hanem a technoldgiai, szervezeti és szabalyozasi dimenziok Osszehangolt
mukodésének eredménye. A limiting interface és a BATR gyakorlati alkalmazhatésaga

ebben az agazatban is megerésiti a koncepcionalis alkalmazhatosagot.’’

37 A kozlekedési infrastruktira esetében a modell validacidjanak elsddleges elemzési egységét a
vasuti kozlekedési rendszer képezte. A valasztast az indokolta, hogy a vasut olyan komplex szocio-technikai
rendszer, amelyben a fizikai infrastruktura, a jarmiivek, a digitalis forgalomiranyitas és kommunikacio, az
infrastruktira-tizemeltetok és vasuti tarsasagok szervezeti egylittmiikodése, valamint a részletes biztonsagi és
interoperabilitasi szabalyozas szorosan Osszekapcsolodik. A strukturalt dokumentumelemzés adatforrasait a
CER ¢és NIS2 iranyelvek mellett az ENISA Railway Cybersecurity — Good Practices in Cyber Risk
Management cimii 2021-es jelentése [71], az ENISA Transport Threat Landscape cimii 2023-as jelentése,
valamint az Eurépai Unié Vasuti Ugynokségének Report on Railway Safety and Interoperability in the EU
jelentése képezte. [72] Az ENISA vasuti kiberbiztonsagi jelentése kifejezetten a vasuttirsasagok és
infrastruktira-miikddteték kiberkockazat-kezelési folyamatait vizsgalja, mig a Transport Threat Landscape a
vasuti, kozati, 1égi és tengeri alagazat tényleges incidenseibdl és fenyegetési mintazataibol indul ki. Az elemzés
soran a technologiai dimenzidban a fizikai és digitalis infrastruktira, a forgalomiranyitas, kommunikacio,
interoperabilitas ¢és redundancia; a szervezeti dimenzidban az lizemeltetés, kockazatkezelés, valsagkezelés és
szervezetkozi koordinacio; a szabalyozasi—iranyitasi dimenzidban pedig a biztonsagi, interoperabilitasi és
kiberbiztonsagi kovetelmények keriiltek kddolasra. Az elemzés eredménye azt mutatta, hogy valamennyi T—
O-R dimenzi6 azonosithato, ugyanakkor a rendszer alkalmazkodoképességét jelentés mértékben a szervezeti
reagaloképesség és az azt meghatarozd szabalyozasi, feleldsségi €s eljarasi keretek kapcsolata befolyasolja. Ez
alapjan az O<—R kapcsolat keriilt elsédleges limiting interface-ként azonositisra. A zavar észlelésétdl a
helyzetértékelésen és az alternativ miikodési rend kialakitasan keresztiil a stabilizacidig, majd a tapasztalatok
visszacsatolasaig a BATR valamennyi funkcionalis szakasza értelmezhetd volt.

Az ERA 2026-o0s jelentése kiilondsen jo kiegészité forras, mert az Ugyndkség a vasuti rendszer

biztonsagi és interoperabilitasi teljesitményét gyiijtott adatok alapjan monitorozza €s elemzi. [72]
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424 Az elektronikus hirkozlési ¢és digitalis infrastruktarak technologiai

rezilienciajanak elemzése

Az elektronikus hirkozlési és digitalis infrastruktarak napjainkra valamennyi kritikus
infrastruktira kozos mukodési alapjava valtak. A vezetékes és vezeték nélkiili
kommunikacios halézatok, az internetes gerinchalézatok, az adatkézpontok, a
felhéalapu szolgaltatasok, az 5G/6G3® rendszerek, valamint a miiholdas kommunikacié
egyiittesen biztositjak azt a digitalis kornyezetet, amelyre a gazdasag, a kozigazgatas,
a honvédelem és a tarsadalom miikodése egyarant épiil.

A digitalis infrastruktarak sajatossaga, hogy mas kritikus infrastruktirakkal szemben
nem csupan 0nallo szolgaltatasi rendszert alkotnak, hanem valamennyi més infrastruktura
mukodésének alapfeltételét is jelentik. Ennek kovetkeztében sériilésiik vagy Kiesésiik
lancreakcioszeri hatasokat valthat ki az energiaellatasban, a kozlekedésben, a pénziigyi

szolgaltatasokban, az egészségiigyben vagy akar a katonai vezetési rendszerekben.

A hazai kiberbiztonséagi auditok eredményei ebben az 6sszefliggésben a technologiai
reziliencia értékelés fontos, bizonyitékalapu bemeneti informécioforrasat jelenthetik. A
haromdimenziés modell alkalmazasanak hozzaadott értéke azonban éppen abban all, hogy
az audit soran feltart technologiai és kiberbiztonsagi allapotot nem 6nmagaban, hanem a
szervezeti és szabalyozasi—iranyitasi képességekkel, valamint az ezek kozott fennalld
figgdségekkel egyiitt értékeli. A TRI-TRMM ilyen iranya alkalmazhatosagat
részletesebben a 4.4.5 alfejezet targyalja

A technologiai dimenzio

A technologiai dimenzidban a rezilienciat elsdsorban a hdlozati redundancia, a
foldrajzi diverzitas, az adatkdzpontok rendelkezésre alldsa, a haldzati szegmentacio, a
titkositasi megoldasok, a kiberbiztonsagi architektarak, valamint az automatizalt monitorozo
¢s incidensészleld rendszerek hatdrozzak meg.

A digitalizacio6 gyors fejlodése kovetkeztében ugyanakkor folyamatosan novekszik a
rendszer komplexitisa. Az egyre tobb felhdszolgaltatas, API-kapcsolat, loT-eszkoz,
mesterséges intelligenciat alkalmazo szolgaltatas ¢és kiilsé szolgaltatdo megjelenése 1)
fiiggdségeket hoz létre. [64] Ez a technoldgiai rezilienciat egyre inkabb dkoszisztéma-szintii

kérdéssé teszi.

38 6G: Sixth Generation Mobile Network: hatodik generacios mobilhalozat.
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A szervezeti dimenzio

Az elektronikus hirk6zlési infrastruktarak miikodésében kiemelt jelentésége van a
biztonsagi miiveleti kozpontoknak (SOC), a CERT/CSIRT 3° szervezeteknek, az
incidenskezelési folyamatoknak, valamint a szolgaltatok és allami szervezetek kozotti
informaciomegosztasnak.

A vizsgalat ramutat arra, hogy a technologiai fejlettség onmagaban nem garantalja a
magas rezilienciat. A gyors incidensészlelés, a dontéshozatal, a szervezeti tanulds és az

egylittmiikddés mindsége alapvetden meghatarozza a rendszer alkalmazkodoképességét.

A szabalyozasi—iranyitasi dimenzio

A digitalis infrastruktirak miikodését egyre nagyobb mértékben hatdrozzak meg az
eurdpai unids szabalyozasok, kiilonosen a NIS2 iranyelv, a Cyber Resilience Act,a DORA*,
valamint ~a  kritikus  infrastruktardkra = vonatkoz6  reziliencia-kdvetelmények.
[26],[25],[27],[66]

A haromdimenziés modell alkalmazasa soran ugyanakkor megallapithatd, hogy a
governance szerepe nem meriil ki a megfeleléség biztositasaban. Az iranyitéas feladata az
is, hogy koordinalja a technoldgiai innovacid, a biztonsagi kovetelmények és a miikddési

folyamatok 0sszehangolasat.

Interdimenzionalis kapcsolatok és limiting interface

Az elemzés alapjan a legkritikusabb kapcsolat a technolégiai és szabalyozasi
dimenzié kozott jelenik meg. A technoldgiai fejlodés sebessége gyakran meghaladja a
szabalyozasi kornyezet alkalmazkodoképességét, ami atmeneti biztonsagi és iranyitasi
hidnyossagokat eredményezhet.

Emellett jelent0s szerepet jatszik a technologiai és szervezeti dimenzid kozotti
kapcsolat is, kiilonosen az incidenskezelés, a threat hunting, a digitalis forenzika ¢s a

helyreallitasi folyamatok soran.

3 CSIRT: Computer Security Incident Response Team: szamitogép-biztonsagi incidenskezeld
csoport.

40 DORA: Digital Operational Resilience Act: digitalis miikddési rezilienciarol sz616 unios rendelet.
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Részkovetkeztetés

Az elektronikus hirkozlési infrastrukturdk elemzése megerdsiti, hogy a
haromdimenziés technologiai rezilienciamodell nem csupan fizikai infrastruktirakra,
hanem nagymértékben virtualizalt, adatvezérelt rendszerekre is alkalmazhato. A
limiting interface koncepciod ebben a kdrnyezetben kiilondsen hangsulyosan jelenik meg,
mivel a technoldgiai innovacio sebessége €s a szervezeti, illetve szabalyozasi alkalmazkodas

kozott gyakran jelentds eltérés figyelhetd meg.*!

4

4.2.5 A katonai vezetési és iranyitasi rendszerek technoldgiai rezilienciajanak elemzése

A katonai vezetési és iranyitasi rendszerek (Command and Control — C2) a
honvédelem egyik legkritikusabb technolégiai képességteriiletét jelentik. Sajatossaguk,
hogy miikddésiik soran egyszerre tdmaszkodnak informatikai rendszerekre, kommunikacios
infrastruktirakra, hirszerzési és felderitési képességekre, valamint a dontéshozatali lanc
valamennyi szervezeti elemére. Ennek kovetkeztében a technoldgiai reziliencia vizsgalata

ebben a kornyezetben kiilondsen Osszetett feladat.

41 Az clektronikus hirkdzlési infrastruktira validacidjanak elemzési egységét a magyar elektronikus
hirkozlési rendszer szolgaltatasi, technologiai és szabalyozasi kornyezete képezte. A  strukturalt
dokumentumelemzés elsédleges forrasai a NIS2 és CER iranyelvek, az ENISA NIS2-agazatok kiberbiztonsagi
érettségét vizsgalo NIS360 jelentése [65], valamint magyar dgazati forrasként a Nemzeti Média- és Hirkozlési
Hatosag Az elektronikus hirkozlési piac fogyasztoinak vizsgalata, 2025 — iizleti felmérés cimi kutatasa voltak.
[73] Az NMHH-vizsgalat nem kizarolag dsszefoglalo jelentést, hanem a 2025-6s kutatds eredménytablait,
kérdoivét és SPSS-formatumu adatbazisat is hozzaférhetdvé teszi, ezért a magyar elektronikus hirkozlési
kornyezet vizsgalatdhoz empirikus adatforrasként is felhasznalhat6. [73] A dokumentumok elemzése soran a
technologiai dimenzioban a haldzati infrastruktara, redundancia, digitalis szolgaltatasok, monitoring és
incidensészlelés; a szervezeti dimenzidban a szolgaltatéi miikodés, incidenskezelés, lizletmenet-folytonossag
és informacidomegosztds; a  szabalyozasi-iranyitasi dimenzidoban pedig a  kiberbiztonsagi,
szolgaltatasfolytonossagi és incidensjelentési kovetelmények keriiltek vizsgalatra. Az elemzés valamennyi T—
O-R dimenzi6 jelenlétét kimutatta, ugyanakkor kiilondsen erds kdlcsdnhatas volt azonosithato a technologiai
¢s szabalyozasi dimenzi6 kozott: a szabalyozasi kovetelmények kozvetleniil alakitjak a technologiai biztonsagi
architektirat, mikdzben a technolégiai fejlédés €s az 1) digitalis fiiggségek 11j szabalyozasi és governance-
igényeket hoznak létre. Ennek alapjan a T«<>R kapcsolat keriilt els6dleges limiting interface-ként azonositasra.
Az incidensészlelés, értékelés, alkalmazkodas, szolgaltatas-stabilizacid és a tapasztalatok visszacsatoldsa
egyuttal megfeleltethetd volt a BATR ciklus funkcionalis szakaszainak.

Az NMHH-felmérés piaci/felhasznaldi adatokat tartalmaz, ezért 6nmagéaban nem bizonyitja a T«<>R
limiting interface-t. Ehhez a NIS2 és az ENISA szabalyozasi/kiberbiztonsagi dokumentumokkal egyiitt kell

hasznalni. Az NMHH-forras a magyar kontextust és az empirikus hatteret erdsiti.
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A technologiai dimenzio

A katonai C2 rendszerek technoldgiai rezilienciajat meghatarozza a kommunikacios
halozatok rendelkezésre alldsa, a tobbcsatornas adatkapcsolatok, a miholdas ¢s
radickommunikacié redundancidja, az elektronikai hadviseléssel szembeni ellenalld
képesség, a kiberbiztonsagi architekturak, valamint a dontéstimogatd rendszerek miikddése.

A modern hadviselésben a technoldgiai reziliencia mar nem Kkizardlag a
rendszer tuléloképességét jelenti, hanem azt is, hogy a vezetési rendszer képes-e
folyamatosan fenntartani a dontési folényt a gyorsan valtozé miiveleti kornyezetben.
[38]

A szervezeti dimenzio

A katonai rendszerek esetében a szervezeti dimenzié kiilonésen hangsilyos
szerepet kap. A dontéshozatal sebessége, a parancsnoki linc rugalmassaga, a személyi
allomany felkésziiltsége, a Kkiképzés, valamint az interoperabilitas egyarant
meghatarozza a technologiai képességek tényleges alkalmazhatosagat.

A vizsgalat arra mutat ra, hogy a fejlett vezetési rendszerek dnmagukban nem
biztositanak reziliencidt, amennyiben a szervezet nem képes az informécido gyors
értelmezésére €s adaptiv dontések meghozatalara.

A szabalyozasi-iranyitasi dimenzio

A katonai kornyezetben a szabalyozasi dimenzio elsésorban a NATO-doktrinak,
a nemzeti katonai szabalyozas, a miveleti eljarasok, az interoperabilitasi
kovetelmények ¢€s a stratégiai irdnyitas 6sszhangjat foglalja magaban. [74][75]

A governance ebben az esetben nem csupan adminisztrativ funkcio, hanem
kozvetleniil meghatarozza a vezetési rendszer miikodési rugalmassagat és
alkalmazkodoképességét.

Interdimenzionalis kapcsolatok és limiting interface

A katonai vezetési rendszerek elemzése sordn a legerdsebb Kkapcsolat a
technologiai és a szervezeti dimenzié kozott figyelheté meg. A technoldgiai f6lény csak
akkor eredményez miiveleti elonyt, ha azt megfeleld szervezeti dontéshozatal és adaptiv
vezetési kultara tAmogatja.

A limiting interface ebben a kornyezetben elsdsorban az informaciobol dontéssé
torténd atalakulds folyamataban jelenik meg. A technoldgiai képességek és a vezetési

folyamatok kozotti kapcsolat hatarozza meg a rendszer tényleges rezilienciajat.
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Részkovetkeztetés

A katonai vezetési rendszerek vizsgalata megerdsiti a haromdimenzios
technoldgiai rezilienciamodell altalanos alkalmazhatésagat. A technoldgiai, szervezeti
¢s szabalyozasi dimenzidk szoros kolcsonhatdsa, valamint a kapcsolati sziik
keresztmetszetek meghatarozé szerepe ebben a kornyezetben is egyértelmiien kimutathato.
A vizsgélat ugyanakkor ramutat arra is, hogy a technoldgiai reziliencia kozvetlen
kapcsolatban all a miiveleti dontési képesség fenntartasaval, amely stratégiai jelentdséget

ad a modell alkalmazasanak.*?

4.2.6 A haromdimenzio6s technologiai rezilienciamodell 6sszehasonlito validalasa

A kiilonb6z6 kritikus infrastruktarak elemzése lehetdvé tette annak vizsgélatat, hogy
a haromdimenzids technologiai rezilienciamodell mennyiben tekinthetdé altalanosan
alkalmazhato elemzési keretnek. Az energetikai, kozlekedési, elektronikus hirkozlési és
katonai vezetési rendszerek eltérd technologiai kornyezetet, szervezeti felépitést ¢€s
szabalyozasi struktarat képviselnek, ugyanakkor az elemzések eredményei figyelemre mélto
hasonlésagokat mutattak.

A vizsgalatok elsé fontos eredménye, hogy valamennyi elemzett infrastruktiara

esetében azonosithato volt a technologiai (T), szervezeti (O) és szabalyozasi—iranyitasi

42 A katonai vezetési és iranyitasi képesség validacioja — tekintettel a konkrét nemzeti C2-rendszerek
részben mindsitett jellegére — funkciondlis és doktrinalis szinten tortént. Az elemzési egységet a NATO
széarazfoldi miveleteinek vezetési és irdnyitasi rendszere képezte. A dokumentumelemzés elsédleges forrasa
az AJP-3.2 Allied Joint Doctrine for Land Operations [74], valamint az abban meghatarozott doktrinalis
rendszer részeként az ATP-3.2.2 Command and Control of Allied Land Forces volt. [75] Az AJP-3.2 az ATP-
3.2.2-t kifejezetten a szarazfoldi er6k vezetésére és iranyitasara vonatkozo alapdokumentumként hatirozza
meg, amely a dontéshozatal és tervezés eljarasait tartalmazza. [74],[75] Az elemzés soran a technologiai
dimenzioban a kommunikaciés és informaciés rendszerek rendelkezésre allasa, redundancidja,
interoperabilitdisa és a szenzor—C2 kapcsolatok; a szervezeti dimenzidban a parancsnoki struktura,
dontéshozatal, torzsmunka, decentralizalt végrehajtas és személyi felkésziiltség; a szabalyozasi—iranyitasi
dimenzioban pedig a doktrinalis, interoperabilitasi és biztonsagi kovetelmények keriiltek értékelésre. A harom
dimenzi6 valamennyi vizsgalt eleme azonosithatd volt, ugyanakkor kritikus fiiggdség az informacid
technologiai eldallitasa és tovabbitasa, valamint annak parancsnoki értelmezése és dontéssé alakitdsa kozott
jelentkezett. Ennek alapjan a T«<>O kapcsolat — ezen beliil az informaciobol dontéssé torténd atmenet — keriilt
elsédleges limiting interface-ként azonositasra. A helyzetérzékelés, helyzetértékelés, dontés és adaptacio, a
miikodés stabilizalasa, majd a miveleti tapasztalatok doktrinalis és kiképzési visszacsatolasa egyuttal

megfeleltethetd volt a BATR ciklus funkcionalis logikajanak.
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(R) dimenzié egyidejii jelenléte. Egyetlen vizsgalt rendszer sem volt értelmezhetd
kizéarélag technoldgiai vagy kizardlag szervezeti megkdzelités alapjan. A rezilienciat minden
esetben a hdrom dimenzi6 egyiittes miikodése hatarozta meg.

A masodik kozos megallapitas az interdimenzionalis kapcsolatok meghatarozo
szerepe volt. Bar az egyes agazatokban eltérd kapcsolatok bizonyultak elsddlegesnek,
valamennyi infrastruktiraban kimutathatd volt, hogy a rendszerszintii reziliencidt nem
onmagaban valamely dimenzi6o fejlettsége, hanem a dimenzidok kozotti egyiittmiikddés
mindsége hatarozza meg.

Harmadik fontos eredményként valamennyi vizsgalt infrastruktiraban
azonosithatd volt legalabb egy olyan kapcsolati sziik keresztmetszet (limiting interface),
amely jelentésebb hatast gyakorolt a rendszer alkalmazkoddképességére, mint az egyes
technoldgiai komponensek fejlettsége. Ez alatdmasztja a 3. fejezetben bevezetett limiting
interface koncepcio gyakorlati relevanciajat.

A negyedik kozos tapasztalat a BATR adaptacios ciklus alkalmazhatosaganak
igazolasa volt. Az eltérd miikodési logikajt infrastruktirdk ellenére valamennyi rendszerben
azonosithatok voltak az érzékelés, értékelés, alkalmazkodas, stabilizacido és szervezeti
tanulas egymast kovetd folyamatai. A BATR ezért nem egy adott dgazatra kidolgozott
modellként, hanem a technologiai reziliencia altaldnos mitkddési mechanizmusaként

értelmezhetd. A vizsgalatok eredményeit a 4.1. tablazat foglalja 6ssze.

Vizsgalt Dominans Meghatirozo Meghatarozo Elsédleges
infrastruktira technolégiai szervezeti tényezok governance limiting
tényezok tényezok interface
Energetika SCADA, intelligens incidenskezelés, energiairanyitas, T O
halézatok, lzemeltetés NIS2
redundancia
Kozlekedés ITS, digitalis koordinacio, kozlekedési O+<—R
iranyitas, GNSS iizemeltetés governance
Elektronikus | adatkdzpontok, felhd, SOC, CERT#, NIS2, CRA* TR
hirkozlés halézatok threat hunting
Katonai C2 C4ISR®, vezetés, kiképzés NATO doktrindk T< O
kommunikacio, EW

4.1. tablazat A haromdimenzios technologiai reziliencia modell kvalitativ ésszehasonlito értékelése (sajat szerkesztés)

43 CERT: Computer Emergency Response Team: szamitogép-biztonsagi incidenskezeld csoport.
# CRA: Cyber Resilience Act: kiberrezilienciarél sz6l6 uniés rendelet.
4 C4ISR: Command, Control, Communications, Computers, Intelligence, Surveillance and

Reconnaissance: vezetés, iranyitas, kommunikacio, szamitastechnika, hirszerzés, megfigyelés és felderités.
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A tablazat alapjan megallapithato, hogy bar az egyes infrastrukturdk technologiai
sajatossagai jelentOsen eltérnek, a reziliencia szerkezete minden esetben azonos logikat
kovet. Ez arra utal, hogy a haromdimenzioés modell nem 4gazatspecifikus megoldas, hanem
olyan altaldnos elemzési keret, amely kiilonb6zé kritikus infrastruktarak esetében is

alkalmazhato.

A haromdimenziés modell validalasanak eredményei

A haromdimenzids modell 6sszehasonlito alkalmazasanak eredményei:

A vizsgélt kritikus infrastruktirdk  Osszehasonlitd elemzése alapjan a
haromdimenzios technoldgiai reziliencia modell alkalmazhatésaga négy egymaéssal
Osszefliggd szempont mentén nyert aldtdmasztast.

Els6ként a modell strukturalis konzisztencidja jelent meg valamennyi vizsgalt
infrastruktirdban. Az energetikai, kozlekedési, elektronikus hirkozlési és katonai vezetési
rendszerek esetében egyarant azonosithatd volt a technologiai, szervezeti €és szabalyozasi—
iranyitasi dimenzié egyidejii jelenléte. Ez arra utal, hogy a T-O-R struktira eltérd
technologiai kornyezetek elemzésében is kdvetkezetesen alkalmazhato.

Masodikként valamennyi vizsgalt rendszerben meghatarozo szerepet jatszottak
az interdimenzionalis kapcsolatok. Az elemzések azt mutattdk, hogy a reziliencia nem
vezethetd vissza kizarolag az egyes dimenzidk onallo fejlettségére, hanem jelentOs
mértékben azok dsszehangolt mikodésétol fiigg.

Harmadikként valamennyi vizsgalt infrastruktira esetében azonosithaté volt
legalabb egy olyan kapcsolati sziik keresztmetszet, amely megfelelt a 3. fejezetben
meghatarozott limiting interface koncepcionak. A szlik keresztmetszetek helye és jellege
agazatonként eltért, ugyanakkor minden esetben a dimenziok kozotti kapcsolat
miikddésében jelent meg.

Negyedikként a BATR adaptacios ciklus egyes funkcionalis szakaszai — Sense,
Assess, Adapt, Stabilise, valamint Learn & Innovate — valamennyi vizsgalt infrastruktiraban
értelmezhetdk voltak. Ez alatdmasztja a BATR alkalmazhatosagat a technologiai reziliencia
dinamikus, idébeli mikodésének elemzésére.

Az 0sszehasonlitd vizsgalat eredményei 0sszességében azt tdmasztjak ald, hogy a

haromdimenzios technologiai rezilienciamodell egységes kvalitativ elemzési keretként

185



alkalmazhato eltérd kritikus infrastruktirdk esetében, mikdzben lehetdséget biztosit azok

agazatspecifikus sajatossagainak megjelenitésére is.

A validacio stratégiai kovetkezményei

A komparativ elemzés ugyanakkor egy tovabbi, a kutatds szempontjabol kiemelt
jelentéségli  Osszefliggésre is ramutatott. A vizsgalt infrastruktirdk nem o6nallé
rendszerekként miikodnek, hanem egymassal szoros kolcsonhatasban allo nemzeti
technolégiai 6koszisztéma részei. Az elektronikus hirkozlés biztositja az energiaellatas
digitalis miikddését, az energiaellatas alapfeltétele a kozlekedési €s kommunikacios
rendszerek mitkddésének, mig a katonai vezetési rendszerek valamennyi infrastruktaratol
fliggenek.

Ennek kovetkeztében egyetlen infrastruktira reziliencidja sem fejleszthetd tartdsan a
tobbi infrastrukturatoél fliggetleniil. A technoldgiai reziliencia valdjaban rendszerek
rendszere (system of systems) jellegli képesség, amelynek meghatarozo elemei kiilonb6z6
szervezetek, dgazatok és szabalyozasi kornyezetek kozott oszlanak meg.

A négy vizsgalt rendszer dsszehasonlitisa hadtudomanyi szempontbol arra is
ramutat, hogy a katonai miiveleti képesség rezilienciaja nem hatarolhato le a fegyveres
er6k sajat technoldégiai rendszereire. Az energiaellatds, a kozlekedés, az elektronikus
hirkozlés és a digitalis szolgaltatasok olyan kiilsé képességfiiggdségeket alkotnak, amelyek
kiesése kozvetleniil korlatozhatja a vezetést €s irdnyitast, az er6k mozgatéasat, az utanpotlast,
a helyzetismeretet és a miiveleti tempdt. Ebbol kovetkezoen a Kritikus infrastruktirak
technoldgiai rezilienciadja a katonai miiveleti képesség kiils6é feltételrendszerének
részeként értelmezheto.

A kutatas ezen felismerése tilmutat a haromdimenziés modell validalasan. Ha a
reziliencia meghatarozo tényez6i kiilonboz6 kritikus infrastruktiarakban azonos logika
szerint miikodnek, akkor indokoltta valik egy olyan integralt iranyitasi megkozelités
kialakitasa, amely nem egyes infrastrukturdkat, hanem a teljes nemzeti technologiai
Okoszisztémat kezeli elemzési és fejlesztési egységként.

Ez a felismerés képezi a kovetkezd alfejezet alapjat, amelyben a technoldgiai
reziliencia stratégiai TUjraértelmezése torténik meg. Az Osszehasonlitd elemzések
eredményeire épitve bemutatasra keriil, hogy a technoldgiai reziliencia nem csupan
infrastruktira- vagy szervezetspecifikus jellemz6, hanem o0nalld6 nemzeti stratégiai
képesség, amely integralt irdnyitdsi megkozelitést igényel. EbbOl a tudomanyos

kovetkeztetésbol vezethetd le a Nemzeti Technolégiai Reziliencia Iranyitasi
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Keretrendszer (National Technological Resilience Governance Framework — NTRGF)

kialakitdsanak sziikségessége.

4.3 A technologiai reziliencia stratégiai ujraértelmezése

4.3.1 A technoldgiai reziliencia mint nemzeti stratégiai képesség

A kritikus infrastrukturak 0sszehasonlitdo elemzése alapjan megallapithato, hogy a
technoldgiai reziliencia nem értelmezhet6 kizardlag egy-egy infrastruktiura vagy szervezet
tulajdonsagaként. Bar az energetikai, kozlekedési, elektronikus hirk6zlési és katonai vezetési
rendszerek eltér6 funkciokat latnak el, mikodésiik soran azonos strukturalis
torvényszertiségek figyelhetok meg. A rezilienciat valamennyi esetben a technoldgiai,
szervezeti €s szabalyozdsi—iranyitdsi dimenziok egyiittes miikkddése, valamint az azok
kozotti kapesolatok mindsége hatdrozza meg.

A kutatas egyik legfontosabb megallapitdsa, hogy a kritikus infrastruktarak
reziliencidja nem fliggetlen egymastol. Az egyes infrastruktiurak miikodését egyre inkabb
kolesonos technoldgiai fiiggoségek jellemzik. Az energetikai infrastruktarak mikodése
digitalis kommunikéacios rendszerektdl fligg, a kommunikaciés infrastruktarak
energiaellatas nélkiil miikodésképtelenné valnak, mig a kozlekedési rendszerek mindkét
infrastruktira folyamatos rendelkezésre allasat igénylik. Hasonld kolcsonds fiiggdség
figyelhetd meg az egészségligyl ellatorendszerek, a pénziigyi szolgaltatasok, az
allamigazgatas és a honvédelmi rendszerek esetében is. [30], [31], [61]

Ez a jelenség alapvetéen megvaltoztatja a technologiai reziliencia értelmezését. Mig
korabban a reziliencia elsésorban egy-egy szervezet vagy infrastruktira belsé
képességeként jelent meg, napjainkban egyre inkabb egy oOsszetett technolégiai
Okoszisztéma tulajdonsagava valik. A rendszerek kozotti kapcsolatok szdmanak
novekedésével parhuzamosan a reziliencidt meghatirozd tényezok is egyre inkabb a
rendszerek kozotti egylittmikodésben, adatcserében és kdzos dontési mechanizmusokban
jelennek meg.

Ennek kovetkeztében a technologiai reziliencia tobbé nem tekinthetd kizardlag
miiszaki vagy agazati kérdésnek. A reziliens miikodés kialakitasa és fenntartdsa olyan
stratégiai koordinacidt igényel, amely egyszerre képes figyelembe venni a technologiai
innovaciot, a szervezeti alkalmazkodést, a szabalyozasi kornyezetet és a kritikus

infrastruktirak kozotti kolesonos fliggdségeket.
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A kutatas eredményei alapjan ezért megallapithatd, hogy a technologiai reziliencia
onallé nemzeti stratégiai képességként értelmezhetd. E stratégiai képesség nem egyetlen
szervezethez vagy agazathoz kapcsolodik, hanem a teljes allami, gazdasagi és tarsadalmi
technologiai Okoszisztéma miikodésébol alakul ki. A reziliencia fejlesztése ezért nem
valosithatdo meg kizarolag 4agazati fejlesztési programok vagy 0Onallé technologiai
beruhdzasok utjan, hanem integralt, korméanyzati szintli iranyitasi megkozelitést igényel.

Ez az értelmezés oOsszhangban all a NATO altal megfogalmazott nemzeti
reziliencia kovetelményekkel, amelyek szerint a tagallamok ellendllo képessége a kritikus
nemzeti funkciok folyamatos biztositasara épiil, valamint az Eurdpai Unid kritikus
infrastruktirékra és kiberbiztonsagra vonatkoz6 szabalyozasi torekvéseivel, amelyek egyre
inkabb a rendszerszintli rezilienciat helyezik elétérbe. [26],[25],[23],[36],[60] Ugyanakkor
a jelen kutatas tulmutat ezen megkozelitéseken, mivel a technologiai rezilienciat nem csupan
szakpolitikai célkitlizésként, hanem 6nallo tudomanyos elemzési €s irdnyitasi kategdoriaként
értelmezi.

A  technoldgiai reziliencia nemzeti stratégiai képességként torténo
ujraértelmezése egyben 1j iranyitasi szemléletet is sziikségessé tesz. A kovetkezd
alfejezet ezért azt vizsgélja, hogy a hagyomanyos, agazati irdnyitasi modellek milyen
korlatokkal rendelkeznek, és miért indokolt egy integralt, rendszerszintli technoldgiai

reziliencia-governance kialakitasa.

4.3.2 Az agazati reziliencia governance korlatai és az integralt iranyitas sziikségessége

A kritikus infrastruktirdk elemzésének egyik legfontosabb tanulsaga, hogy a
technologiai reziliencidt meghataroz6 tényezok nem illeszthetOk egyetlen szervezeti vagy
agazati felelosségi korbe. A technologiai rendszerek fejlddése, a digitalizacio felgyorsulésa,
a halozatos mitkddés €s a kibertér jelentéségének novekedése kovetkeztében a kritikus
infrastruktarak kozotti kolcsonos fliggdségek jelentdsen erdsodtek. Ennek eredményeként a
reziliencia egyre kevésbé értelmezhetd onalld agazati képességként, sokkal inkabb egy
Osszetett, tobb szerepl? altal 1étrehozott rendszerszintii tulajdonsagként jelenik meg.

A hagyomanyos allamigazgatasi struktirak ugyanakkor tovabbra is dontéen agazati
logika szerint mikodnek. Az energiailigy, a kozlekedés, a digitdlis infrastruktirdk, az
egészségligy, a honvédelem vagy a belbiztonsag fejlesztési és szabalyozasi rendszerei kiilon
intézményi keretek kozott muikodnek, eltérd stratégiai dokumentumok, finanszirozasi

mechanizmusok ¢és iranyitasi struktardk alapjan. Bar az egyes agazatok kozott szamos
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koordinaciés mechanizmus létezik, ezek elsddlegesen egyiittmiikddési forumokat
jelentenek, és nem biztositanak egységes reziliencia iranyitast.

A kutatas soran elvégzett 6sszehasonlitd elemzés ramutatott arra, hogy a rezilienciat
meghatarozé kritikus sériilékenységek jelentds része éppen ezeknél az agazatok kozotti
kapcsolodasi pontoknal jelenik meg. A technoldgiai fiiggdségek, az adatmegosztas, a kdzos
kommunikdécios infrastrukturak, a beszallitoi lancok vagy a kozos digitalis platformok olyan
kapcsolati elemeket alkotnak, amelyekért egyetlen agazati szerepld sem visel teljes kori
felelosséget. Ennek kovetkeztében a rezilienciat korlatozo tényezok gyakran kiviil esnek az
egyes szervezetek kozvetlen beavatkozasi lehetoségein.

Ez a jelenség Osszhangban all a 3. fejezetben bevezetett limiting interface
fogalmaval. Az 0Osszehasonlitd elemzés eredményei arra mutattak ra, hogy a vizsgalt
infrastruktirédkban a rezilienciat korlatozo tényezok tobb esetben nem valamely technologiai
komponens 0nallé hidnyossagaként, hanem a technoldgiai, szervezeti és szabalyozasi—
iranyitasi dimenzidk kapcsolodasi pontjain jelentek meg. Masként fogalmazva: a reziliencia
kritikus sziik keresztmetszete nem feltétleniil egy rendszeren beliil, hanem a
rendszerek és dimenziok kozotti interfészeken alakul ki.

Ez a felismerés alapveté kovetkezményekkel jar a stratégiai iranyitas szamara.
Amennyiben a reziliencia meghataroz6 tényez0i éagazatokon ativeld kapcsolatokban
jelennek meg, akkor azok fejlesztése sem valdsithatdo meg kizarolag dgazati szemléletben. A
jelenlegi iranyitdsi modellek ugyanis jellemzden sajat szakteriiletiik optimalizalasara
torekednek, mikozben kevés figyelmet forditanak a rendszerek kozotti kolcsonhatasokra. Ez
amegkdzelités rovid tdvon novelheti egy-egy infrastruktira teljesitményét, ugyanakkor nem
feltétleniil javitja a teljes nemzeti technologiai 6koszisztéma ellenalld képességét.

A kutatas eredményei alapjan ezért megallapithatd, hogy a technoldgiai reziliencia
fejlesztése 1j iranyitasi logikat igényel. Ennek kozéppontjadban nem az egyes
infrastruktarak elkiilonitett fejlesztése, hanem azok kolcsonos fliggdségeinek kezelése all. A
stratégiai iranyitds feladata ebben az értelmezésben nem pusztdn a szabalyozasi
megfeleléség biztositdsa, hanem a technoldgiai, szervezeti és szabalyozasi dimenziok
Osszehangolt fejlesztése, valamint a kozottik kialakulo kapcsolatok folyamatos
monitorozasa €s fejlesztése.

Ez a megkdzelités egyben 0j szerepet is kijelol a governance szaméra. A governance
nem egyszerien koordindcidos vagy adminisztrativ funkcioként jelenik meg, hanem a
technologiai reziliencia 0nalld képességteriileteként. Feladata a kiilonbozé 4agazatok

stratégiai céljainak 0sszehangolasa, a k6zos kockazatok értékelése, a fejlesztési prioritdsok
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meghatdrozasa, valamint a reziliencia folyamatos mérésének ¢és visszacsatolasanak
biztositasa.

A nemzetk6zi kdrnyezetben egyre tobb kezdeményezés jelenik meg ebbe az irdnyba.
A NATO Baseline Requirements for National Resilience rendszere, az Eurépai Unio
CER iranyelve, a NIS2 iranyelv, a Critical Infrastructure Protection megkdzelitések
vagy a stratégiai autonomiaval kapcsolatos unios torekvések egyarant azt jelzik, hogy a
reziliencia fokozatosan kilép az egyes agazatok keretei koziil. [26][25][36][60] Ezek a
kezdeményezések azonban elsdsorban szabalyozéasi vagy szakpolitikai koordindciot
biztositanak, és nem kinalnak egységes, tudomanyosan megalapozott technoldgiai
reziliencia-iranyitasi modellt.

A jelen Kkutatis ebbdl a szempontbdl 1j megkozelitést képvisel. A
haromdimenzios technologiai rezilienciamodell, a BATR adaptacios ciklus, a TRI és a
TRMM egyiittes alkalmazasa lehetové teszi, hogy a technolégiai reziliencia ne csupan
mérheto legyen, hanem stratégiai szinten is iranyithatova valjon. Ez teremti meg annak
lehet6ségét, hogy a technologiai reziliencia 6nallo allamiranyitasi képességként jelenjen
meg.

A vizsgalt agazati iranyitasi logikak Osszehasonlitdsa alapjan megallapithato, hogy
az 6nalld agazati governance-mechanizmusok nem kezelik teljeskorlien a technoldgiai
reziliencidt meghatarozé agazatkdzi fiiggdségeket €s kapcsolati sziik keresztmetszeteket. Ez
indokolja olyan integralt irdnyitasi keret kialakitasat, amely kozos elemzési és
dontéstamogatasi logikaba rendezi az agazati reziliencia feladatokat anélkiil, hogy atvenné

az egyes szereplok meglévd szakpolitikai vagy intézményi feleldsségét.
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Az agazati reziliencia governance-tél
az integralt technologiaireziliencia-iranyitasig
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4.2. dbra: Az dagazati reziliencia governance-tol az integralt technoldgiai reziliencia-iranyitasig (sajat szerkesztés)

A kutatas eredményei alapjan ennek megvalositasara dolgoztam ki a Nemzeti
Technologiai Reziliencia Iranyitasi Keretrendszert (National Technological Resilience
Governance Framework — NTRGF), amely a kovetkez6 alfejezetben Kkeriil részletes

bemutatasra.

4.4 Nemzeti Technologiai Reziliencia Iranyitasi Keretrendszer (National Technological

Resilience Governance Framework — NTRGF)

4.4.1 Az NTRGF fogalma és célja

A 3. fejezetben kidolgozott haromdimenzids technoldgiai rezilienciamodell,
valamint a jelen fejezetben elvégzett 6sszehasonlitd elemzés eredményei arra mutatnak,
hogy a technoldgiai reziliencia nem kizardlag az egyes kritikus infrastruktarak vagy
szervezetek belso tulajdonsagaként értelmezhetd. A vizsgalt rendszerek kozotti kolcsonds
fiiggdségek, valamint a technologiai, szervezeti és szabalyozasi—iranyitasi kapcsolatok
alapjan indokolt a technologiai reziliencia magasabb absztrakcids szinten, nemzeti stratégiai

képességként torténd értelmezése.
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A kutatas soran végzett elemzések ugyanakkor arra is ramutattak, hogy a jelenlegi
agazati iranyitasi modellek elsésorban sajat szakteriiletiik optimalizalasara
torekednek. Az energetikai, kozlekedési, elektronikus hirkdzlési, egészségiigyi vagy
honvédelmi fejlesztések 6nallo szakpolitikai logika szerint valosulnak meg, mikdzben a
technoldgiai rezilienciat meghatdrozo kapcsolatok jelentds része ezek kozott az dgazatok
kozott jon 1étre.

Ennek kovetkeztében a technoldgiai reziliencia fejlesztése nem valdsithatd meg
kizarélag dgazati programok dsszehangolasaval. Olyan integralt iranyitasi megkozelitésre
van sziikség, amely képes egységes rendszerben kezelni a technologiai, szervezeti és
szabalyozasi dimenziok kolcsonhatasait, biztositani azok folyamatos értékelését, valamint
tamogatni a stratégiai dontéshozatalt.

A kutatas eredményeként ennek megvaldsitasara keriilt kidolgozasra a Nemzeti
Technolégiai Reziliencia Iranyitasi Keretrendszer (National Technological Resilience
Governance Framework — NTRGF).

Az NTRGEF olyan integralt, tobbszint(i stratégiai iranyitasi keretrendszer, amely a
haromdimenziés technoldgiai rezilienciamodellre, a Balogh-féle Adaptiv Technoldgiai
Reziliencia Ciklusra (BATR), a Technological Resilience Indexre (TRI) és a Technological
Resilience Maturity Modelre (TRMM) épitve biztositja a technologiai reziliencia nemzeti
szintll tervezését, koordinacidjat, mérését, fejlesztését és folyamatos visszacsatolasat.

Az NTRGF alapvetdé célja nem wuj intézményrendszer létrehozasa. A
keretrendszer nem kivdnja kivaltani a jelenlegi nemzeti vagy eurdpai szabalyozasi
rendszereket, illetve nem helyettesiti az 4gazati feleldsségi struktirdkat sem. Feladata ezzel
szemben egy olyan kozOs stratégiai iranyitasi logika biztositdsa, amely lehetdvé teszi a

kiilonb6z6 agazatok technoldgiai reziliencidjanak dsszehangolt fejlesztését.

Ennek megfeleloen az NTRGF harom alapelvre épiil.

Az elso alapelv a rendszerszemlélet.

A technoldgiai rezilienciat nem 6nall6 infrastruktirak osszességeként, hanem
egymassal kolcsonosen osszekapcsolt technoldgiai Okoszisztémaként értelmezi. A
fejlesztési dontések soran ezért nem kizardlag az egyes rendszerek sajat teljesitménye,

hanem azok mas infrastruktirakra gyakorolt hatdsa is értékelésre kerdil.

192



A masodik alapelv az adaptiv iranyitas.

A technologiai kornyezet folyamatos véltozasa miatt a reziliencia nem tekinthet6
statikus allapotnak. Az NTRGF a BATR-ciklus logikdjara épitve biztositja a folyamatos
monitorozast, az értékelést, a beavatkozast, a stabilizaciot és a szervezeti tanulast.

A harmadik alapelv az evidenciaalapu dontéshozatal.

Az iranyitasi dontések alapjat nem Kkizarolag szakpolitikai megfontolasok vagy
szakértoi becslések jelentik, hanem a TRI és a TRMM segitségével eldallitott strukturalt
¢s Osszehasonlithatd reziliencia értékelések. Ez lehetévé teszi a fejlesztési prioritdsok
Osszehasonlithato, atlathato és visszamérhetd meghatarozasat.

A keretrendszer alkalmazéasaval a technologiai reziliencia fejlesztése folyamatos
stratégiai ciklussa valik, amelyben az értékelés, a fejlesztés és az ujraértékelés egymast
kovetd, ismétlodd folyamatot alkot. Ennek eredményeként a reziliencia nem egyszeri
projektként, hanem hossza tavli nemzeti képességként jelenik meg.

Az NTRGF miikodési logikaja jelentosen eltér a hagyomanyos reziliencia
programoktol. Mig azok jellemzden egy-egy agazat vagy szervezet fejlesztésére
koncentralnak, az NTRGF elsddleges elemzési egysége a kapcsolatrendszer. A
keretrendszer abbol indul ki, hogy a technologiai rezilienciat legnagyobb mértékben nem az
egyes rendszerek onallo fejlettsége, hanem a kozottiik kialakuld technoldgiai, szervezeti és
szabalyozasi kapcsolatok mindsége hatarozza meg.

Ez a szemlélet kozvetleniil kapcsolodik a kutatds soran kidolgozott limiting
interface koncepciohoz. Az NTRGF egyik legfontosabb feladata e kapcsolati sziik
keresztmetszetek azonositdsa, folyamatos monitorozdsa és célzott fejlesztése. Ennek
eredményeként a stratégiai fejlesztések nem kizarolag technoldgiai beruhazasokra
iranyulnak, hanem azokra a kapcsolati pontokra koncentralnak, amelyek a teljes nemzeti
technologiai 6koszisztéma alkalmazkoddképességét meghatarozzak.

A kutatds allaspontja szerint ez jelenti a technologiai reziliencia stratégiai
iranyitasdnak alapvetd szemléletvaltasat. A hangsuly a rendszerek fejlesztésérdl a
rendszerek kozotti kapcsolatok fejlesztésére helyezddik at. Ez biztositja, hogy a
technolégiai reziliencia ne csupan egyes szervezetek vagy infrastrukturdk sajat

képességeként, hanem integralt nemzeti stratégiai képességként jelenjen meg.

4.4.2 Az NTRGEF logikai felépitése

A Nemzeti Technologiai Reziliencia Iranyitasi Keretrendszer kialakitasanak alapja

az a felismerés, hogy a technolégiai reziliencia fejlesztése nem egyetlen szervezet, agazat
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vagy szabdlyozasi teriilet feladata. A reziliens milkddés olyan Osszetett rendszerszintii
tulajdonsag, amely kizardlag a technoldgiai, szervezeti €és szabalyozéasi dimenziok
Osszehangolt fejlesztésével biztosithatd. Az NTRGF ennek megfelelden nem 10j intézményi
struktirat hoz 1étre, hanem olyan iranyitasi architektarat definial, amely dsszekapcsolja a
stratégiai célkitlizéseket, az elemzési modszereket, a dontéstamogatasi folyamatokat és a

fejlesztési beavatkozéasokat.

Az NTRGF négy egymasra épiilo funkcionalis rétegbdl all.
1. Stratégiai iranyitasi réteg

A felsé szintet a nemzeti stratégiai célok alkotjak. Ide tartoznak a nemzetbiztonsagi,
honvédelmi, gazdasagi, digitalis, energia- és innovacios stratégiak, valamint a kritikus
infrastruktirak rezilienciajat meghatidrozd nemzeti és eurdpai unids kovetelmények. E réteg
feladata nem az operativ irdnyitas, hanem a kozds stratégiai prioritasok meghatarozasa és a
fejlesztési iranyok kijeldlése.

Az NTRGF ebben a szakaszban biztositja, hogy a kiilonboz6 szakpolitikak ne
egymastol elkiiloniilten, hanem egységes reziliencia szemlélet alapjan keriiljenek

0sszehangolasra.

2. Integralt governance-réteg

A masodik réteg alkotja az NTRGF kdzponti elemét. Ebben torténik a technolégiai,
szervezeti és szabalyozasi dimenziok osszehangolt elemzése, a fejlesztési prioritasok
kijel6lése, valamint a kiilonboz6 dgazatok kozotti koordinacio.

Az integralt governance-réteg elsddleges feladatai:

. a technologiai kockazatok és fliggdségek rendszerszintii értékelése;
. az interdependenciak €s limiting interface-ek azonositasa;

. a fejlesztési prioritdsok meghatarozasa;

. az adgazatok kozotti koordinacio biztositasa;

. a stratégiai dontések elékészitése.

E réteg sajatossaga, hogy nem helyettesiti az 4gazati irdnyitast, hanem annak felette

elhelyezkedd koordinacids és dontéstamogatd funkciot 1at el.

3. Elemzési és értékelési réteg
A harmadik réteg biztositja a dontések szakmai megalapozasat. A kutatds soran

kidolgozott TRI és TRMM ebben a szakaszban valik a stratégiai iranyitas eszkozévé.
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A TRI egységes indikatorrendszert biztosit az egyes rendszerek technologiai
reziliencijanak strukturalt értékeléséhez, mig a TRMM az értékelt képességek érettségi
szintjeinek meghatdrozasat és Osszehasonlitasat tAmogatja. Az igy kialakitott reziliencia
profilok orszagos szinten is felhasznalhatok a fejlesztési prioritasok Osszehasonlithatd és
transzparens meghatarozaséhoz.

A dontések ezaltal mérheté mutatokra, 6sszehasonlithaté indikatorokra és rendszeres

értékelési ciklusokra épiilnek.

4. Fejlesztési és adaptacios réteg

A negyedik réteg a stratégiai dontések végrehajtasat tdmogatja. Ide tartoznak a
technologiai beruhdzasok, a szervezeti fejlesztések, a szabalyozasi modositasok, a képzési
programok, valamint a kutatas-fejlesztési és innovacios kezdeményezések.

A fejlesztések eredményeit az NTRGF nem tekinti lezart folyamatnak. A
megvaldsitott intézkedések ismételt TRI- és TRMM-értékelésen mennek keresztiil,
amelynek eredményei visszacsatolddnak a stratégiai iranyitasba. Ez biztositja a folyamatos

adaptéciot és a reziliencia hosszl tavu fejlesztését.

A rétegek kozotti kapcsolat

Az NTRGF miikodése ciklikus. A stratégiai célkitlizések meghatarozzak az elemzési
prioritdsokat. Az elemzési eredmények megalapozzak a fejlesztési dontéseket. A fejlesztések
végrehajtasat kovetden jabb értékelés torténik, amely visszahat a stratégiai célokra.

Ez a miikodési logika kozvetleniil kapcsolodik a 3. fejezetben bemutatott Balogh-
féle Adaptiv Technolégiai Reziliencia Ciklushoz (BATR). Mig a BATR egy szervezet
vagy infrastruktira adaptacios folyamatat irja le, addig az NTRGF ugyanezt a logikat
alkalmazza nemzeti stratégiai szinten. A két modell tehat nem egymas alternativaja, hanem

eltérd absztrakcios szinten ugyanazt az adaptiv mitkodési elvet valositja meg.

Tudomanyos Gjdonsag

Az NTRGF tudoméanyos ujdonsdga nem egy ujabb reziliencia fogalom
bevezetésében rejlik, hanem abban, hogy integralja a dolgozat valamennyi korabbi
eredményét egy egységes stratégiai iranyitasi architektiraba. A haromdimenziés T-O—
R modell adja a szerkezeti alapot, a BATR biztositja az adaptiv miikddési logikat, a TRI €s
a TRMM szolgéltatjak a mérési és értékelési modszertant, mig az NTRGF ezekre épitve

teremti meg a technologiai reziliencia stratégiai irdnyitasanak keretét.
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Ezért az NTRGF nem egyszerii szakpolitikai ajanlas, hanem a kutatas soran
kidolgozott modellek szintézise és a technologiai reziliencia nemzeti szintii mérhetové

és értékelhetové tételara tett javaslat.

A Nemzeti Technoldgiai Reziliencia
Iranyitasi Keretrendszer (NTRGF) architekturaja
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4.3. abra: A Nemzeti Technologiai Reziliencia Iranyitasi Keretrendszer (NTRGF) architekturdja (sajat szerkesztés)
4.4.3 Az NTRGF miikodési mechanizmusa

A Nemzeti Technoldgiai Reziliencia Iranyitasi Keretrendszer miikodésének alapja,

hogy a technologiai rezilienciat nem statikus allapotként, hanem folyamatosan valtozo
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stratégiai képességként értelmezi. A technoldgiai fejlédés gyors iiteme, az Uj fenyegetések
megjelenése, a geopolitikai kdrnyezet valtozasai, valamint a kritikus infrastruktirak kozotti
egyre szorosabb kolesonos fiiggdségek kovetkeztében a reziliencia fejlesztése nem egyszeri
projektként, hanem folyamatos iranyitasi és dontéstimogatasi folyamatként jelenik meg.
Ennek megfelelden az NTRGF miikodése zart visszacsatolasi ciklusra épiil, amely
biztositja, hogy a stratégiai célkitlizések, az operativ fejlesztések és az értékelési eredmények
egymast folyamatosan befolyasoljak. A keretrendszer miikodése Ot egymasra ¢épiild

funkcionalis 1épésbdl all.

1. A stratégiai kornyezet folyamatos monitorozasa

Az elsé 1épés a technologiai rezilienciat befolyasolo kiilsé és belso kornyezet
folyamatos figyelemmel Kkisérése. Ide tartozik a technologiai trendek elemzése, a
kiberfenyegetések valtozasanak nyomon kovetése, a kritikus infrastruktaradk allapotanak
monitorozasa, a beszallitdi ldncok sériilékenységének vizsgalata, valamint a szabdlyozasi
kornyezet valtozasainak értékelése.

Az NTRGEF ebben a szakaszban nem csupéan adatgytijtést végez, hanem a kiilonb6z6
agazatokbodl szarmaz6 informaciokat k6zos elemzési keretbe rendezi. Ez biztositja, hogy a

stratégiai dontések ne izolalt informéciokra, hanem rendszerszintii helyzetképre épiiljenek.

2. Integralt rezilienciaértékelés

A masodik lépésben torténik a technoldgiai reziliencia tényleges értékelése. A
vizsgalat alapjat a TRI és a TRMM képezik.

A TRI strukturalja és profilként megjeleniti a vizsgalt rendszer rezilienciajanak
értékelési eredményeit, mig a TRMM az egyes értékelési teriiletek érettségi szintjének
meghatarozasat biztositja. a technologiai, szervezeti és szabalyozasi dimenzidokban.

Az értékelés nem kizardlag az egyes infrastruktarak allapotat vizsgalja, hanem
kiemelt figyelmet fordit a kozottik fennalld kapcsolatokra is. Ennek eredményeként
azonosithatok azok a kapcsolati szlik keresztmetszetek (limiting interface-ek), amelyek a

teljes nemzeti technoldgiai 6koszisztéma miikodésére kihatnak.
3. Stratégiai prioritasok meghatarozasa

Az integralt értékelés eredményeire épitve meghatarozhatok azok a fejlesztési

teriiletek, amelyek a legnagyobb hatast gyakoroljak a technoldgiai rezilienciara.
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Az NTRGF egyik alapveto sajatossaga, hogy a fejlesztési prioritasok Kkijelolése
nem kizarélag az egyes infrastruktirak sériilékenysége alapjan torténik. Az irdnyitas
figyelembe veszi az adott rendszer mas infrastrukturdkra gyakorolt hatasat, a kdlesonos
fiiggdségeket, valamint a varhato kaszkadhatasokat is.

Ennek kovetkeztében a fejlesztési dontések nem az egyes dgazatok optimalizalasat,

hanem a teljes nemzeti technologiai 6koszisztéma reziliencidjanak novelését szolgaljak.

4. Fejlesztések végrehajtasa
A negyedik 1épésben torténik a Kijelolt fejlesztési intézkedések végrehajtasa.

Ezek magukban foglalhatjak:

. technologiai beruhazasok megvaldsitasat;

. szervezeti fejlesztéseket;

. képzési programok inditasat;

. szabalyozasi modositasokat;

. kutatas-fejlesztési és innovacids programokat;
. Uj interoperabilitdsi megoldasok kialakitdsat.

Az NTRGF ebben a szakaszban nem maga hajtja végre a fejlesztéseket, hanem

biztositja azok stratégiai koordinaciojat.

5. Visszacsatolas és szervezeti tanulas

A fejlesztések végrehajtasat kovetden ismételt rezilienciaértékelés torténik. A TRI
és a TRMM 1jbdli alkalmazasa lehet6vé teszi annak strukturalt és 6sszehasonlithat6
értékelését, hogy az egyes intézkedések milyen mértékben jarultak hozza a technologiai
reziliencia valtozasahoz. Az igy keletkezd tapasztalatok visszacsatolodnak a stratégiai
iranyitasba, amely ennek megfelelden modositja a fejlesztési prioritasokat.

Ez a mikodési logika biztositja, hogy az NTRGF adaptiv rendszerként miikod;jon,

amely folyamatosan tanul a sajat miikodésébol.
Az NTRGF miikodésének sajatossagai

A kutatas soran kidolgozott keretrendszer harom olyan jellemzdvel rendelkezik,

amely megkiilonbozteti a jelenlegi reziliencia iranyitasi megkozelitésektol.
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Integralt szemlélet

Az NTRGF nem kiilonalld infrastruktiradkat vizsgal, hanem azok kolcsonos
fliggdségeit ¢és kapcsolati rendszerét elemzi. Ez lehet6vé teszi a rendszerszintli
sériilékenységek azonositasat.

Adatvezérelt dontéstamogatas

A stratégiai dontések nem kizarolag szakértdéi becslésekre vagy agazati
tapasztalatokra épiilnek, hanem a TRI és a TRMM altal biztositott &sszehasonlithatd
indikatorokra. Ez biztositja a fejlesztési dontések objektivitasat €s visszamérhetdségét.

Adaptiv iranyitas

Az NTRGF nem linearis fejlesztési modellt kdvet, hanem folyamatos tanulasi
ciklusként miikodik. Ez kozvetleniil kapcsolodik a Balogh-féle Adaptiv Technolodgiai
Reziliencia Ciklushoz (BATR), amely az NTRGF miikodésének dinamikus alapjat
biztositja.

AZ NTRFG MUKODESI CIKLUSA
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4.4. abra: Az NTRGF miikédési ciklusa (sajat szerkesztés)

4.4.4 Az NTRGF alkalmazasa a magyar technologiai reziliencia-politikaban

Az NTRGF nem Uj intézményi struktura létrehozasat feltételezi, hanem a meglévd

nemzeti ¢€s nemzetkézi reziliencia-, kiberbiztonsagi ¢€s kritikusinfrastruktira-védelmi

199



keretek kozotti integralt iranyitasi kapcsolat kialakitasat. Ennek megfeleléen alkalmazasi
logikdja Osszekapcsolhatd a NATO nemzeti reziliencia kovetelményeivel [60], a CER és
NIS2 végrehajtasaval [25], [26], a hazai kritikusinfrastruktira-védelemmel, a digitalis 4llam
fejlesztésével, a védelmi innovacioval és a technoldgiai szuverenités erdsitésével.

e aNATO Baseline Requirements for National Resilience rendszeréhez

[60];

e a CER és a NIS2 végrehajtasahoz [25] [26];

e amagyar kritikus infrastruktara-védelemhez;

e adigitalis allamhoz;

e avédelmi innovacidhoz;

e ¢&satechnologiai szuverenitas erdsitéséhez.

4.4.5 Az NTRGF alkalmazasa a nemzeti technoldgiai reziliencia iranyitasaban

A Nemzeti Technoldgiai Reziliencia Iranyitasi Keretrendszer alkalmazasanak
célja nem egy uj kozigazgatasi struktira kialakitasa, hanem olyan egységes stratégiai
iranyitasi logika biztositasa, amely képes osszehangolni a technologiai rezilienciat
meghatarozo kiillonb6zo szakpolitikai, szervezeti és technologiai folyamatokat.

A kutatads soran kidolgozott haromdimenziés modell, a BATR adaptécios ciklus, a
TRI és a TRMM egyiittes alkalmazasa lehetdvé teszi, hogy a technologiai reziliencia
fejlesztése a hagyomanyos megfeleloségkdzponti megkozelités helyett folyamatos,
adatvezérelt és adaptiv stratégiai irdnyitasi folyamatta valjon.

Az NTRGF alkalmazésa soran az iranyitas harom egymast kiegészité dontési szinten
valésul meg:

. stratégiai szint, ahol a nemzeti célkitlizések, prioritasok ¢és fejlesztési

iranyok keriilnek meghatarozasra;

. programszint, ahol a kiilonb6z6 agazati fejlesztések dsszehangolasa
torténik;
. operativ szint, ahol az infrastruktira-iizemeltetok és szervezetek

végrehajtjak a fejlesztéseket €s biztositjak a folyamatos miitkodést.
Az NTRGF ujdonsaga, hogy e harom szintet nem kiilonallo irdnyitasi egységként

kezeli, hanem egyetlen visszacsatolt dontési rendszer részeként.
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Stratégiai szint
A stratégiai szint feladata annak meghatarozasa, hogy a technoldgiai reziliencia
fejlesztése milyen nemzeti célokat szolgal.

Ide tartozik kiilondsen

. a nemzetbiztonsag;

. a honvédelmi képességfejlesztés;

. a gazdasagi versenyképesség;

. a kritikus infrastruktarak mikodésbiztonsaga;
. a technologiai szuverenitas;

. a digitalis allam fejlesztése;

. az innovacids okoszisztéma fejlesztése.

Az NTRGF ebben a szakaszban nem konkrét projekteket valaszt ki, hanem

meghatarozza azokat a stratégiai prioritasokat, amelyek alapjan a fejlesztések torténnek.

Programszint
A masodik szinten jelennek meg azok a fejlesztési programok, amelyek tobb dgazatot

is érintenek.

Ilyenek példaul
. kritikus infrastruktara-fejlesztések;
. kiberbiztonsagi programok;
. digitalis transzformacio;
. mesterséges intelligencia alkalmazésa;
. autonom rendszerek;
. intelligens energiahdl6zatok;
. védelmi innovacio.

Az NTRGF sajatossaga, hogy ezen programokat nem kiilon-kiilon értékeli, hanem

azok technologiai rezilienciara gyakorolt egylittes hatasat vizsgalja.

Operativ szint

Az operativ szinten torténik a fejlesztések végrehajtasa.

Ez foglalja magaban
. az infrastruktarak tizemeltetését;
. az incidenskezelést;
. a szervezeti felkészitést;
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. a technoldgiai beruhazasokat;
. a szabalyozasi modositasok végrehajtasat.
A végrehajtas soran keletkezd adatok ismét visszakeriilnek a TRI és a TRMM
értékelési rendszerébe, amely strukturalt, indikatoralapu visszajelzést biztosit a fejlesztések

eredményességérol.

Az NTRGF Kkapcsolata a nemzetkozi reziliencia keretekkel

A kutatds soran kialakitott NTRGF nem helyettesiti a meglévé nemzetkozi
szabalyozasi és stratégiai keretrendszereket. Ellenkezdleg, azok integralt alkalmazésat
tdmogatja.

e A NATO Baseline Requirements for National Resilience [60] a nemzeti ellenalld
képesség alapvetd funkcionalis teriileteit hatdrozza meg.

e A CER [26] a kritikus szervezetek miikodOképességének fenntartdsat széles,
tobbféle zavarforrast figyelembe vevo reziliencia-megkozelitésben kezeli.

e A NIS2 a kiberbiztonsagi iranyitds és a digitalis infrastruktirdk védelmének
kovetelményeit rogziti.

e A DORA a pénziigyi szektor digitalis miikodési reziliencidjat szabalyozza.

e A Cyber Resilience Act [27] a digitalis elemeket tartalmaz6 termékek biztonsagat
¢letciklus-szemléleti fejlesztdi és gyartoi feleldsségekhez kapcsolja.

E keretrendszerek kozos jellemzdje, hogy egy-egy szakteriilet vagy szabalyozasi cél
mentén hatarozzak meg a reziliencidval kapcsolatos kdvetelményeket.

Az NTRGF ezzel szemben nem tjabb szabdlyozasi keretet jelent, hanem olyan
integralo iranyitasi modellt, amely képes osszekapcsolni ezen kovetelményeket egy
kozos technoldgiai reziliencia-szemléletben.

Ennek kovetkeztében az NTRGF alkalmazhaté olyan stratégiai koordinacios
eszkozkeént, amely tdmogatja a kiilonb6z6é nemzetk6zi kovetelmények Osszehangolt
végrehajtasat, mikozben figyelembe veszi a nemzeti sajatossdgokat ¢és fejlesztési

prioritasokat.

Az NTRGF stratégiai elonyei
A kutatas alapjan az NTRGF alkalmazasa 6t stratégiai elényt biztosit.
Els6ként lehetdvé teszi a technologiai reziliencia egységes értelmezését a kiilonb6zo

agazatok kozott.
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Maiasodikként biztositja, hogy a fejlesztési dontések Osszehasonlithatd reziliencia
indikatorokra épiiljenek.

Harmadikként timogatja az agazatok kozotti kolesonos fliggdségek kezelését és a
kaszkadhatasok megelézését.

Negyedikként Osszekapcsolja a stratégiai tervezést a folyamatos mérési és
visszacsatoldsi mechanizmusokkal.

Otodikként lehet6vé teszi a technoldgiai reziliencia folyamatos fejlesztését anélkiil,
hogy 0j intézményrendszer 1étrehozasat tenné sziikségessé.

A kutatas allaspontja szerint e tulajdonsagok teszik az NTRGF-et alkalmassa arra,

hogy a technologiai reziliencia stratégiai irdnyitasanak egységes kereteként szolgaljon.

4.4.6 A kutatas gyakorlati alkalmazhatosaga

A kutatds eredményei alapjan kidolgozott haromdimenzidés technologiai
rezilienciamodell, a BATR adaptaciés ciklus, a TRI, a TRMM ¢és az NTRGF nem kizarolag
elméleti konstrukciok, hanem kozvetleniil alkalmazhatok a technoldgiai reziliencia
tervezése, értékelése €s fejlesztése soran. Az integralt technologiai reziliencia értékelés
gyakorlati alkalmazhatosagat jol szemlélteti a Kkiberbiztonsagi megfeleloség és a
szervezeti reziliencia értékelés oOsszekapcsolasanak lehetdsége., alkalmazkodni,
helyreallitani kritikus képességeit és tanulni az eseménybél.

A keretrendszer alkalmazasi lehetdségei kiilondsen az alabbi teriileteken jelentdsek:

. kritikus infrastruktarak reziliencia értékelése;

. nemzeti reziliencia stratégiak kidolgozésa;

. technoldgiai és digitalis transzformécios programok tamogatésa;
. kiberbiztonsagi auditok és képességértekelések;

. honvédelmi és nemzetbiztonsagi képességfejlesztés;

. védelmi innovacios és kutatas-fejlesztési programok priorizaldsa;
. allami beruhazasok stratégiai dontéstamogatasa.

Egy valosagos és a szerzé altal javasolt alkalmazasi lehetéség: A kutatasban
kidolgozott modellrendszer gyakorlati és tudoméanyos alkalmazhatésdganak egyik konkrét
hazai teriiletét a NIS2 iranyelv magyarorszagi adaptaciojahoz kapcsolodo
kiberbiztonsagi kovetelmények jelenthetik. A hazai kiberbiztonsagi szabalyozas hatalya

ala tartozd szervezetek meghatarozott korében kiberbiztonsagi auditot kell végrehajtani,
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amely a szervezet elektronikus informdcidés rendszereinek biztonsagi allapotar6l, a
kovetelmények teljesiilésérdl €s a feltart hianyossagokrol ad strukturalt képet.

Az altalam kidolgozott TRMM azonban nem az audit helyettesitésére szolgilna,
hanem annak eredményeit — mas szervezeti, miikodési és szabalyozasi informaciokkal egytitt
— bemeneti adatként felhasznalva magasabb szintii reziliencia értékelést tenne lehetové. A
haromdimenziés technologiai rezilienciamodell alapjan az audit technologiai és
kiberbiztonsagi megallapitasai Osszekapcsolhatok a technolégiai, szervezeti és
szabalyozasi—iranyitasi dimenziok, valamint az azok kozotti fliggdségek és kapcsolati sziik
keresztmetszetek értékelésével. A TRMM az érettségi szintek meghatarozasat, mig a TRI
az eredmények integralt reziliencia profilként torténd strukturaldsat tdmogathatja. A
megkozelités igy a megfeleldség vizsgalatan tul a felsd vezetés szamara is kozvetleniil
hasznosithatd dontéstamogatd informaciét adhat arr6l, hogy mely technolégiai, szervezeti
vagy iranyitasi hianyossag, illetve mely dimenziok kozotti kapcsolat korlatozza
leginkabb a szervezet miikodési rezilienciajat, és mely fejlesztési beavatkozasok
élvezzenek prioritast. Ez megfelel a kidolgozott modszertan azon logikajanak, amely
szerint a TRMM nem kiilonallo cyber-, OT- vagy fizikai biztonsagi pontszamokat allit eld,
hanem a harom dimenziot és azok kolcsOnhatasait egységes €rtékelési rendszerben kezeli. A
megkozelités végsd célja tehat nem pusztan annak megéllapitasa, hogy a szervezet megfelel-
e az eldirt kovetelményeknek, hanem annak értékelése, hogy sulyos, 0sszetett zavar esetén
képes-e fenntartani alapveté mitkodését

A keretrendszer egyik legfontosabb eldnye, hogy valamennyi alkalmazési teriileten
azonos elemzési logikat biztosit, ezaltal lehetdvé teszi a kiillonbozo szervezetek és agazatok
Osszehasonlithato reziliencia értékelését, valamint a fejlesztési prioritdsok modszertanilag
egységes ¢€s visszamérhetd meghatarozasat. Az ilyen szervezeti szintli rezilienciaprofilok
aggregalt eredményei egyuttal az NTRGF agazati és nemzeti szintli dontéstdmogatasanak
bemeneti informacidiként is felhasznalhatok, ezéltal kapcsolatot teremtve a szervezeti
megfeleldségértékelés, a miikodési reziliencia és a nemzeti szintli technoldgiai reziliencia-

iranyitas kozott.
4.5 A fejezet 0sszegzése és tudomanyos kovetkeztetései

A jelen fejezet célja a 3. fejezetben kidolgozott hadromdimenzids technologiai
rezilienciamodell gyakorlati alkalmazhatosaganak vizsgalata, kvalitativ O0sszehasonlitd

validalasa, valamint stratégiai kiterjesztése volt. A tobbes esettanulmany-logikara épiild
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elemzés azt vizsgélta, hogy a modell strukturalis, kapcsolati és dinamikus elemei eltérd
mitkddési kdrnyezetii kritikus infrastruktirak esetében kdvetkezetesen alkalmazhatok-e.

Az energetikai, kozlekedési, elektronikus hirkozlési és katonai vezetési
rendszerek elemzése valamennyi vizsgalt esetben lehetdvé tette a technologiai, szervezeti
¢s szabalyozasi—iranyitasi dimenzidk azonositasat. Az eredmények arra mutatnak, hogy a
technoldgiai reziliencia nem vezethetd vissza kizardlag a technologiai fejlettség szintjére; a
reziliens miikddés szempontjabdl meghatarozo jelentdségli a harom dimenzi6 6sszehangolt
miitkodése ¢és kolcsonhatasa. Ez kvalitativ. mdédon aldtdmasztja a haromdimenzids
technologiai rezilienciamodell strukturalis alkalmazhatosagat eltérd kritikus infrastrukturak
elemzésében.

Az 6sszehasonlito elemzés tovabbi eredménye az interdimenzionalis kapcsolatok
meghatiarozé szerepének azonositisa. A vizsgalt infrastrukturdkban tobb esetben a
rezilienciat korlatozo tényezdk nem az egyes dimenziokon beliil, hanem azok kapcsolodasi
pontjain jelentek meg. A limiting interface koncepcio ezaltal a vizsgalt esetekben olyan
analitikai kategorianak bizonyult, amely alkalmas a dimenzidk kozotti kritikus kapcsolatok
¢s fejlesztési sziik keresztmetszetek feltarasara.

A vizsgalatok a BATR adaptacios ciklus alkalmazhatosagat is alatamasztottak.
Az eltérd technoldgiai kornyezetekben egyarant azonosithatok voltak az érzékelés, értékelés,
alkalmazkodas, stabilizacio és tanulds funkciondlis elemei. Ez arra utal, hogy a BATR
alkalmas a technoldgiai reziliencia dinamikus miikodésének egységes értelmezésére
kiilonb6z6 rendszerekben.

A TRI és a TRMM tekintetében a fejezet nem teljes korii kvantitativ vagy statisztikai
validaciot végzett, hanem azok értékelési logikajanak gyakorlati alkalmazhatosagat
vizsgalta. Az elemzés alapjan a TRI-TRMM keretrendszer alkalmas lehet arra, hogy
egységes strukturaban jelenitse meg a dimenzionalis, kapcsolati €s dinamikus reziliencia
tulajdonsagokat, valamint érettségi szintekhez kapcsolja azokat. A keretrendszer tovabbi
empirikus és kvantitativ validdlasa ugyanakkor a kutatds késobbi fejlesztési iranyat képezi.

A fejezet Osszehasonlité elemzésébdl levezethetd stratégiai kovetkeztetés
talmutat az egyes infrastrukturdk szintjén. Az 0Osszehasonlito elemzés alapjan
megallapithatd, hogy a technologiai reziliencia nem kizarolag egyes szervezetek vagy
kritikus infrastruktarak sajatossaga, hanem a nemzeti technologiai 6koszisztéma egészének
mukodeésébdl kialakuld képességként is értelmezhetd. A rendszerek kozotti kdlcsonds
figgdségek kovetkeztében az egyes infrastruktirdk reziliencidja csak integralt

megkozelitésben értelmezhetd és fejlesztheto.
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E felismerés alapjan a kutatds kidolgozta a Nemzeti Technologiai Reziliencia
Iranyitasi Keretrendszert (National Technological Resilience Governance Framework
— NTRGF). Az NTRGF nem 1) szabalyozasi rendszerként, hanem integralt stratégiai
iranyitasi architekturaként értelmezhetd, amely egységes keretbe foglalja a haromdimenzids
technoldgiai rezilienciamodellt, a BATR adaptacios ciklust, valamint a TRI és a TRMM
értékelési modszertanat. Ezaltal biztositja a technologiai reziliencia nemzeti szintli
tervezését, mérését, koordinaciojat és folyamatos fejlesztését.

A kutatds eredményei alapjan megallapithatd, hogy a technoldgiai reziliencia
fejlesztése nem érhetd el kizardlag technoldgiai beruhdzasokkal vagy agazati fejlesztési
programokkal. A reziliens miikodés megteremtéséhez olyan integralt iranyitasi
megkozelités sziikséges, amely egyidejiileg kezeli a technologiai, szervezeti és
szabalyozasi dimenziokat, figyelembe veszi azok kolcsonhatasait, és tamogatja a
folyamatos alkalmazkodast.

A jelen fejezetben bemutatott eredmények egyben megalapozzak a dolgozat végso
tudomanyos kovetkeztetéseit is. A kutatds sordn kidolgozott hdromdimenzids technologiai
rezilienciamodell, a BATR adaptécios ciklus, a TRI-TRMM értékelési keretrendszer és az
NTRGF egymasra ¢épiilo, koherens rendszert alkotnak. A kutatds soran kidolgozott
haromdimenzids technoldgiai rezilienciamodell, a BATR adaptacios ciklus, a TRI-TRMM
értékelési keretrendszer és az NTRGF egymasra €piild, koherens rendszert alkotnak.
Egyiittesen olyan elméleti, modszertani és stratégiai megkozelitést kindlnak, amely kozos
fogalmi és elemzési keretet biztosit a technolodgiai reziliencia értelmezéséhez, strukturalt
értekeléséhez és stratégiai fejlesztéséhez kiilonbozd kritikus infrastrukturdk, valamint

nemzeti szintli technologiai 6koszisztémak esetében.
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A kutatas tudomanyos eredményeinek rendszere

1. HAROMDIMENZIOS

X « A technoldgiai, szervezeti és szabalyozasi
TECHNOLOGIAI dimenzidk integralt kerete.
REZILIENCIAMODELL

« A technoldgiai reziliencia strukturalis
(T-O-R MODELL) értelmezése és elemzési alapja.

\’

2. ADAPT{V TECHNOLOGIAI | « A technoldgiai reziliencia dinamikéjénak leirasa.
REZILIENCIA CIKLUS * A limiting interface-ek azonositasa mint
(BATR) ES LIMITING a rendszerek rezilienciajat korlatozé kulcstényezsk.
INTERFACE KONCEPCIO | « Az adaptiv miikidés elméleti és gyakorlati kerete.

1

* A technolégiai reziliencia mérésére szolgéld
indikdtorrendszer.

3. TECHNOLOGIAI
REZILIENCIA INDEX » Dimenziok, sulyok és mutatok strukturalt

(TRI) rendszere.
« Osszehasonlithaté és objektiv értékelési médszer.

\

(
K
7 il
4. TECHNOLOGIAI « A szervezetek és rendszerek rezilienciaérettségének
( REZILIENCIA ERETTSEGI | szinteitleir6 modell.
L

MODELL (TRMM) * Fejlesztési potencial azonositésa és benchmarking.
» A fejlesztési dontések tudomanyos megalapozésa.
J

5. NEMZET! TECHNOLGG'AI * Integrélt irdnyitési architektdra a technolégiai

reziliencia nemzeti szintd fejlesztésére.

REZILIENCIA IRANYITASI
KERETRENDSZER
(NTRGF)

* AT-O-R modell, a BATR ciklus, a TRl és a TRMM
médszertananak egységes alkalmazasa.

« Stratégiai tervezés, értékelés, priorizalas és
folyamatos fejlesztés keretrendszere.

1

NEMZETI TECHNOLOGIAI REZILIENCIA

Integralt, mérhetd, adaptiv és folyamatosan fejleszthetd képesség,
amely hozzéjarul a nemzetbiztonsaghoz, a gazdaségi versenyképességhez
6s a kritikus infrastruktirak mikoédésbiztonsagdhoz.

4.5. abra: A kutatds tudomanyos eredményeinek rendszere (sajat szerkesztés)
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5. O0SSZEGZES, KOVETKEZTETESEK

5.1. A kutatas dsszegzése

A disszertacid kiinduldpontjat az a felismerés jelentette, hogy a 21. szdzad magas
foku digitalizacioval, technologiai 0Osszekapcsoltsaggal és kolcsonods fiiggdségekkel
jellemezhetd rendszereinek miikddoképessége nem értelmezhetd kizarolag miiszaki
megbizhatosagi vagy kiberbiztonsagi kérdésként. Az energiaellatds, a kozlekedés, az
elektronikus hirkozlés, a digitalis szolgaltatasok, a felhd- és adatkézponti infrastruktarak, a
mitholdas kommunikéci6é és PNT-szolgaltatdsok, valamint a katonai vezetési €s iranyitasi
rendszerek olyan egymasba kapcsolodo technoldgiai 6koszisztémat alkotnak, amelyben egy
lokalis zavar mas rendszerek miikodésére is tovagytirlizd hatast gyakorolhat.

A kutatas kozponti problémaja ezért annak meghatdrozasa volt, hogy a
technologiai reziliencia milyen elméleti keretben értelmezheté, milyen tényezok
alakitjak, miként tehetd strukturaltan értékelhetéve, €s hogyan emelhetd a szervezeti vagy
agazati szintrl nemzeti stratégiai képességgé. A vizsgalat logikai ive ennek megfeleléen
az elméleti megalapozastol a kornyezeti kihivasok elemzésén és a sajat modellalkotason
keresztiil az 4gazati validacidig, majd a stratégiai irdnyitasi kovetkeztetésekig vezetett.

Az 1. fejezet a reziliencia fogalmanak tudomanyos evolucidjat vizsgalta. Az
okologiai, mérnoki, szervezeti, kiberbiztonsagi €s kritikusinfrastruktira-megkdzelitések
Osszehasonlitdsa azt mutatta, hogy a reziliencia nem azonosithaté egyszeriien a
robusztussaggal vagy a meghibasodasok elkeriilésével. A fogalom lényegi elemei az
ellenallas mellett a kritikus funkciok fenntartasa, a helyreallitas, az alkalmazkodas, a
tanulas ¢és a megvaltozott kornyezethez torténé twjbéli igazodas. Ebbdl kovetkezett a
technoldgiai reziliencia szocio-technikai értelmezésének sziikségessége.

A 2. fejezet a fogalmi keretet a 21. szazad stratégiai és technolégiai
kornyezetében helyezte el. Az elemzés alapjan a reziliencia jelent6éségét nem egyetlen
fenyegetés vagy technolégiai trend noveli, hanem a technoldgiai gyorsulas, a
hiperosszekapcsoltsag, a kiber- és hibrid fenyegetések, az IT/OT-konvergencia, a
mesterséges intelligencia és autonéom rendszerek, a felh6- és platformfiiggoség, az tir-
és PNT-szolgaltatasok, az energia- és nyersanyagfiiggoség, valamint a beszallitoi és
geopolitikai Kitettségek egyiittes hatasa. A fejezet kovetkeztetése szerint a teljes
hibamentesség és a kizarolag statikus kontrollokra épiilé biztonsag nem realis cél; a
kritikus funkcidk fenntartasa adaptiv, tobbrétegii €s tobb szereplot 0sszekapcsold képességet

igényel.
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A 2. fejezet harom kovetelményt vezetett le a késobbi modell szamara: legyen
képes az egyes dimenziok onallo allapotanak értékelésére; tegye lathatéva a dimenziok
kozotti kapcsolatokat és interfészeket; valamint a rezilienciat idébeli, adaptiv
folyamatként kezelje. Ezzel a kornyezeti elemzés kozvetleniil megalapozta a 3. fejezet
modellalkotésat, és egyben indokolta, hogy a validacio tobb, eltéré miikodési €s szabalyozasi
logikdju kritikus infrastruktira-rendszerre terjedjen ki.

A 3. fejezetben kidolgozott haromdimenzios technolégiai rezilienciamodell a
technologiai (T), szervezeti (O) ¢és szabalyozasi—iranyitdsi (R) dimenzidt integralt
rendszerként kezeli. A modell 1ényegi allitasa, hogy a reziliencia nem az egyes
dimenziok egyszerii 0sszege, hanem azok kolcsonhatasabol létrejovo rendszerszinti
tulajdonsag. A technoldgiai architektira, a redundancia, modularitds, monitorozas ¢€s
kiberbiztonsagi képességek csak akkor eredményeznek tartés miikodoképességet, ha
megfeleld szervezeti dontéshozatal, tanulasi és adaptacidos képesség, valamint tdmogatd
governance- ¢s szabalyozasi kdrnyezet kapcsolodik hozzajuk.

A modell statikus szerkezetét a Balogh-féle Adaptiv Technologiai Reziliencia
Ciklus (BATR-ciklus) egésziti ki. A BATR 6t funkcionalis szakaszban — érzékelés,
értékelés, adaptacio, stabilizacid, valamint tanulds és innovacid — irja le a reziliens rendszer
iddbeli miikddését. A ciklus nem a haromdimenzios modelltdl fiiggetlen konstrukcid, hanem
annak dinamikus leképezése. Kiilonosen fontos kovetkeztetés, hogy a tanulas és
innovacio nem a folyamat lezarasa: az uj tudas, technologiai képesség és intézményi
tapasztalat megvaltoztatja a kovetkezé ciklus kiindulo allapotat, ezért a reziliencia
fejlodése spiralis folyamatként értelmezheto.

A strukturalis és dinamikus modell mérhet6vé és értékelhetove tételara a 3. fejezet a
Technological Resilience Index (TRI) értékelési logikajat és a Technological Resilience
Maturity Model (TRMM) o6tfokozata érettségi rendszerét alkalmazza. A TRI elsédleges
eredménye nem egyetlen aggregalt szamérték, hanem technolégiai rezilienciaprofil,
amely lathatova teszi a dimenziok kozotti egyensilytalansagokat és a fejlesztési
prioritaisokat. A TRMM ehhez egységes érettségi értelmezést biztosit. A kutatas
tudatosan nem univerzalis, matematikailag sulyozott rezilienciaindexet kivan létrehozni,
hanem strukturalt diagnosztikai és 6sszehasonlito értékelési keretet.

A 4. fejezet a modell koncepcionalis és szakagi alkalmazhatésagat eltérd kritikus
infrastruktira-kornyezetekben vizsgalta. Az Osszehasonlitdo elemzés egyik legfontosabb
eredménye, hogy az energia, a kozlekedés, az elektronikus hirkozlés/digitalis

infrastruktira és a katonai C2 eltéro technolégiai és szabalyozasi logikaja ellenére a
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rezilienciat meghatarozo technologiai, szervezeti és szabalyozasi kolcsonhatasok
hasonlé szerkezeti mintiazatot mutatnak. A validici6 ezért alatimasztja a
haromdimenziés modell agazatokon ativeld elemzési alkalmazhatésagat, ugyanakkor
nem teszi sziikségtelenné az dgazatspecifikus indikatorok €s értékelési szintleirasok tovabbi
fejlesztését.

A komparativ elemzés egy tovabbi stratégiai kovetkeztetéshez vezetett: a vizsgalt
infrastruktirak nem o0nall6 rendszerekként, hanem egymassal kolcsonosen fiiggod
nemzeti technolégiai 6koszisztéma részeiként miikodnek. Az elektronikus hirkdzlés az
energiaellatas digitalis miikddését tamogatja, az energiaellaitdis a kommunikacios és
kozlekedési rendszerek alapfeltétele, a katonai vezetési rendszerek pedig tobb civil
infrastruktaratdl is fliggnek. Ebbél kovetkezik, hogy egyetlen agazat reziliencidja sem
fejleszthet6 tartosan a kapcsolodo infrastruktiaraktol fiiggetleniil.

E felismerésbol vezethetd le a Nemzeti Technologiai Reziliencia Iranyitasi
Keretrendszer (National Technological Resilience Governance Framework — NTRGF)
koncepcidja. Az NTRGF nem tjabb technoldgiai rezilienciamodell, hanem a kutatés
eredményeinek stratégiai alkalmazasi kerete. Feladata a kritikus infrastruktirdk, a digitalis
transzformacio, a kiberbiztonsag, a védelmi kovetelmények, az ipar, az innovacié és a

nemzeti ellenéllo képesség kozotti koordinacid tamogatasa.

A disszertacio teljes logikai ive igy az elméleti fogalomalkotastol az adaptiv
miikodés és mérhetéség kérdésén at a szakagi alkalmazhatosagig és a nemzeti szinti
governance-ig vezet. A kutatas eredményei alapjan a technologiai reziliencia nem egy
ujabb elkiiloniilt biztonsagi részteriilet, hanem olyan integralé szemlélet, amely a
technolégiai rendszerek miikodoképességét a technologia, a szervezet és az iranyitas
egymasra hatasaban értelmezi.

Az 5. fejezet Osszegzi a kutatas eredményeit, megvalaszolja a kutatasi kérdéseket,
értékeli a hipotéziseket, tételesen megfogalmazza az uj tudomanyos eredményeket, valamint

meghatarozza a gyakorlati alkalmazas és a tovabbi kutatas irdnyait.

5.2. A kutatasi kérdések megvalaszolasa

5.2.1. K1 — A technologiai reziliencia integralt értelmezése
A kutatasi kérdés arra iranyult, hogyan értelmezheto a technolégiai reziliencia olyan
integralt szocio-technikai rendszertulajdonsagként, amely egyidejiileg képes megragadni a

technologiai, szervezeti és szabalyozasi—iranyitasi tényezok hatasat.

210



A kutatds eredménye alapjan a technologiai reziliencia olyan dinamikus, adaptiv
rendszerszintli képességként értelmezhetd, amely lehetdvé teszi a kritikus funkciok
fenntartasat, a zavarok hatasanak elnyelését, a miikodés stabilizalasat és helyreallitasat,
valamint a tapasztalatok szervezeti és technoldgiai tanuldssa alakitasat. A reziliencia
hordoz6ja nem kizérolag a technologiai infrastruktira, hanem a technoldégia, az azt
mikddtetd szervezet és a miikodés feltételeit meghatarozoé szabalyozasi—iranyitasi kornyezet
egylttese.

A haromdimenzios T-O-R modell ezért nem harom parhuzamos ellenérzési
listat jelent. Tudomanyos jelentdsége abban all, hogy az interdimenzionalis kapcsolatok
vizsgalatat a rezilienciaclemzés részévé teszi. Egy technikailag redundans rendszer példaul
szervezetileg sériilékeny maradhat, ha nincs megfeleld dontési jogosultsag vagy felkésziilt
személyi allomany; egy jol felkésziilt szervezet pedig nem képes megfelelden adaptalddni,
ha a szabalyozasi kornyezet nem biztositja a sziikséges mozgasteret. A technologiai

reziliencia ezért relacios és rendszerszintli tulajdonsag.

5.2.2. K2 — A rezilienciat alakité kornyezeti tényezok és fiiggoségek

A masodik kutatasi kérdés a technologiai, szervezeti, kiberbiztonsagi, ellatasilanc- és
governance-tényezok, valamint azok kdlcsonos fliggdségeinek azonositasara iranyult.

A 2. fejezet elemzése alapjan a technoldgiai rezilienciat nem egyetlen dominans
kockazat alakitja. A kiberfenyegetések, az IT/OT-konvergencia, a mesterséges intelligencia
¢s autondm rendszerek, a felhd- és platformfliggdség, a PNT- és lrszolgéltatasok, az
energiaellatas, a félvezetdk és kritikus nyersanyagok, valamint a beszallitoi lancok egymasra
épiilo fliiggdségi rétegeket alkotnak. Ezekhez tarsul a huméan kompetencia, a vezetés, a
szervezeti kultara, a tudasmegosztas, a szabalyozasi alkalmazkodas és a kdz- €s maganszféra
koordinacioja.

A kutatas egyik lényeges kovetkeztetése, hogy a fiiggdség onmagaban nem azonos
a sériilékenységgel. A fliggdség akkor vélik reziliencia kockazatta, ha koncentralt, nem
atlathato, nehezen helyettesithetd, tartalék nélkiili vagy valsaghelyzetben nem kezelhetd. A
technologiai szuverenitds ezért nem teljes technologiai Onellatast jelent, hanem olyan
stratégiai mozgasteret, amely a kritikus funkciok fenntartasat kiilsé zavar esetén is lehetdve

teszi.
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5.2.3. K3 — A technologiai reziliencia mérhetosége

A harmadik kutatasi kérdés arra kereste a valaszt, milyen dimenziok, indikatorok és
érettségi szintek segitségével tehetd a technoldgiai reziliencia Osszehasonlithatoan
értékelhetdvé anélkiil, hogy komplexitasa egyetlen technikai mutatora redukéalddna.

A kutatas valasza a haromdimenzios értékelési architektira, a TRI-profil és az
otfokozatt TRMM egyilittes alkalmazasa. A technologiai, szervezeti és szabalyozasi—
irdnyitasi dimenzio kiilon-kiilon értékelhetd, ugyanakkor az interfészek és fliggdségek is az
elemzés targyat képezik. A BATR-ciklus ehhez iddbeli indikatorokat is kapcsolhat, példaul
az észlelési, értékelési, adaptacids és stabilizacios 1d6t, illetve a tanulsdgok beépitésének
eredményességét.

A kutatds alapjan a technoldgiai reziliencia mérésének célszerli eredménye nem
feltétlentil egyetlen Osszesitett pontszam. A rezilienciaprofil tobb informéciot 6riz meg, mert
megmutatja, mely dimenzidk fejlettek, hol vannak kritikus hidnyossagok, €s milyen
kapcsolati gyengeségek korlatozzak a teljes rendszer alkalmazkodoképességét. A TRMM

igy elsésorban diagnosztikai és fejlesztésorientalt keret.

5.2.4. K4 — A modell agazati alkalmazhatosaga

A negyedik kutatdsi kérdés azt vizsgalta, hogy a haromdimenziés modell és az
érettségi megkozelités mennyiben alkalmazhato eltérd kritikus infrastruktira-agazatokban,
¢és milyen koz0s, illetve dgazatspecifikus reziliencia-kovetelmények azonosithatok.

A 4. fejezet 6sszehasonlité szakagi validaciéja alapjan a T-O-R szerkezet eltérd
technoldgiai kornyezetekben is értelmezhetd. Az energia, a kdzlekedés, az elektronikus
hirkozlés/digitalis infrastruktura €s a katonai C2 esetében eltérnek a konkrét technologiak,
szabalyozasi kovetelmények, tiizemeltetési modellek ¢és fenyegetési prioritasok, de
mindegyikben azonosithatd a technologiai ellendlld és helyreallitasi képesség, a szervezeti
adaptécid, valamint a szabalyozasi—iranyitasi koordinacid sziikségessége.

A modell tehat kozos metakeretet biztosit, de nem helyettesiti az agazatspecifikus
szakmai kdvetelményeket. A validacié eredménye éppen azt timasztja ald, hogy az altalanos
modell és az 4agazati értékelési szintleirdsok kettds szintje sziikséges: az eldbbi

Osszehasonlithatosagot, az utdbbi szakmai pontossagot biztosit.
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5.2.5. KS — A nemzeti szintii stratégiai iranyitas sziikségessége

Az 6todik kutatasi kérdés arra irdnyult, milyen stratégiai €és intézményi iranyitasi
keret sziikséges ahhoz, hogy az 4gazati, civil-katonai és technoldgiai fliggéségek nemzeti
szinten Osszehangolt reziliencia fejlesztéssé alakithatok legyenek.

A komparativ validacio alapjan a technologiai reziliencia rendszerek rendszere
jellegli képesség. Az egyes agazatok mikodoképessége mas infrastruktarak
szolgaltatasaitol fligg, ezért az dgazati optimalizalas dnmagaban nem garantdlja a nemzeti
technoldgiai 6koszisztéma rezilienciajat. Ebbdl kovetkezik az NTRGF sziikségessége, mint
olyan stratégiai governance-keret, amely a kiilonb6zé 4gazati szereplok, allami
intézmények, védelmi szervezetek, szolgaltatok, ipari és kutatas-fejlesztési szereplok kozotti
koordinaciot timogatja.

Az NTRGF értelmezésében a governance nem kizarélag szabalyozasi megfelelést
jelent. A keretrendszer logikédja adaptiv: monitorozasra, gyakorlatokra és incidensekre,
értékelésre, modositasra, Ujratesztelésre €s visszacsatoldsra épilil. Ezzel a kutatds a
compliance-orientalt megkozelitést a folyamatos technolodgiai reziliencia fejlesztés iranyaba

terjeszti ki.

5.3. A hipotézisek értékelése

A hipotézisek értékelése soran fontos moddszertani korlat, hogy a disszertacio
els6sorban kvalitativ, konceptudlis és dokumentumalapti 6sszehasonlitd vizsgalatra épiil.
Ezért az ,,igazolt” megjelolés a dolgozatban alkalmazott mddszerek altal aldtamasztott

elméleti és szakagi érvényességet jelenti, és nem nagymintas statisztikai bizonyitast.

5.3.1. H1 — A reziliencia hiromdimenziés meghatarozottsaga

H1 - igazolt. A kutatds eredményei igazoljak, hogy a technoldgiai rendszerek
reziliencidja nem irhato le kielégitden kizardlag technikai vagy kiberbiztonsagi mutatokkal;
areziliencia szintjét a technoldgiai, szervezeti és szabalyozasi—iranyitasi dimenziok egyiittes
allapota és kolcsonhatasa hatarozza meg.

Az 1. fejezet elméleti szintézise, a 2. fejezet kornyezeti elemzése, a 3. fejezet
modellalkotédsa és a 4. fejezet szakagi 0sszehasonlitasa egyarant azt tdmasztja ald, hogy a
technikai képességek dnmagukban nem elegenddk. A reziliencia gyengesége sok esetben az
interfészeken jelenik meg: példaul technologiai esemény és szervezeti dontéshozatal,

szervezeti adaptacio ¢és szabalyozési felhatalmazas vagy technologiai fejlesztés ¢és
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kompetenciafejlesztés kozott. A hipotézis ezért a kutatds modszertani keretei kozott

1gazoltnak tekintheto.

5.3.2. H2 — A technologiai reziliencia strukturalt értékelhetosége

H2 - koncepcionalisan aliatamasztott, empirikus tovabbvalidalast igényel. A
technoldgiai reziliencia 6sszehasonlithatdan értékelhetd, ha a harom dimenzidhoz egységes
értelmezési logika szerint kialakitott indikatorok és egymasra épiilo érettségi szintek
kapcsolodnak.

A TRI ¢s a TRMM kialakitdsa megteremti az 0Osszehasonlithatdo értékelés
modszertani alapjat, és a szakagi validacid azt mutatja, hogy a haromdimenzios struktura
eltéré kornyezetekben is alkalmazhatd. Ugyanakkor a 3. fejezet maga is rogziti, hogy az
indikatorok részletes értékelési szintleirdsainak, a reprodukalhatosagnak és a kiilonb6zd
alkalmazasi teriileteken torténd empirikus vizsgélatnak a tovabbfejlesztése késobbi kutatasi

feladat. Emiatt a hipotézis teljes korti empirikus igazoldsa tovabbi vizsgélatot igényel.

5.3.3. H3 — Kozo6s rezilienciamintazat eltéro agazatokban

H3 — alatamasztott. Az eltérd kritikus infrastruktira-agazatokban a konkrét
technologiai kitettségek kiilonboznek, ugyanakkor a reziliencia alapvetd szerkezete k6zos
technoldgiai, szervezeti €s szabalyozasi—irdnyitasi mintdzatot mutat.

A 4. fejezet 6sszehasonlito elemzése alapjan a vizsgalt rendszerek eltérd technoldgiai
és szabalyozasi logikdja ellenére mindharom dimenziéo kovetkezetesen megjelenik. A
hipotézis igazoldsa ugyanakkor nem jelenti azt, hogy azonos indikatorkészlet valtoztatas
nélkiil minden 4gazatra alkalmazhato. Az altalanos szerkezet k6zos, a konkrét mérési

értékelési szintleirasok dgazati adaptaciot igényelnek.

5.3.4. H4 — Az interdependenciak meghatarozé szerepe

H4 — alatamasztott. A magas fokl technologiai interdependencia miatt egy agazat
reziliencidja nem értékelhetd kizarolag sajat belsd képességei alapjan; a kapcsolodo energia-
, kommunikaciods, digitalis, kozlekedési, PNT-, felh6- és ellatasilanc-fliggdségek érdemben
befolyésoljak a miikodoképességet és a kaszkadhatadsok kockazatat.

A 2. fejezet fiiggdségi elemzése és a 4. fejezet dgazati 6sszehasonlitdsa egyarant azt
mutatja, hogy a technoldgiai reziliencia system of systems jellegli. A kiilsé fiiggdségek
figyelmen kiviil hagydsa hamis biztonsagérzethez vezethet: egy bels6leg magas érettségii
rendszer is sériilékeny lehet, ha kritikus kiilsd szolgaltatdsai nem helyettesithetdk vagy nem

rendelkeznek megfeleld rezilienciaval.
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5.3.5. HS — Az adaptiv governance sziikségessége

HS - alatamasztott. A statikus megfeleldségorientalt irdnyitas dnmagaban nem
biztosit megfeleld technologiai rezilienciat; magasabb rezilienciaszint ott érhetd el, ahol a
governance folyamatos monitorozasra, gyakorlatokra és incidensekre, értékelésre, szervezeti
tanuldsra, modositasra és ujratesztelésre épiil.

A BATR-ciklus ¢és a 2. fejezet compliance—adaptiv governance megkiilonboztetése
ugyanarra az elvre vezet: a reziliencia idébeli képesség, ezért nem allapithaté meg egyszeri
megfeleldségi allapotként. A kdvetelmények teljesitése sziikséges alap, de a kornyezet, a
fenyegetések és a technologia valtozdsa miatt a rendszernek folyamatosan Ujra kell

értékelnie sajat miikodését.

5.3.6. H6 — Integralt nemzeti iranyitas

H6 — koncepcionalisan és a szakagi osszehasonlitas alapjan alatamasztott. Az
agazati reziliencia fejlesztések nemzeti szintli hatékonysaga nodvelhetd olyan integralt
technoldgiai reziliencia-iranyitéasi kerettel, amely 0sszekapcsolja a kritikus infrastrukturak,
a védelmi szféra, a szabalyozas, az ipar, a kutatas-fejlesztés és a nemzetkdzi egytittmiikodés
szereploit.

A 4. fejezet validacidja megalapozza az integralt governance sziikségességét, és
ebbdl vezethetd le az NTRGF koncepcidja. A hipotézis teljes szervezeti és szakpolitikai
elvégezhetd. A jelen disszertacio ezért a sziikségességet €s a koncepcionalis mikodési

logikat timasztja ald, nem pedig egy mar bevezetett nemzeti rendszer eredményességét méri.
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6. U TUDOMANYOS EREDMENYEK, AZOK GYAKORLATI
ALKALMAZHATOSAGA

6.1. Uj tudomanyos eredmények
A kutatas elméleti, modszertani és dsszehasonlitd eredményeinek szintézise alapjan

az alabbi, egymasra ¢épiild 0j tudomanyos eredményeket fogalmazom meg:

1. Kidolgoztam a technolodgiai reziliencia integralt szocio-technikai modelljét,
amely a technologiai (T), szervezeti (O) és szabalyozasi—iranyitasi (R) dimenziokat nem
elkiiloniilt tényezékként, hanem egymassal kolcsonhatasban all6 rendszerként
értelmezi.

Kimutattam, hogy a technoldgiai reziliencia rendszerszinti mindségét nem
onmagéaban az egyes dimenziok fejlettsége, hanem a kozottik fennéllo kapcsolatok,
interfészek ¢és visszacsatolasok is meghatarozzak.

A modell hozzaadott értéke, hogy egységes elemzési térbe helyezi a miiszaki
architektura, a szervezeti adaptacid és a governance kérdését. Ez lehetévé teszi olyan
reziliencia gyengeségek azonositasat is, amelyek hagyomanyos technikai vagy compliance-
értékelésben rejtve maradnanak.

A modell tudomanyos Ujdonsaga nem Onmagaban a technologiai, szervezeti és
szabalyozasi—iranyitasi dimenziok elkiilonitésében all, hanem azok kdlcsonhatasainak és
interdimenzionalis szlik keresztmetszeteinek egységes rendszerben torténd értelmezésében.
A modell ezaltal a technologiai rezilienciat nem elkiiloniilt tényezOk 0sszességeként, hanem

a harom dimenzi6 kolcsonhatasabol kialakulo rendszerképességként értelmezi.

2. Kidolgoztam az Adaptiv Technologiai Reziliencia Ciklust (B-ATR-ciklus),
amely a haromdimenzios modell idébeli miikodését az érzékelés, értékelés, adaptacio,
stabilizacio, valamint tanulas és innovacié egymasba kapcsolédo szakaszaival irja le.

A ciklus révén a reziliencia nem statikus allapotként, hanem ismétlodo,
visszacsatolasokon alapul6 fejlodési folyamatként értelmezheto.

Ehhez kapcsoloddan kialakitottam a TRI technologiai rezilienciaprofil és az
otfokozatt TRMM érettségi modell koncepciondlis értékelési architektarajat. A

megkozelités a rezilienciat nem egyetlen aggregalt szamma redukalja, hanem a dimenziok,
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kapcsolatok és dinamikus képességek allapotat egylittesen teszi értékelhetdvé. A keret

ezaltal diagnosztikai, 0sszehasonlito és fejlesztéstervezési célokra hasznalhato.

3. Bebizonyitottam, hogy a konkrét technologiai megoldasok és szabalyozasi
kornyezetek kiilonbozésége ellenére a technologiai reziliencia alapvetd szerkezete
azonos T—O-R logika szerint irhato le.

Egyuttal kimutattam, hogy a reziliencia értékelésének elemzési egysége nem
korlatozhat6 az egyes szervezetre vagy infrastruktirdra, mert a kiils6 technologiai és
szolgaltatasi interdependenciak érdemben meghatarozzak annak mikodoképességét.

Eredményként a technologiai rezilienciat system of systems jellegli képességként
értelmeztem, amelyben a kaszkadhatasok, a civil-katonai fliggdségek ¢és az agazatkozi
szolgaltatasi kapcsolatok az értékelés szerves részét képezik. Ez teremti meg az dtmenetet

az agazati rezilienciatél a nemzeti technologiai reziliencia fogalmahoz.

4. Kidolgoztam a Nemzeti Technologiai Reziliencia Iranyitasi Keretrendszer
(NTRGF) koncepciojat, amely a technoldgiai rezilienciat nemzeti stratégiai
képességként kezeli.

A keretrendszer 0sszekapcsolja a kritikus infrastruktirak, a digitalis transzformacio,
a kiberbiztonsag, a védelmi kdvetelmények, az ipar, az innovacié €s a nemzeti ellenalld
képesség szempontjait, €s ezek dsszehangolasat adaptiv governance-folyamatként értelmezi.

Az NTRGF tudomanyos jelentdsége abban all, hogy az agazati rezilienciafejlesztést
egy magasabb, rendszerszintli koordinacids logikédba helyezi. A keretrendszer nem
centralizalt operativ iranyitdst feltételez, hanem kozos értékelési szemléletet,
fliggdségfeltarast, prioritasképzést, informaciomegosztast, gyakorlatokat, visszacsatolast és
folyamatos fejlesztést.

A kutatas hadtudomanyi kovetkeztetése, hogy a technologiai reziliencia nem
kizarolag kritikusinfrastruktura-védelmi vagy Kkiberbiztonsagi kategoria, hanem a
katonai képesség fenntartasanak és alkalmazhatésaganak egyik rendszerszintii
meghatarozoja. A modern fegyveres erék civil technologiai infrastruktaraktol és
szolgaltatasoktol valo fiiggésége miatt a nemzeti technologiai reziliencia egyben a
katonai miiveleti szabadsag, a szovetségi feladatok teljesithetosége és a kollektiv

védelem technolégiai elofeltétele is.
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6.2. Az eredmények gyakorlati alkalmazhatosaga

A kutatds eredményeinek gyakorlati jelentésége abbdl adodik, hogy a modell nem
kizarélag elméleti tipologiaként, hanem szervezeti és stratégiai dontéstdmogato keretként is
értelmezhetd. A T-O-R struktira segitségével egy technoldgiai rendszer vizsgélata
tulterjeszthetd a hagyomanyos miiszaki 4llapotfelmérésen, és azonosithatok azok a
szervezeti vagy governance-hianyossagok is, amelyek technologiai zavar esetén a
mitkdddképességet korlatozhatjak.

A TRMM alkalmazhat6 kritikus infrastruktira-iizemeltetok, allami és védelmi
szervezetek, valamint komplex digitalis rendszerek reziliencia érettségének strukturalt
felmérésére. Az értékelés alapjan meghatarozhatok a fejlesztési prioritdsok, dsszevethetok
kiilonb6zd szervezeti egységek vagy idészakok, és nyomon kovethetd, hogy egy fejlesztési
program ténylegesen javitja-e a rezilienciat.

A BATR-ciklus gyakorlati felhasznalasi teriilete a gyakorlatok, stressztesztek és
incidens utani értékelések tervezése. A rendszer miikddése nemcsak abbdl a szempontbol
vizsgalhato, hogy fennmaradt-e egy szolgéltatds, hanem abbdl is, milyen gyorsan érzékelte
a zavart, milyen mindségben értékelte annak hatasat, mennyi id0 alatt hajtotta végre az
adaptaciot, hogyan stabilizalta a miikodést, és milyen valtoztatisokat vezetett be a
tapasztalatok alapjan.

A modell a digitalis transzformacié és technoldgiai innovacid értékelésében is
hasznalhat6. Egy uj mesterségesintelligencia-alapti, autonom vagy felhdalapu megoldas
bevezetése nem  kizardlag  technikai  teljesitménykérdés.  Megvaltoztatja a
munkafolyamatokat, kompetenciaigényeket, adatkezelést, felel6sségi viszonyokat ¢és
szabalyozasi kovetelményeket. A T-O-R elemzés ezért mar a fejlesztési és beszerzési
dontések soran segithet azonositani a kés6bbi reziliencia kockazatokat.

A védelmi alkalmazasban kiilondsen jelentds a civil—katonai fiiggdségek vizsgalata.
A katonai C2, logisztika, energiaellatds, kommunikacid, PNT és adatfeldolgozas szdmos
civil vagy kettds felhasznaldsu szolgéltatasra épiil. A modell segitségével a katonai
képességfejlesztés soran nemcsak a sajat rendszerek technikai rendelkezésre allasa, hanem
a kritikus kiils6 fiiggdségek helyettesithetOsége, redundancidja és governance-hattere is
értékelhetd.

Az NTRGF gyakorlati alkalmazasa a nemzeti szintli koordinaciot tamogathatja. A
keretrendszer kozOs értékelési nyelvet teremthet az dgazatok kozott, segitheti a
keresztfliggdségek feltardsat, a nemzeti szintll kritikus technologiai csomoOpontok

azonositasat, valamint a fejlesztési és beruhdzasi prioritdisok Osszehangoldsat. E
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megkozelitésben a technologiai reziliencia nem kizardlag biztonsagi kiadas, hanem a
miikodoképesség, a technoldgiai szuverenitas €s az innovacid fenntarthatosaganak feltétele.

A kutatds egyik gyakorlati lizenete, hogy a TRMM nem compliance-eszkdz. A
jogszabalyi €és szabvanykovetelmények teljesitése fontos bemeneti feltétel, de a reziliencia
értekelése azt vizsgalja, hogy a rendszer ténylegesen képes-e ¢érzékelni, reagélni,
alkalmazkodni, stabilizalédni és tanulni. A megfeleldség ezért a reziliencia sziikséges, de

nem elégséges feltétele.

A kutatds gyakorlati alkalmazhatosdganak egyik lehetséges teriilete a kotelezd
kiberbiztonsagi auditok és a szélesebb szervezeti reziliencia értékelés osszekapcsolasa. A
TRMM az audit eredményeit bizonyitékalapi bemeneti informacioként felhasznélva
kiterjesztheti az értékelést a technologiai megfeleldségrdl a szervezeti és szabalyozasi—
iranyitasi képességekre, valamint azok kolcsonhatasaira. A TRI ezek eredményeit integralt
rezilienciaprofilként teheti értelmezhetévé a vezetés szamara. A megkozelités ezaltal a
megfeleloségértékelés eredményeit stratégiai és fejlesztési dontések tamogatasara is

felhasznalhatova teheti.

6.3. A kutatas korlatai

A kutatds eredményeinek értelmezése sordn sziikséges egyértelmiien meghatarozni
azok érvényességi hatdrait. A disszertdcid elsddlegesen elméleti, konceptudlis és
0sszehasonlito dokumentumelemzésre épiil. A kidolgozott modell tudomanyos értéke a
fogalmi integracioban, az mérhetdvé és értékelhetdveé tételi logikaban és az eltérd szakagi
kornyezetekben végrehajtott koncepciondlis validacidban all; a kutatas nem allitja, hogy a
TRMM valamennyi indikatora nagymintas empirikus mérésben mar statisztikailag
validalt.

A masodik korlat az agazati lefedettség. A vizsgalt kritikus infrastruktira-
rendszerek tudatosan eltéré miikodési logikaju teriileteket képviselnek, ami alkalmas a
modell transzferalhatésaganak vizsgalatara, de nem jelenti valamennyi kritikus dgazat teljes
korli elemzését. Tovabbi agazatok bevonasa pontosithatja az altalanos és agazatspecifikus
indikatorok kozotti hatarvonalat.

A harmadik korlat a mérési rendszer részletezettsége. A TRI és TRMM jelen
formajaban koncepcionalis és mddszertani keret. Az indikatorok sulyozésa, a kiiszobértékek

meghatarozasa, az értékelok kozotti megbizhatésag és az iddbeli Osszehasonlithatosag
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tovabbi empirikus vizsgalatot igényel. Kiilondsen fontos annak elkeriilése, hogy a késébbi
szamszerlsités elfedje a dimenzidk kozotti kritikus gyengeségeket.

A negyedik korlait az NTRGF intézményi statusza. A Kkeretrendszer a
disszertacidban tudomanyosan levezetett koncepcionalis governance-javaslatként jelenik
meg. Nem egy mdar bevezetett és hatdsvizsgalattal értékelt allamigazgatdsi rendszer.
er6forras-elemzés sziikséges.

Végiil a technolégiai kornyezet gyors valtozasa 6nmagaban is korlatot jelent. A
mesterséges intelligencia, autondm rendszerek, kvantumtechnologidk, trszolgaltatasok,
felhdarchitekturdk és kiberfenyegetések fejlodése miatt az indikatorkészlet nem tekinthetd
véglegesnek. A modell tartossagat ezért nem az egyes technologidk felsorolasa, hanem a T—

O-R szerkezet és az adaptiv értékelési logika biztosithatja.

6.4. Tovabbi kutatasi iranyok

A disszertacio eredményei tobb kozvetlen tovabbi kutatasi és gyakorlati
alkalmazasi iranyt jelolnek ki. Elsoként indokolt a TRMM empirikus tesztelése
konkrét szervezetekben és infrastruktira-rendszerekben. Magyarorszagon elsddleges
alkalmazasi teriiletként a honvédelmi és a katonai miikodést kozvetleniil tdmogatod
rendszereket javaslom. A Magyar Honvédség esetében a modell alkalmazhaté lenne a
vezetési és iranyitasi (C2), kommunikacidos és informacios, logisztikai, miiveleti
energiaellatasi, valamint felderitést és helyzetismeretet tamogaté technoldgiai
rendszerek reziliencidjanak értékelésére. Kiilonosen indokoltnak tartom olyan
képességek vizsgalatat, amelyek miikodése jelentés mértékben fiigg civil
infrastrukturaktol, kereskedelmi szolgaltatoktol vagy tobb technolégiai rendszer
egyidejii rendelkezésre allasatol. A TRMM gyakorlati tesztelése ebben a koérnyezetben
lehetéséget teremtene annak vizsgalatara, hogy az indikdtorok és az érettségi szintek
mennyiben képesek feltarni a katonai miikodoképességet és a miiveleti folytonossagot
veszélyezteto technologiai, szervezeti és iranyitasi hianyossagokat.

A katonai alkalmazés mellett indokolt a modell tesztelése a honvédelmi feladatok
szempontjabol kritikus civil infrastruktirakban is. Ilyen alkalmazasi kornyezetet
jelenthetnek a villamosenergia-rendszer kijelolt elemei, az elektronikus hirkozlési
infrastruktirak, az orszagos és regionalis adatkdzponti és felhdszolgaltatasok, valamint a
katonai mobilitds szempontjabol meghatarozd kozuti és vashti infrastruktarak. Ezek

vizsgalata lehetdvé tenné annak értékelését is, hogy a civil infrastrukturdk technologiai
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reziliencigjanak szintje milyen mértékben befolyésolja a katonai képességek rendelkezésre
allasat, a befogado nemzeti tamogatast és a szovetségi feladatok végrehajthatdsagat.

Masodik kutatasi irany az agazatspecifikus TRMM-értékelési jellemzok
kidolgozasa. A kozos T-O-R struktira megtartdsa mellett kiilon értékelési profil
kialakitdsat javaslom az energetikai, kozlekedési, elektronikus hirkodzlési, egészségligyi,
védelmi ipari €s katonai C2-rendszerek szdmara. Katonai alkalmazas esetén az értékelési
jellemzok kozott hangsulyosan meg kell jeleniteni a miiveleti rendelkezésre allast, a
redundanciat, a degradalt miikodési képességet, az interoperabilitast, a vezetés
folytonossagat, a civil infrastruktaraktol valo fliggdséget, valamint az ellenséges
behatasokkal szembeni alkalmazkodoképességet. Ez egyszerre biztosithatnd az agazati
szakmai pontossagot ¢és a kiilonboz6 rendszerek nemzeti szintli 6sszehasonlithatosagat.

Harmadik irany a BATR dinamikus indikatorainak empirikus vizsgalata.
Ennek elsddleges kornyezetét olyan nemzeti és NATO-gyakorlatok jelenthetik, amelyekben
technolégiai zavarok, kibertamadasok, kommunikécios kiesések, GNSS/PNT-zavaras,
energiaellatasi problémak vagy tobb rendszer egyideji degradacioja jelenik meg. A
gyakorlatok sordan mérhetdvé valhat az észlelési id6, a dontési sebesség, az adaptacid
végrehajtasi ideje, a kritikus funkcidk fenntartasdnak képessége, a stabilizdcidhoz ¢€s
helyreallitdishoz sziikséges 1d6, valamint a tanulsdgok szervezeti és technologiai
beépitésének eredményessége. A BATR ilyen alkalmazdsa a hagyomdanyos
gyakorlatértékelést kiegészithetné a technologiai reziliencia dinamikus teljesitményének
mérésével.

Negyedik kutatasi irdny az interdependencidk halézati modellezése. Ennek
gyakorlati alkalmazasat elsOként a honvédelmi feladatok szempontjabol kritikus civil—
katonai fliggdségek feltérképezésében javaslom. A katonai C2, az energiaellatds, az
elektronikus hirkozlés, az adat- €s felhdszolgaltatasok, a PNT-szolgaltatasok, a kozlekedési
infrastruktira és a logisztikai ellatasi lancok kozotti kapcsolatok grafalapu vagy digitélis
ikerrel tdmogatott modellezése lehetdvé teheti azon kritikus csomodpontok, egyedi
hibapontok és kaszkadhatdsi utvonalak azonositasat, amelyek kiesése ardnytalanul nagy
hatast gyakorolhat a katonai miikodoképességre. E modszer kiillondsen hasznos lehet a
befogadd nemzeti tdmogatas, a katonai mobilitas €s a tobbdoménes miiveletek technologiai
feltételrendszerének vizsgalataban.

Otodik irdny a mesterséges intelligencia alkalmazisa a reziliencia
értékelésében. Az MI tamogathatja az anomalidk felismerését, a technoldgiai €s szervezeti

fliggdségi mintazatok azonositasat, a lehetséges kaszkddhatasok eldrejelzését, a
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forgatokonyv-elemzést és a dinamikus rezilienciaprofil frissitését. Katonai kornyezetben
kiilon kutatdsi teriiletet jelenthet annak vizsgalata, hogy az MI-alapi dontéstdmogatas
miként alkalmazhat6 a technoldgiai degradacio miiveleti kovetkezményeinek elérejelzésére.
Ezzel parhuzamosan azonban maganak az MlI-nek a reziliencidja, adatfliggdsége,
modellkockézata és iranyitasa is a T-O—R értékelés targyava valik.

Hatodik irany az NTRGF intézményi és jogi alkalmazhatosaganak vizsgalata.
Magyarorszdg esetében ennek elsd 1épéseként a honvédelmi, katasztrofavédelmi,
kiberbiztonsagi, kritikusinfrastruktira-védelmi, kozlekedési, energetikai és hirkozlési
szereplok kozotti felelosségi, dontési és informacidaramlési kapcsolatok feltérképezését
javaslom. Ennek alapjan vizsgalhato, hogy a jelenlegi intézményrendszerben hol talalhatok
koordinéacids hidnyok, parhuzamossagok vagy tisztdzatlan felel6sségi hatarok. Kiemelt
kutatési kérdésként indokolt vizsgalni a Honvédelmi Minisztérium és a Magyar Honvédség,
valamint a katonai miikodést tdmogatd civil infrastruktirak és szolgaltatok kozotti
reziliencia-koordinacié intézményi lehetéségeit. Az NTRGF alkalmazéasanak célja ebben az
esetben nem ujabb parhuzamos intézmény létrehozasa, hanem a meglévo szereplok kozotti
stratégiai koordinécid és kozds helyzetértékelés erdsitése.

Végiil indokolt a modell nemzetkozi o6sszehasonlité alkalmazhatésaganak
vizsgalata. Els6 1épésként a NATO keleti szarnyanak olyan tagallamaiban lenne célszerii
Osszehasonlito vizsgalatot végezni, amelyek hasonld biztonsagi kihivasokkal, ugyanakkor
eltérd kritikusinfrastruktura-, haderd- és intézményi struktiraval rendelkeznek. Azonos T—
O-R ¢és TRMM ¢értékelési logika alkalmazasa lehetdvé tenné annak vizsgalatat, hogy mely
reziliencia mintdzatok tekinthetok nemzeti sajatossagnak, és melyek mutatnak altalanosabb,
szovetségi szinten is értelmezhetd Osszefliggéseket. Az eredmények hosszabb tavon
hozzé4jarulhatnak a NATO- és EU-szintli technoldgiai reziliencia értékelési megkozelitések
tovabbfejlesztéséhez.

A felsorolt tovabbi kutatasi iranyok koziil elsodleges gyakorlati prioritisnak a
katonai C2-rendszerek és az azok miikodését tamogatéo civil technologiai
infrastrukturak egyiittes, TRMM-alapu empirikus értékelését tekintem. Ez kozvetlen
folytatasat jelentené a disszertacidban elvégzett analitikai validacidonak, és egyidejiileg
teremtene lehetOséget a modell gyakorlati alkalmazhatésaganak, a civil-katonai
technoldgiai fliggdségeknek, valamint a technoldgiai reziliencia katonai miiveleti
képességre gyakorolt hatasanak vizsgalatara. Masodik Iépésként a moddszert valos vagy
gyakorlati kornyezetben végrehajtott, BATR-alapu dinamikus reziliencia értékeléssel,

harmadik 1épésként pedig az NTRGF nemzeti szintli alkalmazhatosdganak vizsgalataval
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javaslom tovabbfejleszteni. E harom egymadasra ¢épiilld kutatasi 1épés az elméleti
modellalkotastol a szervezeti €s miveleti szintli empirikus vizsgalaton keresztiil a nemzeti

szintli alkalmazhatdsagig terjesztené ki a jelen értekezés eredményeit.

6.5. Zaro kovetkeztetések

A disszertacio alapvetd kovetkeztetése, hogy a technologiai reziliencia nem
tekinthet6 kizarolag technoldgiai vagy kiberbiztonsagi képességnek. A modern tarsadalmak,
kritikus infrastruktirdk €és védelmi rendszerek miitkodéképessége olyan szocio-technikai
kornyezetben jon létre, amelyben a technolédgiai architektura, a szervezeti mikodés és a
szabalyozasi—iranyitasi rendszer egymast kolcsonosen feltételezi. A reziliencia ezért e
harom dimenzi6 egyiittes tulajdonsaga.

A kutatéds azt is megmutatta, hogy a reziliencia nem statikus allapot. Egy rendszer
nem azért reziliens, mert egy adott iddpontban megfelel bizonyos kovetelményeknek, hanem
azért, mert képes a kdrnyezet valtozasait érzékelni, azok jelentdségét értékelni, miikodését
adaptalni, a kritikus funkciokat stabilizalni, majd a tapasztalatokat tartds fejlodéssé alakitani.
A BATR-ciklus ezt az idébeli mitkddést teszi explicitté, a TRI és TRMM pedig annak
strukturalt értekeléséhez biztosit keretet.

Az 4gazati 6sszehasonlitas eredménye alapjan a technoldgiai reziliencia nem zarhato
az egyes infrastruktirdk szervezeti vagy szabalyozasi hatarai koz¢é. A rendszerek kozotti
kolcsonos fliggdségek miatt a reziliencia egyre inkabb nemzeti technologiai 6koszisztéma-
szinti kérdés. A civil energia-, kozlekedési, kommunikacids, digitalis és tralapu
szolgaltatdsok, valamint a katonai képességek kozotti kapcsolatok azt jelentik, hogy egy
agazat sériilékenysége mas dgazatok miikodoképességét is korlatozhatja.

Ebbol kovetkezik, hogy a technologiai reziliencia fejlesztése sem valosithatd meg
kizarolag elkiiloniilt dgazati programokkal. Sziikség van kozos értékelési szemléletre, a
kritikus interdependenciak lathatova tételére, a fejlesztési prioritasok 0sszehangolasara és
olyan adaptiv governance-ra, amely a tapasztalatokat folyamatosan visszavezeti a
technologiai, szervezeti €s szabalyozasi fejlesztésekbe. Az NTRGF ennek a stratégiai
kovetkeztetésnek a szervezd kerete.

A technoldgiai fejlodés onmagaban tehat nem teszi rezilienssé sem a
tarsadalmat, sem az allamot, sem a fegyveres erdt. Valodi technoldgiai reziliencia
akkor jon létre, ha a korszerii technolégiai képességekhez alkalmazkodo szervezetek,

felkésziilt emberek, adaptiv iranyitas, tanulasi képesség és a kolcsonos fiiggoségeket
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felismeré stratégiai szemlélet tarsul. A technoldgiai reziliencia ebben az értelemben

nem végallapot, hanem folyamatosan fejlesztendé nemzeti képesség.
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|GPS ||G10ba1 Positioning System || globalis helymeghatarozo rendszer |
|HMI ||HumanfMachine Interface “emberfgép interfész |
|HRO ||High Reliability Organization ||magas megbizhatdsagl szervezet |
|ICT ||Inf0rmati0n and Communication Technology ||informéci(')s és kommunikdacids technoldgia |
|ICS HIndustrial Control System Hipari iranyitoérendszer |
|IEC ||Internati0nal Electrotechnical Commission ||Nemzetk62i Elektrotechnikai Bizottsag |
|IIoT ||Industria1 Internet of Things “ipari dolgok internete |

241




| Rovidités ||

Teljes megnevezés

H Magyar jelentés / értelmezés

|IoT ||Internet of Things ||dolgok internete |
|IP ||Internet Protocol “internetprotokoll |
|ISO ||Internati0nal Organization for Standardization ||Nemzetk62i Szabvanytigyi Szervezet |
|ISR ||Intelligence, Surveillance and Reconnaissance th’rszerzés, megfigyelés és felderités |
Intelligence, Surveillance, Target Acquisition|hirszerzés, megfigyelés, célfelderités és
ISTAR . ‘s
and Reconnaissance felderités
|IT ||Inf0rmation Technology ||informéciétechnolégia |
. . informaciotechnologiai és
IT/OT Information  Technology / Operational milveleti/lizemiranyitasi technologiai
Technology
rendszerek
|K+F ||Kutatés és fejlesztés ||Research and Development |
|KPI ||Key Performance Indicator ”kulcsfontosségﬁ teljesitménymutato |
|MDO ||Multi—D0main Operations ||t6bbd0ménes miiveletek |
|MI ||Mesterséges intelligencia ”Artiﬁcial Intelligence |
|NATO ||North Atlantic Treaty Organization ||Eszak-atlanti Szerzddés Szervezete |
NIS2 Directive on Measures for a High Common||az Eurépai Unié magas kdzos kiberbiztonsagi
Level of Cybersecurity across the Union szintjének biztositasardl sz616 NIS2 irdnyelv
NIST National Institute of Standards and Technology Az EgyeS}l lj[ Allarpok Nemzeti Szabvanyligyi és
Technologiai Intézete
National Technological Resilience Governance|[Nemzeti Technoldégiai Reziliencia Iranyitasi
NTRGF
Framework Keretrendszer
Organisation for Economic Co-operation and||Gazdasagi Egyiittm{ikodési ¢és Fejlesztési
OECD
Development Szervezet
|OT ||Operational Technology ||mﬁveleti/iizemirényitési technol6gia |
PNT Positioning, Navigation and Timing herlyyrneglrlatar’ozas, havigacio  ¢s - pontos
id6szolgaltatas
|R&D ||Research and Development ||kutatés-fej lesztés |
. Lo helyreallitdsi pont célértéke; az elfogadhatd
RPO Recovery Point Objective adatvesztés idébeli hatara
. L helyreallitasi id6 célérteke; a szolgaltatas
RTO Recovery Time Objective helyreallitdsanak elvart maximalis id6tartama

|SATCOM| |Satellite Communications

|| miiholdas kommunikacié

|
|SCADA ||Supervisory Control and Data Acquisition erh’igyeleti iranyito és adatgy(ijté rendszer |
|SFA ||Strategic Foresight Analysis ||stratégiai eléretekintd elemzés |
|SIGINT ||Signa1s Intelligence Ihelhirszerzés / radidelektronikai felderités |
|SLA ||Service Level Agreement ||szolgé1tatési szint megallapodas |
|SoS ||System of Systems ||rendszerek rendszere |
STO Science and Technology Organization IS\IztlTvgze teTudom'émyos ¢ Technologiai
T-O-R Technological-Organizational— techr}olégi’ai'—.sz’ervre;e.ti—. 5

Regulatory/Governance szabalyozasi/iranyitasi dimenziérendszer

|TRI ||Technological Resilience Index “Technol()giai Reziliencia Index |
|TRMM ||Techn010gical Resilience Maturity Model ||Technolo'giai Reziliencia Erettségi Modell |
|TRL ||Technology Readiness Level “technolégiai érettségi szint |
|UEBA HUser and Entity Behavior Analytics erlhasznél()i ¢s entitasviselkedés-elemzés |
|UPS ||Uninterruptible Power Supply ||sziinetmentes tapegység |
|WEF ||World Economic Forum HViléggazdaségi Forum |

242




ABRAK JEGYZEKE

1.1. abra: A reziliencia fogalmanak elméleti fejlodési ive (sajat szerkesztés)

1.2. dbra: Gunderson és Holling adaptiv ciklusanak vizualizacidja (sajat szerkesztés)
1.3. abra: A technologiai reziliencia szocio-technikai rendszerkornyezete (sajat
szerkesztés)

1.4. abra: Kritikus infrastruktirak technoldgiai interdependencidja és a kaszkadhatasok
kialakulasa (sajat szerkesztés)

1.5. abra: A technoldgiai reziliencia stratégiai és szabalyozasi intézményesiilése (sajat

szerkesztés)

2.1. abra: A 2. fejezet elemzési logikdja: kornyezeti kihivasoktol a reziliencia-
kovetelményekig (sajat szerkesztés)

2.2. abra: A technologiai fiiggdségek rétegei (sajat szerkesztés)

2.3. abra: A compliance-tol az adaptiv reziliencia-governance-ig (sajat szerkesztés)

2.4. abra: A civil-katonai technologiai reziliencia fliggdségi rendszere (sajat szerkesztés)

3.1. abra: A harom dimenzi6 Venn-diagramja (sajat szerkesztés)

3.2. dbra: Dinamikus visszacsatolasi modell (sajat szerkesztés)

3.3. abra: A kutatas tudomanyos hozzéjaruldsa (sajat szerkesztés)

3.4. abra: A haromdimenzios technoldgiai rezilienciamodell elemzési architekturdja (sajat
szerkesztés)

3.5. ébra: A technoldgiai dimenzi6 rezilienciaképességei (sajat szerkesztés)

3.6. abra: A reziliens governance kettds funkcioja (sajat szerkesztés)

3.7. abra: A dimenziok kozotti kapesolatok és a kapcsolati szlik keresztmetszet (sajat
szerkesztés)

3.8. dbra: A modell logikai felépitése (sajat szerkesztés)

3.9. dbra: A strukturalis architekturatdl a dinamikus mikodésig (sajat szerkesztés)

3.10. abra: Balogh-féle Adaptiv Technologiai Reziliencia Ciklus (BATR-ciklus) (sajat
szerkesztés)

3.11. dbra: A T-O-R dimenzidk jelenléte a BATR-ciklusban (sajat szerkesztés)

3.12. abra: A technologiai reziliencia fejlédési spiralja (sajat szerkesztés)

3.13. 4bra: A Technological Resilience Index négy értékelési alapelve (sajat szerkesztés)
3.14. abra: A TRI hierarchikus értékelési architektiraja (sajat szerkesztés)

3.15. dbra: A TRI és a TRMM funkcionalis kapcsolata (sajat szerkesztés)

243



3.16. 4dbra: A haromdimenzids technologiai rezilienciakeretrendszer belsd logikai

konzisztenciaja (sajat szerkesztés)

4.1. abra: A kutatas logikai felépitése: az elméleti modelltdl a stratégiai alkalmazasig (sajat
szerkesztés)

4.2. dbra: Az agazati reziliencia-governance-tol az integralt technologiai reziliencia-
iranyitasig (sajat szerkesztés)

4.3. dbra: A Nemzeti Technologiai Reziliencia Irdnyitasi Keretrendszer (NTRGF)
architekturaja (sajat szerkesztés)

4.4. abra: Az NTRGF miikodési ciklusa (sajat szerkesztés)

4.5. abra: A kutatas tudoményos eredményeinek rendszere (sajat szerkesztés),

Osszesen: 30 abra.

244



TABLAZATOK JEGYZEKE

1.1. tablazat: A megbizhatosag, robusztussag, biztonsag €s reziliencia fogalmi elhatarolasa
(sajat szerkesztés)
1.2. tablazat: A technologiai reziliencidhoz kapcsolodo f6 tudomanyos iranyzatok €s az

azonositott kutatasi rés (sajat szerkesztés)

2.1. tablazat: A XXI. szazadi stratégiai kornyezet f0 jellemzdi €s reziliencia-
kovetkezményei (sajat szerkesztés)

2.2. tablazat: A tarsadalmi és szervezeti kihivasok reziliencia-hatdsai (sajat szerkesztés)
2.3. tdblazat: A stratégiai kornyezet kihivasai és a levezethetd technoldgiai reziliencia-

kovetelmények (sajat szerkesztés)

3.1. tablazat: A technologiai reziliencia dsszefliggései

3.2. tdblazat: A technologiai reziliencia meghataroz6 tudomanyos modelljeinek
Osszehasonlitdsa (sajat szerkesztés)

3.3. tablazat: A harom dimenzi6 szerepe a BATR-ciklusban

3.4. tablazat: A BATR-fazisok ¢s a dinamikus indikatorok kapcsolata

3.5. tablazat: A BATR-fazis €s az elsddleges értékelés (sajat szerkesztés)

3.6. tablazat: TRI tobbdimenzids profilként — példa

3.7. tablazat: Otfokozatl érettségi modell (sajat szerkesztés),

Osszesen: 12 tablazat.

245



	BEVEZETÉS
	A kutatás bemutatása
	A téma fontossága és időszerűsége
	A technológiai reziliencia mint szocio-technikai és stratégiai probléma
	Technológiai szuverenitás, függőségek és civil–katonai összekapcsoltság
	A kutatás alapproblémája
	Kutatási kérdések
	Kutatási célok
	Hipotézisek
	A kutatás módszertani megközelítése


	1. Elméleti és fogalmi elemzés. Az 1. fejezet interdiszciplináris szakirodalmi szintézisben vizsgálja a reziliencia ökológiai, mérnöki, szervezeti, kiberbiztonsági és kritikusinfrastruktúra-előzményeit. A cél azoknak a fogalmi elemeknek az azonosítása...
	2. Környezeti és stratégiai elemzés. A 2. fejezet a technológiai rezilienciát alakító fenyegetéseket, függőségeket és intézményi kihívásokat rendszerezi. A vizsgálat külön kezeli a technológiai architektúrák, a kiberbiztonság, az ellátási láncok, az e...
	3. Koncepcionális modellalkotás és mérhetővé és értékelhetővé tétel. A 3. fejezetben az elméleti és környezeti eredmények szintéziséből létrejön a háromdimenziós technológiai rezilienciamodell. A modellhez kapcsolódó érettségi megközelítés a technológ...
	4. Összehasonlító ágazati validáció. A 4. fejezet a modell alkalmazhatóságát kiválasztott kritikus infrastruktúra-területek szakági dokumentumai, követelményei és működési sajátosságai alapján vizsgálja. A validáció célja nem pusztán a modell megerősí...
	5. Stratégiai szintézis. A validáció eredményei alapján a kutatás a szervezeti és ágazati szint fölé emeli a technológiai reziliencia kérdését, és nemzeti irányítási keretben kapcsolja össze a kritikus infrastruktúrák, a digitális transzformáció, a ki...
	Szakirodalom-kiválasztási protokoll
	A téma lehatárolása
	Tárgyi lehatárolás
	Földrajzi és intézményi lehatárolás
	Időbeli lehatárolás
	Módszertani lehatárolás
	A disszertáció tudományos hozzájárulása


	1. A technológiai reziliencia integrált szocio-technikai értelmezésének megalapozása, amely a rezilienciát a technológiai, szervezeti és szabályozási–irányítási dimenzió kölcsönhatásából származtatja.
	2. A szerző által megfogalmazott Adaptív Technológiai Reziliencia Ciklus (BATR), valamint a TRI–TRMM értékelési és érettségi keret kidolgozása, amelyek a háromdimenziós modell dinamikus működésének és strukturált mérhetővé és értékelhetővé tételének m...
	3. A modell kritikus infrastruktúra-ágazatokon történő összehasonlító validálása, amely empirikus-szakági alapon vizsgálja az általánosítható és az ágazatspecifikus reziliencia-követelményeket.
	4. A Nemzeti Technológiai Reziliencia Irányítási Keretrendszer koncepciójának kialakítása, amely a technológiai rezilienciát az ágazati szintről a nemzeti stratégiai irányítás szintjére emeli, és összekapcsolja a kritikus infrastruktúrák, a digitális ...
	A disszertáció felépítése
	A bevezetés összegzése

	1. fejezet A technológiai reziliencia elméleti alapjai és fogalmi fejlődése
	1.1 A fejezet célja és kutatási megközelítése
	1.2 A reziliencia fogalmának tudományos evolúciója
	1.2.1 Az ökológiai reziliencia: a stabilitástól az adaptív változásig
	1.2.2 Pszichológiai reziliencia: adaptáció, erőforrások és tanulás
	1.2.3 Szervezeti reziliencia: dinamikus képesség és intézményesített tanulás

	1.3 Komplex rendszerek és a szocio-technikai rendszermegközelítés
	1.3.1 Komplexitás, emergencia és adaptív rendszerek
	1.3.2 A „normális balesetek” és a szoros csatoltság problémája
	1.3.3 A szocio-technikai rendszerek: technológia, ember és intézmény egysége
	1.3.4 Interdependencia, kialakuló sérülékenység és a rendszerek rendszere szemlélet

	1.4 Reziliencia-mérnökség, technológiai és kiberreziliencia
	1.4.1 A reziliencia-mérnökség hozzájárulása
	1.4.2 A kiberreziliencia: a védelemtől a működésfenntartásig
	1.4.3 A reziliens technológiai architektúra alapelvei

	1.1. táblázat. A megbízhatóság, robusztusság, biztonság és reziliencia fogalmi elhatárolása (saját szerkesztés)
	1.4.4 Safety-I, Safety-II és az adaptív teljesítmény értelmezése

	1.5 Kritikus infrastruktúrák, interdependencia és technológiai függőségek
	1.5.1 A kritikus infrastruktúrák, mint kölcsönösen függő rendszerek
	1.5.2 Ellátási láncok, platformfüggőség és koncentrációs kockázat
	1.5.3 Hazai kritikus információs infrastruktúra- és kiberbiztonsági gondolkodás
	1.5.4 Függőségi láncok, ellátási ökoszisztémák és technológiai szuverenitás

	1.6 A reziliencia stratégiai és szabályozási intézményesülése
	1.6.1 A reziliencia mint stratégiai képesség
	1.6.2 Az Európai Unió reziliencia- és kiberbiztonsági szabályozási logikája
	1.6.3 Magyar kiberstratégiai és szabályozási kontextus
	1.6.4 A megfelelőségtől a tényleges rezilienciáig: governance és adaptív szabályozás

	1.7 A technológiai reziliencia fogalmi szintézise és a kutatási rés
	1.7.1 A technológiai reziliencia elhatárolása és munkadefiníciója
	1.7.2 A szakirodalmi fragmentáció mint kutatási probléma

	1.2. táblázat. A technológiai rezilienciához kapcsolódó fő tudományos irányzatok és az azonosított kutatási rés (saját szerkesztés)
	1.7.3 A fogalmi szintézis tudományos következményei és a kutatási kérdés mérhetővé és értékelhetővé tétele

	1.8 Fejezetösszegzés

	2. fejezet. A XXI. század technikai, társadalmi és stratégiai kihívásai a technológiai reziliencia környezetében
	2.1 A fejezet célja és kutatási megközelítése
	2.2 A XXI. századi stratégiai környezet reziliencia-szempontú karaktere
	2.2.1 Tartós versengés és a béke–válság–konfliktus határainak elmosódása
	2.2.2 Technológiai gyorsulás és konvergencia
	2.2.3 Hiperösszekapcsoltság, komplexitás és bizonytalanság
	2.2.4 Stratégiai meglepetés, bizonytalanság és a forgatókönyv-alapú felkészülés

	2.3 Technológiai kihívások a konvergens és adatvezérelt rendszerek korában
	2.3.1 Kiberreziliencia és az IT/OT konvergencia
	2.3.2 Mesterséges intelligencia, automatizáció és autonóm rendszerek
	2.3.3 Felhő, edge, 5G /6G és digitális platformfüggőség
	2.3.4 Űr-, PNT- és kommunikációs függőségek
	2.3.5 Energia, számítási kapacitás és kritikus nyersanyagok
	2.3.6 Ellátási láncok és technológiai szuverenitás
	2.3.7 Klímaváltozás, szélsőséges időjárás és fizikai környezeti stressz
	2.3.8 Szoftver-ellátási láncok, technikai adósság és frissítési függőség

	2.4 Társadalmi, humán és szervezeti kihívások
	2.4.1 Digitális megosztottság és hozzáférési aszimmetriák
	2.4.2 Humán tőke, készséghiány és technológiai függőség
	2.4.3 Információs tér, dezinformáció és intézményi bizalom
	2.4.4 Szervezeti tehetetlenség, döntési sebesség és adaptív kultúra
	2.4.5 Ember–gép együttműködés, kognitív terhelés és döntési megbízhatóság

	2.5 Szabályozási és governance-kihívások
	2.5.1 Az uniós szabályozási környezet reziliencia-logikája
	2.5.2 Compliance és tényleges reziliencia
	2.5.3 NATO-reziliencia és nemzeti felelősség
	2.5.4 Adaptív governance és innovációs képesség
	2.5.5 Köz- és magánszféra együttműködése, gyakorlatok és stressztesztelés

	2.6 Védelmi és nemzetbiztonsági következmények
	2.6.1 Civil-katonai technológiai interdependencia
	2.6.2 Többdoménes műveletek és döntési fölény
	2.6.3 Védelmi ipar, innováció és ellátásbiztonság
	2.6.4 Nemzeti technológiai reziliencia és stratégiai autonómia
	2.6.5 Védelmi innováció, kísérletezés és gyors képességintegráció

	2.7 Stratégiai szintézis: a környezeti kihívásokból levezethető reziliencia-követelmények
	2.7.1 Átvezetés a technológiai reziliencia saját modelljéhez

	2.8 Fejezetösszegzés

	3. fejezet: Az integrált technológiai reziliencia-modell kidolgozása és mérési keretrendszere
	3.1 A fejezet célja és kutatási megközelítése
	3.2 A technológiai reziliencia integrált fogalmi keretének kialakítása
	3.2.1 A technológiai reziliencia integrált fogalmi keretének tudományos megalapozása
	3.2.2 A technológiai reziliencia jelenlegi tudományos modelljeinek kritikai elemzése
	3.2.3 A háromdimenziós technológiai reziliencia-modell koncepcionális alapjai
	Az első alapelv: a technológiai reziliencia kialakuló rendszerképesség
	A második alapelv: a technológiai reziliencia dinamikus képesség
	A harmadik alapelv: a dimenziók kölcsönhatása fontosabb, mint azok önálló fejlettsége
	A negyedik alapelv: a technológiai reziliencia fejleszthető rendszerképesség

	3.3 A háromdimenziós technológiai reziliencia-modell
	3.3.1 A modell szerkezeti felépítése
	3.3.2 A technológiai dimenzió részletes felépítése
	3.3.3 A szervezeti dimenzió

	3.3.3.1 A szervezeti dimenzió komponensei
	Adaptív vezetés
	Szervezeti tanulás
	Innovációs képesség
	Tudásmenedzsment
	Együttműködési képesség
	Humán kompetenciák

	A szervezeti dimenzió szerepe a technológiai rezilienciában
	3.3.4 A szabályozási és irányítási dimenzió

	A szabályozási és irányítási dimenzió fogalmi értelmezése

	3.3.5 A szabályozási és irányítási dimenzió fő komponensei
	Stratégiai irányítás
	Governance
	Szabályozási megfelelőség
	Adaptív szabályozás
	A szabályozási és irányítási dimenzió integráló szerepe
	3.3.6 A dimenziók közötti kapcsolat és a kapcsolati szűk keresztmetszetek
	3.3.7 háromdimenziós modell szerkezeti összegzése

	3.4 A technológiai reziliencia dinamikus működési modellje
	3.4.1 A dinamikus működés értelmezési kerete
	3.4.2 A szerző által javasolt Adaptív Technológiai Reziliencia Ciklus (BATR-ciklus)
	3.4.3 A három dimenzió szerepe a BATR-ciklusban
	3.4.4 Visszacsatolás, tanulás és fejlődési spirál
	3.4.5 Dinamikus mérhetővé és értékelhetővé tétel és TRI

	3.5 A Technological Resilience Index (TRI) koncepcionális értékelési keretrendszere
	3.5.1 A technológiai reziliencia mérhetővé és értékelhetővé tételének szükségessége
	3.5.2 A TRI értékelési alapelvei
	3.13. ábra: A Technological Resilience Index négy értékelési alapelve (saját szerkesztés)
	3.5.3 A TRI hierarchikus értékelési architektúrája
	3.14. ábra: A TRI hierarchikus értékelési architektúrája (saját szerkesztés)
	3.5.4 A dimenzióérettség értékelése
	3.5.5 A kapcsolati érettség értékelése
	3.5.6 A dinamikus érettség értékelése

	3.5 táblázat: a BATR fázis és az elsődleges értékelés (saját szerkesztés)
	3.5.7 A TRI-profil és a kapcsolati szűk keresztmetszetek azonosítása
	3.5.8 A TRI és a TRMM kapcsolata


	A TRI–TRMM keretrendszer alkalmazásakor az értékelés bemeneti információi részben már meglévő ellenőrzési, audit- és kockázatértékelési eredményekből is származhatnak. Ilyen bemeneti forrást jelenthetnek például a NIS2 követelményeihez kapcsolódó haza...
	3.5.9 Részösszegzés
	3.6 A háromdimenziós technológiai reziliencia modell koncepcionális validálása
	3.6.1 Elméleti megalapozottság és belső konzisztencia
	3.16. ábra: A háromdimenziós technológiai reziliencia keretrendszer belső logikai konzisztenciája (saját szerkesztés)
	3.6.2 mérhetőség és értékelhetőség és alkalmazhatóság
	3.6.3 Korlátok és átvezetés a gyakorlati alkalmazáshoz

	3.7 A háromdimenziós technológiai reziliencia modell tudományos hozzájárulása, alkalmazhatósága és korlátai
	3.7.1 A modell tudományos hozzájárulása
	3.7.2 A modell alkalmazhatósága
	3.7.3 A modell korlátai és további kutatási irányai

	3-8 Összegzés
	4.1 A fejezet célja
	4.2 A háromdimenziós technológiai reziliencia modell összehasonlító alkalmazása és kvalitatív validálása kritikus infrastruktúrákon
	4.2.1 A szakági vizsgálat módszertana és a vizsgált területek kiválasztása
	4.2.2 Az energetikai infrastruktúra rezilienciájának elemzése
	4.2.3 A közlekedési infrastruktúra technológiai rezilienciájának elemzése
	4.2.4 Az elektronikus hírközlési és digitális infrastruktúrák technológiai rezilienciájának elemzése
	4.2.5 A katonai vezetési és irányítási rendszerek technológiai rezilienciájának elemzése
	4.2.6 A háromdimenziós technológiai rezilienciamodell összehasonlító validálása

	4.3 A technológiai reziliencia stratégiai újraértelmezése
	4.3.1 A technológiai reziliencia mint nemzeti stratégiai képesség
	4.3.2 Az ágazati reziliencia governance korlátai és az integrált irányítás szükségessége

	4.4 Nemzeti Technológiai Reziliencia Irányítási Keretrendszer (National Technological Resilience Governance Framework – NTRGF)
	4.4.1 Az NTRGF fogalma és célja
	4.4.2 Az NTRGF logikai felépítése


	1. Stratégiai irányítási réteg
	2. Integrált governance-réteg
	3. Elemzési és értékelési réteg
	4. Fejlesztési és adaptációs réteg
	4.4.3 Az NTRGF működési mechanizmusa

	1. A stratégiai környezet folyamatos monitorozása
	2. Integrált rezilienciaértékelés
	3. Stratégiai prioritások meghatározása
	4. Fejlesztések végrehajtása
	5. Visszacsatolás és szervezeti tanulás
	4.4.4 Az NTRGF alkalmazása a magyar technológiai reziliencia-politikában
	4.4.5 Az NTRGF alkalmazása a nemzeti technológiai reziliencia irányításában
	4.4.6 A kutatás gyakorlati alkalmazhatósága
	4.5 A fejezet összegzése és tudományos következtetései

	5. ÖSSZEGZÉS, KÖVETKEZTETÉSEK
	5.1. A kutatás összegzése
	5.2. A kutatási kérdések megválaszolása
	5.2.1. K1 – A technológiai reziliencia integrált értelmezése
	5.2.2. K2 – A rezilienciát alakító környezeti tényezők és függőségek
	5.2.3. K3 – A technológiai reziliencia mérhetősége
	5.2.4. K4 – A modell ágazati alkalmazhatósága
	5.2.5. K5 – A nemzeti szintű stratégiai irányítás szükségessége

	5.3. A hipotézisek értékelése
	5.3.1. H1 – A reziliencia háromdimenziós meghatározottsága
	5.3.2. H2 – A technológiai reziliencia strukturált értékelhetősége
	5.3.3. H3 – Közös rezilienciamintázat eltérő ágazatokban
	5.3.4. H4 – Az interdependenciák meghatározó szerepe
	5.3.5. H5 – Az adaptív governance szükségessége
	5.3.6. H6 – Integrált nemzeti irányítás


	6. Új TUDOMÁNYOS EREDMÉNYEK, AZOK GYAKORLATI ALKALMAZHATÓSÁGA
	6.1. Új tudományos eredmények
	6.2. Az eredmények gyakorlati alkalmazhatósága
	6.3. A kutatás korlátai
	6.4. További kutatási irányok
	6.5. Záró következtetések
	Megjelenés előtt álló közlemény
	Megjelent tudományos közlemények
	18. BALOGH Péter: A harctéri azonosító rendszerekről. Felderítő Szemle, 5. évf. 1. sz., 2006, pp. 88–109.
	Kapcsolódó tudományos konferencia-előadások
	19. 1. BALOGH Péter: Felderítő szenzorok a pilóta nélküli repülésben. Robothadviselés 2015 Tudományos Konferencia. Nemzeti Közszolgálati Egyetem, Hadtudományi és Honvédtisztképző Kar, 2015. november 26.
	20. 1. BALOGH Péter: Egy NATO hadművelet tapasztalatai: Operation Unified Protector. Repüléstudományi Konferencia. Szolnok, 2014. április 10.
	21. 13. BALOGH Péter: Repülő robotok a NATO szolgálatában: AGS. Robothadviselés 2013 Tudományos Konferencia. Nemzeti Közszolgálati Egyetem, Hadtudományi és Honvédtisztképző Kar, 2013. november 27.

	RÖVIDÍTÉSEK JEGYZÉKE
	ÁBRÁK JEGYZÉKE
	TÁBLÁZATOK JEGYZÉKE

