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A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Napjaink informacids tarsadalmaban a katonai céli informatikai rendszerek jelentdsége
folyamatosan novekedik. Ezen rendszerek a potencialis haderd ndvelés¢hez és a védelmi
képességek fenntartdsahoz egyarant hozzajarulnak. Magyarorszag védelméért az Alaptorvény
alapjan a Magyar Honvédség felel, a feladat ellatdsdhoz magas szinvonalti informatika
rendszerek alkalmazasa sziikséges mind a stacioner' és a tabori rendszerek teriiletén. A
honvédelem megfeleld szintli megszervezéséhez elengedhetetlen a magas szinten tdmogatott
elektronikus ligyintézés €s a zavartalan kiilsé kapcsolattartds. Ebbdl a tekintetbdl a Magyar
Honvédség a kozigazgatasi szervekéhez hasonlo tligyviteli folyamatokat valosit meg — szem
el6tt tartva a hierarchikus szervezeti felépitést és katonai parancs elvii miikddést. Az imént
emlitett tigyviteli és iratkezelési folyamatok képezik a hivatalos informacidaramlas alapjat a
védelmi szektor vérkeringésén beliil és kimend irdnyba is. A kozigazgatasi szervekkel, egyéb
jogi személyekkel, természetes személyekkel torténd elektronikus kapcsolattartas
tulnyomorészt mar informatikai rendszerekkel tdmogatva, elektronikusan valosul meg.
Jelentds sullyal birnak azok a modszerek és technoldgidk, amelyekkel a védelmi szektor
infokommunikécids rendszereit kialakitjak, mert a kialakitott rendszerek biztonsagi és
megbizhatdsagi mutatdi napi szinten hatassal vannak a tarsadalom atfogo biztonsagéara is.

Az elmult két évtizedben tapasztalhato felhd alapti megoldasok elterjedésébdl kifolyolag a
disszertacid kizarolag virtudlis kozegben, a kibertérben értelmezett szoftvertechnologiai
problémakat targyal. A fizikai mérészdmokat, a halozati és hardver kornyezethez kothetd
kérdéseket csak érintdlegesen vizsgalja a dolgozat — mindig az adott szoftverfejlesztési
probléma megértéséhez sziikséges mértékben.

Az értekezés kiinduldsi pontjdnak szdmitastudomanyi oldalr6l az agilis szoftverfejlesztési
modszertanokat tekintettem, amelyeket a kutatdisom megkezdésekor vilagszerte a
szoftverfejlesztési tevékenységet folytato cégek 53%-a hasznalt mar. > A 2019-es statisztikai
adatok szerint ez a szam mar 97%-ra volt teheté.®> A friss felmérésekbél az is kideriil, hogy a
szoftverfejlesztési tevékenységet folytatdé cégek negyede mar tobb mint 6t éve alkalmazza a
vizsgalt médszereket. Ugy gondolom, hogy az elmilt négy év statisztikai adatai alapjan az
agilis szoftverfejlesztési modszertanok kiindulasi alapnak tekintése helyes dontés volt a
kutatdas megkezdésekor. Az értekezésben vizsgalt konkrét problémak a kovetkezd

felsorolasban szerepelnek:

! Stacioner informatikai rendszer — jelentése: allando felhasznalasu informatikai rendszer
? Az agilis szoftverfejlesztés elterjedését vizsgald 2016-os nemzetkdzi felmérés adatai alapjan
? A StateOfAgile.com amerikai weboldal altal megismételt 2019-es felmérés adatai alapjan
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e Alkalmazhatok-e az agilis szoftverfejlesztési moddszertanok a Magyar Honvédség
szamara?

e Milyen folyamatok ¢és dokumentum sablonok sziikségesek egy agilis szoftverfejlesztési
projekt szabalyozott végrehajtasdhoz?

e Miben lehet mas egy katonai célra agilisan készitett egyedi szoftver, mint egy civil
alkalmazas?

e Milyen tervezési mintdk, szoftver architekturdk meriilhetnek fel egy agilis

szoftverfejlesztési mdodszertan katonai célu alkalmazasa soran?

KUTATASI CELOK

A kutatds célja az imént vazolt probléma feltardsa szoftvertechnoldgiai és védelemi
szempontok szerint, ezt kdvetden olyan szoftverfejlesztési modszerek és tervezési mintak
kialakitasa, amelyek hasznosithatok védelmi és altalanos célu infokommunikacios rendszerek
fejlesztése soran is. Ezen beliil alapvetd kutatasi célom egy olyan hibrid, ugyanakkor agilis
modszertan kialakitdsa, amely alkalmazhaté egy katonai szervezet €s egy szoftvergyartd cég
kozods projektmunkajara a legjobb mindségii végeredmény elérése érdekében. Ebbe
beletartozik a megfeleld szerepkorok és feladatok azonositasa a tervezési, fejlesztési,
tesztelési idészakokban. Erdekes kutatisi lehetéség a projekt szakaszaihoz a sziikséges
dokumentéciokra vonatkoz6 kovetelmények meghatarozasa, milyen tablazatokra, sablonokra
van sziikkség az egyes feladatok elvégzéséhez. Célom olyan egyedi technikak és modszerek
kialakitasa, amelyek segitségével a specialis katonai kovetelmények (sériilékenységvizsgalat,
hibatiirés, szamitasi kapacitas kiesés, savszélesség csokkenés, algoritmusok kozotti valtas,
stb..) a kezdetektdl fogva beépithetdk a kifejlesztendd szoftverbe és ez altal egy folyamatosan
katonai célra fejlesztett rendszer allithatd eld mar az els6 1épésektol.

A kutatds tovabbi célja a kialakitott modszertan alkalmazasakor 1étrejovo architekturdlis és
szoftvertervezési mintdk azonositasa és feltarasa. Olyan katonai informatikai rendszereknél,
ahol a hierarchikus szervezet is része a modellnek, komoly problémaékkal taldlkozhatnak az
informatikusok. Az egyes szervezeti elemek felszamolasa, athelyezése kihatassal lehet az
addig kiadott parancsokra, hataridokre, folyamatokra, felel6sokre, hataskorokre,
jogosultsagokra, ezekben az esetekben nagyon fontos a jogutodok kiszamitasa, modellezése,
hogy a folytonossag fenntarthatd legyen az adott informécios rendszeren beliil. A modern
technologia és a specidlis kovetelmények szintézisébdl 0j tervezési mintak, megoldasok

sziilethetnek, amelyeket fel lehet hasznalni 1étezd rendszerek modernizalasakor vagy 1j



rendszerek kifejlesztésekor. Az alkalmazott agilis mdédszerekhez tartozd folyamatok feltarasa
és megértése utan elkészithet6k és kialakithatok azok a specidlis szoftverre vonatkozo
kozbeszerzési eljarasok és belsd szabalyozok, amelyek alapjan a Magyar Honvédség is
megfeleld képességekkel rendelkezhet egy agilis szoftverfejlesztési palyazat kiirdsara és

megvaldsitasara.

KUTATASI HIPOTEZISEK

e Az agilis szoftverfejlesztési modszertanok alkalmazhatok katonai célra a kiilonbozo
katonai szakteriiletek specidlis kovetelményeinek figyelembe vételével.

e Katonai alkalmazas soran is azonosithatok az agilisan végrehajtott projekt fazisai,
amelyekhez kidolgozhatok a megfeleld dokumentécios sablonok.

e Egy agilis szoftverfejlesztési modszertan alkalmazasa sordn rugalmasabb ¢€s a valdsagot
jobban modellez6 katonai célu szoftverek fejleszthetdk ki.

o Uj szoftvertervezési mintak azonosithatok egy katonai célra agilisan fejlesztett szoftver

eldallitasa sordn, amelyek a késdbbiekben széleskdriien alkalmazhatok.

KUTATASI STRATEGIA ES MODSZEREK

Az agilis szoftverfejlesztés és a védelmi informatika kiilfoldi és hazai szakirodalmanak
egyiittes feldolgozéasaval, valamint a tobb mint 15 éves személyes szoftverfejlesztési és
tervezési tapasztalataimra tdmaszkodva egy olyan kdvetelményrendszer kidolgozasa a célom,
amelynek kielégitéséhez a tipikus tervezési, fejlesztési, tesztelési problémakat széleskoriien
fel lehet tarni. Az kutatads soran valds problémakbol levezetett, az atfogd vizsgélat szdmara
leegyszertsitett, ugyanakkor elégséges példakat fogok vizsgalni a védelmi szempontok és az
agilis szoftverfejlesztési iranyelvek szem eldtt tartdsdval. A kivalasztott példdk az
elektronikus ligyintézésbol, a katonai iratkezelésbdl és egyéb védelmi informatikahoz kothetd
teriiletekbdl keriilnek levezetésre, amelyeket eddigi szakmai tevékenységem soran mar
atfogoan volt szerencsém megismerni. A kutatds sordn kizarolag nyilvanos és mindenki
szamara elérhetd irodalom keriil felhasznéldsra, Gigy gondolom, hogy publikus informaciok
alapjan is teljes mértékben vizsgalhat6 a probléma.

Kutatoi tevékenységem alatt szem eldtt fogom tartani a védelmi informatikai elvarasokat és az
agilis szoftverfejlesztési elveket egyarant. Eleinte deduktiv modszerrel fogom az altalanosan

ismert  védelmi, biztonsagi, informatikai  kovetelmények  felhasznalasaval — és



szoftverfejlesztésben elfogadott modszerek alapjan kialakitani az alap problémat altalanos és
specidlis kutatasi kovetelmények forméjaban.

A kovetelményrendszer alapjat az Eurdpai Unid kozleményei ¢és iranyelvei, a NATO
projektmenedzsment szabvanyai, Magyarorszag kiilonb6z6é biztonsagi stratégiai, illetve a
kutatashoz kapcsolédd hatdlyos jogszabalyai ¢és a Magyar Honvédség informatikai
kovetelményeket tartalmaz6 dokumentumai adjak. A kutatds altal vizsgalt irodalom feltarasa
soran altalanos informatikai, projektmenedzsment, tervezési, szoftverfejlesztési, szolgaltatasi,
iizemeltetési, biztonsagi, megbizhatosagi (mindségi) kovetelmények azonositasa a cél.

A kialakitott szempontrendszer segitségével, érintve a szoftvertechnologiat és a védelmi
informatikat, induktiv modszerekkel keriil kialakitisa a feltart specialis kovetelményeket
kielégitd szoftverfejlesztési modszertan, a Military Scrum. A moddszertan részeként eldallnak
a folyamatleirasok, dokumentacios technikak ¢s dokumentum sablonok is, valamint a
modszertan altal megkivant szoftverfejlesztési eljarasok és iizemeltetési ajanlasok is.

A modszertan meghatdrozasat kovetden az elektronikus tligyintézéshez és a hierarchikus
szervezetek folyamataihoz kothetd példak segitségével olyan tervezési mintak kialakitdsa a
c¢l, amelyek megfelelnek a kor kdvetelményeinek, valamint lizembiztosan, megbizhatéan és
biztonsdgosan miikddo szolgaltatasok alakithatok ki felhasznalasukkal.

A deduktiv szakasz soran feltart kutatasi kovetelményeknek valé megfelelés két fazisban
torténik. A specidlis kutatdsi kovetelményeknek valdé megfelelés végeredményei egy katonai
célu alkalmazast lehetdové tevd szoftverfejlesztési modszertan és a katonai szervezetek
mukodését tamogato szoftvertervezési mintak. A két egzakt eredmény segitségével a kutatéasi
hipotézisek igazoldsa varhatoan megvalosul.

A kutatds soran feltart altalanos kovetelmények kielégitése a kutatdsi eredmények
felhasznalasaval valosulhat meg — a kutatasi hipotézisek igazoldsan til —, az eredmények

alkalmazasi lehetdségeinek bemutatasaval.

ELSO FEJEZET OSSZEFOGLALASA

Az 1. fejezet feltar6 munkaja soran attekintésre keriilt az Eurdpai Unids és a magyar kritikus
infrastruktiura védelemhez kothetd szabalyozasi keretrendszer, amelynek eredményeként az
altalanos azonositasi, kijelolési, feliilvizsgalati és nyilvantartasba vételi folyamatok targyalésa
is megtortént. Végezetiil, a Magyar Honvédségre vonatkoz6 agazatilag kezelt kritikus
infrastruktira védelem kérdéskore is emlitésre keriilt — kapcsolodéasi pontra lelve a

1étfontossadgu rendszerek és a védelmi szektor mitkddése kozott.



Ezt kovetéen a Iétfontossagi infokommunikécids rendszerekre vonatkozd specidlis
szabalyozas targyalasa valosult meg a halozat- és informdacidbiztonsag szemszogébol,
amelynek eredményeként nyolc altaldnos informaciobiztonsagi kutatasi kovetelmény
azonositasa tortént meg a felh alapu szolgaltatas tipusok atfog6 targyalasa mellett.

A fejezet zar6 szakaszdban Magyarorszag kiillonb6zé  biztonsagi  stratégiainak
kiberbiztonsdghoz kothetd aspektusait vizsgdlva tovabbi specidlis és altalanos kutatasi

kovetelmények azonositasa valosult meg.

MASODIK FEJEZET OSSZEFOGLALASA

Az értekezés 2. fejezet¢ben a Magyar Honvédség hatalyos informatikai dokumentumainak
szoftvertechnoldgiai perspektivabol torténd attekintése valosult meg. Az elemzé munkaval
parhuzamosan, az infokommunikaciot érintd stratégiai célkitlizések attekintése is megtortént.

Az elemzés soran négy altalanos modszertani elvaras keriilt azonositasra az MH Informatikai
Szabalyzata alapjan, majd az MH HID-ben helyet foglalé — szoftvertechnologiai szempontbodl
is értelmezhetd — tizenkét specidlis informatikai kdvetelmény elemzése kovetkezett, egyarant
szem el6tt tartva az infokommunikacios rendszerek és a fejlesztési folyamatok perspektivajat.
Befejezésképpen, a szabalyoz6 dokumentumok atfogd vizsgalata utan, Ot specidlis

kovetelményelemzési igény megfogalmazasa is lehetdvé valt.

HARMADIK FEJEZET OSSZEFOGLALASA

A kutatds deduktiv szakaszdnak végszavaként elmondhatd, hogy a NATO katonai
képességfejlesztési modszertana — az SLCM — lefedi a katonai rendszerek teljes ¢lettartamat,
ehhez megfelel6 modellt és folyamatokat biztosit. Az elemzés sordn lathattuk a szakaszokra
bontott ¢életciklust, valamint az egyes szakaszok hatdkorét és feladatrendszerét. A kutatasi
célokhoz igazodva azonositasra keriiltek a szoftvertechnoldgiai aspektusbdl értelmezhetd
modszertani, technologiai és dokumentacios kdvetelmények.

A NATO SLCM iranyelv elemzése soran hét szoftvertechnologiai és harom moddszertani
kovetelményt meghatarozéasa tortént meg. Az életciklus modellt bemutat6 NATO AAP-20-
ban tizenketté modszertani és harom szoftverfejlesztésre értelmezheté dokumentacids elvaras
definidldsa valdsult meg. Végezetiil, a folyamatok attekintése sordn egy lényeges AQAP
szabvanynak vald megfelelésre vonatkoz6 moddszertani, ezen tul két szoftvertechnologiai és

hét dokumentacios kdvetelmény is megfogalmazodott.



NEGYEDIK FEJEZET OSSZEFOGLALASA

A 4. fejezetben megismerhettiik a jelenlegi szoftvertechnologia adta lehetdségeket,
attekintettik az agilis szoftverfejlesztés ¢és a Scrum szoftverfejlesztési modszertan
alapvetéseit. Ezt kovetden a Scrum elhelyezésre kertilt a projekt menedzsment haromszdgben,
majd lathattuk, hogy a mddszertan altal elfoglalt hely megfeleld a kormanyzati és ezen beliil a
honvédelmi dgazaton beliili alkalmazasra is.
Ezutdn, a Military Scrum szoftverfejlesztési modszertan szisztematikus meghatarozasa
valosult meg a NATO SLCM folyamatok €s a Scrum modszertan figyelembe vételével,
feltételezve, hogy a kialakitott modszertan elsédleges felhasznalasi teriilete a szoftver alapu
szolgaltatasok fejlesztése és tamogatasa, a munkdhoz hozzajarultak a 2. fejezetben feltart
kovetelményelemzési (R) elvaradsok is. A fejezet sordn a Military Scrum altal hasznalt
¢letciklus szakaszok, szerepkorok, feladatok és dokumentacids sablonok definidldsa is
megtortént — tamogatando az alabbi tevékenységeket:

1) Igények felmérése — koncepcionalis elétervezés;

2) kovetelményhalmazok kialakitasa — koncepcionalis elétervezés;

3) kovetelmények meghatarozasa — koncepciodalkotas;

4) atadas-atvételi tesztelési forgatokonyvek elkészitése — fejlesztés;

5) hibajegyek rogzitése — timogatas;

6) valtoztatasi igények gylijtése — felhasznalas.
A fejlesztési szakasz tamogatasahoz kijelolésre keriiltek azok az agilis szoftverfejlesztési
technikak, amelyek lehetdvé teszik a szoftver alapu szolgéltatasok eldallitasahoz sziikséges
telepitokészletek megfeleldségének garantdlasat modszertani és technoldgiai oldalrol is
egyarant: TDD, DDD, CI, stb.. A fejlesztést kovetd szakaszok tdmogatdsahoz meg lettek
hatarozva az lizemeltetési kornyezettel szemben tamasztott folyamat szinti kovetelmények,
valamint az integralt izemeltetési platform (IUP) fogalma is, amelyek egyiitt lehetdvé teszik a
megfeleld szintl lizemeltetési mutatok elérését. A modszerek meghatarozdsa soran szem elott
volt tartva a biztonsagi kovetelményeknek és a nyomon kovetési infrastruktirdnak valod

megfelelés is.

OTODIK FEJEZET OSSZEFOGLALASA

Az 5. fejezetben bemutatasra keriilt a GDPR [7] hatokore és az altalanos adatkezelési
tevékenységekhez kothetd fogalmak meghatarozasa is: érintett, személyes adat, adatkezelés,

adatkezeld, adatfeldolgozo. Megtudhattuk, hogy a tagallamok felmentést kaptak a védelmi



szektorban a GDPR végrehajtasara vonatkozdéan — abbdl a meggondolasbdl kiindulva, hogy
ebben a szektorban legalabb a rendeletben foglalt, vagy anndl szigoribb szabalyozasok
érvényesek.

Ezt kovetden az érintettek személyes adatainak ¢és a hozzajuk kapcsolodd adatkezelési
tevékenységek primitiv  modelljének vizsgalata kovetkezett a CRUD miuveletek
szemszOgébol, amely ravilagitott a primitiv modell hidanyossagaira az adatmodositas és a
fizikai torlés kapcsan is. A hidnyossagok kikiiszobolésére a Proxy és a Holder tervezési
mintak tulajdonsagait 6tvozve meghatarozasra keriilt az ErintettHolder tervezési minta, amely
megfeleld viselkedést mutat az érintetteken végrehajtott CRUD miiveletek esetében — a
parhuzamosan végzett adatkezelési tevékenységek esetén is.

egyiitt az ErintettHolder tervezési minta kiterjeszthet6 hierarchikus szervezetek modellezésére
is az ErintettHolder-bél szarmaztatott FelelésHolder és UgyfélHolder tervezési mintak
segitségével.

A tervezési mintak mikodésének meghatarozasa tigyviteli példak segitségével valosult meg,
am azok felhasznalésa tetszoleges katonai szakteriilet szamara is alternativat jelenthet a
hierarchia modellezésére €s a szakteriilet specifikus folyamatok megvalositasara.

Ezutdn, a Magyar Honvédség ligyviteli folyamatainak bemutatisa mellett — a vonatkozo
hatalyos jogszabdlyi kovetelmények értelmezésével — tovabbi tervezési mintak kidolgozasa
valosult meg az elektronikus ligyintézési folyamatok tamogatasdhoz: a Kiildemény tervezési
minta €s a beldle szarmazd BejovoKiildemény €s KimenoKiildemény formajaban.

A fejezet zar6 részében a meghatarozott tervezési mintdk felhasznalasi lehetdségeinek
bemutatdsa tortént meg az iratkezelési szoftverek jogszabalyi szinten meghatdrozott
folyamatainak tdmogatasahoz — ezzel betekintést nydjtva a dolgozat soran azonositott

tervezési mintak specialis szakteriileti alkalmazasi lehetdségeihez.

OSSZEGZETT KOVETKEZTETESEK

Kutatdsom megkezdésekor négy hipotézist allitottam fel, amelyek igazolasahoz el6bb
szoftvertechnologiai  aspektusbol elemeztem az Eurdépai Unié ¢és Magyarorszag
kiberbiztonsagot érintd szabalyozasi keretrendszerét. Majd ezt kovetden feltartam a szoftver
alapu szolgaltatasok fejlesztésének ¢€s ilizemeltetésének kérdéskorét a NATO katonai
képességfejlesztési modszertananak, valamint a Magyar Honvédség informatikai elvarasainak

tikrében. A feltir6 munka sordan nyolcvannégy kiilonb6zé kutatasi kovetelményt



azonositottam ¢€s rendszereztem. Az azonositott kovetelményeket kiberbiztonsagi,
modszertani, szoftvertechnologiai, informaciobiztonsagi, mindségbiztositasi és
dokumentacios kategoriakba, illetve specialis és altalanos szintekre soroltam be.

A kialakitott kovetelményrendszer hatvan specialis elvarassal tette lehetové szdmomra a
kutatasom induktiv szakaszanak megkezdését, amelynek elsddleges célja az agilis
szoftverfejlesztési technikdk ¢és a szabvanyos katonai képességfejlesztési modszerek
szintetizalasa volt. Az els6é két hipotézisem igazolasahoz célszeriinek lattam egy katonai célu
szoftverfejlesztési modszertan meghatarozasat, amely hibrid megoldasként 6tvozi a NATO
SLCM folyamatokat és a Scrum agilis szoftverfejlesztési modszertant [8], valamint kielégiti a
ra vonatkozo specialis kdvetelményeket, a modszertanok kozotti 1ényeges kiilonbségeket az 1.

tablazat mutatja be.

Scrum NATO SLCM Military Scrum

Szerepkorok | ScrumMaster, Pontosan nem definialt, az ISO | Megrendeld, Projektmenedzser,
Terméktulajdonos, 15288 szabvany szervezeti Terméktulajdonos, Fejleszto,
Fejlesztocsapat folyamatain alapszik Uzemeltetd, Mindségbiztositd

Felhasznalasi | Szoftverfejlesztés Altalanos katonai Szoftver alapu szolgaltatasok

teriilet képességfejlesztés fejlesztése

Szakaszok/ Sprint tervezés, Koncepcionalis el6tervezés, Koncepcionalis el6tervezés,

lépések fejlesztés koncepciodalkotas, fejlesztés, koncepciodalkotas, fejlesztés,

eloallitas, felhasznalas, iizembe helyezés, felhasznalas,
tdmogatas, leszerelés tdmogatas

Iteraciok egy szintli: fejlesztési egy szintll: modositési és kétszint{i: Military Scrum

kezelése sprintek frissitési eljaras fejlesztési menetek, illetve a

fejlesztés szakaszéaban fejlesztési
sprintek.

Dokumentacio | Termék feladatlista A D-1, D-2, D-3 specialis Igények, kovetelményhalmazok,
(Story), fejlesztési kutatési kovetelmények termék feladatlista, sprint
feladatlista (Task), tartalmazzak a feladatlista, atvételi
egy¢eb fejlesztés soran szoftverfejlesztés tesztforgatokonyv, hibajegyzék,
keletkez6 tervezési, vonatkozasaban értelmezhetd | valtoztatasi igények.
tesztelési dokumentum | dokumentumokat.

1. tablazat A Scrum, NATO SLCM és a Military Scrum mddszerek dsszevetése (sajat szerkesztés)

A Military Scrum szoftverfejlesztési modszertan meghatarozasa sikerrel jart, az eldirt
dokumentéciok szamat sikertilt csokkenteni a modern technologiak javara, oly médon, hogy a
modszertant a képességei tovabbra is alkalmassa teszik a katonai célu felhasznéaldsra a NATO
kovetelmények alapjan — az egyes kovetelményeknek valé megfelelést az értekezés 2. szamu
melléklete tartalmazza, tobbek kozott az SLCM altal eloirt dokumentacios elvarasoknak valo
megfelelést is a Military Scrum alkalmazasakor. Igy a kialakitott modszertan a Magyar
Honvédség szdmara is alternativat jelent a katonai célii szoftver alapii szolgaltatasok

kialakitasahoz.



A fennmaradd két hipotézis igazoldsahoz a Magyar Honvédség altal végzett iigyviteli
folyamatokat és az elektronikus tligyintézés kérdéskorét vizsgaltam az alapvetd adatkezelési
(CRUD") miiveletek végrehajtasanak szemszogébél. A miiveletek elvégzését a hierarchikus
struktarat alkotd szervezeti elemeken értelmeztem, feltételezve az altaluk parhuzamosan
folytatott adatkezelési tevékenységeket a GDPR alapelveinek szem eldtt tartasa mellett:
célhoz kotottség, adattakarékossag, pontossag, korlatozott tarolhatosdag, integritas és
bizalmas jelleg.

A kutatds eredményeként altalanos tervezési mintakat alakitottam ki, amelyek tamogatjdk a
parhuzamosan végzett, a GDPR alapelveknek megfelelé adatkezelési folyamatokat a
hierarchikus felépitésli szervezetek szamara, igy azok kiilonboz0 katonai szakteriiletek

szamara is alkalmazhatok.

KUTATASI HIPOTEZISEK VIZSGALATA

A NATO ¢életciklus menedzsment folyamatainak, a Magyar Honvédség informatikai
kérdésekben mérvadd dokumentumainak, valamint a magyar és az EU-s kibervédelmi
stratégia alkotoelemeinek feltard elemzésével 58 darab olyan specialis kutatdsi kovetelményt
azonositottam, amelyek alapjan lehetévé valt az 1. és 2. szamu kutatasi hipotézisek vizsgalata.
A Honvédelmi Minisztériumra és a Magyar Honvédségre vonatkoz6 hatalyos jogszabalyok,
valamint az altalanos adatbiztonsagot eldiranyz6 GDPR rendelet, illetve a NIS direktiva
korabbi elemzése soran kialakitott kdvetelmények alapjan valt lehetévé a 3. és 4. szamu
kutatasi hipotézisek vizsgalata. A 2. szamu mellékletben talalhato (I-9) és (I-10) specidlis
informaciobiztonsagi kovetelmények kielégitését a Military Scrum ¢és a Holder tervezési

mintak egyiittes alkalmazasa teszi lehetdve.

1. hipotézis: Az agilis szoftverfejlesztési modszertanok alkalmazhatok katonai célra a
kiilonb6z6 védelmi szakteriiletek specialis kovetelményeinek figyelembe vételével.

A kutatas induktiv szakasza soran meghatarozott Military Scrum szoftverfejlesztési
modszertan agilis modszereket és technikékat hasznal fel a szoftverek és a szoftver alapt
szolgaltatasok fejlesztésének tdmogatasdhoz, egyuttal megfelel az azonositott NATO és MH
katonai elvarasoknak, igy katonai célra alkalmazhatd. A modszertan altal adott konkrét
valaszok a kutatasi kovetelményrendszerre az értekezés 2. szamua mellékletében talalhatok.

A kutatasi eredmények alapjan igazoltnak tekintem az 1. hipotézist.

4 CRUD - az angol Create, Read, Update, Delete szavak kezddbetliib6l alkotott rovidités. Jelentése: 1étrehozas,
olvasas, modositas, torlés.



2. hipotézis: Katonai alkalmazas soran is azonosithatok az agilisan végrehajtott projekt
fazisai, amelyekhez kidolgozhatok a megfelel6 dokumentacios sablonok.

A Military Scrum hat szakaszbdl allo iteraciot hataroz meg a teljes szoftverfejlesztési
folyamat szamara: koncepcionalis eldtervezés, koncepcioalkotas, fejlesztés, iizembe helyezés,
felhasznalas, tAmogatas. A moddszertan a szoftverfejlesztési projektfolyamatok tdmogatasdhoz
projekt menedzsment sablont biztosit, amely hozzarendeli az egyes szakaszokhoz a megfeleld
tablazatokat: igények, kovetelményhalmazok, termék feladatlista, sprint feladatlista, atvételi
tesztforgatokonyv, hibajegyzék, valtoztatasi igények.

A kutatasi eredmények alapjan igazoltnak tekintem a 2. hipotézist.

3. hipotézis: Egy agilis szoftverfejlesztési modszertan alkalmazasa soran rugalmasabb és
a valésagot jobban modellez6 katonai célu szoftverek fejleszthetok Kki.

A hierarchikus katonai szervezetek {tigyviteli folyamataira tdmaszkodva, a természetes
személyek és a szervezeti elemek adatain parhuzamosan végrehajtott CRUD miiveletek
vizsgélataval, rugalmas ¢és valosagot tiikrozé tervezési mintak keriiltek kialakitdsra. A
kialakitott tervezési mintdk tamogatjak a fizikai torlés miiveletét, a mualtbéli €s a naprakész
adatok szeparalt kezelését. Egyarant alkalmazhatok a természetes személyek adataira és a
katonai hierarchia részét képez6 egyéb entitasokra — a katonai célu felhasznalds lehetdségét a
Military Scrum altal el6irt modszertani €s technologiai elvarasok teremtik meg.

A kutatdasi eredmények alapjan igazoltnak tekintem a 3. hipotézist.

4. Uj szoftvertervezési mintik azonosithatok egy katonai célra agilisan fejlesztett
szoftver eldoallitasa soran, amelyek a késobbiekben széleskoriien alkalmazhatéok

Az ErintettHolder, az UgyfélHolder, a FelelsHolder és a Kiildemény tervezési mintak
azonositasa a természetes személyeken ¢és a szervezeti elemeken végzett CRUD miiveletek
elemzésével valdsult meg a hasznalati esetek tiikkrében. Az eljaras a Military Scrum
szoftverfejlesztési modszertan sordn eléirt TDD és DDD modszerekkel mutat analdgiat. A
CRUD miveletek leirasai képezik a tesztforgatokonyveket, a tervezési mintdk pedig a
kialakitott fogalomteret. Az eredményként I1étrejott modell univerzalis, megfeleld
szoftvertechnologia hattér mellett a kormanyzat ¢és a magéanszektor is alkalmazhatja
ligyintézési, kapcsolattartasi folyamatok megvaldsitasahoz.

A kutatdasi eredmények alapjan igazoltnak tekintem a 4. hipotézist.
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UJ TUDOMANYOS EREDMENYEK

e Elsoként dolgoztam ki a védelmi fejlesztések szempontrendszerét figyelembe vevo, az
altalanos kiberbiztonsag fokozasat eldsegitd, a gyakorlati felhasznalhatosagra is
hangsulyt fekteté huszonnégy kritériumot.

e Kidolgoztam egy specidlis NATO SLCM kompatibilis kovetelményrendszert a katonai
célra alkalmazhat6 szoftverfejlesztési modszertanok kiegészitésére.

e Meghatdroztam a Military Scrum szoftverfejlesztési modszertant, amely megfelel a
kutatas soran kialakitott kovetelményrendszernek.

e A GDPR alapelveknek megfelelé modellbe helyeztem a hierarchikus szervezetekben
megvaldsuld parhuzamos adatkezelési folyamatokat, majd ez alapjan kidolgoztam egy
katonai tigyviteli folyamatokon alapul6 feladatrendszert.

e  Meghataroztam az UgyfélHolder, a Felel6sHolder és a Kiildemény tervezési mintakat,
amelyek tamogatjdk a parhuzamosan megvalosuld adatkezelési folyamatokat ¢és

alkalmazhatok hierarchikus struktiraban mikodo szervezetek szamara.

GYAKORLATI FELHASZNALHATOSAG

Az értekezés elsd felében feltart huszonnégy altalanos kutatdsi kovetelmény legalabb
ugyanennyi gyakorlati felhasznalasi lehetdséget rejt magaban. A tovabbiakban a kiilonb6z6
kutatasi teriiletekrél azonositott altalanos kovetelmények ¢és a kutatds tudomanyos

eredményeinek gyakorlati felhasznalasi lehetdségei kovetkeznek.

1. A kiilonbozo biztonsdgi komplexumhoz kotheto informdcios rendszerek kialakitisa sordan
egyarant torekedni kell a biztonsdgra, kiilonos tekintettel a katonai biztonsdgra. A kutatasi
hipotézisek igazoldsa sordn kialakitott Military Scrum szoftverfejlesztési modszertan
segitségével olyan szoftver alapli szolgaltatasok kialakitdsa valik lehetdvé, amelyek teljes
¢lettartamuk alatt egyenletes biztonsadgi €s megbizhatosdgi mutatékkal rendelkeznek. A
modszertan alkalmazhaté a katonai biztonsagi komplexum informaciés rendszereinek
kialakitasahoz, hisz a szoftver alapu szolgaltatasok fejlesztési folyamatainak NATO SLCM-
ben vald értelmezésével keriilt kialakitdsra. A biztonsagi elvarasok mar a koncepcionalis
elotervezés  szakaszatdl integralhatok a  modszertannal —megvaldsitott  projektek
kovetelményrendszerébe. A Military Scrum fejlesztést és iizemeltetés tdmogatd eljarasai
garantaljak a biztonsagi kovetelmények megvaldsulasat és azok késobbi fenntartasat a

rendszerek teljes élettartama alatt. Az eljarasok alkalmazésa nem csak a katonai biztonsagi
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komplexumon beliil lehetséges, gazdasagi ¢€s allami szereplok is egyarant valaszthatjdk a

szoftverfejlesztési projektjeik megvalositasa soran.

2. Olyan infokommunikdacios technologiak és maodszerek kialakitisa sziikséges, amelyek
biztositiak a megfelelo védekezési és reagdlasi képességeket. Ezen a teriileten a Military
Scrum technologiat és modszereket ad a szolgéltatasok targyat képezd fejlesztett szoftverek
tervezéséhez, fejlesztéséhez, lizemeltetéséhez, felhasznaldsdhoz és timogatasahoz, értelmezve
a biztonsagi kovetelmények fogalmat is. A modszertan segitségével fejlesztett szoftverek a
biztonsagi kovetelmények integralt kezelésének koszonhetden a kezdetektdl védekezési és

reagalasi képességekkel alakithatok ki.

3. A szamitogépes halozatokat és a kapcsolodo informdcios rendszereket fel kell késziteni az
osszehangolt tamaddsokkal szemben. A felhdalapu szolgéltatasi modell tetején elhelyezkedd
szoftver alapil szolgaltatasok esetében a Military Scrum alkalmazasdval a biztonsagi
kovetelmények meghatarozasatol kezdve a fejlesztés, az lizembe helyezés és a tdmogatas
részeként az automatizalt rendszerfeliigyelet képessége kialakithato a SaaS rétegben.
Amennyiben kiillonb6zé informacidés rendszereken beliill azonos jellegli incidensek
tapasztalhatok az automatizalt rendszerfeliigyelet 4altal, akkor feltételezhetdé, hogy
Osszehangolt tdmadasrél van szd és életbe lehet Iéptetni az egységes kibervédelmi

protokollokat.

4. Szoros egyiittmiikodést, hatékony informdciocserét biztosito infokommunikdcios
rendszerek kialakitasa sziikséges a védelmi dgazat szerepldi szamadra. A FelelosHolder és a
Kiildemény szoftvertervezési mintak alkalmazasaval a hierarchikus felépitésii szervezeteken
beliil és a kiils6 informaciocsere sordn a GDPR kovetelményeit kielégitd {igyintézési
folyamatok ¢és kétiranyu kapcsolattartds valdsithaté meg. A kutatds soran kialakitott
szoftverfejlesztési folyamatok ¢és az azok alkalmazasan alapuld tervezési mintak
alternativaként szolgalnak a jovében a védelmi agazat infokommunikacios rendszereinek

kifejlesztéséhez és egymashoz illesztéséhez.

5. Az informatikai rendszereknek olyan feliigyeleti eszkozokkel kell rendelkezniiik, amelyek
lehetové teszik az észlelési, feldolgozasi, és felderitési tevékenységek tamogatdsdat. A Military
Scrum az els6 fejlesztési menetben eldallitott prototipusok esetében mar lehetdséget biztosit

arra, hogy az észlelési, feldolgozasi és felderitési tevékenységek kovetelményei elvarasként
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jelenjenek meg a fejlesztett szoftverrel szemben alap szinten. Ezt kdvetden az integraltan
végrehajtott fejlesztési, lizemeltetési €s felhasznalasi szakaszokban a képességek fenntartasa
és novelése lehetséges. Az lizemeltetési kornyezet kritériumait folyamatosan figyelembe vevo
fejlesztés lehetdvé teszi, hogy a szoftver alapu szolgéltatas olyan informdaciokat osszon meg
az lizemeltetési kornyezet rendszerfeliigyeleti szoftvereivel, amelyek alapjan észlelhetok a
szokatlan tevékenységek, azok technikai informacioi kinyerhetdk ¢s feldolgozhatok. Az okok,
a kiils6 és belso eredetl tényezdk felderitése a feldolgozott informacidk alapjan elvégezhetdveé

valnak.

6. Az dgazaton beliil és dgazatok kozott is megfelelo modszerekkel kell tamogatni a
kockazatok kezelését. A kiberbiztonsagi fenyegetések minden dgazatot érintd idékdzonként
megismételt atfogd kockazatelemzésének tdmogatasara alternativa lehet a Military Scrum
biztonsadgi  kovetelményhalmazok finomitdsara szolgdlo  technikdja. A  technika
alkalmazéasakor a kockazatelemzési folyamat végére eldallnak a minden agazatot érintd
kockézatkezelési elvarasok — a 1étrejové dokumentum egy biztonsagi termék feladatlista. Az
egyes agazatokon beliilli specidlis kockazatkezelési eljarasok kidolgozasahoz ez a
dokumentum szolgalhat kiindulasi alapként, amelynek finomitasaval az agazatokon beliili
specidlis kockazatok feltarasa és kezelése is megvalosulhat a technika jboli alkalmazéséaval.
Az eredmények egyiittes feldolgozasaval agazatokon ativeld integralt kockazatkezelési

koncepci6 alakithato ki.

7. A kiberfenyegetésekre torténé megfelelo reagdlasi eljardasok kialakitasahoz és
tamogatdsdhoz a kockazatelemzés és a kockdzatkezelés szamdra megfelelé eszkozrendszer
biztositasa sziikséges. Amennyiben a kiberfenyegetésekre torténd reagalds informatikai
rendszerek — szoftver alapi szolgéltatdsok — segitségével valosul meg, akkor a
kockéazatelemzés tdmogatasan tal a kockazatok kezelését megvalositod informatikai rendszerek
eldallitasa is megvalosithatd a Military Scrum szoftverfejlesztési modszertan segitségével.
Ebben az esetben a modszertan képezi az eszkozrendszert, amely segitségével a

kockazatelemzéstdl a miikodo reagalasi eljarasokig el lehet jutni.

8. Gyors helyzetfelismerést, értékelést és kockdzatelemzést tamogato modszerek kialakitisa
sziikséges. A szandékosan szoftver alapt szolgéltatasokkal szemben inditott kibertdmadasok
esetében, amikor nem az infrastruktira mitkodésképtelenné tétele a cél, nagy jelentdségiivé

valik az adott informatikai rendszer ©nallo védekezd képessége. A Military Scrum a
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biztonsadgi kovetelményrendszer értelmezésével, a specidlis biztonsagi funkciok
meghatarozasaval, majd azok beépitésével a fejlesztetett szoftverbe lehetdveé teszi miikodo
infrastruktura esetén a kibertimadasok gyors felismerését, azok jelzését. Amennyiben mar
rendelkezésre 4all a felismert incidensek kezelésének moddja, azok rendszeren beliil,
automatizaltan elvégezhetok. A tapasztalatok beépitését a biztonsagi kovetelményrendszerbe

a késdbbi kockazatelemzések soran a modszertan lehetdvé teszi.

9. A megbizhatosdagra tervezési és fejlesztési oldalrol is torekedni kell. A Military Scrum
modszertannal megvalositott szoftverfejlesztési projektek koncepcionalis elOkészitésekor a
kiemelt megbizhatdsagi kovetelmények a megrendeld és a terméktulajdonos altal beépithetdok
a kilonbozd kovetelményhalmazokba. Azok megvaldsulasarol a modszertan tovabbi
szakaszai gondoskodnak. Lényeges tovabba, hogy a modszertan altal biztositott
kovetelményelemzési technikdk harmadik 1€pésében, a sprint tervezések soran a termeék
feladatlista elemeinek elemzése ¢és megvalosithatosagra alkalmas feladatokka torténd
szétbontasa zajlik. A folyamat soran a kovetelmény jelentésével tisztaban 1évé — akar
keletkezésének torténetét is ismerd — szakértd (terméktulajdonos) beszélget egy megfeleld
szaktudassal rendelkezd fejlesztdcsapattal, igy a tervezés elsd 1épése indukalja a funkcionalis

megbizhatdsagot.

10. Felho alapu iizemeltetési kornyezetben is megfelelo megbizhatosagi és biztonsagi
paraméterekkel rendelkezo szolgaltatisokat kell kialakitani. A felhdalapu tlizemeltetési
kornyezet feltételezi, hogy az adott szoftver alapt szolgaltatas infrastrukturélis iizemeltetése
harmadik fél altal valésul meg. Olyan fejlesztési mddszertanra van sziikség, ahol a fejlesztett
szoftver képességeit egyértelmilen el lehet kiilloniteni az iizemeltetési kornyezettél. Igy
lehetové valik az iizemeltetési kornyezettel és a fejlesztett szoftverrel szemben tamasztott
megbizhatdsdgi ¢és biztonsagi paraméterek szeparalt kezelése. A Military Scrum
szoftverfejlesztési modszertan elkiiloniti a fejlesztési és lizembe helyezési szakaszokat, igy
lehetové valik a fejlesztett szoftverrel szemben tamasztott megbizhatosagi és biztonsagi
kovetelmények ellendrzése az iizembe helyezés eldtt. Ha az ilizembe helyezés egy
felhdszolgaltatasba torténd telepitést jelent, akkor az eléfeltételek ellendrzése és a tesztelés ezt

kovetden megvalosithato az izemeltetési kdrnyezet biztonsagat és megbizhatdsagat illeten.

11. Magas szintii biztonsdagot és megbizhatosdagot garantalo szabvanyok kialakitasa és

alkalmazdsa a cél. Szoftvertechnolodgiai oldalrél a Military Scrum lehetévé teszi a szoftverek,
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kiilonos tekintettel a szoftver alapt szolgéltatasok magas szinti biztonsagot és
megbizhatdsagot garantalo eldallitasat. A modszertan alapjat képezheti a kdvetelményben

szerepld szoftvertechnologiai szabvanyok kialakitasanak.

12. A biztonsagi események detektdldsa, a logikai hibak feltardsa, javitisa szabvanyos
eljarasokkal és modszerekkel torténjen. A Military Scrum alkalmazasaval sajat vagy
harmadik fél altal biztositott tizemeltetési kornyezetben is egyarant kialakithatok azok az
automatizalt rendszerfelligyeleti megoldéasok, amelyek képesek detektalni a szoftver alapu
szolgaltatas vonatkozdsaban a mar ismert, relevans biztonsagi eseményeket. A szolgaltatas
mitkddésében tapasztalhaté hibak monitorozésa az eljaras segitségével ugyancsak
megvalosithato. A begylijtott informaciok alapjan a kovetkezd fejlesztési menetben az igazolt
logikai hibak javitasa €és az azonositott biztonsagi események kezelésének képessége

szabalyozott eljarasokkal megvalosithato a fejlesztett szoftveren beliil.

13. Szabadlyozott modszerek és folyamatok segitségével torténjen a biztonsagi tervek
eloallitasa. A Military Scrum fejlesztési meneteiben az elsé két szakaszban a kiilon kezelhetd
a biztonsagi kovetelményrendszer €s az azokbol levezethetd biztonsagi feladatok.
1. kockéazatelemzés — biztonsagi kdvetelményhalmazok meghatarozéasa
2. kockazatkezelés — biztonsagi kovetelmények és reagalds meghatdrozasa (a termék
feladatlista részét is képezheti)
3. eszkoOzrendszer — automatizalt tesztelés, szakteriilet specifikus eszk6zok (a fejlesztett

szoftvert érint6 incidenskezelési képességek kialakitasa)

14. Megfelelo tajékoztatas mellett kezelhetok, detektalhatok, bejelenthetok legyenek a
biztonsdagi események. Amennyiben széles korben keriilne felhasznélasra a Military Scrum
szoftverfejlesztési modszertan és az lizemeltetési kornyezetekkel szemben tamasztott
kovetelmények szabvanyként lennének eldirva, akkor kialakithatd lenne a kovetkezd
bejelentési modell. Az egyes incidens tipusokhoz tartozd megfeleldé egyezményes
incidenskodok kialakitasaval — hasonléan a HTTP hibak6édokhoz —a Iétfontossagl rendszerek
esetében lehetévé valna a kozponti incidensgylijtés. Igy az alapvetd szoftver alapu

szolgaltatasokat érintd kibertamadasok kdzponti kezelése és bejelentése is lehetségessé valna.

15. Biztonsdgi szempontok kezelésére alkalmas, folyamatos miikodést garantadlo tervezési

modszerekre van sziikség. A Military Scrum fejlesztési meneteiben lehetdség van a
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biztonsagi szempontok feliilvizsgalatara és azok kiegészitésére a kiberbiztonsagi tapasztalatok
alapjan. Amennyiben egy Ujabb fenyegetés jelenik meg a kibertérben, akkor a koncepcionalis
szakaszokban kielemezhetd annak szoftveres szinten torténd kezelése. Amennyiben a
felmeriilt fenyegetések ellen kialakithatok a fejlesztett szoftveren beliili reagalasi eljarasok,
akkor azok fejlesztése megvalosithatd a fejlesztési szakaszon beliil, igy garantalva az ismert

kockazatok tiikrében a folyamatos miikodési képességet.

16. A megfelelo reagalasi képesség elosegitéséhez olyan rendszerfeliigyeleti megoldasok
kialakitasa sziikséges, amelyek azonnal jelzik az alapvetd szolgaltatasokban bekovetkezd
valtozdsokat, figyelmeztetnek a potencialis biztonsdgi eseményekre. A digitalis infrastruktura
feliigyelete, a kiilonbozd kibertdmadasok elleni védekezés Eurdpai Unids és kormanyzati
szinten is megvaldsul. Ha egy Military Scrum modszertan segitségével fejlesztett szoftver
alapvetd szolgaltatasként keriilne besorolasra, akkor az {lizemeltetési kornyezettel és a
fejlesztett szoftverrel szemben tadmasztott rendszerfeliigyeleti kovetelmények integralt
kezelése biztositott lenne. A moddszertan lehetdvé teszi a fejlesztett szoftveren beliili
megbizhatd reagalasi képességek kialakitasdt az evolucids szoftverfejlesztési technika
segitségével. A fejlesztett szoftver altal jelzett incidensek becsatornazhatok az iizemeltetési
kornyezet rendszerfeliigyeleti szoftverébe, igy a szoftveres szinten detektalt incidensek is

lathatova valhatnak az infrastrukturalis és halozati biztonsagi események mellett.

17. Elengedhetetlen a gyors valtozdaskezelési képesség megléte az informatikai rendszerek
teljes életciklusa alatt. Egy valtoztatasi igényrdl a megfeleld szintli szakértdi tdmogatas
segitségével gyorsan eldonthetd, hogy a megvalositdsdhoz elegend6-e az aktualis
rendszerkoncepcid vagy esetleg annak bdvitése, mddositasa sziikséges. Utobbi eset ritkanak
szamit egy lizembe helyezett szoftver alapu szolgaltatds esetén. A Military Scrum helyes
alkalmazasakor megvalosul az evolucids szoftverfejlesztés technikdja, igy a kovetelmények
valtoztatasanak hatésait a tesztfuttatd infrastruktura rovid idon beliil képes visszajelezni. Ezt
kovetden mar csak a rendszer konzisztenciajanak visszadllitasa a feladat az 0j kovetelmények
tikkrében. A valtoztatasok kiadhatok a soron kovetkezd szoftvertelepitd csomag eldallitasakor,
majd iizembe helyezhetok a Military Scrum altal meghatdrozott automatizalt lizembe

helyezési eljarasokkal.

18. Az uj rendszerek fejlesztése sordn fenntarthato, folyamatosan frissitheté miiszaki alapok

kialakitasa sziikséges. A Military Scrum helyes alkalmazasa a fejlesztett szoftver esetében azt
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jelenti, hogy a rendszer miikodése automatizalt tesztek formdjaban is dokumentalt. Ez a
megkozelités lehetdvé teszi, hogy amennyiben a szoftver alapi szolgaltatds valamelyik
komponense frissitésre szorul, akkor a frissités kis kockazattal elvégezhetd, mert az evollicios
szoftverfejlesztés technikdja lehetdévé teszi az j komponens €s a rendszer konzisztencidjanak
kiértékelését. A moddszertan altal meghatarozott iizembe helyezési folyamatok visszajelzést
adnak a komponens miikodésérél az éles lizembe helyezés eldtt, de mar az ilizemeltetési

kornyezeten beliil.

19. Az ujonnan kialakitott informatikai rendszerek esetén a biztonsdgi kovetelmények
folyamatos ellendrzése képezze részét a fejlesztési  folyamatnak. Az  evoluciods
szoftverfejlesztés technikdja nem tesz kiilonbséget a miiszaki, a funkciondlis és a biztonsagi
kovetelmények kozott. Ha Military Scrum kévetelményhalmazai megfelelden tartalmazzak a
fejlesztett szoftverrel szemben tamasztott biztonsagi elvardsokat, akkor azok kiértékelése

folyamatos a rendszer teljes ¢lettartama alatt a fejlesztési szakaszokban.

20. Kritikus rendszerek esetében a biztonsagi kovetelmények ellendrzése, a
sériilékenységvizsgalat szektor fiiggetleniil képezze részét a rendszerfejlesztéseknek. A
kovetelmény megvaldsitasdhoz természetesen torvényi szabalyozas is sziikséges. A Military
Scrum lehetdséget biztosit a sériilékenységvizsgalat automatizalt beépitésére az evollcios
szoftverfejlesztési technika alkalmazasa soran. Az ilizembe helyezés atadasi fazisdban a
migracidés kornyezetre torténd telepitéskor a tesztek ismételt elvégzésével az ilizemeltetési
kornyezetben is meg lehet gy6zddni a helyes konfigurdciorol és miikodésrol a
sériilékenységek vonatkozasaban. gy kettds védelemmel rendelkezhetnek a modszertannal

fejlesztett szoftver alapt szolgaltatasok.

21. A szolgaltatasok minimadlis erdforrds és ido raforditisaval legyenek dtalakithatok,
adaptalhatok a valtozo felhasznaloi igényeknek és alkalmazasi koriilményeknek
megfeleloen. A modszertani kovetelmény teljesitése akkor lehetséges, ha az adott szoftver
alapu szolgaltatas szadmara sziikséges miikodést lehetéve t€vo rendszerek érettségi szintje eléri
a megfeleld szintet — a NATO SLCM Rendszer Koncepcidjahoz igazodva. A megfeleléen
alkalmazott Military Scrum biztositja a hatékony feladatvégzést és a gyors atfutasi idot a
felhasznaloi igények megvaldsitasakor. Az lizemeltetési kdrnyezetben bekovetkezo
valtozasokra valo felkésziilés gyorsan €s haté¢konyan valdsithatd meg a mddszertan fejlesztési

¢s lizembe helyezési szakaszai soran.
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22. Az infokommunikdcios szolgaltatasok fejlesztése és biztositasa az alkalmazo szervezetek
miiveleti kovetelményei, az infokommunikdcioért felelds szervezetek szakmai kovetelményei,
a beszerzés miiszaki kovetelményei, a kialakitdsra keriilé rendszer rendszerterve, az
alkalmazo szervezet alkalmazasi terve, valamint a tevékenységet szabalyozo jogszabalyok,
okmanyok intézkedések alapjan valosuljon meg. A Military Scrum kovetelményrendszer
meghatarozasi modszerei lehetové teszik a felsorolasban szerepld igények Osszegylijtését és
felel6sokhoz rendelését. Ezt kovetden a kovetelményelemzési eljaras elsd két 1épésében a
kovetelményhalmazok ¢és a termék feladatlista eléallitdsa soran a kiilonbozo szintii szervezeti
elemek elvarasai beilleszthetok a kovetelményrendszerbe. Az iterativ finomitas folyamat
segitségével a kovetelményrendszerben mutatkoz6 anomalidk feloldhatok. Az atadas el6tti
fejlesztési sprintek soran a funkcionalis kovetelményrendszer, a fejlesztett szoftver

dokumentéciodja €s az alkalmazasi terv finomithatok.

23. Az infokommunikdcios szolgaltatasok biztositasat, tervezését, fejlesztéseét, feliigyeletét
taimogato, a szolgdltatis teljes életciklusara értelmezhetd szoftverfejlesztési modszertan
kialakitasa a cél. A NATO SLCM-re ¢épiilé szoftver alapu szolgaltatasok tervezését,
fejlesztését, lizemeltetését tamogatdé Military Scrum moddszertan megfelel a kutatasi
kovetelménynek.

24. A fejlesztési javaslatok elemzését, majd szabdlyozott modon torténd valtoztatasi igények
meghatdrozdsdt tamogato modszertan kialakitasa sziikséges. A Military Scrum modszertan
minden fejlesztési menet sordn elbirja a valtoztatdsi igények elemzését a koncepcionalis
elétervezés ¢és a koncepciodalkotas szakaszaban is. A folyamat szabalyozott mdodon torténik az

1. fejlesztési menetben, az atadasi eldtti idoszakban €s az atadott rendszer esetében is.

AJANLASOK

1. Javasolom a Military Scrum szoftverfejlesztési modszertan beépitését a magyar
védelmi d4gazat informatikai fejlesztéseket szabalyoz6 dokumentumaiba ¢és
folyamataiba, ezzel atlathatosagot és atjarhatdosdgot teremtve a megrendeldi és
beszallitoi folyamatok kozott.

2. A Military Scrum altal meghatarozott fejlesztési és lizemeltetési eldirasok bevezetését
javasolom a létfontossagli infokommunikacidés rendszerek szoftvereket érintd

fejlesztési és lizemeltetési folyamataiba.
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3. Tovéabbi kutatasra ajanlom a specidlis szoftvertechnologiai (S) kovetelmények
(hatékonysag, rugalmassag, telepithet6ség, stb.) mérési eljarasainak integralési
lehetdségeit a Military Scrum 4altal alkalmazott evollicids szoftverfejlesztési
kornyezetbe.

4. Ajanlom minden hierarchikus szervezeti felépitést modellez6, parhuzamosan
végrehajtott adatkezelési folyamatokat megvaldsitd informatikai rendszerben az
UgyfélHolder, a Felel6sHolder és a Kiildemény tervezési mintak alkalmazasat,
beleértve a kormanyzati és nagyvallalati felhasznalast is.

5. Szorgalmazom az iratkezelési szoftverek fejlesztésével foglalkozd szakemberek
szamara, hogy a jogszabalyi kovetelményekben meghatarozott fogalmak

modellezésekor alkalmazzék az értekezésben meghatarozott tervezési mintékat.
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